
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

网络准入控制快览 

为什么应关注网络准入控制？ 
病毒和蠕虫不断干扰业务，其引发的结果包括系统停运、昂贵的恢复

成本、不断的修补、需担负公共责任、损失收入等。 

 

最新攻击传播的速度意味着，在对易损系统进行安全特性升级前，甚

至于常常在安全厂商写出和分销升级特性前，网络就可能被病毒或蠕虫感

染。 

 

需解决什么问题？ 
每当一个终端设备登陆网络，它就有可能影响网络的安全水平。不符

合网络安全策略的服务器和台式机（使用过期的防病毒、未安装补丁的 OS

等）很普遍、难以发现，实际上很难对其加以控制。每次它们与网络相连，

都会提高网络环境的易损性。 

 

 

 

 

 

 

 

 

 

 

 

 

如果这些终端之一感染了病毒或蠕虫，定位和隔离该系统并将其从网

络中删除是一个极其耗费时间和资源的过程——这会在您经历中间人攻击

时耗尽您本来就很缺乏的宝贵时间。 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

最后，虽然传统终端安全技术尽力保护遭受攻击的主机，但它们没有

任何保护您的网络可用性或确保您的企业永续性的措施。 

 

网络准入控制 
网络准入控制（NAC）是一项由思科系统公司®发起并负责、全业界

范围内的协作，可确保在授予终端访问权利前，每个终端都符合网络安全

策略。 

 

NAC为完全符合安全策略的终端设备提供网络接入，且有助于确保拒

绝不符合策略的设备接入，将其放入隔离区以修复，或仅允许其有限地访

问资源。 

 

 

 

 

 

 

 

 

 

 

 

 

NAC由以下几个重要组件组成： 

1. 通信代理－思科®信任代理是一个软件工具，从终端上的安全软

件解决方案，如防病毒软件、OS和思科安全代理(CTA)收集安全

状态信息，并将其传播到网络接入设备。 

2. 网络接入设备——每个寻求网络接入的设备最初都与网络接入设

备（路由器、交换机、VPN集中器或防火墙）联系。这些设备可

通过思科信任代理从终端索要终端安全“证书”，并将此信息传输

到策略服务器，以进行准入决策。 

3. 策略服务器－思科安全访问控制服务器（ACS）和第三方厂商的

策略服务器评估来自网络接入设备的终端安全证书，并确定将采

用的相应接入策略（许可、拒绝、隔离、限制）。 

网络准入控制快览 



 

 

 

 

 

4. 管理系统－CiscoWorks VPN/安全管理解决方案、CiscoWorks安全

信息管理器解决方案（SIMS）和 NAC联合发起方管理解决方案

可配置 NAC组件，提供监控和报告工具，并管理终端安全应用。 

5. 高级服务－高级服务提供了规划、设计和实施方面的集成咨询服

务，以帮助 IT人员部署一个高效的 NAC解决方案，以使主机符

合安全策略。 

 

NAC的优势有哪些？ 
在不符合安全策略的终端设备访问网络资源前，在这些设备上实施网

络安全策略，可降低成本、提高网络永续性和员工生产率。 

 

NAC 使用现有基础设施，强化了思科网络设备、思科安全代理软件

(CTA)和联合发起方的安全软件的价值，其中包括防病毒和其他第三方终

端安全技术投资。 

 

 

 

 

 

 

 

 

 

 

 

 

为什么选择思科？ 
网络策略实施是确保对所有系统评估，以便全面符合安全策略的唯一

方式。 

 

NAC属于自防御网络的一部分，自防御网络是思科全新的安全理念，

旨在将安全智能和服务集成到网络矩阵中。 
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