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Cisco SIMS是一种安全信息管理产品，设计该

产品的目的是要实现与针对企业信息资产的威

胁相关的活动的自动化收集、关联和响应。

仅一个防火墙每一天就能产生超过十亿字节的

日志数据，而一个 IDS检测器每天也能产生

500,000多条消息。鉴于如此之多的信息大部

分都是所谓“假肯定”(也就是表示存在敌意活

动但实际上却没有)的无关数据, 因此必须采用

自动化技术来识别极少数表示真正安全威胁的

消息并确定其优先级。

更有效的安全自动化的关键就在于Cisco 公司

率先开发的一种软件技术 —— 安全信息管理

(SIM)。SIM结合了独特而强大的特性来收集和

分析,认真谨慎的企业所必须面对和处理极大量

的安全事件数据。Cisco SIMS可通过自动进行

数据整合和分析以及提高其现有安全团队的能

力和成效使这些企业能掌控企业安全管理。

Cisco SIMS解决方案已被 150多个全球 1000

强及政府企业所广泛采纳，可帮助企业实现安

全性和快速投资回报(ROI)，并籍此赢得了多

项媒体表彰和奖励。

Cisco 公司已申请专利的 SIM技术可通过四个

不同的阶段来收集、分析和关联整合企业中所

产生的安全设备信息：这四个阶段分别是规范

化、汇聚、关联和可视化。在规范化和汇聚阶

段，系统可从几乎所有入侵检测系统、防火墙、

操作系统、应用程序以及防病毒系统中收集安

全事件并将其转换为简单文本记录。然后可利

用两个功能强大的关联引擎，对这些格式化记

录进行关联，并可立刻在统一、直观和实时控

制台上以图形方式标记出各类威胁和攻击。
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在确保企业IT基础设施的安全性方面，今天的

企业面临着很多挑战。这些挑战包括如何掌控

数量多且复杂性高的安全警报、如何处理太多

的假肯定事件、如何最大限度降低潜在攻击的

风险以及如何在攻击发生时加快响应速度。



利用现有人力来处理这些问题使得这些挑战变

得更加严峻。企业今后将购买的安全技术应该

是那些肯定能实现商业效益并能解决与安全运

营和有关低效环节等相关的问题的技术。也就

是说这些技术的特点应该是投资回报速度快、

实施成本低、可轻松分阶段部署以及货真价实。

为保护自己的企业外围，今天的大多数企业都

投巨资购置了防火墙、防病毒软件以及IDS。每

过一年，这些设备的数量都会大幅增加，并导

致安全团队面对他们所必须监控和关联的极大

量数据而无所适从。例如华盛顿特区某大型

MSSP提供商，他们有一个12人的安全运行团

队，负责照管整个企业中的 450多台安全设备

——也就是每人负责监控超过 35台设备。来

年，这个MSSP的设备数量会增加到 550台以

上——也就是每人将负责监控超过45台设备！

为适应不断扩大的安全设备基础设施，该

MSSP打算在其现有团队中再增加 5名安全人

员——也就是每年额外人员开支将超过$550K

美元 /年。

此外，Cisco SIMS解决方案注重于风险管理并

把它看作是这样一个持续的过程，即不断评估

整个企业中的各类威胁并不断确保这些威胁所

造成的风险维持在可接受的限度内。根据

SANS研究所的标准，风险是由威胁、价值和漏

洞构成的。威胁指的是那些对网络资产构成可

能危险的活动。网络资产的价值以及驻留在网

络中的信息本质上都是主观的并可随时间而改

变。它一般是根据系统在公司中所发挥的作用

以及系统所存储或处理的数据来定义的。漏洞

指的是那些容许威胁造成破坏或损失的系统和

软件薄弱环节。根据这一定义，Cisco SIMS解

决方案针对威胁和风险采用了系统化的专有分

析技术，专注于分析据信对企业是至关重要的

各类公司数据。例如，虽然说二者都重要，但

在医疗保健企业中，病例数据也许应获得比电

子邮件服务器更高的优先级而得到保护，也应

获得更高的风险评分乃至更高的响应优先级。

采用传统的安全分析方法，安全操作员可监控

整个企业中的系统活动数据来揭示网络攻击或

漏洞。他们必须以手工方式来处理每台安全设

备中所包含的极大量信息，创建关于正在发生

什么事件的全面视图。以这种传统和无效的方

法为基础建立法律分析系统的过程既耗费大量

时间又代价非常高昂，而且还会占用本可用于

其他更有价值的运营和 /或安全活动的专家资

源。此外，传统的安全数据分析方法需要若干

天或若干周来执行。到那时，网络也许已经遭

到了若干次攻击，并可因数据盗窃、客户和合

作伙伴失去服务或机构生产效率降低等而导致

重大损失。

鉴于这一现实，以技术为基础的实时安全数据

监控和关联系统也就应运而生，并能检测出所

发生(甚至发生前)的网络攻击或漏洞。被业内

一般称为安全信息管理(SIM)解决方案的这些

技术系统正作为负责确保企业系统安全性的首

席安全官(CSO)、首席信息官(CIO)以及其他IT

专业人员的成本效益更好的强大资产而纷纷涌

现出来。
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Cisco SIMS软件是根据Cisco公司团队、华尔

街的领先企业以及软件行业的第一手实践经验

而开发出来的，目的是适应不断强化的驱动因

素增长。这些驱动因素包括：

1. IDS和防火墙等安全产品组合不能满足安全

性期望

2.要求必须报告安全事故的立法和法规压力

3.安全产品的资源和管理给安全人员增添了出

乎意外的和不可管理的负担

4.不但要从外围而且要在整个机构中(包括各个

应用程序)监控和关联事件的越来越大的压力

目睹企业安全领域中日趋严重的数据泛滥问

题，他们利用Oracle、XML、Java和SilentRunner

等尖端组件重新开发和建立了成熟可靠的技

术。Cisco SIMS技术只依赖于这样一个事实，

即数据是由一些需要被审查来看是否存在安全

问题的设备或应用程序所产生的。该技术与厂

家无关，这就使它能成为更好的“捕鼠器”并

能分析各类告警和处理产生红色标记的异常

情况。
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“如果在攻击发生后三十天得到全部回答，那

么您很容易就能成为安全专家。但到那时机构

就已经损失了宝贵的时间和金钱。”

 —— 某《财富》500 强制药企业首席安全官

Cisco SIMS系统是作为主要擅长企业和网络管

理产品的专业服务机构NetCom Systems公司

的一个内部工程项目而开发的。凭借其在CA

Unicenter TNG和HP Openview部署中的深

厚背景，工程师们十分了解这些产品的极高数

据要求和有限数据管理功能。所以该团队具备

与众不同的资格和能力来开发一种可提高这些

投资的价值并加强人员的能力的企业软件产

品。将这一宗旨延伸到安全领域，他们认识到，

在企业实施了防火墙、入侵检测系统(IDS)以及

其他基于基础设施的安全措施后，他们还会遭

遇类似问题；因此，他们就构思出Cisco SIMS

并创办了公司。

作为 Cisco公司开发的第一个安全信息管理

(SIM)系统，Cisco SIM技术已被有效部署在

150多个大型企业和政府部门之中。其针对资

产漏洞或风险独特的实时测量和告警功能堪称

无与伦比。

实施了安全信息管理解决方案的企业可以通过

将来自多种不同数据来源的智能汇聚成一个系

统而采取企业全盘方法来监控安全网络，因为

这可使企业系统安全操作员和分析员能逐一地

观察和分析威胁可能性。
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作为安全信息管理的领导者，Cisco SIMS是一

个可全面运行的 SIM系统。

美国最大的城市医疗保健提供商纽约市健康与

医院公司(NYCHHC)三年前就开始了满足

HIPAA要求的努力。该公司拥有 11所急性病

诊疗医院、四所长期护理疗养院、六个诊疗中

心、超过 65个社区型诊所以及 35,000多名员

工 ——这些资源全都通过广域网(WAN)相连

——因此该项目的艰巨性是可想而知的。

在纽约市工作的NYCHHC公司信息服务助理

副总裁Arnold McCormick指出：“我们有一个

广泛分布的数据通信网络，而我们也在通过这

些医疗保健网络传输着极大量的病人诊疗信

息。为此，我们需要一个牢固可靠的网络和可

靠的安全措施来保护这个网络。”
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