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Cisco SDM是针对基于 Cisco IOS®软件的路由器的Web的直观设备管理工具。Cisco SDM通过
智能向导帮助客户快速轻松地部署、配置并监控思科®路由器，无需了解命令行界面（CLI），从
而简化了路由器和安全性配置。Cisco 830系列、Cisco 1700系列、Cisco 1800系列、Cisco
2600XM、Cisco 2800系列、Cisco 3600系列、Cisco 3700系列和Cisco 3800系列路由器以及
某些Cisco 7200 系列和Cisco 7301路由器都支持Cisco SDM。
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Cisco SDM允许用户在思科路由器上轻松配置路由、交换、安全性和服务质量（QoS）业务，同
时通过性能监控功能帮助实现主动管理。无论是部署新路由器还是在现有路由器上安装 Cisco
SDM，用户现在都能够远程配置并监控这些路由器，无需使用Cisco IOS软件CLI。Cisco SDM
GUI能够帮助Cisco IOS软件的非专家用户顺利开展日常工作、提供易用的智能向导、自动化路
由器的安全管理功能、并帮助用户访问全面的在线帮助与指导（见图 1）。
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Cisco SDM GUI

Cisco SDM智能向导通过系统配置LAN和WAN接口、防火墙、入侵防范系统（IPS）和 IP安全
性（IPSec）VPN指导用户一步步完成路由器和安全性配置工作。Cisco SDM智能向导可以智能
地检查错误配置并提供修复建议，例如，当WAN接口为DHCP地址时，它允许动态主机配置协
议（DHCP）流量通过防火墙。嵌入在Cisco SDM中的在线帮助包含适当的背景信息以及逐步的
指导程序，可帮助用户访问Cisco SDM中的适当数据。在线词汇表总结了用户可能遇到的组网及
安全性术语和定义。

对于熟悉Cisco IOS软件及其安全特性的网络专家来说，Cisco SDM提供了先进的配置工具，以
供快速配置和微调路由器安全特性，允许网络专家在对路由器的配置进行更改前检查Cisco SDM
生成的命令。

Cisco SDM可帮助管理人员使用安全套接字层（SSL）和安全外壳（SSHv2）协议连接从远端位
置配置并监控路由器（图2）。这项技术可在用户的浏览器与路由器之间实现互联网上的安全连接。
当部署在分支机构时， 基于Cisco SDM的路由器可从企业总部配置和监控，从而无需在分支机构
配备资深的网络管理员。
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在部署新路由器时，Cisco SDM可用于通过国际计算机安全协会（ICSA）和思科技术支持中心
（TAC）建议的最佳方案快速配置Cisco IOS防火墙。Cisco SDM用户可配置最强有力的VPN缺
省，并自动进行安全审计（图3）。此外，Cisco SDM用户还能进行一步路由器锁定（用于防火墙）
以及一步式VPN锁定（用于快速部署安全的站点间连接）。与Cisco SDM捆绑销售的思科建议的
IPS签名列表允许快速部署蠕虫、病毒以及滥用协议的防御工具。

 当安装在现有路由器上时，Cisco SDM允许用户进行一步式安全审计，以根据常见的安全漏洞评
估其路由器配置的优缺点。管理员可微调现有路由器安全配置，以便更好地满足其商业需求。

Cisco SDM也可用于监控、故障管理以及排障等日常运行。
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除了安全配置外，Cisco SDM还可帮助用户快速轻松地进行路由器服务配置，如 LAN和 WAN
接口配置、路由、DHCP服务器以及QoS策略等。

使用LAN配置向导，用户可为以太网接口分配 IP地址和子网掩码， 并可打开或关闭DHCP服务
器。利用WAN配置向导，用户可为WAN和互联网访问配置 xDSL、T1/E1、以太网及 ISDN接
口。 此外，对于串行连接来说，用户可实施帧中继、点到点协议（PPP）以及高级数据链路控制
（HDLC）封装。Cisco SDM还允许配置静态路由和常见的动态路由协议，如开放最短路径优先
（OSPF）、路由信息协议（RIP）第 2版以及增强的内部网关路由协议（EIGRP）等。

利用Cisco SDM，QoS策略现已能够轻松应用到任何WAN或 VPN隧道接口处。QoS策略向导
可实现“QoS策略思科架构指南”自动化，以便在实时应用（话音或视频）和企业关键应用（结
构化查询语言 [SQL]、Oracle、Citrix及路由协议等）流量与其他网络流量（如Web和电子邮件
等）之间有效地分配优先级。Cisco SDM中根据基于网络的应用识别（NBAR）进行监控的功能，
允许用户实时检查应用层流量，确定QoS策略对不同级别的应用流量的影响。
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在监视器模式中，Cisco SDM为主要的路由器资源和性能评估提供快速的图形状态显示，如接口
状态（正常或故障）以及CPU和内存使用情况等。Cisco SDM利用路由器提供的集成路由和安全
特性对WAN和VPN连接进行深入诊断和排障。例如，当处理一条故障的VPN线路时，Cisco SDM
将验证路由器配置和连接，从WAN接口层直到 IPSec加密图层。当在每层测试配置和远程对等连
接时，Cisco SDM可提供正常或故障状态报告、可能的故障原因以及思科TAC建议的恢复措施。
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Cisco SDM监视器模式还允许用户查看被思科 IOS防火墙拒绝的网络访问次数，并支持用户轻松
访问防火墙日志。用户还能监控具体的VPN状态，如 IPSec隧道加密或解密的分组数量以及Easy
VPN客户机会话详情等。
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Cisco SDM最适用于对设备部署和网络管理成本比较敏感，并且资深技术人员数量有限的大型企
业分支机构以及中小型企业。Cisco SDM允许企业及思科渠道伙伴充满自信地轻松实施路由器安
全性和网络配置。Cisco SDM生成的Cisco IOS软件配置均通过思科 TAC认可。Cisco SDM通
过内置的配置检查、面向专家的配置编辑程序以及有用的缺省设置，提高了网络和安全管理员的

工作效率。Cisco SDM还能通过减少配置错误实例来提高网络可用性。

对于部署了大型网络的企业来说，Cisco SDM可通过与Cisco CNS配置引擎相集成实现高度可扩
展的轻松路由器部署。用户可将Cisco SDM 生成的Cisco IOS软件配置输入到Cisco CNS配置引
擎中，进而以 cookie-cutter模式一次性部署在数千台思科路由器上。
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思科还提供可与Cisco SDM一起使用的其他设备和网络管理应用。CiscoView是基于Web的管理
应用，可安装在专用的CiscoWorks服务器上，以显示并监控思科设备的物理视图。Cisco SDM
和CiscoView的客户机界面可共存于一台工作站上：Cisco SDM主要用于路由器和安全特性配置；
CiscoView主要用于实时显示物理路由器状态，并监控基于简单网络管理协议（SNMP）的设备。
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Cisco SDM在工厂内安装在所有的Cisco 1800、Cisco 2800和Cisco 3800系列集成多业务路由
器上（同时包括捆绑和非捆绑的 SKU）。

Cisco SDM在工厂内安装在用于Cisco 1700系列、Cisco 2600XM、Cisco 2691、Cisco 3700系
列、Cisco 7204VXR、7206VXR和 Cisco 7301的所有VPN捆绑中。

Cisco SDM在工厂内安装在所有的Cisco 1700系列、Cisco 2600XM和Cisco 3700系列非捆绑
的库存单位（SKU）中，并提供Cisco IOS软件的安全特性集（FW/IDS、K8和K9）。

Cisco 830系列路由器可在工厂内免费安装Cisco SDM。在此，以下Cisco 830 SKU与预安装的
Cisco SDM捆绑销售：CISCO831-SDM-k9、 CISCO836-SDM-k9、CISCO837-SDM-k9。所有
其他的Cisco 830 SKU都与预安装的思科路由器Web设置工具（CRWS）捆绑销售，这些 SKU
不能在工厂安装Cisco SDM。

所有受支持的思科路由器机型都享受可选的免费工厂安装服务，但 Cisco 7204VXR、Cisco
7206VXR和Cisco 7301除外。
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关于Cisco SDM的详细信息，请访问www.cisco.com/go/sdm或联系当地的思科客户代表。
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