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目前我国拥有国家级的软件产业基地11个，如

何给这些软件产业基地中的企业提供安全可靠

的网络环境，是每个软件产业基地非常关心的

问题。杭州国家软件产业基地在解决园区城域

网的网络安全问题时，既没有购买大量的防火

墙、IDS等网络安全设备，也没有对网络结构进

行任何改变，而是采用了思科简单有效的一体

化网络安全解决方案，通过给网络中的Catalyst

6509交换机集成各种网络安全模块，一举消除

了软件产业基地城域网的各种安全隐患。杭州

国家软件产业基地的作法为其它软件产业基地

的网络安全建设提供有益的借鉴。
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杭州国家软件产业基地是我国重点发展的11个

国家级软件产业基地之一，在杭州政府“构筑天

堂硅谷,建设科技新城”方针的指引下，杭州国

家软件产业基地发展迅速，并在短期内形成了

自己鲜明的专业化的特色。

截止2002年11月底，杭州国家软件产业基地已

经有软件企业620家，软件园企业89家；科技

部认定的骨干软件企业10家。为了更好地服务

这些企业并吸引更多的软件企业来软件产业基

地发展，杭州国家软件产业基地有限公司经国

家发展计划委员会批准，开始了“国家软件产业

基地（杭州）网络建设项目”。其中“公共服务

与技术支撑平台”的建设最终将建成环绕杭州

城的高速双向光纤专网，把坐落在市区范围内

的各软件园区、企业聚集的商务楼宇及相关高

校科研机构等联接起来。
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作为杭州国家软件产业基地的 IP城域网，公共

服务与技术支撑平台的作用非常重要，不但要

为软件园区、企业单位、学校等提供高速的接入

服务，同时还要提供网络测试专业实验室、VPN

连接、IDC主机托管、电子教学、企业邮局系统、

基地封闭式开发实验室等增值服务。

国家软件产业基地网络系统逻辑图如下：
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从系统逻辑图可看出，公共服务与技术支撑平

台是三个系统中规模最大、最基础的系统，大

部分系统及设备都在支撑平台专网运行。由于

所有的数据都要通过支撑平台的骨干网络进行

转发，如果支撑平台出现安全问题，那么整个

软件基地的网络系统将会有瘫痪的危险，所以

支撑平台必须具备极高的安全性和可靠性。另

外随着支撑平台网络的不断扩展以及接入支撑

平台的软件企业的迅速增加，可以预见，支撑

平台网络系统的安全风险也将会变的日益严重

和复杂。基于以上考虑，杭州国家软件产业基

地有限公司对支撑平台的网络安全建设提出了

非常高的要求，把可靠性和安全性作为整个支

撑平台网络建设的最高原则。
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为了确保整个网络系统建成后的安全和稳定，

杭州国家软件产业基地有限公司进行了严格的

招标活动，经过认真的比较和分析，最后杭州

国家软件产业基地有限公司决定全面采用思科

系统公司这种独具特色的一体化网络安全方

案。思科系统公司是全球知名的互联网设备和

解决方案供应商，同时也是业界领先的网络安

全设备和解决方案供应商。思科系统公司在透

彻研究网络的基础上，通过在所有产品中都集

成安全特性来打造一体化的网络安全。具体地

说，就是思科公司除了提供防火墙等专用的安

全产品外，还在路由器、交换机、无线网络设

备等产品中都集成安全特性，从而保护网络上

每个节点的安全。一体化网络安全解决方案可

以做到融安全于网络中，不会在网络中留下安

全死角，同时还具有实施方便、扩展灵活、保

护投资等特点。思科一体化网络安全解决方案

先进的安全理念得到了负责招标的专家和领导

的一致好评。

思科为杭州国家软件产业基地实施的一体化网

络安全方案主要是借助思科先进的交换机产品

Catalyst 6509实现的。Catalyst 6509是思科

公司最新的交换机产品，作为业界领先的交换

机平台，Catalyst 6509交换机可以高度集成思

科各种网络安全硬件模块，包括防火墙服务模

块、IP安全虚拟专用网（IPSecVPN）服务模块、

入侵检测系统模块和网络分析模块（NAM）。

如果将这些安全模块结合在一起使用，客户将

能够在交换机上部署综合安全性，而无需分别

管理的不同设备。
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思科根据软件产业基地网络系统的结构，制定

了“自上而下”的方案实施原则，首先确保运

维系统内网的安全，其次保证 IDC机房、实验

室及公共服务系统的安全，最后保证外网接入

的安全。

为了保证运维系统的独立性及安全性，在网络

建设后期从浙江通信单独租用SDH线路，连接

世导、国软及联合，形成一个独立的内网。运

维专网采用单独的 IP地址与路由设计，保证安

全。另外，在运维系统中安装VMS安全策略管

理服务器，对全网的安全策略进行统一管理及

监控。在世导Catalyst 6509交换机上安装VPN

模块，提供外网的VPN接入终结。同时安装一

台ACS身份认证服务器，提供对VPN拨入用

户的认证、记账及权限策略分配。

在世导Catalyst 6509交换机上配置防火墙模块

FWSM，将 IDC主机托管系统、平台骨干网连

接、运维内网连接及 Internet接入进行安全隔

离。对6509交换机上的5个千兆及百兆接口配

置为防火墙端口，同时分配名称、其中Outside

口连接世导的Internet接入，Dmz1口连接平台

骨干网络、Dmz2连接 IDC机房的服务器群、

DMZ3连接身份认证系统，Inside口连接运维

内网接入。对5个四个接口权限设置为：Outside

为 0、dmz1为 40、dmz2为 60、dmz3为 80、

Inside为 100（最高）。在国软 6509上配置防

火墙模块FWSM，将综合测试实验室及公共服

务平台、平台骨干网连接、运维内网连接进行

安全隔离。对分别连接四个区域的 3个千兆及

百兆接口分配名称、其中Outside口连接平台

网络接入，Dmz1口连接综合实验室，Inside口

连接运维内网接入。对 3个四个以太网权限设

置为：Outside为0、dmz1为50、Inside为100

（最高）。

在世导及国软的 6509交换机上安装网络入侵

检测IDS模块，提供对多个网络的入侵检测。同

时与防火墙模块实现联动，一但发现网络中存

在攻击行为或是非正常数据包，立即报告安全

管理中心，同时在防火墙上动态增加安全策

略，对攻击行为进行隔离。

在接入网系统上，利用分布到各大楼的3550交

换机提供的PrivateVLAN技术和安全访问控制

列表ACL等安全交换技术，同时通过合理的IP

地址分配策略和路由策略，提供对接入企业的

安全控制。

方案实施的拓扑图如下：
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思科一体化网络安全解决方案得到了国家软件

产业基地的认可，可是作为设备供应商的思科

公司，能够担任起网络安全的重任呢？

2003年堪称计算机病毒年，可是令人感到尴尬

的是，对那些专业信息安全厂商来说，虽然自

己一再声称能帮助用户解决网络攻击问题，但

在新型攻击面前，自己却基本上无能为力，架

设的防线形同虚设。就在人们困惑担忧的时

候，一些老牌但却属于新生的力量站了起来。

就像思科，众所周知，思科是全球著名的网络

设备和解决方案的提供商，相对于专业信息安

全厂商对网络理解的匮乏，思科则是这方面的

专家，它掌握着网络底层协议和关键技术，从

而能够做到操作系统、网络基础架构牢不可

破，坚如磐石！

2003年 11月，思科在全球发布了网络准入控

制(Network Admission Control)计划，该计划

是思科自防御网络计划（S e l f - D e f e n d i n g

Network, SDN）的重要组成部分，是一套高度

集成的一体化网络解决方案。思科自防御网络

计划是一个创新的、多侧面的网络安全战略，

其目标是提高网络发现、防御和对抗安全威胁

的能力。网络准入控制(Network Admission

Control)是思科自防御网络计划的重要组成部

分。其核心思想是，控制访问权限，有效阻止

不符合安全条件的设备及访问进入网络，并将

其置于某个隔离区域之外，或者仅获得对计算

资源的有限访问权限。网络接入控制与思科公

司关于网络安全的其它技术，如入侵检测、防

火墙、网络管理与流量分析、VPN等加在一起，

就构成了自防御网络的全部内涵。

思科网络接入控制是通过与业内厂商合作来实

现的，2 0 0 3 年 1 1 月，思科宣布与 N A I、

Symantec、Trend Micro三家国际反病毒软件

厂商合作，通过思科安全代理软件(Cisco Secu-

rity Agent)与防病毒软件的配合，将思科对网

络恶意行为的防御能力延伸到服务器和 PC端

点上。2004年2月，思科又与 IBM达成类似的

合作，IBM将在其笔记本电脑和Tivoli网络软

件两端支持自防御网络计划。思科今后还将把

网络接入控制计划向更多的厂商和机构开放，

与业界广泛合作，共同编织出一张抵御任何恶

意行为的防护网。


