产品简介

面向思科1800（模块化）、思科2800和3800系列集成多业务路由器的思科HWIC-AP WLAN模块
产品概述
Cisco HWIC-AP 802.11G和HWIC-AP 802.11A/B/G是HWIC(高速广域网接口卡)中的无线局域网接口卡，在思科1800 (模块化)、思科2800和思科3800集成多业务路由器中提供集成接入点功能。大型企业的分支机构和中小型企业客户都可在单一平台中同时运行三层路由、安全特性、二层交换和最新的IEEE 802.11无线局域网功能。这种组合不仅提供易于配置、部署和管理性，还能提供高性能、安全性和丰富的业务的种类。
思科802.11 WLAN接口卡为思科1800 (模块化)、2800和3800集成多业务路由器提供以下功能：
· 面向思科模块化集成多业务路由器的集成安全WLAN接入点功能
· 单频带802.11b/g或双频带802.11a/b/g无线接口
· 支持固定的或外置的偶极或双模天线
· 广泛的WLAN安全功能：
· WEP、TKIP、密钥管理
· WAP2/AES

· 802.1X

· LEAP, PEAP, EAP-TLS, EAP-FAST, EAP-TTLS, EAP-SIM, EAP-MD5

· 多个VLAN支持
· AAA Radius/计费
表1. 高速无线接口卡的机型
	部件编号
	说明 

	HWIC-AP-G-x 
	IEEE 802.11 B/G接入点HWIC (高速WLAN接口卡) 

	HWIC-AP-AG-x 
	IEEE 802.11 A/B/G接入点HWIC (高速WLAN接口卡) 


X指以下情况之一：A = Americas (FCC) -- HWIC-AP-G-x，B= Americas (FCC) -- HWIC-AP-AG-x，E = Europe (ETSI)，J = Japan (Telec 2.4 GHz)，P = Japan (Telec 5GHz)，N= 5Ghz Australia/NZ

HWIC-AP-G-x提供一个运行在2.4GHz频带的板载无线接口来满足IEEE 802.11b和802.11g标准。它通过3条非重叠信道最多支持54Mbps的数据传输速率。HWIC-AP-AG-x提供2个单独的板载无线接口用于同时支持5GHz IEEE 802.11a和2.4GHz IEEE 802.11b/g运行。每个无线接口都支持最大54Mbps的数据传输速率和最多15条非重叠信道(需要国家特定的规范审批)，可简化大容量无线网络的部署工作。两款机型都提供能够向后兼容传统802.11b客户端的802.11g无线接口，从而为现有设备提供投资保护。
天线
HWIC包含一对可移动的RP-TNC旋转全向偶极天线，距离和覆盖范围足以满足大多数无线设备的要求。HWIC作为选项提供各种非限定单频带Cisco 2.4 GHz和多频带2.4/5 GHz天线，用于满足无线安装特定的距离和覆盖范围要求。
您可将与这些HWIC相关的802.11接口配置成IEEE 802.1d网桥或3层路由接口。
多接入点部署
思科HWIC接入点设计用于单一接入点部署。每个思科集成多业务路由器只支持一个带有接入点的HWIC。如果需要部署多个接入点，建议使用Cisco Aironet®系列接入点。思科2600XM、2691、2800、3700和3800系列集成多业务路由器都支持Cisco Aironet多接入点部署。了解更多信息，请参见各自的集成多业务路由器产品简介。
图1. 思科HWIC接入点接口卡
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主要特性和优势
表2. 思科HWIC接入点接口卡的主要优势
	特性
	优势

	集成的IEEE 802.11 g或802.11 a/b/g接入点

	· 一个802.11g或两个802.11a和802.11g无线接口，提供无线局域网容量并向后兼容传统的802.11b客户端
· 减少远程和小型分支机构需要管理的产品数量

	同时适用于单频带2.4 GHz和双频带2.4/5 GHz无线运行的RP-TNC天线连接器
	天线连接器支持各类单频带2.4 GHz和双频带2.4/5 GHz天线，提供普遍的覆盖范围


	WLAN安全性
	支持思科无线安全套件和WPA，包括：
· 认证：
· 802.1x 可携带各种EAP对每个用户，每个会话进行交互认证，EAP包括Cisco LEAP, PEAP-Microsoft挑战验证协议第2版 (PEAPMSCHAPv2), PEAP-GTC, EAP-传输层安全性(EAP-TLS), EAP-通过安全的隧道穿越实施灵活验证(EAP-FAST), EAP-SIM, EAP-MD5, EAP-TTLS

· Radius计费
· 每个SSID的AAA Radius Server

· 预共享密钥(PSK)

· MAC地址和标准的802.11验证机制
· 用于使用LEAP和EAP-FAST开展的可存活本地验证的用户数据库
· 加密：
· AES

· TKIP加密增强：密钥散列(逐个信息包地写密钥)、消息完整性检查(MIC)以及通过WPA TKIP实现的广播密钥旋转
· 支持40和128位的静态和动态的IEEE 802.11 WEP密钥

	QoS
	· 802.1p QoS (流量优先级分配)基于电气和电子工程师协会(IEEE)定义的服务类别(CoS)提供服务质量(QoS)支持 

· 无线多媒体认证(WWM)

	VLANs
	· 未加密VLAN 16个
· 加密VLAN 16个
· VLAN允许安全地分割网络资源。使用VLAN，网络管理员可定义广播域并在分配给不同VLAN的用户群之间分割广播/组播流量。这个概念类似于L2交换机中的VLAN特性。我们建议使用VLAN是因为它不要求网络管理员安装更多的WLAN基础设施便可分割用户群或设备群之间的流量

	SSID/MBSSID
	· 16个SSID和16个MBSSID

· SSID全球化

	SNMP管理
	· 提供可通过MIB浏览器管理的简单网络管理协议(SNMP)管理信息库(MIB)

	Cisco IOS命令行接口(CLI)
	· 通过Cisco IOS CLI为所有的路由器功能提供配置和通用用户界面

	CiscoWorks支持
	· 通过为思科路由器、交换机和集线器提供通用管理界面的CiscoWorks网络管理软件来实现可管理性
· SNMPv1, v2和v3以及远程登录接口支持，可提供全面的带内管理；命令行接口(CLI)的管理控制台可提供具体的带外管理
· 由CiscoWorks LAN管理解决方案部提供支持

	安全地设置路由器和Device Manager (SDM) Express
	· 通过Web浏览器简化接入点的最初配置工作，无需更复杂的终端模拟项目和CLI知识
· 允许非技术人员快速轻松地设置接入点，从而降低部署成本

	通用客户端模式
	· 允许通过无线接口将路由器与外部WLAN网络相连接

	WLAN桥接(根模式和非根模式)
	· 允许作为根或非根网桥配置无线接口，以便在网络间实现点到点无线桥接

	路由和802.1d桥接
	· 可使用类似于普通桥接或路由接口的方式配置与HWIC-AP相关的802.11接口


应用
WLAN覆盖企业分支机构
企业分支机构数据部署中的思科接入点HWIC能够在一个产品中提供集成IEEE 802.11无线局域网、路由和交换功能的灵活性。这个部署可在IEEE 802.11无线局域网客户端(PDA、笔记本和台式机)、基于有线局域网的服务器，以及用于基于IEEE 802.11g或IEEE 802.11 a/b/g的接入点服务的其他网络资源之间提供灵活连接，并可通过思科模块化接入路由器在第3层提供广域网连接。
通过数据产品和IP电话在大中小企业的分支机构提供融合IP通信
当与面向思科2800/3800系列路由器的模拟或数字语音模块结合使用时，接入点HWIC能够为IP电话部署提供小型分支机构基础设施。这个解决方案可与Cisco CallManager Express IP Telephony和Cisco IOS Survivable Remote Site Telephony (SRS语音)解决方案结合使用。SRS语音运行在本地分支机构的路由器上，能够自动检测出网络故障并启动适当程序来智能地自动配置路由器，以便为这个办事处中的IP电话提供呼叫处理备份冗余。
思科接入点HWIC为无线IP电话支持单独的无线VLAN配置。单独的无线VLAN使网络管理员能够将无线IP电话分割成多个独立的逻辑网络，即便数据和语音基础设施安装在同一个网络平台上也不例外。
图2. 通过无线IP电话实现融合IP通信
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802.11a/b/g client: 802.11a/b/g客户端
802.11b IP Phones: 802.11b IP电话
Cisco 2800/3800 branch office router: 思科2800/3800分支机构路由器
Headquaters router:总部路由器
WAN link:广域网链路
Access point:接入点
IP Phone:IP电话
Fax:传真机
100BaseT/100BaseTX PC clients: 100BaseT/100BaseTX PC客户端
Voice traffic:语音流量
总结/结语
HWIC-AP-G-x和HWIC-AP-AG-x1都是面向思科1800 (模块化)、2800和3800集成多业务路由器的高速广域网接口卡(HWIC)中的IEEE 802.11接入点。HWIC-AP-G-x和HWIC-AP-AG-x都是单倍宽波形系数。HWIC-AP-G-x支持IEEE 802.11g并提供一个运行在2.4 GHz频带的无线接口。HWIC-AP-AG-x支持IEEE 802.11a/b/g，提供2个无线接口，可同时运行在2.4 GHz和5 GHz频带中。
1 X指以下情况之一：A =Americas (FCC) for HWIC-AP-G-x，B = Americas (FCC) for HWICAP-AG-x，E = ETSI (Europe)，J = Telec (Japan)

产品规格
表3. 产品规格
	特性
	说明 

	支持的路由器平台 
	思科1800 (模块化), 2800和3800集成多业务路由器系列： 
· Cisco 1841 
· Cisco 2801 
· Cisco 2811 
· Cisco 2821 
· Cisco 2851 
· Cisco 3825 
· Cisco 3845 

	波形系数
	· HWIC-AP-G-x: 单宽波形系数HWIC

· HWIC-AP-AG-x: 单宽波形系数HWIC

	尺寸 (W x D x H) 
	· HWIC-AP-G-x = 3.09" x 4.90" x .76"

· HWIC-AP-AG-x = 3.09" x 4.90" x .76"

	重量
	· HWIC-AP-G-x = 145.14 g (0.32 lbs) (hwic模块和旋转偶极天线)

· HWIC-AP-AG-x = 163.29 g (0.36 lbs) (hwic模块和旋转偶极天线)

	IEEE协议 
	· IEEE 802.11a (HWIC-AP-AG-x)

· IEEE 802.11b/g (HWIC-AP-AG-x), (HWIC-AP-AG-x)

· IEEE 802.11e QoS*

· IEEE 802.11i 无线安全性*

· IEEE 802.1x 安全性
· IEEE 802.1p 用于流量优先级分配的CoS

· IEEE 802.1q VLAN

*通过特性软件升级包提供

	支持的数据速率
	· 802.11a: 6, 9, 12, 18, 24, 36, 48和54 Mbps

· 802.11b: 1, 2, 5.5,11 Mbps

· 802.11g: 1, 2, 5.5, 6, 9, 11, 12, 18, 24, 36, 48和54 Mbps

	SSID
	6 

	无线VLAN 
	6 

	频带和运行信道 
	美国(FCC): 
· 2.412-2.462 GHz; 11条信道 
· 5.15-5.35, 5.725-5.825 GHz; 12条信道
ETSI: 
· 2.412-2.472 GHz; 13条信道
· 5.15-5.35 GHz; 8条信道
日本(TELEC): 
· 2.412-2.472 GHz; 13条信道，正交频分复用(OFDM) 
· 2.412-2.472; 13条信道，补码键控(CCK) 
· 5.15-5.25 GHz; 4条信道

	非重叠信道
	802.11a:最多12条 
	802.11b/g: 3条 

	无线调制 
	802.11a 
· DBPSK—1 Mbps 
· DQPSK—2 Mbps 
· CCK—5.5 & 11 Mbps 
· BPSK—6 & 9 Mbps 
· QPSK—12 &18 Mbps 
· 16-QAM—24 & 36 Mbps 
· 64-QAM—48 & 54 Mbps 
	802.11b/g 
· BPSK—6 & 9 Mbps 
· QPSK—12 &18 Mbps 
· 16-QAM—24 & 36 Mbps 
· 64-QAM—48 & 54 Mbps 

	接收敏感度(通常是@FER <10%) 
	802.11a 

5150-5250 MHz 

· -92 dBm @ 6 Mbps 

· -90 dBm @ 9 Mbps 

· -90 dBm @ 12 Mbps 

· -89 dBm @ 18 Mbps 

· -84 dBm @ 24 Mbps 

· -80 dBm @ 36 Mbps 

· -76 dBm @ 48 Mbps 

· -73 dBm @ 54 Mbps 

5250-5350 MHz 
· -92 dBm @ 6 Mbps 

· -91 dBm @ 9 Mbps 

· -90 dBm @ 12 Mbps 

· -89 dBm @ 18 Mbps 

· -85 dBm @ 24 Mbps 

· -81 dBm @ 36 Mbps 

· -77 dBm @ 48 Mbps 

· -74 dBm @ 54 Mbps 

5725-5805 MHz 
· -89 dBm @ 6 Mbps 

· -88 dBm @ 9 Mbps 

· -86 dBm @ 12 Mbps 

· -85 dBm @ 18 Mbps 

· -82 dBm @ 24 Mbps 

· -79 dBm @ 36 Mbps 

· -74 dBm @ 48 Mbps 

· -71 dBm @ 54 Mbps 
	802.11b 

· -94 dBm @ 1 Mb/s 
· -93 dBm @ 2 Mb/s 

· -92 dBm @ 5.5 Mb/s 

· -90 dBm @ 11 Mb/s 

802.11g 
· -92 dBm @ 6 Mb/s 

· -90dBm @ 9Mb/s 

· -89dBm @ 12Mb/s 

· -87dBm @ 18Mb/s 

· -85 dBm @ 24 Mb/s 

· -81 dBm @ 36 Mb/s 

· -76 dBm @ 48 Mb/s 

· -73 dBm @ 54 Mb/s 

	最大的平均操作功率
(最大的功率设置因信道而异，依据各国法律) 
	802.11a: 16 dBm (40 mW) 
	· 802.11b

· HWIC-AP-AG-x: 20 dBm (100mW)

· HWIC-AP-G-x: 19 dBm (80mW)

· 面向所有HWIC的峰值操作功率(FCC): >200mW

· 802.11g: 17 dBm (50 mW)

	范围

每次观察到的性能存在差异，这是因为范围和实际吞吐量取决于大量环境因素 
	数据速率 
	基于2.2 dBi天线的测量值 

	
	
	室外
	室内 

	
	1 Mbps 
	2000 ft (610m) 
	300 ft (90m) 

	
	11 Mbps 
	700 ft (213m) 
	150 ft (45m) 

	
	54 Mbps 
	300 ft (90m) 
	80 ft (24m) 

	MIB
	· CISCO-L2-DEV-MONITORING-MIB 

· IEEE802dot11-MIB 

· CISCO-DOT11-RADIO-DIAGNOSTIC-MIB 

· CISCO-DOT11-IF-MIB 

· Q-BRIDGE-MIB 

· CISCO-WLAN-VLAN-MIB 

· CISCO-TBRIDGE-DEV-IF-MIB 

· CISCO-SYSLOG-EVENT-EXT-MIB 

· CISCO-DDP-IAPP-MIB 

· P-BRIDGE-MIB 

· CISCO-IETF-DOT11-QOS-MIB 

· CISCO-DOT11-ASSOCIATION-MIB 

· CISCO-DOT11-CONTEXT-SERVICES-CLIENT-MIB 

· CISCO-IETF-DOT11-QOS-EXT-MIB 

如需查看平台和思科IOS软件支持的MIB清单或下载MIB模块，请访问Cisco.com上面的Cisco MIB网站。URL：http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml 

	法规遵从、安全性和EMC标准 
	安全性
· UL 60950 

· CAN/CSA C22.2 No. 60950 

· IEC 60950 

· UL 2043 

无线认证 
· FCC Part 15.247 

· RSS-210 (加拿大) 

· EN 300.328, EN 301.893 (欧洲) 

· ARIB-STD 33 (日本) 

· ARIB-STD 66 (日本) 

· ARIB-STD T71 (日本) 

EMI和易感性(Class B) 
· FCC Part 15.107和15.109 

· ICES-003 (加拿大) 

· VCCI (日本) 

· EN 301.489-1和-17 (欧洲) 

其他
· IEEE 802.11g 和 IEEE 802.11a 

· FCC Bulletin OET-65C 

· RSS-102 

如果安装在思科1841、2800或3800路由器上，思科接入点HWIC可满足路由器本身的标准要求(法规遵从、安全性和EMC)。详见思科1841、2800和3800系列路由器的产品简介：
· http://www.cisco.com/warp/public/cc/pd/rt/1800/prodlit 

· http://www.cisco.com/warp/public/cc/pd/rt/2800/prodlit 
· http://www.cisco.com/warp/public/cc/pd/rt/3800/prodlit 

	认证
	[image: image3.emf]


订购信息
如需订购产品，请访问思科订购主页。
如需详细了解思科1800系列产品，包括从思科1700系列到思科1800系列的迁移帮助，请访问http://www.cisco.com/go/1800。表4列出了思科802.11 g和802.11 a/b/g接入点HWIC卡的订购信息。
表4. 订购信息
	产品编号 
	说明 

	HWIC-AP-G-A 
	面向美国的思科802.11 B/G接入点高速广域网接入卡(FCC配置) 

	HWIC-AP-G-A= 
	面向美国的思科802.11 B/G接入点高速广域网接入卡(FCC配置)，备件 

	HWIC-AP-G-E 
	面向欧洲的思科802.11 B/G接入点高速广域网接入卡(ETSI配置) 

	HWIC-AP-G-E= 
	面向欧洲的思科802.11 B/G接入点高速广域网接入卡(ETSI配置)，备件

	HWIC-AP-G-J 
	面向日本的思科802.11 B/G接入点高速广域网接入卡(TELEC配置) 

	HWIC-AP-G-J= 
	面向日本的思科802.11 B/G接入点高速广域网接入卡(TELEC配置)，备件

	HWIC-AP-AG-B 
	面向美国的思科802.11 A/B/G接入点高速广域网接入卡(FCC配置)

	HWIC-AP-AG-B= 
	面向美国的思科802.11 A/B/G接入点高速广域网接入卡(FCC配置)，备件

	HWIC-AP-AG-E 
	面向欧洲的思科802.11 A/B/G接入点高速广域网接入卡(ETSI配置)

	HWIC-AP-AG-E= 
	面向欧洲的思科802.11 A/B/G接入点高速广域网接入卡(ETSI配置)，备件

	HWIC-AP-AG-P 
	面向日本的思科802.11 A/B/G接入点高速广域网接入卡(TELEC配置)

	HWIC-AP-AG-P= 
	面向日本的思科802.11 A/B/G接入点高速广域网接入卡(TELEC配置)，备件

	HWIC-AP-AG-N 
	面向澳大利亚/新西兰的思科802.11 A/B/G接入点高速广域网接入卡

	HWIC-AP-AG-N= 
	面向澳大利亚/新西兰的思科802.11 A/B/G接入点高速广域网接入卡，备件


思科IOS软件支持
接入点HWIC2 可安装在下面的平台中，但必须满足表5列出的最低思科IOS软件版本要求。
表5.

	集成多业务路由器
	最低的思科IOS软件版本 

	思科1800 (模块化)系列 
	Cisco IOS 12.4(2) T

	思科2800系列 
	Cisco IOS 12.4(2) T

	思科3800系列 
	Cisco IOS 12.4(2) T


所有的“K9” Cisco IOS特性集都支持接入点HWIC。
服务和支持
思科提供全面的服务产品来加速客户成功。这些创新的服务产品通过独特的方式将人员、流程、工具及合作伙伴结合在一起，能够提高客户满意度。思科服务可帮助您保护网络投资、优化网络运行并为支持新应用做好网络准备，以便扩展网络智能及业务能力。如需详细了解思科服务，请访问思科技术支持服务或思科高级服务。
了解更多信息
如需详细了解思科集成多业务路由器，请访问http://www.cisco.com或与当地的客户代表联系。
北京
北京市东城区东长安街1号东方广场东方经贸城东一办公楼19-21层
邮编：100738

电话：(8610) 85155000

传真：(8610) 85181881

	上海
上海市淮海中路222号力宝广场32-33层
邮编：200021

电话：(8621) 23024000

传真：(8621) 23024450


广州
广州市天河区林和西路161号中泰国际广场A塔34层
邮编：510620

电话：(8620) 85193000

传真：(8620) 85193008

成都
成都市顺城大街308号冠城广场23层
邮编：610017

电话：(8628) 86961000

传真：(8628) 86528999

