
 
 
 

 

 

 

 

 
有效的 SAN 安全计划不但要能保护用户、客户机、应用、数据、数据存储设备、服务器和网络，还必须保证这些元素中没有任何漏洞。由于 SAN

中包含了多种多样的元素，因此，本文将从功能角度讨论 SAN 的安全性，即先讨论需要实现的安全功能，然后将这些功能应用到所有元素中，而

不是独立保护每种元素。 

 

功能 1—身份验证 
验证的目的是保证只让授权用户访问 SAN，该功能通常通过问题响应协议实现，最常用的是用户 ID 和密码。验证会引发许多问题，例如，如果使

用了用户 ID 和密码，则应该使用基本的密码控制最佳实践，包括使用不易猜测的密码，经常修改密码等。除了“社会工程”即让用户履行适当的

密码程序之外，还必须解决很多技术问题，例如不通过网络传输未加密的密码，尤其是带外通道。尽管如此，个人验证问题可能是各种 SAN 安全

问题中人们理解最透彻的问题，因为它是最常见的计算机安全问题。 

 

思科系统公司提倡将CHAP验证作为从 IPSec VPN到 iSCSI主机验证的各种用途的标准AAA，整个CMDS 9000多层交换机系列都支持CHAP。CHAP

即将被 ANSI T-11 委员会推选为最佳验证方法。目前该委员会已经将 CHAP 作为 SAN 必须使用的第一个验证方法。（参见白皮书“思科 MDS 系

列多协议服务模块”） 

 

功能 2—访问 
只允许相关人员接入 SAN 并根据相应等级访问信息的概念相对容易理解。虽然存储管理员的控制力正在不断加强，但与验证相比，提供访问功能

遇到的技术问题更难解决。最基本的访问概念是确定和控制谁拥有对数据和 SAN 本身的哪种权限才能访问哪些信息。由于不同 SAN 的访问控制功

能和实施方式各不相同，因此，第一步是确定管理员可以使用哪些工具和设备管理访问，一般包括设置数据的读/写/删除权限，限制谁可以访问配

置等 SAN 管理功能，以及分区和 LUN 掩膜等特性。 

 

分区 – 这个功能能够超越不同设备使用不同操作的障碍。由于它允许为某个用户组设置访问权限，将该组的设备与网络中的其它设备隔离开，因

而能有效保护机密数据。利用这种方法，存储管理员可以在不影响其它分区的情况下安装、测试和升级某些设备。 

 

思科矩阵交换机同时提供基于硬件和软件的分区，并能够按照地址、物理端口或名称等不同条件划分节点。这样既能为分区成员提供任意点之间的

连接，又能有效隔离非该分区的成员。基于硬件的分区包括端口类型控制和软分区。在基于硬件的分区中，当接收到启用命令时，端口类型控制能

够保证交换机将自动感应连接类型。这个步骤能够区分通用交换机端口（G 端口）、矩阵端口（F 端口）或者同时与两台交换机相连的 E 端口。利

用端口类型配置，存储管理员可以限制某交换机只能使用某类端口，从而防止存储端口受到攻击或者被误用。当光纤通道设备在不同端口之间移动

时，软分区可以跟踪该设备。基于软件的分区可以使用基于交换机的简单名称服务器（SNS），即利用全球节点名称和全球端口名称确定分区成员。

在这种情况下，当主机访问 SAN，并请求可用的存储设备时，SNS 将只返回分区表中允许的设备。 

 

另外，分区还能防止存储网络在新设备部署和测试过程中出现故障。管理员可以利用交换机将其分成多个区域，例如管理流量或测试网段，以便保

护网络。这个功能对系统集成商尤其有用，因为在安装新网络组件时，他们可以锁定客户的网络，以防出现意外更改。利用这种方法，可以更简单、

更安全地支持集成商在工作 SAN 上安装和测试新设备。但是，分区并非没有限制。思科建议，矩阵分区应该与 VSAN 配合使用（参见“利用 VSAN

增强分区”）。 
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LUN 掩膜 - LUN （逻辑单元号）掩膜能够进一步遏制非法主机绕过 SNS 的企图。LUN 掩膜能够在组件水平上控制对 SAN 上每台存储设备的访问。

LUN 掩膜可以让主机无法看到阵列上的某组磁盘或磁带库中的某个磁盘驱动器。与分区相似，LUN 掩膜也可以同时使用硬件和软件方法，即通过

路由器和控制器等硬件设备实现，或者通过主机上的程序实现。由于 LUN 掩膜需要耗费大量人力，因而最适合小型 SAN。 

组合使用分区和 LUN 掩膜时，一般需要花费很多时间和人力进行设置和维护，因为其中包含很多变量，必须细致、认真地设置。事实上，为每个

用户独立设置将需要耗费大量的时间。另外，还必须定期检查访问权限，并根据职责的变化不断修改。 

 

功能 3—审查和监控 
审查访问、配置变更和用户行为不但对安全至关重要，还直接影响到能否持续跟踪网络变化并可能会影响网络性能的各种趋势。有效的审查计划应

该包括 SAN 访问、配置修改和用户行为的连续记录。目前，这些记录都可以由 Cisco MDS 9000 多层交换机系列提供。根据这些信息，审查系统应

该能够同时识别正常和异常行为，并制订各种响应措施。与访问控制相似，审查也需要编制可用工具目录，并有效利用这些工具。但是，如果希望

制订出有效的 SAN 审查计划，需要经过一定的思考和研究。 

 

确定基线后，应严格执行监控，这样才能及时发现偏差并予以更正。为了将不太严重的小事故与严重威胁区分开，存储管理员应该注重计划和研究。

制订有效的监控战略时，第一步是确定 SAN 上的“正常”行为模式。除流量数据外，还包括管理工具的使用情况以及对 SAN 作的各种修改。确定

基线之后，下一步是确定在 SAN 行为偏离正常值多大比例之后触发警报。除明确分析 SAN 行为参数变化外，还应包括商业行为模式和可能出现的

外部事件。 

 

利用 VSAN 增强安全性 
为增强网络的可扩展性和可用性，并进一步增加矩阵分区提供的安全服务，思科系统公司在其 MDS 9000 系列多层导向器和矩阵交换机内提供了一

种称为虚拟 SAN（VSAN）的新技术。最近，VSAN 已经被 ANSI T-11 委员会定为标准，如果与硬件分区配合使用，将能够为 SAN 设计者提供更

加先进的工具，同时在可扩展性、安全和管理方面大大优化 SAN 部署。 

 

如果想了解怎样利用分区和 VSAN 实现更加全面的 SAN 安全性，请点击这里。 
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