
品牌保护案例研究

当您的客户认为他们所支付的价格与强大的品牌不
相符时会怎样？

Cisco 始终致力于帮助客户获得增值的优质产品。如果在二手市场而不是 

Cisco 授权的分销商和转售渠道购买产品，那么 Cisco 将无法担保这些产品
的来源和质量。

在亚太地区及全球已有众多关于企业因不符合标准和未授权的市场或伪造产品
而受害的案例。以下案例研究可以帮助您向客户解释为什么必须只能与值得信任
的分销商合作伙伴合作才能确保其 IT 基础设施的完整性。

您的购买决定是否使您的客户的网络面临
风险？
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“当您在购买一个著名品牌的产品时，您当然希望买到的产
品物有所值，而不是得到假冒品、二手货、第三方产品、保
修卡无效或没有软件许可证的产品、没有服务支持权利
的产品或配置错误的产品。”

Phil Wright, Director WW Cisco Brand Protection

案例研究 1.

案例研究 3.

案例研究 2.

政府部门收到伪造设备

某转售商从代理商处购买了 40 台 1841 集
成服务路由器并通过官方政府订购请求 
(RFP) 转售给政府部门。

检查序列号后发现，该设备已超过保修期，并
且来自多个国家，包括美国、中国和印度。 

但是，政府部门却并未完全相信这些发现，
因为在检查时，外包装箱是密封的，设备是新
的并且从未使用过。

Cisco 通过序列号跟踪到原始路由器，其中
两个路由器安装在亚太地区的客户端网络
中。Cisco 品牌保护团队成员将原始路由器
的序列号拍照，并将此证据提供给该政府部
门。

进一步调查之后，发现这 40 台 Cisco 
1841 集成服务路由器被非法修改为 
Security (K9) 程序包，其价格是标准版本
价格的两倍。

我们还发现该代理商更改了现有 K9 序列号
机箱上的序列号，并修改了 cookie（包含序
列号的软件），升级了内存和 IOS 软件，然后
使用伪造的封条和 Cisco 胶带重新进行了
包装。

该客户已将此案报告警方。目前，当地政府机
构正在对此案进行调查。

某商业客户从代理商处以十分优惠的价格
购买了五台 Cisco Catalyst 3500 系列交换
机。该代理商向客户保证交换机是用 Cisco 
包装箱密封的全新 Cisco 产品。

但是，该客户发现机箱中有灰尘后产生怀疑
并致电 Cisco 品牌保护部。通过跟踪系列
号，这些产品中的某些被证实已有 2 至 3 年
之久 。

该客户将产品退还给代理商，并让其更换了
来自 Cisco 授权渠道的全新 Cisco 产品。

将二手交换机作为新交换机卖给商业客户

代理商通过在线交易网站出售伪造设备

在收到了一批声称以折扣价格提供全新正
版 Cisco 设备的垃圾邮件后，Cisco 的某合
作伙伴将有关代理商的在线交易网站告知
Cisco。

Cisco 品牌保护团队对该代理商位于一个非
常知名的在线交易网站的店面进行了调查。
他们对该代理商所经销的 Cisco 品牌的设
备进行了测试购买，并发现这些设备为假冒

产品。

在当地政府机构的配合下，向其发出了搜查
证并没收了 157 个产品。该罪犯被判有期徒
刑 5 年并支付 150 万美元赔偿金。
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未授权的产品从哪里来？
二手市场

通常，从处理旧的、残次的和/或剩余设备的公司购买产品的“代理商/转售商”会向未授权的
渠道销售这些设备。这些未授权的转售商会将这些产品销售至其他转售商或直接销售给最
终用户。在这一过程中，这些奸商还可能将伪造的产品混入装运的产品中，从而导致客户最
终购买到的是合法产品、第三方产品或非法产品的组合。在其他案例中，这些转售商还可能
在产品中混入存在缺陷的、不受支持的、粗略翻新的和/或功能残缺的产品。产品被多次转
手的案例已屡见不鲜，因此也使得存在问题和伪造的产品进入网络变得更加容易。

盗窃和未授权的市场

盗窃或未授权市场产品的出现使这一问题变得更加复杂。非法的“黑市”产品是指盗窃或非法获
得的产品。未授权的市场产品是指其制造商希望面向一个国际市场但由地区授权许可人或授
权分销商出口并转售至另一个市场中的产品。

伪造产品市场

伪造产品制造商通常直接销售或通过代理商销售其产品。这些产品通常通过在线交易网站、
制造商自己的网站或通过垃圾邮件进行销售。

未授权的分销商渠道 – 无论是二手产品、未授权的市场或盗窃的产品 – 通常都用于销售伪
造设备。

•	 受到影响的所有 4 个销售地区 

•	 来自亚太地区的 CF 产品

•	 在美国/加拿大、欧洲新兴市场中销售

•	 混入了未授权的市场设备

中国

代理商
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帮助客户 
保护其 IT 基础设施
•	 �从授权的 Cisco 分销商处购买设备。

•	 �使客户意识到仅从 Cisco 合作伙伴处购买产品的益处。他们能够信任您所销售的产品的
完整性，您也可以通过您的专业知识与持续的支持和咨询服务为销售增加价值。

•	 �过本手册中的案例研究充分了解从授权的 Cisco 渠道以外购买产品的负面影响。

•	 鼓励受到可疑代理商游说或购买了可疑产品的客户将事件报告至 
brandprotection-apac@cisco.com。

	
其他帮助信息

如果您还需要其他帮助信息（如解释当客户从未授权的市场购买了设备或怀疑所购买的设备
为伪造产品或通过第三方组件构建时所面临的风险），请通知您的 Cisco 联系人或 Cisco 品
牌保护办公室。Cisco 将帮助其尊贵的 Cisco 渠道合作伙伴抵制未授权的市场或伪造产品。

您可以通过以下方式举报可疑的产品或活动：

•	 网站：www.cisco.com/go/brandprotection

•	 电子邮件：brandprotection-apac@cisco.com

12849-0109/apac/Cisco


