Cisco SYSTEMS

DESCRIPTIF DE LA SOLUTION

Cisco ASA 5500 Series VPN Edition pour I’entreprise

LA SOLUTION CISCO ASA 5500 SERIES VPN EDITION OFFRE UN ACCES DISTANT PERSONNALISABLE,
SECURISE ET ECONOMIQUE

La solution Cisco® ASA 5500 Series VPN Edition permet aux entreprises de profiter des avantages d’Internet en termes de connectivité
et de colt, sans compromettre ’intégrité des régles de sécurité d’entreprise. En faisant converger les services Cisco WebVPN, composés
des services VPN IPSec (IP Security) et SSL (Secure Sockets Layer), avec les technologies complétes de défense contre les menaces,

la gamme Cisco ASA 5500 Series fournit un acces réseau entierement personnalisable. Adaptée aux besoins de différents environnements

de déploiement, elle propose un VPN totalement sécurisé avec une sécurité compléte au niveau du réseau et du point d’extrémité.

PROBLEMATIQUE

La sécurisation du réseau privé virtuel (VPN) est indispensable pour s’assurer que son déploiement ne constitue pas une plaque tournante
des attaques de réseau : vers, virus, logiciels espions, enregistreurs de frappe, chevaux de Troie, « rootkits » ou pirates informatiques. Les
déploiements de VPN SSL permettent un acces universel a partir de points d’extrémité sécurisés et de points d’extrémité non gérés par
I’entreprise. IIs offrent la possibilité d’étendre les ressources réseau a diverses communautés d’utilisateurs. En raison de cette extension

du réseau, les points d’attaques potentielles se multiplient également. Les vers, virus et attaques incorporées aux applications, ainsi que
’utilisation abusive d’applications, sont considérés comme les défis les plus importants en termes de sécurité dans les réseaux actuels.
L’acces distant et la connectivité VPN aux sites d’entreprise distants sont des points d’entrée classique pour ce type de menaces, en raison
du mode de conception actuel des VPN. Bien trop souvent, les VPN sont déployés sans qu’une action appropriée d’inspection et de
réduction des menaces soit menée au niveau du point d’extrémité du tunnel, au siege de 1’entreprise. Cela permet aux programmes nuisibles

provenant des utilisateurs ou des sites distants d’infiltrer le réseau et de se propager.

SOLUTION

La solution Cisco ASA 5500 Series VPN Edition offre des technologies VPN flexibles pour tout scénario de connectivité avec une évolutivité
pouvant atteindre 5 000 utilisateurs simultanés. Elle propose un acces réseau facile a gérer sur I’ensemble du tunnel, via des technologies client
VPN SSL et IPSec, des fonctionnalités évoluées de VPN SSL sans client et une connectivité VPN de site a site orientée réseau. La solution VPN
Edition permet aux entreprises de créer des connexions sécurisées a travers les réseaux publics pour les utilisateurs mobiles, les sites distants, les
sous-traitants et les partenaires commerciaux. Elle permet également de réduire les coits associés au déploiement et au fonctionnement des VPN,

en €liminant I’équipement auxiliaire nécessaire au dimensionnement et a la sécurisation du déploiement VPN.

La solution Cisco ASA 5500 Series VPN Edition offre une sécurité compléte des déploiements VPN grace a ses technologies intégrées de sécurité
du réseau et des points d’extrémité. En outre, des régles détaillées de controle des acces et des applications peuvent étre appliquées au trafic

VPN. Les individus ou les groupes d’utilisateurs ont ainsi acceés aux applications, aux services réseau et aux ressources auxquels ils ont droit. Les
fonctionnalités convergentes de protection contre les menaces offertes par la gamme Cisco ASA 5500 Series permettent aux clients de détecter les
programmes nuisibles et de les bloquer avant qu’ils ne pénétrent dans le réseau. Les attaques incorporées aux applications, telles que les logiciels
espions ou les logiciels publicitaires, se propagent via les réseaux de partage de fichiers peer-to-peer. Face a cette menace, la gamme Cisco

ASA 5500 Series étudie minutieusement le trafic applicatif afin d’identifier les données dangereuses et d’en supprimer le contenu avant qu’elles
n’atteignent leur cible et ne causent des dégats. Que les utilisateurs accédent au réseau via un PC géré par I’entreprise, un ordinateur personnel ou

un terminal public, Cisco Secure Desktop permet de garantir une protection compléte des données avant, pendant et apres la session SSL.

La gamme Cisco ASA 5500 Series CSC-SSM est fournie avec logiciel intégré et assistance de Trend Micro.
Les points de vente et données d’enregistrement seront fournis a la fois a Cisco et a Trend Micro.L’ensemble des contenus sont protégés
par le Copyright © 1992-2006 Cisco Systems, Inc. Tous droits réservés. Charte sur la vie privée et mentions Iégales importantes.
Page 1 sur 6



AVANTAGES POUR L’ENTREPRISE
Voici les avantages que procure la solution Cisco ASA 5500 Series VPN Edition :

e Un accés distant a ’ensemble du réseau, basé sur les protocoles SSL et IPSec : ’accés complet au réseau offre une connectivité
d’utilisateur distant de la couche réseau a la quasi-totalité des applications ou ressources réseau. La connectivité est fournie via le client
VPN SSL Cisco (téléchargé de fagon dynamique) pour WebVPN ou par le client VPN IPSec Cisco. L’acces complet au réseau est
généralement étendu aux postes de travail gérés (par exemple, les ordinateurs portables fournis aux employés).

Grace a la prise en charge des technologies VPN d’acceés distant basées sur les protocoles SSL et [PSec, la gamme Cisco ASA 5500 Series

offre une flexibilité sans précédent et peut ainsi répondre aux exigences des scénarii de déploiement les plus variés.

Un acces réseau supérieur sans client : ’acces distant sans client offre un accés aux ressources et applications réseau quel que soit
I’emplacement de I’utilisateur, le poste de travail n’étant pas nécessairement équipé d’un logiciel client VPN. Grace a I’importance du
chiffrement SSL disponible dans les navigateurs Internet, la gamme Cisco ASA 5500 Series peut offrir un accés sans client a n’importe
quelle ressource ou application Web, aux applications de services de terminal telles que Citrix, et aux applications optimisées Microsoft
Outlook Web Access et Lotus iNotes. Elle permet également I’acces aux applications client les plus courantes, comme la messagerie
¢lectronique, la messagerie instantanée, les calendriers et Telnet. D’autre part, les fonctionnalités supérieures de réécriture du contenu
proposées par la gamme Cisco ASA 5500 Series permettent d’assurer le rendu fiable de pages Web complexes avec du contenu Java,

Java Script et Active X.

Des VPN de site a site orientés réseau : ils permettent de mettre en place une communication haut débit sécurisée entre plusieurs sites
d’entreprise. La prise en charge de la qualité de service (QoS) et du routage a travers le VPN permet a la gamme Cisco ASA 5500 Series
d’assurer une transmission fiable et de qualité professionnelle d’applications sensibles a la latence, comme les services de voix, de vidéo

et de terminal.

Un VPN protégé contre les menaces : les VPN constituent une source majeure d’infiltration de programmes nuisibles dans les réseaux
des entreprises. Grace a ses fonctionnalités de prévention des intrusions, d’antivirus, de pare-feu orienté application et de sécurité du point
d’extrémité des VPN, la gamme Cisco ASA 5500 Series permet de s’assurer que la connexion VPN ne devient pas la plaque tournante des

menaces de sécurité.

Un fonctionnement et un déploiement plus économiques des VPN : le dimensionnement et la sécurisation des VPN requiérent souvent
un équilibrage de charge et des équipements de sécurité supplémentaires, entrainant une augmentation des frais d’équipement et des
charges d’exploitation. La gamme Cisco ASA 5500 Series intégre déja ces fonctions, offrant ainsi un niveau d’intégration réseau et de
sécurité sans précédent parmi les produits VPN actuellement sur le marché. Et en proposant les technologies VPN SSL et IPSec sur une
seule plate-forme, la gamme Cisco ASA 5500 Series offre aux clients des alternatives économiques au déploiement d’infrastructures VPN

paralléles.

Evolutivité et résistance : prise en charge de 5 000 sessions utilisateur simultanées et possibilité d’évoluer vers des dizaines de milliers
de sessions grace aux fonctionnalités intégrées de cluster et d’équilibrage de charge. Les fonctions de « Stateful failover » (correction

automatique sans changement d’état en cas de panne) offrent une grande disponibilité pour un temps de fonctionnement sans équivalent.

La gamme Cisco ASA 5500 Series CSC-SSM est fournie avec logiciel intégré et assistance de Trend Micro.
Les points de vente et données d’enregistrement seront fournis a la fois a Cisco et a Trend Micro. L'ensemble des contenus sont protégés
par le Copyright © 1992-2006 Cisco Systems, Inc. Tous droits réservés. Charte sur la vie privée et mentions Iégales importantes.
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ARCHITECTURE
La solution Cisco ASA 5500 Series VPN Edition offre des services VPN personnalisables pour tout scénario de déploiement

sur une plate-forme d’acces distant (Figure 1).

Figure 1. Services VPN personnalisables pour tout scénario de déploiement
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SOLUTIONS COMPLEMENTAIRES
Le serveur de sécurité adaptatif Cisco® ASA 5500 Series est une plate-forme modulaire qui offre des services VPN et de sécurité nouvelle
génération destinés aux PME et aux grandes entreprises. La gamme compléte de services proposés par Cisco ASA 5500 Series s’adapte aux

besoins de chaque site, grace a quatre versions personnalisées du produit : Firewall, IPS, Anti-X et VPN.

Ces différentes versions fournissent des services adaptés a chaque site, offrant ainsi une protection supérieure. D’autre part, elles permettent
d’établir une standardisation basée sur la plate-forme Cisco ASA 5500 Series, réduisant ainsi les frais de gestion, de formation et de pi¢ces

détachées. Enfin, chaque version simplifie la conception et le déploiement grace a des solutions de sécurité clés en main propres a chaque site.

La gamme Cisco ASA 5500 Series CSC-SSM est fournie avec logiciel intégré et assistance de Trend Micro.
Les points de vente et données d’enregistrement seront fournis a la fois a Cisco et a Trend Micro. L'ensemble des contenus sont protégés
par le Copyright © 1992-2006 Cisco Systems, Inc. Tous droits réservés. Charte sur la vie privée et mentions Iégales importantes.
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Figure 2. Solutions complémentaires

Cisco ASA 5500 Cisco ASA 5500
Firewall Edition VPN Edition

Gamme Cisco ASA 5500

Cisco ASA 5500 Cisco ASA 5500

IPS Edition Anti-X Edition

SOLUTIONS COMPLEMENTAIRES

Cisco Systems® et ses partenaires offrent une assistance technique et des services exceptionnels, parfaitement adaptés a votre entreprise.
Cisco a adopté une approche axée sur le cycle de vie des services, qui permet de répondre aux exigences liées au déploiement et au
fonctionnement des serveurs de sécurité Cisco ASA 5500 Series. Vous pourrez ainsi améliorer la valeur commerciale et le retour sur
investissements de votre réseau. Pour plus d’informations sur les services de sécurité Cisco, visitez le site http://www.cisco.com/go/

services/security.

SOLUTIONS RECOMMANDEES
Les solutions Cisco ASA 5500 Series VPN Edition sont disponibles sous la forme d’offres groupées ou de composants a la carte au sein de
la gamme Cisco ASA 5500 Series.

Tableau 1. Packs VPN Edition

Description Référence produit
Cisco ASA 5510 VPN Edition pour 50 utilisateurs VPN SSL simultanés ASA5510-SSL50-K9
Cisco ASA 5510 VPN Edition pour 100 utilisateurs VPN SSL simultanés ASA5510-SSL100-K9
Cisco ASA 5510 VPN Edition pour 250 utilisateurs VPN SSL simultanés ASA5510-SSL250-K9
Cisco ASA 5520 VPN Edition pour 500 utilisateurs VPN SSL simultanés ASA5520-SSL500-K9
Cisco ASA 5540 VPN Edition pour 1 000 utilisateurs VPN SSL simultanés ASA5540-SSL1000-K9
Cisco ASA 5540 VPN Edition pour 2 500 utilisateurs VPN SSL simultanés ASA5540-SSL2500-K9
Cisco ASA 5550 VPN Edition pour 2 500 utilisateurs VPN SSL simultanés ASA5550-SSL2500-K9
Cisco ASA 5550 VPN Edition pour 5 000 utilisateurs VPN SSL simultanés ASA5550-SSL5000-K9

La gamme Cisco ASA 5500 Series CSC-SSM est fournie avec logiciel intégré et assistance de Trend Micro.
Les points de vente et données d’enregistrement seront fournis a la fois a Cisco et a Trend Micro. L'ensemble des contenus sont protégés
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Tableau 2. Services Edition a la carte

Description Référence produit
Plates-formes

Cisco ASA 5510 ASA5510-BUN-K9
Cisco ASA 5520 ASA5520-BUN-K9
Cisco ASA 5540 ASA5540-BUN-K9
Cisco ASA 5550 ASA5550-BUN-K9
Services

VPN SSL 10 utilisateurs ASA5500-SSL-10
VPN SSL 25 utilisateurs ASA5500-SSL-25
VPN SSL 50 utilisateurs ASA5500-SSL-50
VPN SSL 100 utilisateurs ASA5500-SSL-100
VPN SSL 250 utilisateurs ASA5500-SSL-250
VPN SSL 500 utilisateurs ASA5500-SSL-500
VPN SSL 750 utilisateurs ASA5500-SSL-750
VPN SSL 1 000 utilisateurs ASA5500-SSL-1000
VPN SSL 2 500 utilisateurs ASA5500-SSL-2500
VPN SSL 5 000 utilisateurs ASA5500-SSL-5000

La gamme Cisco ASA 5500 Series CSC-SSM est fournie avec logiciel intégré et assistance de Trend Micro.
Les points de vente et données d’enregistrement seront fournis a la fois a Cisco et a Trend Micro. L'ensemble des contenus sont protégés
par le Copyright © 1992-2006 Cisco Systems, Inc. Tous droits réservés. Charte sur la vie privée et mentions Iégales importantes.
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POUR PLUS D’INFORMATIONS

Pour plus d’informations, consultez les sites suivants :

Cisco ASA 5500 Series : http://www.cisco.com/go/asa

Cisco Adaptive Security Device Manager : http://www.cisco.com/go/asdm

Certifications des produits Cisco : http://www.cisco.com/go/securitycert

Services d’assistance technique Cisco : http://www.cisco.com/en/US/products/svcs/ps3034/serv_category home.html
Services Avancés Cisco : http://www.cisco.com/en/US/products/sves/psl1/services_segment category home.html

Services Cisco pour I’IPS : http://www.cisco.com/en/US/products/ps6076/serv_home.html
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