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Cisco N A C S e r v ice s B e n e f it s 
C i s c o  N A C  S e r v i c e s  f o r  B i o m e d i c a l  D e v i c e s  
h e l p  y o u  t o : 
● I m p r o v e  t h e  r e t u r n  o n  y o u r  i n v e s t m e n t  i n  
c o n v e r g i n g  B i o m e d i c a l  a n d  I T  n e t w o r k  
i n f r a s t r u c t u r e .  

● P r o t e c t  y o u r  I T  i n f r a s t r u c t u r e  a n d  b u s i n e s s  
f r o m  t h e  l a t e s t  t h r e a t s  a n d  v u l n e r a b i l i t i e s  
b y  p r o v i d i n g  t i m e l y ,  t a r g e t e d  s e c u r i t y  
i n t e l l i g e n c e  

● I m p r o v e  y o u r  a b i l i t y  t o  p l a n  a n d  b u d g e t  f o r  
y o u r  n e t w o r k  s e c u r i t y  a r c h i t e c t u r e   

● A d d r e s s  e v o l v i n g  b u s i n e s s  r e q u i r e m e n t s  
a n d  t h r e a t s  

● S p e e d  d e p l o y m e n t  a n d  r e d u c e  c o s t l y  
d e p l o y m e n t  m i s t a k e s   

● I m p r o v e  s o l u t i o n  r e l i a b i l i t y ,  m a i n t a i n a b i l i t y ,  
a n d  p e r f o r m a n c e  

 

Cisco B ioM e d  N e t w or k  A d m ission  Con t r ol  S e r v ice s f or  a  
S ca l a b l e  a n d  S e cu r e  P r ov ision in g  of  N e t w or k  B iom e d ica l  
D e v ice s 
Executive Summary 

M o r e  a n d  m o r e  b i o m e d i c a l  d e v i c e s ,  f r o m  p a t i e n t  m o n i t o r s  t o  i n f u s i o n  p u m p s ,  a r e  
d e s i g n e d  f o r  n e t w o r k  c o n n e c t i o n .  W h i l e  t h i s  e n a b l e s  h o s p i t a l s  t o  e f f i c i e n t l y  c o l l e c t  a n d  
s h a r e  p a t i e n t  a n d  d e v i c e  i n f o r m a t i o n ,  i t  a l s o  p o s e s  s e c u r i t y  r i s k s .  W h e n  c a r e g i v e r s ,  
p a t i e n t s ,  o r  g u e s t s  a c c e s s  t h e  h o s p i t a l  n e t w o r k  w i t h  a  v a r i e t y  o f  c o m m u n i c a t i o n  d e v i c e s ,  
i t  i n t r o d u c e s  a n  e v e n  h i g h e r  l e v e l  o f  r i s k .  T h e  C i s c o ® B i o M e d  N e t w o r k  A d m i s s i o n  C o n t r o l  
( N A C )  a n d  N e t w o r k  M a n a g e m e n t  S y s t e m  s o l u t i o n  i s  a n  e f f e c t i v e  w a y  f o r  h o s p i t a l s  t o  
a u t o m a t e  t h e  p r o c e s s  o f  g e t t i n g  b i o m e d i c a l  o r  I T  d e v i c e s  o n t o  t h e  n e t w o r k .  I t  i s o l a t e s  
b i o m e d i c a l  d e v i c e s  f r o m  o t h e r  h o s t s  o n  a n  I P  n e t w o r k  a n d  p r o t e c t s  t h e  d e v i c e s  f r o m  a  
v a r i e t y  o f  s e c u r i t y  t h r e a t s .  

C h al l en g e:  Ef f icien t,  Ef f ective C is co  B io M ed  N A C  D ep l o ymen t an d  O p eratio n  
As m o r e  a n d  m o r e  m e d i ca l  d e v i ce s a r e  I P -e n a b l e d , 
m e d i ca l  f a ci l i t i e s f a ce  a  d i l e m m a . Ad d i n g  b i o m e d i ca l  
d e v i ce s to  a  co n v e r g e d  n e tw o r k  ca n  p o se  si g n i f i ca n t 
r i sk s su ch  a s v i r u se s, w o r m s, o r  o th e r  m a l w a r e , w h i ch  
ca n  se v e r e l y  i m p a ct th e  o v e r a l l  n e tw o r k  se cu r i ty  a n d  
a v a i l a b i l i ty . I t i s e sse n ti a l  to  h a v e  a  w a y  to  co n n e ct 
b i o m e d i ca l , g u e st, a n d  I T  d e v i ce s to  th e  I P  n e tw o r k  
sa f e l y  w h i l e  l e v e r a g i n g  th e i r  e x i sti n g  n e tw o r k  
i n f r a str u ctu r e . T h i s w i l l  p r o v i d e  se cu r e  w i r e d  o r  w i r e l e ss 
n e tw o r k  a cce ss f o r  a l l  d e v i ce s.  
T h e  C i sco  B i o M e d  N AC  so l u ti o n  f o r  h e a l th ca r e  i s a n  
e f f e cti v e  w a y  f o r  h o sp i ta l s to  a u to m a te  th e  p r o ce ss o f  
co n n e cti n g  b i o m e d i ca l , I T , a n d  g u e st d e v i ce s o n  th e  
n e tw o r k . 
T o  e f f e cti v e l y  d e p l o y  a  co n v e r g e d  n e tw o r k , a  m e d i ca l  
f a ci l i ty  m u st sta r t w i th  d e v e l o p i n g  a  d e si g n  th a t r e f l e cts 
y o u r  b u si n e ss o b j e cti v e s, e x i sti n g  n e tw o r k  
i n f r a str u ctu r e , se cu r i ty  p o l i ci e s, a n d  u n i q u e  
r e q u i r e m e n ts. I t i s th e n  p e r i o d i ca l l y  r e e v a l u a te d  a n d  
u p d a te d  to  k e e p  p a ce  w i th  y o u r  e v o l v i n g  b u si n e ss 
e n v i r o n m e n t, n e tw o r k  i n f r a str u ctu r e , a n d  se cu r i ty  
th r e a ts.  
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So l utio n :  Services  D es ig n ed  to  I n creas e Y o ur R eturn  o n  I n ves tmen t 
C i sco  N e tw o r k  Ad m i ssi o n  C o n tr o l  Se r v i ce s h e l p  y o u  i n cr e a se  r e tu r n  o n  y o u r  i n v e stm e n t i n  y o u r  
C i sco  B i o M e d  N AC  so l u ti o n  b y  d e l i v e r i n g  th e  ca p a b i l i ti e s th a t C i sco  se cu r i ty  e x p e r ts h a v e  i d e n ti f i e d  
a s e sse n ti a l  f o r  i ts su cce ssf u l  d e p l o y m e n t, o p e r a ti o n , a n d  o p ti m i z a ti o n . 
T h e se  ca p a b i l i ti e s a r e  d e l i v e r e d  th r o u g h  th r e e  se r v i ce s: 

● C i sco  Se cu r i ty  P l a n n i n g , D e si g n , a n d  I m p l e m e n ta ti o n  Se r v i ce  
● C i sco  Se cu r i ty  I n te l l i Sh i e l d  Al e r t M a n a g e r  Se r v i ce  
● C i sco  Se cu r i ty  O p ti m i z a t i o n  Se r v i ce  

Cisco Security Planning, D esign, and  I m p lem entation Serv ice 
Re d u ci n g  y o u r  B i o M e d  N AC  so l u ti o n  d e p l o y m e n t co st, sp e e d i n g  d e p l o y m e n t ti m e , a n d  g e tti n g  th e  
b e st p o ssi b l e  p r o te cti o n  a r e  d e p e n d e n t o n  e f f e cti v e  p l a n n i n g , d e si g n , a n d  i m p l e m e n ta ti o n . T o  b e  
f u l l y  e f f e cti v e , th e  so l u ti o n  m u st b e  str a te g i ca l l y  p l a n n e d  a n d  d e si g n e d , a n d  ca r e f u l l y  d e p l o y e d , 
co n f i g u r e d , tu n e d , a n d  i n te g r a te d  i n to  y o u r  n e tw o r k  i n f r a str u ctu r e . 
T h e  C i sco  Se cu r i ty  P l a n n i n g , D e si g n , a n d  I m p l e m e n ta ti o n  Se r v i ce  h e l p s y o u  e f f e cti v e l y  i n te g r a te  
C i sco  B i o M e d  N AC  a n d  i m p r o v e  th e  q u a l i t y  o f  y o u r  so l u ti o n  th r o u g h  a n  i te r a ti v e  d e p l o y m e n t 
a p p r o a ch  th a t i n cl u d e s f o u r  se r v i ce  ca p a b i l i ti e s: 

● Security tech nology read iness assessm ent: I d e n ti f y  g a p s a n d  r e co m m e n d  ch a n g e s to  
y o u r  n e tw o r k  i n f r a str u ctu r e  to  i m p r o v e  th e  e f f e cti v e n e ss o f  y o u r  C i sco  B i o M e d  N AC  so l u ti o n , 
r e d u ce  d e p l o y m e n t co sts a n d  d u r a ti o n , a n d  a l l o w  f o r  sm o o th  so l u ti o n  i n te g r a ti o n . 

● Security d esign d ev elop m ent: B e tte r  p r o te ct b u si n e ss a sse ts a n d  se r v i ce s, m o r e  co st-
e f f e cti v e l y  d e p l o y  y o u r  n e w  C i sco  B i o M e d  N AC  so l u ti o n , a n d  a v o i d  co stl y  d e l a y s a n d  
d i sr u p ti o n s d u r i n g  i m p l e m e n ta ti o n  w i th  e f f e cti v e  se cu r i ty  d e si g n . 

● Security im p lem entation engineering: I m p r o v e  C i sco  B i o M e d  N AC  d e p l o y m e n t e f f i ci e n cy , 
a ccu r a cy , a n d  su cce ss w i th  su p p o r t f r o m  C i sco  se cu r i ty  e n g i n e e r s u si n g  a n  i n -d e p th , 
d e ta i l e d  i m p l e m e n ta ti o n  p r o ce ss b a se d  o n  l e a d i n g  p r a cti ce s. 

● Security k now led ge transf er and  m entoring: P r e p a r e  y o u r  sta f f  to  e f f e cti v e l y  o p e r a te , 
o p ti m i z e , m a i n ta i n , a n d  m a n a g e  y o u r  C i sco  B i o M e d  N AC  so l u ti o n  w i th  f o r m a l  a n d  i n f o r m a l  
tr a i n i n g  a n d  o n g o i n g  co n su l ta ti o n  th r o u g h o u t th e  d e p l o y m e n t p r o j e ct a n d  d u r i n g  th e  
sta b i l i z a ti o n  p e r i o d  i m m e d i a te l y  f o l l o w i n g  th e  d e p l o y m e n t. 
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B enef its of  Cisco Security Planning, D esign, and  I m p lem entation Serv ice 
T h e  C i sco  Se cu r i ty  P l a n n i n g , D e si g n , a n d  I m p l e m e n ta ti o n  Se r v i ce  h e l p s y o u  to : 

● I m p r o v e  th e  r e tu r n  o n  y o u r  i n v e stm e n t i n  a  C i sco  B i o M e d  N AC  so l u ti o n  b y  i d e n ti f y i n g  th e  
f e a tu r e s th a t w i l l  b e st m e e t y o u r  b u si n e ss r e q u i r e m e n ts 

● D e l i v e r  a  m u l ti l a y e r  d e f e n se  a g a i n st se cu r i ty  th r e a ts a n d  i m p r o v e  n e tw o r k  se cu r i ty  
r e l i a b i l i ty , m a i n ta i n a b i l i ty , a n d  p e r f o r m a n ce  th r o u g h  w o r l d -cl a ss n e tw o r k  se cu r i ty  d e si g n  

● M o r e  e f f e cti v e l y  m i t i g a te  n e tw o r k  se cu r i ty  th r e a ts b y  u si n g  a  so u n d  i m p l e m e n ta ti o n  
m e th o d o l o g y  to  su cce ssf u l l y  d e p l o y  a  n e w  C i sco  B i o M e d  N AC  so l u ti o n  

● K e e p  y o u r  C i sco  B i o M e d  N AC  so l u ti o n  o p e r a ti n g  e f f i ci e n tl y  b y  e d u ca ti n g  y o u r  sta f f  o n  
b e st p r a cti ce s 

F o r  m o r e  i n f o r m a ti o n  a b o u t th e  C i sco  Se cu r i ty  P l a n n i n g , D e si g n , a n d  I m p l e m e n ta ti o n  Se r v i ce , v i si t 
w w w .ci sco .co m / g o / se r v i ce s/ se cu r i ty . 

Cisco Security I ntelliSh ield  A lert M anager Serv ice 
I n  m i ssi o n -cr i ti ca l  e n v i r o n m e n ts, I T  se cu r i ty  sta f f  m u st ta k e  p r o a cti v e  ste p s to  m i ti g a te  th r e a ts 
b e f o r e  th e y  ca n  a f f e ct th e  b u si n e ss. T o  ta k e  su ch  ste p s, o r g a n i z a ti o n s n e e d  ti m e l y , a ccu r a te , a n d  
cr e d i b l e  se cu r i ty  i n te l l i g e n ce . 
T h e  C i sco  Se cu r i ty  I n te l l i Sh i e l d  Al e r t M a n a g e r  Se r v i ce  f i l te r s th r o u g h  th e  m u l ti tu d e  o f  a l e r ts f r o m  
r e p o r ti n g  o r g a n i z a ti o n s to  p r o v i d e  str a te g i c, ta r g e te d  se cu r i ty  i n te l l i g e n ce  y o u  ca n  u se  to  p r o a cti v e l y  
r e sp o n d  to  p o te n ti a l  I T  th r e a ts, m i ti g a te  r i sk , a n d  i n cr e a se  b u si n e ss co n ti n u i ty .  
F e a tu r e s i n cl u d e : 

● T h r e a t i n f o r m a ti o n  cu sto m i z e d  to  y o u r  o r g a n i z a ti o n ’ s n e tw o r k s, sy ste m s, a n d  a p p l i ca ti o n s  
● A r i g o r o u s v e r i f i ca ti o n , e d i ti n g , a n d  p u b l i sh i n g  p r o ce ss a p p l i e d  to  e a ch  n e w  th r e a t a n d  

v u l n e r a b i l i ty  r e p o r t 
● O n e  o f  th e  m o st e x te n si v e  co l l e cti o n s o f  p a st th r e a t a n d  v u l n e r a b i l i ty  d a ta  i n  th e  i n d u str y  
● A b u i l t-i n  w o r k f l o w  tr a ck i n g  sy ste m  th a t a l l o w s I T  m a n a g e r s to  m o n i to r  v u l n e r a b i l i t y  

r e m e d i a ti o n  e f f o r ts 

B enef its of  Cisco I ntelliSh ield  A lert M anager Serv ice 
T h e  C i sco  Se cu r i ty  I n te l l i Sh i e l d  Al e r t M a n a g e r  Se r v i ce  h e l p s y o u r  I T  sta f f  to : 

● P r o te ct y o u r  I T  i n f r a str u ctu r e  a n d  b u si n e ss f r o m  th e  l a te st th r e a ts a n d  v u l n e r a b i l i ti e s b y  
p r o v i d i n g  ti m e l y , ta r g e te d  se cu r i ty  i n te l l i g e n ce  

● Q u i ck l y  a n d  e f f e cti v e l y  p r i o r i ti z e  r e m e d i a ti o n  a cti v i ti e s b y  d e l i v e r i n g  a ccu r a te , r e l e v a n t 
i n f o r m a ti o n  

● Sp e e d  v u l n e r a b i l i t y  r e m e d i a ti o n  b y  r e co m m e n d i n g  sa f e g u a r d s, w o r k a r o u n d s, a n d  l i n k s to  
p a tch e s 

● I m p r o v e  v u l n e r a b i l i ty  r e m e d i a ti o n  m a n a g e m e n t w i th  a  w o r k f l o w  tr a ck i n g  sy ste m  

F o r  m o r e  i n f o r m a ti o n  a b o u t th e  C i sco  Se cu r i ty  I n te l l i Sh i e l d  Al e r t M a n a g e r  Se r v i ce , v i si t 
h ttp :/ / ci sco .co m / e n / U S/ p r o d u cts/ p s6 8 3 4 / se r v _ g r o u p _ h o m e .h tm l . 
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Cisco Security O p tim iz ation Serv ice 
T h e  n e tw o r k  co n ti n u o u sl y  ch a n g e s a s p a r t o f  a  b u si n e ss’ s o n g o i n g  o p e r a ti o n s a n d  g r o w th . Af te r  
y o u r  C i sco  B i o M e d  N AC  so l u ti o n  i s f u l l y  o p e r a ti o n a l , o n g o i n g  co n su l ti n g  w i th  C i sco  se cu r i ty  
e n g i n e e r s ca n  h e l p  y o u  to  co n ti n u a l l y  a sse ss, tu n e , a n d  e v o l v e  y o u r  so l u ti o n  a n d  th e  r e st o f  y o u r  
n e tw o r k  se cu r i ty  i n f r a str u ctu r e  to  k e e p  p a ce  w i th  ch a n g e s i n  y o u r  b u si n e ss a n d  n e w  se cu r i ty  
th r e a ts. 
T h e  C i sco  Se cu r i ty  O p ti m i z a ti o n  Se r v i ce  d e l i v e r s a  f l e x i b l e  se t o f  ca p a b i l i ti e s th a t ca n  b e  
cu sto m i z e d  i n  a  su b scr i p ti o n  to  m e e t y o u r  n e e d s i n  a  p a r ti cu l a r  y e a r  a t a  p r e d i cta b l e  co st, i n cl u d i n g : 

● Security tech nology p lanning sup p ort: C i sco  ca n  p r o v i d e  y o u  w i th  a  d e d i ca te d  a d v i so r  to  
a ssi st y o u  i n  str a te g i c se cu r i ty  te ch n o l o g y  p l a n n i n g , d e l i v e r i n g  q u a r te r l y  a ssi sta n ce  to  h e l p  
y o u  e f f e cti v e l y  p l a n  a n d  b u d g e t f o r  y o u r  n e tw o r k  se cu r i ty  a r ch i te ctu r e  e v o l u ti o n . 

● Security arch itecture rev iew : H e l p  k e e p  y o u r  o v e r a l l  n e tw o r k  se cu r i ty  a r ch i te ctu r e  
o p ti m i z e d  to  a d d r e ss e v o l v i n g  b u si n e ss r e q u i r e m e n ts a n d  th r e a ts b y  p e r i o d i ca l l y  i d e n ti f y i n g  
m e a su r e s th a t m i g h t b e  n e e d e d  to  k e e p  se cu r i ty  co n tr o l s a l i g n e d  w i th  y o u r  co m p a n y  p o l i cy  
a n d  se cu r i ty  i n d u str y  b e st p r a cti ce s. 

● Security tech nology read iness assessm ent: As y o u r  b u si n e ss a n d  se cu r e  n e tw o r k  g r o w  
a n d  e v o l v e  a n d  y o u  a r e  p r e p a r i n g  to  d e p l o y  n e w  se cu r i ty  te ch n o l o g y , C i sco  se cu r i ty  
e n g i n e e r s ca n  h e l p  y o u  so l i d i f y  y o u r  r e q u i r e m e n ts a n d  i d e n ti f y  m e a su r e s n e e d e d  to  p r e p a r e  
y o u r  n e tw o r k  a n d  sy ste m s to  d e p l o y  th e  te ch n o l o g y  a n d  ta k e  f u l l  a d v a n ta g e  o f  i ts f e a tu r e s. 

● Security d esign sup p ort: C i sco  ca n  r e v i e w  a n d  r e co m m e n d  ch a n g e s to  y o u r  p r o p o se d  
se cu r i ty  te ch n o l o g y  d e si g n , w h e th e r  f o r  a n  e x te n si o n  o f  y o u r  C i sco  B i o M e d  N AC  d e p l o y m e n t 
o r  f o r  o th e r  e l e m e n ts o f  y o u r  se cu r i ty  i n f r a str u ctu r e . 

● Security p osture assessm ent: I d e n ti f y  v u l n e r a b i l i t i e s th a t a l l o w  e x te r n a l  u n tr u ste d  sy ste m s 
to  g a i n  a cce ss to  y o u r  i n te r n a l  tr u ste d  n e tw o r k s a n d  r e co m m e n d  so l u ti o n s to  co r r e ct th o se  
v u l n e r a b i l i ti e s. 

● Security p erf orm ance enh ancem ent sup p ort: An a l y z e  se cu r i ty  d e v i ce s a g a i n st 
co n f i g u r a ti o n  b e st p r a cti ce s, y o u r  co r p o r a te  se cu r i ty  p o l i ci e s, a n d  y o u r  b a se l i n e  co n f i g u r a ti o n  
te m p l a te s i f  a p p l i ca b l e . O p ti m i z e  C i sco  B i o M e d  N AC  d e v i ce  p e r f o r m a n ce  a n d  i m p r o v e  y o u r  
sta f f ’ s a b i l i ty  to  m a n a g e  th e  d e v i ce s b y  l e a d i n g  i n te r a cti v e  tu n i n g  se ssi o n s. 

● Security ch ange sup p ort: Re d u ce  r i sk  w h e n  m a k i n g  cr i ti ca l , sch e d u l e d  ch a n g e s to  y o u r  
n e tw o r k ’ s a d v a n ce d  se cu r i ty  te ch n o l o g i e s w i th  a  r e v i e w  o f  m o d i f i ca ti o n s to  th e  d e si g n , 
i m p l e m e n ta ti o n  p l a n , te st p l a n , a n d  r o l l b a ck  p l a n  f o r  th e  ch a n g e . P r o v i d e  i m p l e m e n ta ti o n  
su p p o r t d u r i n g  ch a n g e  w i n d o w s. Assi st w i th  r e co v e r y  f r o m  n e tw o r k  o u ta g e s r e su l ti n g  f r o m  
u n p l a n n e d  ch a n g e s. 

● Security k now led ge transf er and  m entoring: Af te r  y o u r  C i sco  B i o M e d  N AC  d e p l o y m e n t, 
h e l p  i m p r o v e  y o u r  sta f f ’ s e f f e cti v e n e ss i n  o p e r a ti n g , o p ti m i z i n g , m a i n ta i n i n g , a n d  m a n a g i n g  
y o u r  so l u ti o n  th r o u g h  p e r i o d i c k n o w l e d g e  tr a n sf e r  se ssi o n s. 
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B enef its of  Cisco Security O p tim iz ation Serv ice 
T h e  C i sco  Se cu r i ty  O p ti m i z a ti o n  Se r v i ce  h e l p s y o u  to : 

● I m p r o v e  y o u r  a b i l i ty  to  p l a n  a n d  b u d g e t f o r  y o u r  n e tw o r k  se cu r i ty  a r ch i te ctu r e   
● Ad d r e ss e v o l v i n g  b u si n e ss r e q u i r e m e n ts a n d  th r e a ts 
● Sp e e d  d e p l o y m e n t a n d  r e d u ce  co stl y  d e p l o y m e n t m i sta k e s  
● I m p r o v e  so l u ti o n  r e l i a b i l i t y , m a i n ta i n a b i l i ty , a n d  p e r f o r m a n ce  
● Re d u ce  th e  r i sk  o f  i n te n ti o n a l  o r  a cci d e n ta l  a cce ss to  I T  a sse ts a n d  i n f o r m a ti o n   
● Re d u ce  r i sk  w h e n  m a k i n g  ch a n g e s to  th e  n e tw o r k  

F o r  m o r e  i n f o r m a ti o n  a b o u t th e  C i sco  Se cu r i ty  O p ti m i z a ti o n  Se r v i ce , v i si t 
w w w .ci sco .co m / e n / U S/ se r v i ce s/ p s2 9 6 1 / p s2 9 5 2 / se r v i ce s_ d a ta _ sh e e t0 9 0 0 a e cd 8 0 6 e a 3 5 f .p d f . 

W h y C is co  Services  
C i sco  Se r v i ce s m a k e  n e tw o r k s, a p p l i ca ti o n s, a n d  th e  p e o p l e  w h o  u se  th e m  w o r k  b e tte r  to g e th e r . 
T o d a y , th e  n e tw o r k  i s a  str a te g i c p l a tf o r m  i n  a  w o r l d  th a t d e m a n d s b e tte r  i n te g r a ti o n  b e tw e e n  
p e o p l e , i n f o r m a ti o n , a n d  i d e a s. T h e  n e tw o r k  w o r k s b e tte r  w h e n  se r v i ce s, to g e th e r  w i th  p r o d u cts, 
cr e a te  so l u ti o n s a l i g n e d  w i th  b u si n e ss n e e d s a n d  o p p o r tu n i ti e s.  
T h e  u n i q u e  C i sco  L i f e cy cl e  a p p r o a ch  to  se r v i ce s d e f i n e s th e  r e q u i si te  a cti v i ti e s a t e a ch  p h a se  o f  
th e  n e tw o r k  l i f e cy cl e  to  h e l p  e n su r e  se r v i ce  e x ce l l e n ce . W i th  a  co l l a b o r a ti v e  d e l i v e r y  m e th o d o l o g y  
th a t j o i n s th e  f o r ce s o f  C i sco , o u r  sk i l l e d  n e tw o r k  o f  p a r tn e r s, a n d  o u r  cu sto m e r s, w e  a ch i e v e  th e  
b e st r e su l ts. 

 

C is co  an d  P artn er Exp ertis e 
C i sco  se cu r i ty  e n g i n e e r s a n d  C i sco  Se cu r i ty  Sp e ci a l i z e d  P a r tn e r s a r e  a m o n g  th e  i n d u str y ’ s e l i te  i n  
p r o v i d i n g  i n te g r a te d , co l l a b o r a ti v e , a d a p ti v e  so l u ti o n s.  
C i sco  se cu r i ty  e n g i n e e r s ty p i ca l l y  h o l d  o n e  o r  m o r e  C i sco  a n d  se cu r i ty  ce r ti f i ca ti o n s a n d  h a v e  
d e p l o y e d , se cu r e d , o p e r a te d , a n d  h e l p e d  o p ti m i z e  th e  p e r f o r m a n ce  o f  m a n y  o f  th e  l a r g e st a n d  
m o st su cce ssf u l  n e tw o r k s i n  th e  w o r l d . T h r o u g h  th e i r  a cce ss to  th e  d e e p  e n g i n e e r i n g  e x p e r ti se  o f  
th e  b u si n e ss u n i ts th a t cr e a te  C i sco  p r o d u cts a n d  so l u ti o n s, C i sco  se cu r i ty  e n g i n e e r s a r e  a b l e  to  
su p p o r t y o u  i n  d e p l o y i n g  a  so l u ti o n  th a t i s co n si ste n t w i th  C i sco  p r o d u ct r o a d m a p s. 
C i sco  Se cu r i ty  Sp e ci a l i z e d  P a r tn e r s a r e  r e co g n i z e d  f o r  th e i r  e x p e r ti se  i n  d e si g n i n g , i n sta l l i n g , a n d  
su p p o r ti n g  co m p r e h e n si v e , i n te g r a te d  n e tw o r k  se cu r i ty  so l u ti o n s. 
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Se r v i ce  a cti v i ti e s f o r  th e  i m p l e m e n ta ti o n  p h a se  o f  th e  n e tw o r k  o r  so l u ti o n  l i f e cy cl e  a r e  d e l i v e r e d  
p r i m a r i l y  th r o u g h  C i sco  Se cu r i ty  Sp e ci a l i z e d  P a r tn e r s. H o w e v e r , f o r  te ch n o l o g i e s a n d  a p p l i ca ti o n s 
th a t a r e  r e l a ti v e l y  n e w , C i sco  ca n  p e r f o r m  se r v i ce  a cti v i ti e s i n  co n j u n cti o n  w i th  th e se  p a r tn e r s. 
C i sco  tr a n sf e r s k n o w l e d g e  to  b r o a d e n  a n d  d e e p e n  th e  e x p e r ti se  o f  o u r  ch a n n e l  p a r tn e r s a n d  y o u r  
sta f f . 

A vail ab il ity an d  O rd erin g  
C i sco  B i o M e d  N e tw o r k  Ad m i ssi o n  C o n tr o l  Se r v i ce s a r e  a v a i l a b l e  g l o b a l l y . Se r v i ce  d e l i v e r y  d e ta i l s 
m i g h t v a r y  b y  r e g i o n . 

F o r M o re I n f o rmatio n  
F o r  m o r e  i n f o r m a ti o n  a b o u t th e  C i sco  Se l f -D e f e n d i n g  N e tw o r k , v i si t ci sco .co m / g o / se cu r i ty . F o r  
m o r e  i n f o r m a ti o n  a b o u t C i sco  Se cu r i ty  Se r v i ce s, v i si t ci sco .co m / g o / se r v i ce s/ se cu r i ty  o r  co n ta ct 
y o u r  l o ca l  a cco u n t r e p r e se n ta ti v e . Se r v i ce  d e l i v e r y  d e ta i l s m i g h t v a r y  b y  r e g i o n . 
O th e r  r e so u r ce s: 

● C i sco  Se cu r i ty  P l a n n i n g , D e si g n , a n d  I m p l e m e n ta ti o n  Se r v i ce  d a ta  sh e e t: 
w w w .ci sco .co m / g o / se r v i ce s/ se cu r i ty  

● C i sco  Se cu r i ty  I n te l l i Sh i e l d  Al e r t M a n a g e r  Se r v i ce : 
h ttp :/ / ci sco .co m / e n / U S/ p r o d u cts/ p s6 8 3 4 / se r v _ g r o u p _ h o m e .h tm l  

● C i sco  Se cu r i ty  O p ti m i z a t i o n  Se r v i ce : 
h ttp :/ / w w w .ci sco .co m / e n / U S/ se r v i ce s/ p s2 9 6 1 / p s2 9 5 2 / se r v i ce s_ d a ta _ sh e e t0 9 0 0 a e cd 8 0 6 e a 3
5 f .p d f  
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