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G ener a l  F ea tu r es  
Question  R esp onse  

Th e  C i sc o  A S A  550 0  S e r i e s V P N  Ed i t i o n o f f e r s f l e x i b l e  V P N  t e c h no l o g i e s f o r  any  
c o nne c t i v i t y  sc e nar i o  w i t h  sc al ab i l i t y  u p  t o  50 0 0  c o nc u r r e nt  u se r s p e r  ap p l i anc e . 
P r o v i d i ng  e asy -t o -m anag e  f u l l -t u nne l  ne t w o r k  ac c e ss t h r o u g h  b o t h  S S L  V P N  and  
I P S e c  V P N  c l i e nt  t e c h no l o g i e s, ad v anc e d  c l i e nt l e ss S S L  V P N  c ap ab i l i t i e s, and  
ne t w o r k -aw ar e  si t e -t o -si t e  V P N  c o nne c t i v i t y , t h e  V P N  Ed i t i o n e nab l e s b u si ne sse s t o  
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c r e at e  se c u r e  c o nne c t i o ns ac r o ss p u b l i c  ne t w o r k s t o  m o b i l e  u se r s, r e m o t e  si t e s, 
c o nt r ac t o r s, and  b u si ne ss p ar t ne r s. F u r t h e r m o r e , t h e  V P N  Ed i t i o n r e d u c e s c o st s 
asso c i at e d  w i t h  V P N  d e p l o y m e nt  and  o p e r at i o ns b y  e l i m i nat i ng  anc i l l ar y  e q u i p m e nt  
r e q u i r e d  t o  sc al e  and  se c u r e  t h e  V P N  d e p l o y m e nt .  
Th e  C i sc o  A S A  550 0  S e r i e s V P N  Ed i t i o n p r o v i d e s c o m p l e t e  se c u r i t y  f o r  V P N  
d e p l o y m e nt s t h r o u g h  i t s i nt e g r at e d  ne t w o r k  and  e nd p o i nt  se c u r i t y  t e c h no l o g i e s. 
A d d i t i o nal l y , d e t ai l e d  ap p l i c at i o n and  ac c e ss c o nt r o l  p o l i c y  c an b e  ap p l i e d  t o  V P N  
t r af f i c , so  i nd i v i d u al s and  g r o u p s o f  u se r s h av e  ac c e ss t o  t h e  ap p l i c at i o ns, ne t w o r k  
se r v i c e s, and  r e so u r c e s t o  w h i c h  t h e y  ar e  e nt i t l e d . W i t h  t h e  c o nv e r g e d  t h r e at  
m i t i g at i o n c ap ab i l i t i e s o f  t h e  C i sc o  A S A  550 0  S e r i e s, c u st o m e r s c an d e t e c t  m al w ar e  
and  st o p  i t  b e f o r e  i t  e nt e r s t h e  ne t w o r k  i nt e r i o r  and  sp r e ad s.  
A S A  P r od uc t H ig h l ig h ts  
� S S L  and  I P S e c -b ase d  f u l l  ne t w o r k  r e m o t e  ac c e ss—F u l l  ne t w o r k  ac c e ss 
p r o v i d e s ne t w o r k -l ay e r  r e m o t e -u se r  c o nne c t i v i t y  t o  v i r t u al l y  any  ap p l i c at i o n o r  
ne t w o r k  r e so u r c e . C o nne c t i v i t y  i s p r o v i d e d  e i t h e r  t h r o u g h  t h e  d y nam i c al l y  
d o w nl o ad e d  C i sc o  S S L -V P N  c l i e nt  f o r  w e b -V P N  o r  t h e  C i sc o  I P S e c -V P N  
c l i e nt . F u l l  ne t w o r k  ac c e ss i s g e ne r al l y  e x t e nd e d  t o  m anag e d  d e sk t o p s su c h  as 
c o m p any -o w ne d  e m p l o y e e  l ap t o p s. B y  su p p o r t i ng  b o t h  S S L - and  I P S e c -b ase d  
r e m o t e -ac c e ss V P N  t e c h no l o g i e s, t h e  C i sc o  A S A  550 0  S e r i e s d e l i v e r s 
i nd u st r y -l e ad i ng  f l e x i b i l i t y  t o  m e e t  t h e  ne e d s o f  t h e  m o st  d i v e r se  d e p l o y m e nt  
sc e nar i o s.  

� S u p e r i o r  c l i e nt l e ss ne t w o r k  ac c e ss—C l i e nt l e ss r e m o t e  ac c e ss p r o v i d e s ac c e ss 
t o  ne t w o r k  ap p l i c at i o ns and  r e so u r c e s, r e g ar d l e ss o f  l o c at i o n, w i t h o u t  t h e  ne e d  
f o r  d e sk t o p  V P N  c l i e nt  so f t w ar e . U si ng  t h e  u b i q u i t y  o f  S S L  e nc r y p t i o n 
av ai l ab l e  i n I nt e r ne t  b r o w se r s, t h e  C i sc o  A S A  550 0  S e r i e s d e l i v e r s c l i e nt l e ss 
ac c e ss t o  any  w e b -b ase d  ap p l i c at i o n o r  r e so u r c e , t e r m i nal  se r v i c e s ap p l i c at i o ns 
su c h  as C i t r i x , and  o p t i m i z e d  M i c r o so f t  O u t l o o k  W e b  A c c e ss and  L o t u s 
i N o t e s, as w e l l  as ac c e ss t o  c o m m o n t h i c k -c l i e nt  ap p l i c at i o ns l i k e  e -m ai l , 
i nst ant  m e ssag i ng , c al e nd ar s, and  Te l ne t . F u r t h e r m o r e , t h e  su p e r i o r  c o nt e nt  
r e w r i t i ng  c ap ab i l i t i e s o f  t h e  C i sc o  A S A  550 0  S e r i e s h e l p  e nsu r e  r e l i ab l e  
r e nd e r i ng  o f  c o m p l e x  w e b  p ag e s w i t h  J av a, J av a S c r i p t , and  A c t i v e X c o nt e nt .  

� N e t w o r k -aw ar e  si t e -t o -si t e  V P N s—Enab l e s se c u r e , h i g h -sp e e d  
c o m m u ni c at i o ns b e t w e e n m u l t i p l e  o f f i c e  l o c at i o ns. W i t h  su p p o r t  f o r  q u al i t y  o f  
se r v i c e  ( Q o S )  and  r o u t i ng  ac r o ss t h e  V P N , t h e  C i sc o  A S A  550 0  S e r i e s h e l p s 
e nsu r e  r e l i ab l e , b u si ne ss-q u al i t y  d e l i v e r y  o f  l at e nc y -se nsi t i v e  ap p l i c at i o ns l i k e  
v o i c e , v i d e o , and  t e r m i nal  se r v i c e s.  

� Th r e at -P r o t e c t e d  V P N —V P N s ar e  a p r i m ar y  so u r c e  o f  m al w ar e  i nf i l t r at i o n 
i nt o  o r g ani z at i o ns'  ne t w o r k s. Th e  d e p t h  and  b r e ad t h  o f  i nt r u si o n p r e v e nt i o n, 
ant i v i r u s, ap p l i c at i o n-aw ar e  f i r e w al l , and  V P N  e nd p o i nt  se c u r i t y  c ap ab i l i t i e s i n 
t h e  C i sc o  A S A  550 0  S e r i e s h e l p s e nsu r e  t h at  t h e  V P N  c o nne c t i o n d o e s no t  
b e c o m e  a c o nd u i t  f o r  se c u r i t y  t h r e at s.  

� M o r e  c o st -e f f e c t i v e  V P N  d e p l o y m e nt  and  o p e r at i o ns—S c al i ng  and  se c u r i ng  
V P N s o f t e n r e q u i r e  ad j u nc t  l o ad  b al anc i ng  and  se c u r i t y  e q u i p m e nt , w h i c h  
i nc r e ase s b o t h  e q u i p m e nt  and  o p e r at i o nal  c o st s. Th e  C i sc o  A S A  550 0  S e r i e s 
i nt e g r at e s t h e se  f u nc t i o ns, d e l i v e r i ng  an i nd u st r y -l e ad i ng  l e v e l  o f  ne t w o r k  and  
se c u r i t y  i nt e g r at i o n am o ng  t h e  V P N  p r o d u c t s av ai l ab l e  t o d ay . A nd  b y  o f f e r i ng  
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P r o v i d e  an 
o v e r v i e w  o f  t h e  
so l u t i o n?   

b o t h  S S L  and  I P S e c  V P N  o n o ne  p l at f o r m , t h e  C i sc o  A S A  550 0  S e r i e s 
p r o v i d e s c u st o m e r s w i t h  c o st -e f f e c t i v e  al t e r nat i v e s t o  d e p l o y i ng  p ar al l e l  V P N  
i nf r ast r u c t u r e s.  

A S A  A d v a nc ed  F ea tur es  
Ent e r p r i se s ar e  c o nc e r ne d  ab o u t  t h e  p r o b ab i l i t y  o f  v i r u se s and  w o r m s p r o p ag at i ng  
i nt o  t h e i r  ne t w o r k  e nv i r o nm e nt  b y  w o r k st at i o ns u si ng  r e m o t e  ac c e ss. To  ad d r e ss 
t h e se  c o nc e r ns, t h e  C i sc o  S S L -V P N  so l u t i o ns p r o v i d e  t h e  f o l l o w i ng  saf e g u ar d s:   
� Ex t e nsi v e  M al w ar e  M i t i g at i o n—W o r m s, v i r u se s, sp y w ar e , k e y l o g g e r s, Tr o j an 
h o r se s and  r o o t k i t s ar e  t h w ar t e d  at  t h e  C i sc o  A S A  550 0  S e r i e s V P N  g at e w ay , 
t h e r e b y  e l i m i nat i ng  t h r e at s b e f o r e  t h e y  sp r e ad  t h r o u g h o u t  t h e  ne t w o r k   

� A p p l i c at i o n-A w ar e  F i r e w al l  and  A c c e ss C o nt r o l —A p p l i c at i o n-aw ar e  t r af f i c  
i nsp e c t i o n e nab l e s t h o r o u g h  u se r  ac c e ss c o nt r o l  and  h e l p s p r e v e nt  ab u se  o f  
u nw ant e d  ap p l i c at i o ns, su c h  as p e e r -t o -p e e r  f i l e  sh ar i ng  ac r o ss t h e  V P N  
c o nne c t i o n  

� I nt r u si o n P r e v e nt i o n—Th e  C i sc o  A S A  550 0  S e r i e s g u ar d s ag ai nst  a m u l t i t u d e  
o f  ne t w o r k  e x p l o i t s. A nd  A S A ' s p r e -c o nne c t i o n P o st u r e  A sse ssm e nt  f o r  H o st  
i nt e g r i t y  v e r i f i c at i o n c h e c k i ng  c o nf i r m s t h e  p r e se nc e  o f  ant i v i r u s so f t w ar e , 
p e r so nal  f i r e w al l  so f t w ar e , and  W i nd o w s se r v i c e  p ac k s o n t h e  e nd p o i nt  sy st e m  
p r i o r  t o  g r ant i ng  ne t w o r k  ac c e ss.  

� C o m p r e h e nsi v e  S e ssi o n P r o t e c t i o n—A b so l u t e  p r o t e c t i o n i s p r o v i d e d  f o r  al l  
d at a asso c i at e d  w i t h  t h e  se ssi o n, i nc l u d i ng  p assw o r d s, f i l e  d o w nl o ad s, h i st o r y , 
c o o k i e s, and  c ac h e  f i l e s. A l l  se ssi o n d at a i s e nc r y p t e d  t o  t h e  se c u r e  v au l t  o f  t h e  
C i sc o  S e c u r e  D e sk t o p .  

� End -o f -S e ssi o n D at a C l e anu p —A l l  d at a i n t h e  se c u r e  v au l t  i s o v e r w r i t t e n at  t h e  
e nd  o f  t h e  se ssi o n.  

� K e y st r o k e  L o g g e r  D e t e c t i o n—P e r f o r m s an i ni t i al  c h e c k  f o r  k e y st r o k e  l o g g i ng  
so f t w ar e  at  t h e  st ar t  o f  t h e  se ssi o n. I f  an ano m al o u s p r o g r am  b e g i ns r u nni ng  
i nsi d e  t h e  se c u r e  v au l t , af t e r  se ssi o n i ni t i at i o n, t h e  u se r  i s p r o m p t e d  t o  st o p  t h e  
su sp i c i o u s ac t i v i t y .  

� A v ai l ab l e  w i t h  G u e st  P e r m i ssi o ns—U se r s ac c e ssi ng  t h e  ne t w o r k  f r o m  r e m o t e  
m ac h i ne s m ay  no t  h av e  ad m i ni st r at o r  p r i v i l e g e s o n al l  sy st e m s. C i sc o  S e c u r e  
D e sk t o p  c an b e  i nst al l e d  w i t h  o nl y  g u e st  p e r m i ssi o ns;  t h i s h e l p s t o  e nsu r e  
d e l i v e r y  and  i nst al l at i o n o n al l  sy st e m s.  

I n ad d i t i o n t o  t h e  f e at u r e s m e nt i o ne d  ab o v e , t h e  C i sc o  S e c u r e  D e sk t o p  ( L 3 c l i e nt )  
al so  h as t h e  ab i l i t y  t o  d e f i ne  d i f f e r e nt  p o l i c i e s and  p r o f i l e s b ase d  o n i d e nt i f i c at i o n o f  
t h e  sp e c i f i c  ne t w o r k  l o c at i o ns and  t h e  t y p e s o f  ne t w o r k  d e v i c e s ( h o m e  P C , I nt e r ne t  
k i o sk , o r  c o r p o r at e  l ap t o p ) , h e l p i ng  t o  e nsu r e  t h at  al l  c o nf i d e nt i al  d at a i s p r o t e c t e d  
w i t h o u t  i m p ac t i ng  u se r  p r o d u c t i v i t y . F e at u r e s c an b e  ac t i v at e d  b ase d  o n h o st  i nt e g r i t y  
c h e c k i ng , w h i c h  c o nf i r m s t h e  p r e se nc e  o f  ant i v i r u s so f t w ar e , p e r so nal  f i r e w al l  
so f t w ar e , and  t h e  W i nd o w s o p e r at i ng  sy st e m  and  se r v i c e  p ac k s o n t h e  e nd p o i nt  
sy st e m . F o r  e x am p l e , a c o m p any  m ay  h av e  a p o l i c y  t h at  al l  c o nt r ac t o r s m u st  h av e  
p e r so nal  f i r e w al l  so f t w ar e  r u nni ng  o n t h e i r  P C s t o  ac c e ss t h e  c o r p o r at e  ne t w o r k . I f  
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t h e  f i r e w al l  i s no t  p r e se nt , o r  p r e se nt  b u t  no t  o p e r at i ng , t h e  u se r  c an b e  d e ni e d  ac c e ss 
o r  b e  d i r e c t e d  t o  a se p ar at e  w e b  p ag e  w h e r e  ad d i t i o nal  i nst r u c t i o ns c an b e  f o u nd , 
su c h  as i nst r u c t i o ns o n h o w  t o  d o w nl o ad  t h e  p e r so nal  f i r e w al l  so f t w ar e . A  c o m p any  
m ay  al so  h av e  a p o l i c y  f o r  w h e n t o  d o w nl o ad  C i sc o  S e c u r e  D e sk t o p , d e p e nd e nt  u p o n 
t h e  e nd p o i nt  d e v i c e . R e m o t e  e m p l o y e e s u si ng  t h e i r  c o r p o r at e  l ap t o p s m ay  no t  ne e d  
t h e  h i g h  l e v e l  o f  p r o t e c t i o n f o u nd  i n C i sc o  S e c u r e  D e sk t o p ;  h o w e v e r , t h o se  sam e  
e m p l o y e e s ac c e ssi ng  t h e  ne t w o r k  f r o m  an I nt e r ne t  k i o sk  w o u l d  r e q u i r e  t h i s 
p r o t e c t i o n. C i sc o  S e c u r e  D e sk t o p  al l o w s f u l l  c u st o m i z at i o n o f  w h e n and  w h e r e  i t  i s 
d o w nl o ad e d .  

W h at  ar e  k e y  
d i f f e r e nc e  i n t h e  
m o d e l s?   

Th e  A S A  S e c u r i t y  A p p l i anc e  m o d e l s i nc l u d e  A S A  550 5, 5510 , 5520 , 5540 and  5550  
al l  u si ng  t h e  sam e  so f t w ar e . Th e  m o d e l  d i f f e r e nc e s ar e :   
� Th r o u g h p u t  p e r f o r m anc e  and  c o nne c t i o ns/ se c   
� I P S e c  and  S S L  c o nc u r r e nt  se ssi o ns  
� N u m b e r s o f  p h y si c al  and  l o g i c al  i nt e r f ac e s su p p o r t e d   
� M e m o r y   
� S e c u r i t y  c o nt e x t s  

Th e  d e t ai l e d  c ap ab i l i t i e s and  d i f f e r e nc e s b e t w e e n t h e  u ni t s ar e  i n t h e  c h ar t  f o l l o w i ng  
t h i s se c t i o n t i t l e d  H ar d w ar e  M o d e l .  

L i st  k e y  p r o d u c t  
V P N  r e l at e d  
f e at u r e s  

� H i g h  p e r f o r m anc e  V P N  t h r o u g h p u t  u p  t o  360  M b p s  
� I nt e g r at e d  I P S e c  and  S S L  su p p o r t  i n o ne  d e v i c e .  
� D TL S  su p p o r t  f o r  S S L  C l i e nt , f i r st  i n t h e  i nd u st r y .  
� S S L  C l i e nt l e ss:  M u l t i p l e  ap p l i c at i o n su p p o r t  v i a P l u g -i ns, S m ar t Tu nne l s, P o r t -
F o r w ar d i ng .  

� C u st o m i z e d  w e b -p o r t al s and  au t h e nt i c at i o n p ag e s.  
� A d v anc e d  End -P o i nt  A sse ssm e nt  w i t h  D y nam i c  A c c e ss P o l i c i e s  
� S e c u r e  D e sk t o p   
� Ex p and ab l e  t o  su p p o r t  u p  t o  10  i nt e r f ac e s  
� W e b  b ase d  m anag e m e nt  so f t w ar e  and  c o m m and  l i ne  i nt e r f ac e  su p p o r t   

Th e se  r e sp o nse s 
ar e  b ase d  o n 
w h at  v e r si o n o f  
p r o d u c t i o n 
c o d e ?   

C i sc o  A S A  S e c u r i t y  A p p l i anc e  8.0 ( 2) , A S D M  6.0 ( 2) , C i sc o  V P N  C l i e nt  4.0 , 
A ny C o nne c t  2.0 , C i sc o  S e c u r e  D e sk t o p  3.2.  

H o w  l o ng  h as 
y o u r  p r o p o se d  
so l u t i o n b e e n i n 
p r o d u c t i o n?   

Th e  A S A S e c u r i t y  A p p l i anc e  h as b e e n i nt r o d u c e d  i n M ay  20 0 5. Th e  A S A  w as 
d e v e l o p e d  b y  l e v e r ag i ng  t h e  f e at u r e s al r e ad y  av ai l ab l e  i n t h e  C i sc o  P I X se c u r i t y  
ap p l i anc e  and  C i sc o  V P N 30 0 0  c o nc e nt r at o r  w h i c h  w e r e  av ai l ab l e  f r o m  S e p t e m b e r  
1996.  

C i sc o  S e c u r i t y  Tr ai ni ng  C i sc o  d e v e l o p s u ni q u e l y  t ai l o r e d  t r ai ni ng  c o u r se s t h at  h e l p  
u se r s se c u r e , m o ni t o r , t e st , and  i m p r o v e  t h e i r  ne t w o r k  se c u r i t y . Tr ai ni ng  o n se c u r i t y  
p r o d u c t s and  t e c h no l o g i e s r e ac h e s p r o f e ssi o nal s i n e v e r y  c o r ne r  o f  t h e  w o r l d  t h r o u g h  
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S u m m ar i z e  
d o c u m e nt at i o n 
av ai l ab l e ?   

t h e  g l o b al  ne t w o r k  o f  C i sc o  L e ar ni ng  P ar t ne r s as w e l l  as t h r o u g h  C i sc o  P r e ss b o o k s, 
C D -R O M s, w e b -b ase d  t r ai ni ng , Q u i c k  L e ar ni ng  M o d u l e s and  v i r t u al  c l assr o o m s. 
Q u i c k  L e ar ni ng  M o d u l e s ar e  a q u i c k  and  e asy  w ay  t o  l e ar n a sp e c i f i c  c o nf i g u r at i o n 
t ask  o n C i sc o  se c u r i t y  p r o d u c t s. L e ar ni ng  m o d u l e s ar e  a g r e at  w ay  t o  su p p l e m e nt  
f o r m al  t r ai ni ng  c l asse s. F o r  f o r m al  w e b -b ase d  o r  i nst r u c t o r -l e d  t r ai ni ng , C i sc o  u t i l i z e s 
se v e r al  t r ai ni ng  p ar t ne r s, and  o u r  L e ar ni ng  C r e d i t s p r o g r am , t o  d e l i v e r  t h e  m o st  
e f f e c t i v e  k no w l e d g e  t o  o u r  c u st o m e r s.  
[ TB D :  F o l l o w i ng  l i st  ne e d s t o  b e  u p d at e d  w i t h  A S A  c l asse s] . To  f i nd  a t r ai ni ng  c l ass 
i n y o u r  r e g i o n, v i si t  t h e  C i sc o  L e ar ni ng  L o c at o r  at  
h t t p : / / w w w .c i sc o .c o m / g o / c l ass_ l o c at o r  and  se ar c h  f o r  any  o f  t h e  f o l l o w i ng  C i sc o  
se c u r i t y  c o u r se s:   
� C i sc o  S e c u r e  P I X S e c u r i t y  A p p l i anc e  A d v anc e d   
� C i sc o  S e c u r e  I nt r u si o n D e t e c t i o n S y st e m   
� C i sc o  S e c u r e  I D S  H o st  S e nso r   
� C i sc o  S e c u r e  V i r t u al  P r i v at e  N e t w o r k s  
� M anag i ng  C i sc o  N e t w o r k  S e c u r i t y   
� C i sc o  S e c u r e  P o l i c y  M anag e r   
� C i sc o  S A F E I m p l e m e nt at i o n v 1.0  

Tr ai ni ng  o n C D -R O M  S e c u r i t y  t r ai ni ng  i s no w  av ai l ab l e  o n C D -R O M  t o  
C h anne l s/ R e se l l e r s t h r o u g h  t h e  L e ar ni ng  S t o r e .  
� C S P F A  # TR N G -80 0 238  
� C S I D S  # TR N G -80 0 237  
� C S V P N  # TR N G -80 0 20 0   

C i sc o  P r e ss B o o k s f o r  se c u r i t y  ar e  no w  av ai l ab l e  t h r o u g h  y o u r  f av o r i t e  l o c al  and / o r  
o nl i ne  b o o k se l l e r .  
� C i sc o  S e c u r e  P I X S e c u r i t y  A p p l i anc e  A d v anc e d   
� C i sc o  S e c u r e  V i r t u al  P r i v at e  N e t w o r k   
� C i sc o  S e c u r e  I nt r u si o n D e t e c t i o n S y st e m   
� M anag i ng  C i sc o  N e t w o r k  S e c u r i t y   

H a r d w a r e F ea tu r es  
Question  R esp onse  

D o e s t h e  
d e v i c e  h av e  
10 0 / 10 0 0 M b p s 
R J 45 Et h e r ne t  
c o nne c t o r s?   

Th e  l o w -e nd  A S A 550 5 ap p l i anc e  h as 8-p o r t  10 / 10 0  R J 45 Et h e r ne t  c o nne c t o r s i nc l u d i ng  2 P o w e r  o v e r  Et h e r ne t  P o r t s. 
 
5510  P l at f o r m  5 F ast  Et h e r ne t  p o r t s;  ( 2 G i g ab i t  Et h e r ne t  +  3 F ast  Et h e r ne t  p o r t s ar e  av ai l ab l e  t h r o u g h  a l i c e nse  u p g r ad e ) . 
 
A l l  o t h e r  A S A  f i r e w al l / V P N  ap p l i anc e s ( 5520 , 5540  and  5550 )  sh i p  w i t h  f o u r  10 / 10 0 / 10 0 0  R J 45 c o p p e r
i nt e r f ac e s and  a si ng l e  10 / 10 0  i nt e r f ac e . A d d i t i o nal  i nt e r f ac e s c an b e  i nst al l e d  i nt o  t h e  S S M
10 / 10 0 / 10 0 0  m o d u l e  i s av ai l ab l e  t h at  p r o v i d e s b o t h  c o p p e r  and  f i b e r  o p t i c  c o nne c t i o ns.  
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I n ad d i t i o n, al l  i nt e r f ac e s o n A S A  su p p o r t  80 2.1q  V L A N  i nt e r f ac e s. D e t ai l e d  i nf o r m at i o n c an b e  f o u nd  i n t h e  d at ash e e t  
( h t t p : / / w w w .c i sc o .c o m / e n/ U S / p r o d / c o l l at e r al / v p nd e v c / p s60 32/ p s60 94/ p s6120 / p r o d u c t _ d at a_ sh e e t 0 90 0 ae c d 80 2930 c 5.h t m l )

D o e s t h e  
d e v i c e  p r o v i d e  
10 0  M b p s 
R J 45 Et h e r ne t  
c o nne c t o r  f o r  
M anag e m e nt ?   

A l l  A S A  f i r e w al l / V P N  ap p l i anc e s( e x c e p t  550 5)  h av e  a 10 / 10 0  R J 45 c o p p e r  Et h e r ne t  i nt e r f ac e ,
u se d  f o r  o u t -o f -b and  d e v i c e  m anag e m e nt . I n ad d i t i o n, A S A  al so  h as a d e d i c at e d  c o nso l e  p o r t . 

D o e s t h e  
d e v i c e  h av e  
r e d u nd ant  
st o r ag e  ( H ar d  
D i sk , F l ash ) ?   

A S A  d o e s no t  u se  a g e ne r al  p u r p o se  o p e r at i ng  sy st e m , and  h as no  ne e d  f o r  h ar d  d r i v e s. A d d i t i o nal  f l ash  c an b e  i nst al l e d  t o  
p r o v i d e  ad d i t i o nal  o p e r at i ng  sy st e m  i m ag e s and  c o nf i g u r at i o n f i l e s.  

D o e s t h e  
d e v i c e  h av e  
d u al  p o w e r  
su p p l i e s and  
f ans?   

A S A 5580  se r i e s ap p l i anc e s su p p o r t  r e d u nd ant  p o w e r  su p p l i e s, and  h av e  m u l t i p l e  c o o l i ng  f ans i nst al l e d . 

S ec u r e G a tew a y  F ea tu r es  
Question  R esp onse  

D o e s t h e  se c u r i t y  
ap p l i anc e  su p p o r t  
b asi c  f i r e w al l  
c ap ab i l i t i e s?   

Th e  A S A -550 0  f am i l y  p r o v i d e s ad v anc e d  f i r e w al l i ng  c ap ab i l i t i e s, b o t h  t o w ar d s 
i t se l f , and  f o r  t r af f i c  t h at  t r av e r se s t h r o u g h  i t  o r  t h r o u g h  I P se c  o r  S S L  V P N  t u nne l s 
t h at  t e r m i nat e  o n i t . Th e  A S A  su p p o r t s f i l t e r i ng  b ase d  o n so u r c e  and  d e st i nat i o n 
ad d r e sse s, p o r t s, and  p r o t o c o l s, as w e l l  as t h e  ab i l i t y  t o  f i l t e r  b ase d  o n t i m e -o f -d ay .  
 
A S A ’s su p e r i o r  st at e f u l  i nsp e c t i o n c ap ab i l i t i e s e nab l e  d e e p  p ac k e t  i nsp e c t i o n f o r  
se r v i c e s t h at  e m b e d  I P  ad d r e ssi ng  i nf o r m at i o n i n t h e  u se r  d at a p ac k e t  o r  t h at  o p e n 
se c o nd ar y  c h anne l s o n d y nam i c al l y  assi g ne d  p o r t s  

Th e  A S A  i s a f u l l -f e at u r e d  st at e f u l  i nsp e c t i o n f i r e w al l  w i t h  e nh anc e d  ap p l i c at i o n 
i nsp e c t i o n c ap ab i l i t i e s. B asi c  ap p l i c at i o n i nsp e c t i o n i s su p p o r t e d  o n al l  m aj o r  
p r o t o c o l s. Enh anc e d  i nsp e c t i o n i s av ai l ab l e  o n H TTP , F TP , I nst ant  M e sse ng e r , F i l e  
S h ar i ng , S I P , H .323, S C C P , S M TP , ES M P T, D N S , R P C , C I F S , M S R P C , and  
N ETB I O S . W i t h  t h e  e nh anc e d  ap p l i c at i o n i nsp e c t i o n f e at u r e s, i t  i s p o ssi b l e  t o  
e x e r c i se  a g r e at  d e al  o f  c o nt r o l  o v e r  t h e  b e h av i o r  o f  ne t w o r k  c o m m u ni c at i o ns u si ng  
t h o se  p r o t o c o l s. F o r  e x am p l e , w i t h  S I P  i nsp e c t i o n, y o u  c an u t i l i z e  r e g u l ar  
e x p r e ssi o ns ( R EG EX)  t o  d e ny  S I P -b ase d  V O I P  c o m m u ni c at i o ns w i t h  c e r t ai n 
ad d r e sse s o r  c o u nt r i e s.  
Th e  C i sc o  M o d u l ar  P o l i c y  F r am e w o r k  p r o v i d e s a p o w e r f u l , h i g h l y  f l e x i b l e  
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D e sc r i b e  t h e  
st at e f u l  i nsp e c t i o n 
c ap ab i l i t y  
av ai l ab l e  i n t h e  
se c u r i t y  
ap p l i anc e ?   

f r am e w o r k  f o r  d e f i ni ng  f l o w - o r  c l ass-b ase d  p o l i c i e s, e nab l i ng  ad m i ni st r at o r s t o  
i d e nt i f y  a ne t w o r k  f l o w  o r  c l ass b ase d  o n d i f f e r e nt  c o nd i t i o ns, and  t h e n ap p l y  a se t  
o f  c u st o m i z ab l e  se r v i c e s t o  e ac h  f l o w  o r  c l ass. Th e  f r am e w o r k  i m p r o v e s c o nt r o l  
o v e r  ap p l i c at i o ns b y  i nt r o d u c i ng  t h e  ab i l i t y  t o  h av e  f l o w - o r  c l ass-sp e c i f i c  f i r e w al l  
and  i nsp e c t i o n p o l i c i e s, Q o S  p o l i c i e s, c o nne c t i o n l i m i t s and  t i m e r s, and  m o r e . I n 
ad d i t i o n t o  i t s i nh e r e nt  ap p l i c at i o n i nsp e c t i o n c ap ab i l i t i e s, t h e  A S A  c an b e  
e nh anc e d  b y  i nst al l i ng  sp e c i al i z e d  h ar d w ar e  m o d u l e s. Th e r e  ar e  c u r r e nt l y  t w o  
m o d u l e s av ai l ab l e :  t h e  C S C -S S M  and  t h e  A I P -S S M . Th e  C S C -S S M  m o d u l e  
p r o v i d e s c o nt e nt  f i l t e r i ng  and  i nsp e c t i o n o f  w e b  and  F TP  t r af f i c . I t  al so  p r o v i d e s 
f i l e -b ase d  ant i -v i r u s, ant i -w o r m , ant i -p h i sh i ng , ant i -sp am , and  ant i -sp y w ar e . Th i s i s 
u se d  m o st  o f t e n f o r  p r o t e c t i ng  e nd -u se r  P C ’s t h at  ar e  c o nne c t i ng  t h r o u g h  t h e  A S A , 
b o t h  f o r  t r ad i t i o nal  f i r e w al l i ng  and  V P N  c o nne c t i o ns. Th e  A I P -S S M  m o d u l e  
p r o v i d e s f u l l -f e at u r e d  ne t w o r k -b ase d  i nt r u si o n d e t e c t i o n and  p r o t e c t i o n se r v i c e s, 
w i t h  t h e  f u l l  si g nat u r e -b ase d  c ap ab i l i t i e s o f  t h e  d e d i c at e d  I P S  ap p l i anc e s o f f e r e d  b y  
C i sc o . I n ad d i t i o n, t h e  A I P -S S M  m o d u l e  su p p o r t s c u st o m  si g nat u r e s, z e r o -d ay  
ano m al y  d e t e c t i o n, and  p assi v e  O S  d e t e c t i o n f o r  o p t i m i z e d  p r o t e c t i o n c ap ab i l i t i e s.  

D o e s t h e  d e v i c e  
p r o v i d e  
ap p l i c at i o n o r  
p r o t o c o l  
b and w i d t h  
m anag e m e nt ?   

A S A  d e l i v e r s p e r -f l o w , p o l i c y -b ase d  Q o S  se r v i c e s, w i t h  su p p o r t  f o r  L L Q  and  
Tr af f i c  P o l i c i ng  f o r  p r i o r i t i z i ng  l at e nc y -se nsi t i v e  ne t w o r k  t r af f i c  and  l i m i t i ng  
b and w i d t h  u sag e  o f  ad m i ni st r at o r -sp e c i f i e d  ap p l i c at i o ns. A S A  e nab l e s b u si ne sse s 
t o  h av e  e nd -t o -e nd  Q o S  p o l i c i e s f o r  t h e i r  e x t e nd e d  ne t w o r k s.  

D o e s t h e  p r o p o se d  
so l u t i o n su p p o r t  
r e m o t e  ac c e ss and  
si t e -t o -si t e  I P S e c  
V P N  se r v i c e s o n a 
si ng l e  d e v i c e ?   

I n ad d i t i o n t o  t e r m i nat i ng  r e m o t e  ac c e ss u se r s, A S A  c an al so  ac t  as S i t e -t o -S i t e  
V P N  G at e w ay . A S A  e x t e nd s ne t w o r k s se c u r e l y  o v e r  t h e  I nt e r ne t  b y  h e l p i ng  e nsu r e  
d at a p r i v ac y , d at a i nt e g r i t y , and  st r o ng  au t h e nt i c at i o n t o  r e m o t e  ne t w o r k s, w i t h  
su p p o r t  f o r  u p  t o  10 ,0 0 0  si m u l t ane o u s r e m o t e l y  c o nne c t e d  si t e s. A S A  su p p o r t s 
I nt e r ne t  K e y  Ex c h ang e  ( I K E)  and  I P S e c  V P N  st and ar d s w i t h  h u b -and -sp o k e  o r  
m e sh e d  V P N  c o nf i g u r at i o ns. A S A  i m p r o v e s ne t w o r k  r e l i ab i l i t y  and  p e r f o r m anc e  
t h r o u g h  su p p o r t  o f  O S P F  d y nam i c  r o u t i ng  and  r e v e r se -r o u t e  i nj e c t i o n o v e r  t h e  si t e -
t o -si t e  V P N  t u nne l s.  

D o e s t h e  p r o p o se d  
so l u t i o n su p p o r t  
S S L  and  I P S e c  
r e m o t e  ac c e ss o n 
a si ng l e  d e v i c e ?   

Y e s. S t r e am l i ne d  o p e r at i o ns f o r  S S L  ( C l i e nt l e ss and  C l i e nt )  and  I P S e c  
d e p l o y m e nt s se r v e  b o t h  u se r  p o p u l at i o ns.  

Ex p l ai n t h e  V P N  
p e r f o r m anc e  
d e g r ad at i o n w h e n 
so m e  o r  al l  o f  t h e  
f i r e w al l  and  
st at e f u l  
i nsp e c t i o ns ar e  

P e r f o r m anc e  i s no t  si g ni f i c ant l y  af f e c t e d  b y  e nab l i ng  t h e  f i r e w al l  f e at u r e s. S S L  and  
I P se c  e nc r y p t i o n i s p e r f o r m e d  b y  d e d i c at e d  h ar d w ar e  p r o c e sso r s. I P S  and  c o nt e nt  
se c u r i t y  i s p e r f o r m e d  b y  d e d i c at e d  ad d -i n m o d u l e s, e ac h  w i t h  i t s o w n p r o c e sso r s, 
st o r ag e , and  m e m o r y . A d v e r t i se d  nu m b e r s f o r  A S A  p e r f o r m anc e  i s b ase d  o n 
I nt e r ne t  M I X t r af f i c , w i t h  al l  no r m al  f e at u r e s e nab l e d .  
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e nab l e d ?   

D o e s t h e  d e v i c e  
su p p o r t  i d l e  
se ssi o n t i m e o u t  
f o r  r e m o t e  ac c e ss 
u se r s?   

Y e s. Th e  ad m i ni st r at o r  c an d e f i ne  an i d l e  t i m e o u t  p e r i o d  o n a u se r  o r  g r o u p  b asi s. 
A d d i t i o nal l y , o ne  c an d e f i ne  m ax i m u m  se ssi o n d u r at i o n and  ac c e ss p o l i c i e s b ase d  
o n t i m e  o f  d ay  ( i .e . ac c e ss h o u r s) .  

A u th enti c a ti on,  A u th or i z a ti on a nd  A c c ess P ol i c i es  
Question  R esp onse  

P l e ase  l i st  t h e  
au t h e nt i c at i o n 
m e t h o d s su p p o r t e d  
b y  t h e  d e v i c e ?   

Th e  A S A  V P N  so l u t i o n su p p o r t s al l  p o p u l ar  au t h e nt i c at i o n m e c h ani sm s, 
i nc l u d i ng  b u t  no t  l i m i t e d  t o  L o c al  u se r  d at ab ase , R A D I U S , W i nd o w s N T L A N  
M anag e r  ( N TL M ) , A c t i v e  D i r e c t o r y  K e r b e r o s, N at i v e  R S A  S e c u r I D , R A D I U S  
w i t h  Ex p i r y , o ne -t i m e  p assw o r d  ( O TP )  v i a R A D I U S  ( S t at e / R e p l y  m e ssag e  
at t r i b u t e s) , L i g h t w e i g h t  D i r e c t o r y  A c c e ss P r o t o c o l  ( L D A P )  w i t h  p assw o r d  e x p i r y  
c ap ab i l i t i e s ( i nc l u d i ng  p r e -e x p i r y  w ar ni ng ) , d i g i t al  c e r t i f i c at e s ( i nc l u d i ng  X.50 9) , 
sm ar t c ar d s, S S O  and  S P N EG O . A S A  su p p o r t s C R L  and  O C S P  f o r  c e r t i f i c at i o n 
r e v o c at i o n c h e c k s. A S A  al so  su p p o r t s A A A  and  C e r t i f i c at e  au t h e nt i c at i o n 
si m u l t ane o u sl y . A d d i t i o nal l y , t h e  A S A  c an l o o k  at  f i e l d s i n t h e  c e r t i f i c at e  t o  
m ak e  ad d i t i o nal  p o l i c y  d e c i si o ns. F i nal l y , t h e  A S A  c an al so  ac t  as a c e r t i f i c at e  
au t h o r i t y .  
Th e  A S A  i s d e si g ne d  t o  b i nd  g r anu l ar  p o l i c i e s t o  sp e c i f i c  u se r s o r  g r o u p s ac r o ss 
m u l t i p l e  i d e nt i t y  m anag e m e nt  sy st e m s v i a D y nam i c  A c c e ss P o l i c i e s ( D A P ) . 
D A P s ar e  c r e at e d  b y  se t t i ng  a c o l l e c t i o n o f  ac c e ss c o nt r o l  at t r i b u t e s asso c i at e d  
w i t h  a sp e c i f i c  u se r  t u nne l  o r  se ssi o n. Th e se  at t r i b u t e s ad d r e ss i ssu e s o f  m u l t i p l e  
g r o u p  m e m b e r sh i p  and  e nd p o i nt  se c u r i t y .  

D e sc r i b e  any  
i nt e g r at i o n w i t h  
e nt e r p r i se  S S O  
sy st e m s?   

Th e  A S A  su p p o r t s t h e  f o l l o w i ng  S i ng l e  S i g n O n ( S S O )  m e t h o d s:   
� C o m p u t e r  A sso c i at e s S i t e m i nd e r  ( N e t e g r i t y )   
� R S A  A c c e ss M anag e r  ( C l e ar Tr u st )   
� S e c u r i t y  A sse r t i o n M ar k u p  L ang u ag e  ( S A M L  v 1.1)   
� B asi c / N TL M / F TP / C I F S  au t h e nt i c at i o n p ass-t h r o u g h   
� F o r m s-b ase d  au t h e nt i c at i o n p ass-t h r o u g h ; H TTP -P O S T v i a v ar i ab l e  
su b st i t u t i o n ( m ac r o s)   

D o e s t h e  d e v i c e  
o f f e r  l o c al  u se r  
d at ab ase ?   

Y e s, su p p o r t s c o m p l e t e  A u t h e nt i c at i o n and  l i m i t e d  A u t h o r i z at i o n f e at u r e s.  

D o e s t h e  d e v i c e  
su p p o r t  v i r t u al  
k e y b o ar d  t o  b y p ass 
k e y st r o k e  l o g g e r s?   

Y e s. A S A  p r o v i d e s ad d i t i o nal  p r o t e c t i o n ag ai nst  so f t w ar e  k e y st r o k e  l o g g e r s b y  
al l o w i ng  a u se r  t o  c l i c k  p assw o r d  c h ar ac t e r s o n t h e  sc r e e n i nst e ad  o f  e nt e r i ng  
i nf o r m at i o n t h r o u g h  t h e  k e y b o ar d .  
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L i st  t h e  C A  se r v e r s 
t h at  ar e  su p p o r t e d  
b y  t h e  d e v i c e  f o r  
au t h e nt i c at i o n 
p u r p o se s?   

F o l l o w i ng  C A  se r v e r s ar e  su p p o r t e d :  C i sc o  I O S  C S , B al t i m o r e  Te c h no l o g i e s, 
Ent r u st , M i c r o so f t  C e r t i f i c at e  S e r v i c e s, N e t sc ap e  C M S , R S A  K e o n, V e r i S i g n.  
F i nal l y , t h e  A S A  c an al so  ac t  as a c e r t i f i c at e  au t h o r i t y .  

D o e s t h e  d e v i c e  
su p p o r t  
au t h e nt i c at i o n b ase d  
o n M ac h i ne  st o r e  
c e r t i f i c at e s?   

M ac h i ne  c e r t i f i c at e s ar e  su p p o r t e d  w i t h  A ny C o nne c t  c l i e nt  o nl y  w h e n m ak i ng  a 
p r e -l o g i n ( S t ar t  B e f o r e  L o g o n)  c o nne c t i o n. H o w e v e r , i t  i s no t  su p p o r t e d  f o r  
C l i e nt l e ss c o nne c t i o ns.  

D o e s t h e  d e v i c e  
su p p o r t  m u l t i -f ac t o r  
l o g i n o p t i o n?   

Y e s. A S A  g i v e s ad m i ni st r at o r s t h e  f l e x i b i l i t y  t o  su p p o r t  a c o m b i ne d  c e r t i f i c at e  
and  u se r nam e / p assw o r d  l o g i n f o r  ad d i t i o nal  se c u r i t y . A S A  su p p o r t s A A A  and  
C e r t i f i c at e  au t h e nt i c at i o n si m u l t ane o u sl y .  

D o e s t h e  d e v i c e  
su p p o r t  R S A  so f t I D  
and  se c u r e I D  c ar d s?  

Y e s. Th e  A S A  su p p o r t s R S A  so f t I D  and  se c u r e I D  c ar d s i n t h e  “ne x t  p i n m o d e ” 
and  “ne w  p i n m o d e ” i n t h e  A ny C o nne c t  c l i e nt .  
D e t ai l e d  A nsw e r :  Th e  se c u r i t y  ap p l i anc e  c an u se  R S A  S e c u r e I D  se r v e r s f o r  V P N  
au t h e nt i c at i o n. Th e se  se r v e r s ar e  al so  k no w n as S D I  se r v e r s. W h e n a u se r  
at t e m p t s t o  e st ab l i sh  V P N  ac c e ss and  t h e  ap p l i c ab l e  t u nne l -g r o u p  r e c o r d  sp e c i f i e s 
a S D I  au t h e nt i c at i o n se r v e r  g r o u p , t h e  se c u r i t y  ap p l i anc e  se nd s t o  t h e  S D I  se r v e r  
t h e  u se r nam e  and  o ne -t i m e  p assw o r d  and  g r ant s o r  d e ni e s u se r  ac c e ss b ase d  o n 
t h e  r e sp o nse  f r o m  t h e  se r v e r . Th e  se c u r i t y  ap p l i anc e  o f f e r s t h e  f o l l o w i ng  S D I  
v e r si o n su p p o r t :   
� V e r si o ns b e f o r e  v e r si o n 5.0 —S D I  v e r si o ns b e f o r e  5.0  u se  t h e  c o nc e p t  o f  
an S D I  m ast e r  and  an S D I  sl av e  se r v e r  w h i c h  sh ar e  a si ng l e  no d e  se c r e t  f i l e  
( S EC U R I D ) .  

� V e r si o ns 5.0 —S D I  v e r si o n 5.0  u se s t h e  c o nc e p t s o f  an S D I  p r i m ar y  and  
S D I  r e p l i c a se r v e r s. Eac h  p r i m ar y  and  i t s r e p l i c as sh ar e  a si ng l e  no d e  
se c r e t  f i l e . Th e  no d e  se c r e t  f i l e  h as i t s nam e  b ase d  o n t h e  h e x ad e c i m al  
v al u e  o f  t h e  A C E/ S e r v e r  I P  ad d r e ss w i t h  .sd i  ap p e nd e d . A  v e r si o n 5.0  S D I  
se r v e r  t h at  y o u  c o nf i g u r e  o n t h e  se c u r i t y  ap p l i anc e  c an b e  e i t h e r  t h e  
p r i m ar y  o r  any  o ne  o f  t h e  r e p l i c as.  

S D I  v e r si o n 5.0  u se s a t w o -st e p  p r o c e ss t o  p r e v e nt  an i nt r u d e r  f r o m  c ap t u r i ng  
i nf o r m at i o n f r o m  an R S A  S e c u r I D  au t h e nt i c at i o n r e q u e st  and  u si ng  i t  t o  
au t h e nt i c at e  t o  ano t h e r  se r v e r . Th e  A g e nt  f i r st  se nd s a l o c k  r e q u e st  t o  t h e  
S e c u r I D  se r v e r  b e f o r e  se nd i ng  t h e  u se r  au t h e nt i c at i o n r e q u e st . Th e  se r v e r  l o c k s 
t h e  u se r nam e , p r e v e nt i ng  ano t h e r  ( r e p l i c a)  se r v e r  f r o m  ac c e p t i ng  i t . Th i s m e ans 
t h at  t h e  sam e  u se r  c anno t  au t h e nt i c at e  t o  t w o  se c u r i t y  ap p l i anc e s u si ng  t h e  sam e  
au t h e nt i c at i o n se r v e r s si m u l t ane o u sl y . A f t e r  a su c c e ssf u l  u se r nam e  l o c k , t h e  
se c u r i t y  ap p l i anc e  se nd s t h e  p assc o d e . Th e  se c u r i t y  ap p l i anc e  o b t ai ns t h e  se r v e r  
l i st  w h e n t h e  f i r st  u se r  au t h e nt i c at e s t o  t h e  c o nf i g u r e d  se r v e r , w h i c h  c an b e  e i t h e r  
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a p r i m ar y  o r  a r e p l i c a. Th e  se c u r i t y  ap p l i anc e  t h e n assi g ns p r i o r i t i e s t o  e ac h  o f  
t h e  se r v e r s o n t h e  l i st , and  su b se q u e nt  se r v e r  se l e c t i o n d e r i v e s at  r and o m  f r o m  
t h o se  assi g ne d  p r i o r i t i e s. Th e  h i g h e st  p r i o r i t y  se r v e r s h av e  a h i g h e r  l i k e l i h o o d  o f  
b e i ng  se l e c t e d .  

C an I  e nf o r c e  A A A  
au t h e nt i c at i o n f o r  
ac c e ss t o  t h e  
d e v i c e ?   

Y e s. B o t h  L o c al  and  A A A  au t h e nt i c at i o n c an b e  e nf o r c e d  f o r  S S H  ( C L I )  o r  
A S D M  ac c e ss t o  t h e  d e v i c e .  

L i st  t h e  
au t h o r i z at i o n 
m e c h ani sm  
su p p o r t e d  b y  t h e  
d e v i c e ?   

Th e  A S A  su p p o r t s f o l l o w i ng  au t h o r i z at i o n m e t h o d s:   
� P o l i c y  m ap p i ng  f r o m  R A D I U S  and  L D A P   
� D y nam i c  ac c e ss p o l i c i e s d i r e c t l y  l e v e r ag e  d o m ai n m e m b e r sh i p  and  p o st u r e  
st at u s f o r  c r e at i o n o f  u se r  p o l i c y   

D o e s t h e  d e v i c e  
su p p o r t  se p ar at e  
au t h e nt i c at i o n and  
au t h o r i z at i o n 
se r v e r s f o r  t h e  sam e  
se ssi o n?   

Y e s, A  u se r  c an b e  m ap p e d  t o  a g r o u p  W i t h  R A D I U S , L D A P  o r  C e r t i f i c at e  b ase d  
au t h e nt i c at i o n. Th e  g r o u p  c an b e  c o nf i g u r e d  t o  c o nt ac t  a se p ar at e  L D A P  o r  
A c t i v e  D i r e c t o r y  se r v e r  f o r  au t h o r i z at i o n p u r p o se s.  

D o e s t h e  d e v i c e  
su p p o r t  A C L  l i st s?   

A S A  su p p o r t s ne t w o r k  A C L ’s so  t h at  au t h o r i z at i o n c an b e  o v e r r u l e d  w i t h  ac c e ss 
c o nt r o l s. I n ad d i t i o n, t h e  c l i e nt l e ss so l u t i o n su p p o r t s w e b -t y p e  A C L ’s t o  r e st r i c t  
ac c e ss t o  v ar i o u s w e b -p ag e s.  

C an I  m ap  u se r s b y  
t y p e  o f  ac c e ss 
m e t h o d  i nt o  v ar i o u s 
g r o u p s?   

Y e s. Y o u  c an c o nf i g u r e  t u nne l  g r o u p s ( A S D M  C o nne c t i o n p r o f i l e s)  t o  assi g n 
se ssi o n at t r i b u t e s f o r  u se r s u si ng  t h e  sam e  ac c e ss m e t h o d .  

C an t h e  d e v i c e  
c r e at e  g r o u p s 
d y nam i c al l y  b y  
q u e r y i ng  t h e  
d i r e c t o r y ?   

Y e s. A S A  c an q u e r y  A c t i v e  D i r e c t o r y  and  d e r i v e  g r o u p  i nf o r m at i o n t h at  c an b e  
u se d  t o  e nf o r c e  ac c e ss p o l i c i e s.  

D o e s t h e  d e v i c e  
su p p o r t  d y nam i c  p e r  
u se r  ac c e ss-l i st  
u p o n su c c e ssf u l  
au t h e nt i c at i o n?   

Th e  se c u r i t y  ap p l i anc e  su p p o r t s p e r  u se r  au t h o r i z at i o n f o r  ne t w o r k  ac c e ss u si ng  
d y nam i c  A C L s ( o r  A C L  nam e s) . W h e n t h e  u se r  au t h e nt i c at e s, t h e  R A D I U S  
se r v e r  se nd s a d o w nl o ad ab l e  A C L  t o  t h e  se c u r i t y  ap p l i anc e . A c c e ss t o  a g i v e n 
se r v i c e  i s e i t h e r  p e r m i t t e d  o r  d e ni e d  b y  t h e  A C L . Th e  se c u r i t y  ap p l i anc e  d e l e t e s 
t h e  A C L  w h e n t h e  au t h e nt i c at i o n se ssi o n e x p i r e s. A l t e r nat i v e l y , t h e  R A D I U S  
se r v e r  c an se nd  a nam e  o f  an A C L . I f  an A C L  w i t h  t h e  nam e  sp e c i f i e d  e x i st s o n 
t h e  se c u r i t y  ap p l i anc e , ac c e ss t o  a g i v e n se r v i c e  i s e i t h e r  p e r m i t t e d  o r  d e ni e d  b y  
t h e  A C L . Y o u  c an sp e c i f y  t h e  sam e  A C L  f o r  m u l t i p l e  u se r s.  
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H o w  d o e s t h e  
d e v i c e  ap p l y  
g r anu l ar  ac c e ss 
c o nt r o l s b ase d  o n 
u se r s, so u r c e  i p , 
au t h e nt i c at i o n and  
e nd -p o i nt  t y p e ?   

Ex t e nsi v e  ac c e ss c o nt r o l  c ap ab i l i t i e s ar e  av ai l ab l e . Th e  A S A  H o st  S c an f u nc t i o ns 
and  D y nam i c  A c c e ss P o l i c y  f u nc t i o ns c an p r o v i d e  e x t e nsi v e  l o c at i o n c h e c k s 
i nc l u d i ng  I P  ad d r e ss and  t y p e  o f  h o st  e t c . A s A S A  i s al so  a f u l l y  f e at u r e d  f i r e w al l  
p r o d u c t , st and ar d  ac c e ss c o nt r o l s c o v e r i ng  ad d r e ss, p o r t s and  p r o t o c o l  
i nf o r m at i o n. S e v e r al  o f  t h e  A S A  p l at f o r m s ar e  al so  av ai l ab l e  w i t h  m o d u l e s 
p r o v i d i ng  N e t w o r k  I nt r u si o n P r e v e nt i o n and  A nt i -V i r u s f u nc t i o ns. D e t ai l e d  w e b  
f i l t e r  f o r  l 7 t e c h no l o g y  S o u r c e  I P ( L o c at i o n)  e nd p o i nt s ar e  d o ne  b y  D A P .  

H o w  d o e s t h e  
d e v i c e  i d e nt i f y  
d i f f e r e nt  t r u st  l e v e l s 
and  ap p l y  
ap p r o p r i at e  d at a 
p r o t e c t i o n?   

Th e  H o st  S c an f e at u r e  c h e c k s f o r  r e g i st r y , p r o c e ss and  f i l e  e nt r i e s t o  i d e nt i f y  t r u st  
l e v e l s ( i .e  h o m e  ac c e ss o r  k i o sk  e t c ) . I n ad d i t i o n, t h e  ne w  p r e -l o g i n p o l i c y  e d i t o r , 
w i t h  i t s e asy  t o  d e v e l o p  g r ap h i c al  f l o w  c h ar t s, al l o w s t h e  ad m i ni st r at o r s t o  d e f i ne  
t r u st  l e v e l s b ase d  o n a c o m b i nat i o n o f  r e g i st r y , f i l e , c e r t i f i c at e , O S  v e r si o n and  I P  
ad d r e ss r ang e  c h e c k s.  
Th e  C i sc o  S e c u r e  D e sk t o p  c an b e  c u st o m i z e d  f o r  v ar i o u s t r u st  l e v e l s. F o r  
e x am p l e , C ac h e  c l e ane r  m ay  b e  m and at e d  f o r  h o m e  ac c e ss w h i l e  v i r t u al  d e sk t o p  
i s e nf o r c e d  f o r  K i o sk  u se r s. I n ad d i t i o n, t h e  e nd -p o i nt  i nf o r m at i o n i s c o m p ar e d  
ag ai nst  t h e  c o nf i g u r e d  D A P  r e c o r d s t o  e nf o r c e  ac c e ss p o l i c i e s.  

W h at  t y p e  o f  
ac c o u nt i ng  
i nf o r m at i o n c an b e  
c ap t u r e d  ab o u t  a 
u se r ’s u sag e  o nc e  
l o g g e d  i n?   

Th e  se c u r i t y  ap p l i anc e  c an se nd  ac c o u nt i ng  i nf o r m at i o n t o  a R A D I U S  o r  
TA C A C S +  se r v e r  ab o u t  any  TC P  o r  U D P  t r af f i c  t h at  p asse s t h r o u g h  t h e  se c u r i t y  
ap p l i anc e . I f  t h at  t r af f i c  i s al so  au t h e nt i c at e d , t h e n t h e  A A A  se r v e r  c an m ai nt ai n 
ac c o u nt i ng  i nf o r m at i o n b y  u se r nam e . I f  t h e  t r af f i c  i s no t  au t h e nt i c at e d , t h e  A A A  
se r v e r  c an m ai nt ai n ac c o u nt i ng  i nf o r m at i o n b y  I P  ad d r e ss. A c c o u nt i ng  
i nf o r m at i o n i nc l u d e s w h e n se ssi o ns st ar t  and  st o p , u se r nam e , t h e  nu m b e r  o f  b y t e s 
t h at  p ass t h r o u g h  t h e  se c u r i t y  ap p l i anc e  f o r  t h e  se ssi o n, t h e  se r v i c e  u se d , and  t h e  
d u r at i o n o f  e ac h  se ssi o n.  

I P S ec  F ea tu r es  
Question  R esp onse  

D o e s t h e  d e v i c e  su p p o r t  st and ar d s 
b ase d  I K E and  I P S e c  f o r  r e m o t e  
ac c e ss V P N  se r v i c e s?   

Y e s. A S A  d e l i v e r s t h e  i nd u st r y  l e ad i ng  I P S e c  V P N  so l u t i o n t h at  
i s c o m p l i ant  w i t h  t h e  f o l l o w i ng  R F C :  R F C  240 8 
( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 240 8)  - I nt e r ne t  S e c u r i t y  
A sso c i at i o n and  K e y  M anag e m e nt  P r o t o c o l  ( I S A K M P )  R F C  
240 9 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 240 9)  - Th e  I nt e r ne t  K e y  
Ex c h ang e  ( I K E)  R F C  2412 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 2412)  - 
Th e  O A K L EY  K e y  D e t e r m i nat i o n P r o t o c o l .  

D e sc r i b e  t h e  d e v i c e  su p p o r t  f o r  
D i f f i e -H e l l m an g r o u p s f o r  I K E k e y  
e x c h ang e  p u r p o se s?   

D i f f i e -H e l l m an ( D H )  g r o u p s 1, 2, 5, and  7 ( EC D H )  ar e  
su p p o r t e d , as w e l l  as, R S A  c e r t i f i c at e s.  

D o e s t h e  d e v i c e  su p p o r t  P e r f e c t  
F o r w ar d  S e c r e c y  ( P F S )  f o r  I P S e c ?   

Y e s. A S A  su p p o r t s P F S  u si ng  D i f f i e -H e l l m an ( D H )  g r o u p s 
1,2,5 and  7.  
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D o e s t h e  d e v i c e  su p p o r t  any  st and ar d  
X-A u t h  f l av o r  f o r  au t h e nt i c at i o n?   

I K E Ex t e nd e d  A u t h e nt i c at e  ( Xau t h )  i s i m p l e m e nt e d  p e r  t h e  
I ETF  d r af t -i e t f -i p se c -i sak m p -x au t h -0 4.t x t  ( "e x t e nd e d  
au t h e nt i c at i o n" d r af t ) . Th i s p r o t o c o l  p r o v i d e s t h e  c ap ab i l i t y  o f  
au t h e nt i c at i ng  a u se r  w i t h i n I K E u si ng  TA C A C S +  o r  R A D I U S .  

D o e s t h e  d e v i c e  su p p o r t  N A T-T f o r  
I K E/ I P S e c ?   

Y e s. Th e  I P S e c  c l i e nt  c an at t e m p t  t o  u se  N A T-T w h e n ne e d e d  
o r  c an al so  b e  se t  u p  t o  u se  TC P .  

L i st  t h e  e nc r y p t i o n st and ar d s t h at  ar e  
su p p o r t e d  b y  t h e  d e v i c e  f o r  I P S e c  
Enc ap su l at i o n u si ng  ES P ?   

Th e  se c u r i t y  ap p l i anc e  su p p o r t s t h e  f o l l o w i ng  e nc r y p t i o n 
st and ar d s f o r  ES P :   
� D ES , 3D ES , A ES -128, A ES -192, A ES -256  

Th e  se c u r i t y  ap p l i anc e  su p p o r t s t h e  f o l l o w i ng  h ash i ng  
al g o r i t h m s:   
� M D 5, S H A   

Th e  se c u r i t y  ap p l i anc e  d o e s no t  su p p o r t  S H A 256.  

D o e s t h e  d e v i c e  su p p o r t  I P S e c  r e k e y  
w h e n t h e  S A  l i f e t i m e  e x p i r e s?   

Th e  I K E p e e r s r e t ai n t h e  se c u r i t y  asso c i at i o n u nt i l  t h e  l i f e t i m e  
e x p i r e s. Th e  p e e r s ne g o t i at e  ne w  se c u r i t y  asso c i at i o ns b e f o r e  
c u r r e nt  se c u r i t y  asso c i at i o ns e x p i r e .  

D o e s t h e  d e v i c e  p r e se r v e  TO S  b i t s as 
p e r  R F C  240 1 
( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 240 1) ?   

Y e s. TO S  b i t s i n t h e  o r i g i nal  I P  h e ad e r  ar e  c o p i e d  t o  t h e  I P  
h e ad e r  o f  t h e  e nc r y p t e d  p ac k e t  so  t h at  Q o S  p o l i c i e s c an b e  
e nf o r c e d  af t e r  e nc r y p t i o n.  

Ex p l ai n t h e  d e v i c e  su p p o r t  
L 2TP / I P S e c ?   

A S A  d e l i v e r s su p p o r t  f o r  ac t i ng  as a L 2TP / I P S e c  V P N  h e ad e nd , 
t e r m i nat i ng  V P N  c o nne c t i o ns f r o m  nat i v e  V P N  c l i e nt s i nc l u d e d  
w i t h  M i c r o so f t  W i nd o w s 20 0 0 , W i nd o w s XP , W i nd o w s 20 0 3, 
and  W i nd o w s P o c k e t  P C  A S A  al so  u p p o r t s v ar i e t y  o f  
au t h e nt i c at i o n m e t h o d s i nc l u d i ng  u se r  I D / p assw o r d , p r e -sh ar e d  
k e y s, c e r t i f i c at e , and  t w o -f ac t o r  au t h e nt i c at i o n. I nt e g r at e s w i t h  a 
w i d e  r ang e  o f  au t h e nt i c at i o n b ac k e nd s i nc l u d i ng  a l o c al  u se r  
d at ab ase , M i c r o so f t  A c t i v e  D i r e c t o r y , M i c r o so f t  W i nd o w s 
D o m ai ns, K e r b e r o s, L D A P , R S A  S e c u r I D , R A D I U S , and  
TA C A C S +  A S A  P r o v i d e s su p p o r t  f o r  p assi ng  a v ar i e t y  o f  
c o nf i g u r at i o n i nf o r m at i o n d y nam i c al l y  t o  V P N  c l i e nt s as t h e y  
c o nne c t , i nc l u d i ng  D N S  and  W I N S  i nf o r m at i o n. A b l e  t o  assi g n 
I P  ad d r e ss t o  V P N  c l i e nt s v i a l o c al  ad d r e ss p o o l , A A A , D H C P , 
o r  D H C P -r e l ay   
A S A  O f f e r s su p p o r t  f o r  o p t i o nal  c l i e nt -si d e  c o m p r e ssi o n f o r  
i m p r o v e d  p e r f o r m anc e  i n l o w -b and w i d t h  e nv i r o nm e nt s A S A  
D e l i v e r s ab i l i t y  t o  N A T m u l t i p l e  M i c r o so f t  L 2TP / I P S e c  c l i e nt s 
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as t h e i r  e nc r y p t e d  t u nne l s p ass t h r o u g h  a C i sc o  A S A  550 0  
S e r i e s ap p l i anc e  t o  o ne  o r  m o r e  V P N  h e ad e nd s.  

L i st  t h e  P P P  au t h e nt i c at i o n t y p e s 
su p p o r t e d ?   

Th e  se c u r i t y  ap p l i anc e  su p p o r t s t h e  f o l l o w i ng  P P P  au t h  t y p e s 
f o r  L 2TP / I P S e c :   
� P A P , C H A P , M S C H A P v 1, M S C H A P v 2, EA P -P R O XY   

Th e  f o l l o w i ng  P P P  au t h e nt i c at i o n t y p e s ar e  su p p o r t e d  w i t h  
A A A :   
� R A D I U S  ->  A l l  t h e  ab o v e  P P P   
� L O C A L  ->  P A P , M S C H A P v 1, M S C H A P v 2,  
� L D A P  ->  P A P  o nl y   
� N T ->  P A P  o nl y   
� K e r b e r o s ->  P A P  o nl y   
� S D I  ->  P A P  o nl y   
� TA C A C S +  ->  P A P , C H A P , M S C H A P v 1  

V P N  Cl i ent ( I P S ec  a nd  A ny Connec t)  F ea tu r es  
Question  R esp onse  

D o e s t h e  d e v i c e  
p r o v i d e  F u l l  Tu nne l  
( o r  L A N -l i k e )  
ac c e ss f o r  r e m o t e  
u se r s?   

Y e s. I P S e c  V P N  c l i e nt  and  S S L  b ase d  A ny C o nne c t  c l i e nt  su p p o r t  f u l l -t u nne l  
ac c e ss.  

L i st  t h e  
p l at f o r m / O S  
su p p o r t  f o r  y o u r  
I P S e c  c l i e nt ?   

� W i nd o w s 20 0 0 , XP  x 86 and  64-b i t   
� W i nd o w s V i st a x 86  
� M ac  O S  X P o w e r  P C  and  I nt e l  10 .4 and  10 .5  
� L i nu x  I nt e l  ( 2.6.x  k e r ne l )   

L i st  t h e  I P S e c  
c l i e nt  su p p o r t  o n 
P D A s and  
sm ar t p h o ne s?   

L at e st  l i st  c an b e  f o u nd  h e r e  
( h t t p : / / w w w .c i sc o .c o m / e n/ U S / d o c s/ se c u r i t y / asa/ c o m p at i b i l i t y / asa-v p n-
c o m p at i b i l i t y .h t m l # w p 75627)   
� F o r  W i nd o w s M o b i l e , t h e  f o l l o w i ng  t h i r d -p ar t y  v e nd o r s o f f e r  a V P N  c l i e nt  
t h at  w o r k s w i t h  t h e  A S A :  A nt h a, A p ani , B l u e f i r e , M i c r o so f t , and  N C P .D E. 
C i sc o  su p p o r t s t h e  M i c r o so f t  c l i e nt ;  t h e  r e sp e c t i v e  v e nd o r s su p p o r t  t h e  
o t h e r  c l i e nt s.  

� B l u e f i r e  o f f e r s a v e r si o n o f  t h e  P al m  Tr e o  t h at  h as an I P S e c  c l i e nt  t h at  
w o r k s w i t h  t h e  A S A .  

� N o k i a p r o v i d e s su p p o r t  f o r  S y m b i an o n t h e  N o k i a 92x x  C o m m u ni c at o r  
se r i e s, N o k i a 660 0  and  N o k i a E61  
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D o e s y o u r  d e v i c e  
i nt e r -o p e r at e  w i t h  
nat i v e  L 2TP / I P S e c  
c l i e nt  o n P D A s and  
S m ar t p h o ne s?   

L at e st  st at u s c an b e  f o u nd  h e r e  
( h t t p : / / w w w .c i sc o .c o m / e n/ U S / d o c s/ se c u r i t y / asa/ c o m p at i b i l i t y / asa-v p n-
c o m p at i b i l i t y .h t m l # w p 90 223)   
Th e  f o l l o w i ng  m o b i l e  O S ' s su p p o r t  a b u i l t -i n L 2TP -o v e r -I P S e c  c l i e nt  t h at  C i sc o  
h as t e st e d  su c c e ssf u l l y  w i t h  t h e  A S A :   
� M i c r o so f t  W i nd o w s M o b i l e  20 0 3 f o r  P o c k e t  P C  P D A   
� M i c r o so f t  W i nd o w s M o b i l e  5.0  P D A  and  P D A  P h o ne s.  
� A p p l e  i P h o ne   

W i nd o w s m o b i l e  b ase d  h and h e l d  d e v i c e s su p p o r t  M S -C H A P  v 1 and  v 2, and  p r e -
sh ar e d  k e y s. S o m e  W i nd o w s M o b i l e  20 0 3 ( H P  i P A Q  h 4150 )  and  5.0  ( H P  i P A Q  
h x  2495b )  P D A s su p p o r t  e nr o l l m e nt  w i t h  an av ai l ab l e  c e r t i f i c at e  au t h o r i t y  se r v e r  
and  c an u se  c e r t i f i c at e -b ase d  au t h e nt i c at i o n. Th e  i P h o ne  su p p o r t s M S -C H A P  v 2 
( p r e f e r r e d )  f o r  P P P . I t  h as al so  b e e n t e st e d  f o r  M S -C H A P  v 1 and  P A P  su p p o r t  f o r  
P P P  au t h e nt i c at i o n. Th e  i P h o ne  su p p o r t s p r e -sh ar e d  k e y s b u t  no  c e r t i f i c at e s.  

D o  y o u  h av e  t h e  
S e c u r I D  so f t w ar e  
b ase d  t o k e n 
i nt e g r at e d  i n y o u r  
c l i e nt ?  W h at  t y p e s 
o f  au t h e nt i c at i o ns 
ar e  i nt e g r at e d  i nt o  
t h e  c o nne c t i o n 
p r o c e ss?   

Y e s, Y o u  c an c o nf i g u r e  t h e  C i sc o  V P N  C l i e nt  t o  h and l e  R A D I U S  S D I  
au t h e nt i c at i o n t h e  sam e  w ay  i t  h and l e s "nat i v e " S D I  au t h e nt i c at i o n, w h i c h  i s m o r e  
se am l e ss and  e asi e r  t o  u se . W i t h  t h i s c o nf i g u r at i o n, u se r s d o  no t  h av e  t o  d e al  w i t h  
t h e  R S A  S e c u r I D  so f t w ar e  i nt e r f ac e ;  t h e  C i sc o  V P N  C l i e nt  so f t w ar e  d i r e c t l y  
i nt e r f ac e s w i t h  t h e  R S A  S e c u r e I D  so f t w ar e  f o r  t h e  u se r .  

D o e s t h e  c l i e nt  
h av e  a t u nne l  
c o nne c t i o n c r e at e d  
b e f o r e  l o g g i ng  o nt o  
t h e  l o c al  m ac h i ne ?   

Y e s. A S A  S t ar t  B e f o r e  L o g o n ( S B L )  f e at u r e  al l o w s a f u l l  ne t w o r k  l o g o n f r o m  
G I N A  ( W i nd o w s 20 0 0 )  and  al l o w  A c t i v e  D i r e c t o r y  g r o u p  p o l i c i e s t o  b e  ap p l i e d . 
S u p p o r t e d  w i t h  b o t h  I P S e c  and  S S L  b ase d  c l i e nt s.  

D o e s t h e  d e v i c e  
su p p o r t  sp l i t  
t u nne l i ng  t o  e nab l e  
se r v i c e s t h at  d o  no t  
u se  V P N  ( e .g . 
h o m e  p r i nt i ng ) ?   

S p l i t  t u nne l i ng  ne t w o r k  l i st s d i st i ng u i sh  ne t w o r k s t h at  r e q u i r e  t r af f i c  t o  t r av e l  
ac r o ss t h e  t u nne l  f r o m  t h o se  t h at  d o  no t  r e q u i r e  t u nne l i ng . B o t h  I P S e c  and  
A ny C o nne c t  c l i e nt s su p p o r t  sp l i t  t u nne l i ng  as a c o nf i g u r ab l e  o p t i o n.  
� To  c r e at e  a ne t w o r k  l i st  f o r  sp l i t  t u nne l i ng , u se  t h e  sp l i t -t u nne l -ne t w o r k -l i st  
c o m m and  i n g r o u p -p o l i c y  c o nf i g u r at i o n m o d e .  

� To  d e l e t e  a ne t w o r k  l i st , u se  t h e  no  f o r m  o f  t h i s c o m m and .  
� To  d e l e t e  al l  sp l i t  t u nne l i ng  ne t w o r k  l i st s, u se  t h e  no  sp l i t -t u nne l -ne t w o r k -
l i st  c o m m and  w i t h o u t  ar g u m e nt s. Th i s d e l e t e s al l  c o nf i g u r e d  ne t w o r k  l i st s, 
i nc l u d i ng  a nu l l  l i st  c r e at e d  b y  i ssu i ng  t h e  sp l i t -t u nne l -ne t w o r k -l i st  no ne  
c o m m and .  
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W h at  ar e  t h e  
o p t i o ns av ai l ab l e  
f o r  assi g ni ng  
ad d r e sse s t o  
v ar i o u s r e m o t e  
c l i e nt s?   

Th e  A S A  su p p o r t s se t t i ng  c l i e nt  I P  ad d r e sse s v i a i nt e r nal  p o o l , i nt e r nal  D H C P  
se r v e r , and  e x t e r nal  D H C P  se r v e r  f o r  b o t h  t h e  I P S e c  and  S S L  b ase d  c l i e nt s.  

D o e s t h e  g at e w ay  
su p p o r t  al l  D H C P  
o p t i o ns as w e l l  as 
D N S  p u sh ?   

Th e  i nt e r nal  D H C P  se r v e r  i n A S A  p r o v i d e s su p p o r t s D H C P  O p t i o ns 2 t h r o u g h  
254. A d d i t i o nal l y , t h e  f o l l o w i ng  f i e l d s c an b e  c o nf i g u r e d :  D o m ai n nam e , D N S  
S e r v e r  1, D N S  S e r v e r  2, P r i m ar y  W I N S  S e r v e r , S e c o nd ar y  W I N S  S e r v e r , L e ase  
p e r i o d , P i ng  t i m e o u t . A u t o -c o nf i g u r at i o n c an al so  b e  e nab l e d , w h i c h  al l o w s t h e  
A S A  t o  l e ar n c e r t ai n f i e l d s f r o m  ano t h e r  D H C P  se r v e r , i nc l u d i ng  D N S  S e r v e r  
se t t i ng s, W I N S  S e r v e r s, and  D o m ai n nam e .  

D o e s t h e  g at e w ay  
r e l e ase  D H C P  l e ase  
f o r  b o t h  g r ac e f u l  
and  u ng r ac e f u l  
d i sc o nne c t i o ns?   

Th e  i nt e r nal  D H C P  se r v e r  w i t h i n t h e  C i sc o  A S A  ap p l i anc e  i m m e d i at e l y  r e l e ase s 
D H C P  l e ase s w h e n a V P N  c l i e nt  se ssi o n i s t e r m i nat e d , w h e t h e r  g r ac e f u l  o r  
u ng r ac e f u l .  

D o e s t h e  d e v i c e  
su p p o r t  m ap p i ng  
u se r s t o  a sp e c i f i c  
V L A N ?   

Y e s. A S A  h as t h e  ab i l i t y  t o  m ap  u se r s t o  a sp e c i f i c  V L A N  b ase d  o n u se r / e nd -
p o i nt / g r o u p -p o l i c y . Th i s f u nc t i o nal i t y  i s av ai l ab l e  i n b o t h  C l i e nt  and  C l i e nt l e ss 
m o d e .  

I f  a V P N  G at e w ay  
i s u nav ai l ab l e , d o e s 
t h e  c l i e nt  
au t o m at i c al l y  
at t e m p t  t o  c o nne c t  
t o  t h e  r e m ai ni ng  
g at e w ay s?   

Y e s. Th e  V P N  c l i e nt  p r o f i l e  c an b e  c o nf i g u r e d  t o  p r o v i d e  a l i st  o f  V P N  g at e w ay s. 
Th i s i s d e si r ab l e  w h e n a g l o b al  V P N  ne t w o r k  i s d e p l o y e d . W h i l e  c l u st e r i ng  
p r o v i d e s h i g h  av ai l ab i l i t y  and  sc al ab i l i t y  at  a si ng l e  si t e , t h e  c l i e nt  d i al e r  p r o f i l e s 
p r o v i d e  g l o b al  h i g h  av ai l ab i l i t y . I f  an e nt i r e  V P N  c l u st e r  i s u nav ai l ab l e  f o r  any  
r e aso n, t h e n t h e  e nd  u se r ’s V P N  so f t w ar e  au t o m at i c al l y  at t e m p t s t o  c o nne c t  t o  t h e  
ne x t  c l u st e r  i n t h e  l i st , and  c o nt i nu e s r o l l i ng  t o  t h e  ne x t  l i st i ng  u nt i l  a su c c e ssf u l  
c o nne c t i o n i s e st ab l i sh e d .  

Ex p l ai n t h e  
t r o u b l e sh o o t i ng  
o p t i o ns av ai l ab l e  
f o r  t h e  c l i e nt ?   

O n w i nd o w s b ase d  sy st e m s t h e  S S L  c l i e nt  l o g s ar e  w r i t t e n i n t h e  e v e nt  m anag e r  
o f  t h e  sy st e m . Th e  I P se c  c l i e nt  h as i t s o w n l o g  v i e w e r  w h i c h  i s d i f f e r e nt  t h an t h e  
sy st e m  e v e nt  m anag e r . Ex am i ni ng  t h e  e v e nt  l o g  c an o f t e n h e l p  a ne t w o r k  
ad m i ni st r at o r  d i ag no se  p r o b l e m s w i t h  an I P S e c  c o nne c t i o n b e t w e e n a V P N  C l i e nt  
and  a p e e r  d e v i c e . D u r i ng  a se ssi o n, y o u  c an v i e w  t h e  l o g  f r o m  t h e  L o g  t ab  and  
t h e  L o g  W i nd o w . Y o u  c an al so  v i e w  a sav e d  l o g  f i l e  w i t h  a t e x t  e d i t o r .  

D o e s t h e  c l i e nt  
p r o v i d e  d e t ai l e d  
e r r o r  and  e v e nt s 
m e ssag e s f o r  t h e  
c o nne c t i o n and  

W h e n y o u  st ar t  t h e  V P N  C l i e nt  and  e nab l e  l o g g i ng , t h e  V P N  C l i e nt  c r e at e s a ne w , 
e m p t y  l o g  f i l e  f o r  y o u r  se ssi o n. Th e  l o g  c o l l e c t s e v e nt  m e ssag e s f r o m  al l  
p r o c e sse s t h at  c o nt r i b u t e  t o  t h e  c l i e nt -p e e r  c o nne c t i o n. Ex am i ni ng  t h e  e v e nt  l o g  
c an o f t e n h e l p  a ne t w o r k  ad m i ni st r at o r  d i ag no se  p r o b l e m s w i t h  an I P S e c  
c o nne c t i o n b e t w e e n a V P N  C l i e nt  and  a p e e r  d e v i c e . D u r i ng  a se ssi o n, y o u  c an 
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d i sc o nne c t i o n 
p r o c e ss?   

v i e w  t h e  l o g  f r o m  t h e  L o g  t ab  and  t h e  L o g  W i nd o w . Y o u  c an al so  v i e w  a sav e d  
l o g  f i l e  w i t h  a t e x t  e d i t o r . Th i s se c t i o n sh o w s h o w  t o  u se  t h e  l o g  t o  r e t r i e v e  and  
m anag e  t h i s i nf o r m at i o n.  

D o e s y o u r  c l i e nt  
u se  V i r t u al  
A d ap t e r s?  I f  so , 
e x p l ai n h o w  t h e y  
w o r k  o n d i f f e r e nt  
O S ?   

Th e  C i sc o  V P N  c l i e nt  u se s a v i r t u al  ad ap t e r  f o r  W i nd o w s 20 0 0  and  W i nd o w s XP . 
Th e  V i r t u al  A d ap t e r  i nst al l s at  N I C  l e v e l  i n t h e  k e r ne l . A  r o u t e  i s i nse r t e d  i nt o  t h e  
r o u t i ng  t ab l e  o f  t h e  h o st  O S  and  V P N  t r af f i c  i s r o u t e d  t h r o u g h  t h e  V i r t u al  
A d ap t e r . Th e  V i r t u al  A d ap t e r  t h e n r o u t e s t h e  e nc r y p t e d  t r af f i c  o u t  o f  t h e  L o c al  
L A N  ad ap t e r . Th e  V i r t u al  A d ap t e r  i s u se d  f o r  b o t h  t h e  I P S e c  and  S S L  V P N  
C l i e nt .  

S S L  Cl i ent ( A ny Connec t)  sp ec i f i c  F ea tu r es  
Question  R esp onse  

L i st  t h e  p l at f o r m / O S  
su p p o r t  f o r  y o u r  S S L  
c l i e nt ?   

A ny C o nne c t  V P N  c l i e nt , w i t h  b r o ad e r  o p e r at i ng  sy st e m  su p p o r t  f o r  
M i c r o so f t  W i nd o w s 20 0 0 , XP , V i st a ( 32 b i t  and  t h e  f i r st  t o  o f f e r  64 b i t ) , 
M A C  O S  X, and  L i nu x  su p p o r t s e nt e r p r i se s w i t h  d i v e r se  c l i e nt  
i nf r ast r u c t u r e .  

D o e s t h e  c l i e nt  r e q u i r e  
ad m i ni st r at i v e  p r i v i l e g e s t o  
i nst al l  and  u p d at e ?   

Y e s, F o r  t h e  f i r st  A ny C o nne c t  c l i e nt  i nst al l at i o n, ad m i ni st r at i v e  
p r i v i l e g e s ar e  r e q u i r e d . H o w e v e r , t h e  su b se q u e nt  u p g r ad e s d o n’t  r e q u i r e  
ad m i ni st r at i v e  p r i v i l e g e s. Th e  A ny C o nne c t  c l i e nt  i s d y nam i c al l y  
d o w nl o ad ab l e , t h e r e b y  e l i m i nat i ng  ad m i ni st r at i o n asso c i at e d  w i t h  V P N  
c l i e nt  so f t w ar e  u p d at e s.  
Th e  c l i e nt  c an b e  i nst al l e d  e i t h e r  u si ng  a P r e -d e p l o y m e nt  M S I  ( W i nd o w s 
I nst al l e r )  o r  i t  c an b e  d e p l o y e d  au t o m at i c al l y  f r o m  t h e  h e ad e nd  v i a 
A c t i v e X ( W i nd o w s I E)  and  J av a.  

W h at  i s t h e  si z e  o f  t h e  
A ny C o nne c t  c l i e nt ?   

W i t h  W e b L au nc h , w e  d e l i v e r  a se l f -e x t r ac t i ng  b i nar y , ‘any c o nne c t -w i n-
2.1.x x x .w e b -d e p l o y -k 9.e x e ’, t h at  c o nt ai ns t h e  M S I  u se d  t o  i nst al l  
A ny C o nne c t , and  t h i s i s ap p r o x i m at e l y  1.2 M b . Th e  u nc o m p r e sse d  .M S I  
i nst al l e r  f o r  W i nd o w s i s ar o u nd  1.4M b  and  t h e  p ac k ag e  ( .p k g )  i s ~ 1.9M b . 

D e sc r i b e  t h e  ac c e l e r at i o n 
and  c o m p r e ssi o n 
c ap ab i l i t i e s o f  t h e  S S L  
C l i e nt ?   

A ny C o nne c t  u se s D at ag r am  Tr ansp o r t  L ay e r  S e c u r i t y  ( D TL S )  o r  TL S . 
D TL S  w i t h  S S L  c o nne c t i o ns av o i d s l at e nc y  and  b and w i d t h  p r o b l e m s 
asso c i at e d  w i t h  so m e  S S L -o nl y  c o nne c t i o ns and  i m p r o v e s t h e  
p e r f o r m anc e  o f  r e al -t i m e  ap p l i c at i o ns t h at  ar e  se nsi t i v e  t o  p ac k e t  d e l ay s.  
D TL S  i s a st and ar d s-b ase d  S S L  p r o t o c o l  t h at  p r o v i d e s a l o w -l at e nc y  d at a 
p at h  u si ng  U D P . F o r  d e t ai l e d  i nf o r m at i o n ab o u t  D TL S , se e  R F C  4347 
( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 4347)  b y  ac c e ssi ng  t h e  f o l l o w i ng  h y p e r l i nk :  
h t t p : / / w w w .i e t f .o r g / r f c / r f c 4347.t x t . Th e  A ny C o nne c t  c l i e nt  w i l l  au t o  
d e t e c t  w h e t h e r  i t  c an u se  D TL S  o r  TL S .  

A S A  ad ap t s t h e  t u nne l i ng  p r o t o c o l  au t o m at i c al l y  t o  t h e  m o st  e f f i c i e nt  
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D e sc r i b e  t h e  c l i e nt ’s 
c ap ab i l i t i e s t o  p r o v i d e  
o p t i m i z e d  ne t w o r k  ac c e ss t o  
r e m o t e  u se r s?   

m e t h o d  p o ssi b l e  b ase d  o n ne t w o r k  c o nst r ai nt s. A S A  p r o v i d e s a D TL S  
c o nne c t i o n f o r  l at e nc y -se nsi t i v e  t r af f i c , su c h  as V o I P  t r af f i c  o r  m i ssi o n 
c r i t i c al  TC P -b ase d  ap p l i c at i o n ac c e ss. I n ad d i t i o n, A S A  c o m p r e sse s d at a 
t o  r e d u c e  t h e  am o u nt  o f  d at a t o  t r ansm i t .  

D o e s t h e  c l i e nt  su p p o r t  S S L  
se ssi o n p e r si st e nc e  w h e n 
t h e  e nd -p o i nt  I P  ad d r e ss 
c h ang e s?   

Y e s. I f  t h e  I P  ad d r e ss c h ang e s d u e  t o  c h ang e  o f  ne t w o r k  p r o v i d e s, t h e  
S S L  se ssi o n w i l l  no t  d r o p  f o r  c l i e nt  and  c l i e nt l e ss ac c e ss.  

D o e s t h e  d e v i c e  su p p o r t  
m u l t i p l e  c l i e nt s o r i g i nat i ng  
f r o m  t h e  sam e  so u r c e  I P ?  
( r e m o t e  c o nf e r e nc e , 
m u l t i p l e  h o m e  u se r s)   

Y e s. M u l t i p l e  c l i e nt s o n si ng l e  I P  ad d r e ss ar e  su p p o r t e d . Eac h  S S L  
se ssi o n f r o m  an I P  ad d r e ss w i l l  ap p e ar  as a se p ar at e  se ssi o n.  

S S L  Cl i entl ess F ea tu r es  
Question  R esp onse  

L i st  t h e  b r o w se r s 
su p p o r t e d  b y  y o u r  
c l i e nt l e ss so l u t i o n?  

M u l t i p l e  b r o w se r  su p p o r t , i nc l u d i ng  I nt e r ne t  Ex p l o r e r , F i r e f o x  and  N e t sc ap e  o n 
W i nd o w s 20 0 0 / XP / V i st a, O p e r a and  S af ar i  o n M A C  O S  X, M o z i l l a o n L i nu x  and  
P o c k e t  I nt e r ne t  Ex p l o r e r  ( P I E)  o n P o c k e t  P C  20 0 3 and  W i nd o w s M o b i l e  20 0 5 
h e l p s e nsu r e  b r o ad  c o nne c t i o n c o m p at i b i l i t y  f r o m  any  l o c at i o n.  
Th e  l at e st  b r o w se r  su p p o r t  c an b e  f o u nd  h e r e  
( h t t p : / / w w w .c i sc o .c o m / e n/ U S / d o c s/ se c u r i t y / asa/ c o m p at i b i l i t y / asa-v p n-
c o m p at i b i l i t y .h t m l # w p 80 544) .  

L i st  t h e  
m i c r o b r o w se r s 
( t h o se  u se d  f o r  
P D A s and  
S m ar t p h o ne s)  
su p p o r t e d  b y  y o u r  
c l i e nt l e ss so l u t i o n?  

C l i e nt l e ss S S L  V P N  c an b e  ac c e sse d  f r o m  P o c k e t  P C  o r  o t h e r  c e r t i f i e d  p e r so nal  
d i g i t al  assi st ant  ( P D A ) . N e i t h e r  t h e  A S A  ad m i ni st r at o r  no r  t h e  C l i e nt l e ss S S L  
V P N  u se r  ne e d  d o  any t h i ng  sp e c i al  t o  u se  C l i e nt l e ss S S L  V P N  w i t h  a c e r t i f i e d  
m o b i l e  d e v i c e .  
C i sc o  c e r t i f i e d  m o b i l e  d e v i c e s c an b e  f o u nd  h e r e  
( h t t p : / / w w w .c i sc o .c o m / e n/ U S / d o c s/ se c u r i t y / asa/ c o m p at i b i l i t y / asa-v p n-
c o m p at i b i l i t y .h t m l # w p 75636) .  

W h i c h  ap p l i c at i o ns 
ar e  su p p o r t e d  b y  
y o u r  c l i e nt l e ss S S L  
so l u t i o n?   

� I nt e r nal  w e b si t e s ( b o t h  h t t p  and  h t t p s) .  
� W e b -e nab l e d  ap p l i c at i o ns  
� N T/ A c t i v e  D i r e c t o r y  and  C I F S  f i l e  sh ar e s ac c e ss t h r o u g h  an e asy -t o -u se  
w e b  i nt e r f ac e .  

� E-m ai l  p r o x i e s, i nc l u d i ng  P O P 3S , I M A P 4S , and  S M TP S   
� M S  O u t l o o k  W e b  A c c e ss, L o t u s i N o t e s  
� A p p l i c at i o n A c c e ss ( t h at  i s, p o r t  f o r w ar d i ng  f o r  ac c e ss t o  o t h e r  TC P -b ase d  
ap p l i c at i o ns)   

� M i c r o so f t  sh ar e p o i nt  se r v i c e s.  
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I n ad d i t i o n, P l u g -i ns p r o v i d e  ac c e ss t o  c o m m o n c l i e nt / se r v e r  ap p l i c at i o ns w i t h o u t  
t h e  ne e d  f o r  p r e -d e p l o y e d  r e m o t e  c l i e nt s, g r ant i ng  r ap i d  ac c e ss t o  Te l ne t , S S H , 
R e m o t e  D e sk t o p  P r o t o c o l  ( R D P ) , C i t r i x  A p p l i c at i o n A c c e ss and  V i r t u al  N e t w o r k  
C o m p u t i ng  ( V N C )  r e so u r c e s.  

D o e s t h e  d e v i c e  
h o st  and  d e l i v e r  
t h i r d  p ar t y  and  
c u st o m -b u i l t  J av a 
ap p l e t s w i t h o u t  t h e  
ne e d  f o r  a se p ar at e  
i nt e r nal  h o st i ng  
se r v e r ?   

Y e s, C i sc o  A S A  h o st s J A V A  ap p l e t s f o r  ap p l i c at i o ns su c h  as C i t r i x , R D P , V N C , 
Te l ne t , S S H , e t c  t h u s e l i m i nat i ng  t h e  ne e d  t o  p r e -d e p l o y  r e m o t e  c l i e nt s.  

L i st  y o u r  d e v i c e  
su p p o r t  f o r  
C o m m o n Th i c k  
c l i e nt  ap p l i c at i o ns 
i n a c l i e nt l e ss 
e nv i r o nm e nt ?   

P o r t  f o r w ar d i ng  e nab l e s c l i e nt l e ss ac c e ss t o  p o p u l ar  t h i c k  c l i e nt  ap p l i c at i o ns l i k e  
P o st  O f f i c e  P r o t o c o l  ( P O P ) , S i m p l e  M ai l  Tr ansf e r  P r o t o c o l  ( S M TP ) , I nt e r ne t  
M e ssag e  A c c e ss P r o t o c o l  ( I M A P ) , e -m ai l , o nl i ne  c al e nd ar s, i nst ant  m e ssag i ng , 
Te l ne t , S S H , and  o t h e r  c l i e nt -i ni t i at e d  TC P  ap p l i c at i o ns v i a a sm al l  J av a ap p l e t .  
S m ar t  t u nne l i ng  al l o w s M i c r o so f t  W i nd o w s u se r s ac c e ss t o  TC P  ap p l i c at i o ns 
w i t h o u t  t h e  p r e r e q u i si t e  o f  ad m i ni st r at i v e  r i g h t s and  al l o w s V P N  ad m i ni st r at o r s t o  
g r ant  o nl y  ap p r o v e d  ap p l i c at i o ns ac c e ss t o  i nt e r nal  r e so u r c e s.  

D e sc r i b e  t h e  
d e v i c e  c o nt e nt  
t r ansf o r m at i o n 
c ap ab i l i t i e s?   

A S A ’s ad v anc e d  t r ansf o r m at i o n c ap ab i l i t y  h e l p s e nsu r e  c o m p at i b i l i t y  w i t h  W e b  
p ag e s c o nt ai ni ng  c o m p l e x  c o nt e nt , i nc l u d i ng  H TM L , J av a, A c t i v e X, J av aS c r i p t , 
and  F l ash . I n ad d i t i o n, A S A  p r o v i d e s f i l t e r i ng  o f  A c t i v e X and  J av a ap p l e t s t o  
p r e v e nt  d o w nl o ad s o f  m al w ar e .  
S o m e  w e b  ap p l i c at i o ns m ay  h av e  i ssu e s i f  t h e y  ar e  no t  d e v e l o p e d  ac c o r d i ng  t o  
st and ar d s. C l i e nt l e ss S S L  V P N  i nc l u d e s an A p p l i c at i o n P r o f i l e  C u st o m i z at i o n 
F r am e w o r k  o p t i o n t h at  l e t s t h e  se c u r i t y  ap p l i anc e  h and l e  no n-st and ar d  
ap p l i c at i o ns and  w e b  r e so u r c e s so  t h e y  d i sp l ay  c o r r e c t l y  o v e r  a C l i e nt l e ss S S L  
V P N  c o nne c t i o n. Ty p i c al l y , C i sc o  TA C  h e l p s y o u  w r i t e  and  ap p l y  an A P C F .  

D e sc r i b e  t h e  
d e v i c e  su p p o r t  f o r  
M i c r o so f t  
S h ar e P o i nt ?   

A S A  f u l l y  su p p o r t s e d i t i ng  O f f i c e  d o c u m e nt s o f f  S h ar e p o i nt  2.0  and  3.0  i n a p u r e  
c l i e nt l e ss m o d e .  

D e sc r i b e  t h e  
so l u t i o ns su p p o r t  
f o r  C i t r i x  A c c e ss?   

Th e  A S A  d o e sn’t  r e q u i r e  any  e x t r ane o u s h e l p e r  ap p l i c at i o ns t o  e nab l e  C i t r i x  
ac c e ss o v e r  c l i e nt l e ss S S L  V P N . Th i s c ap ab i l i t y  e nsu r e s f ast  ap p l i c at i o n i ni t i at i o n 
t i m e  and  r e d u c e s t h e  r i sk  o f  d e sk t o p  so f t w ar e  c o nf l i c t s.  

C an t h e  d e v i c e  
r e p l ac e  t h e  C i t r i x  

Y e s, t h e  so l u t i o n i s ab l e  t o  w o r k  as t h e  e nc r y p t i o n d e v i c e  f o r  u ne nc r y p t e d  C i t r i x  
I C A  se ssi o ns. Th e  so l u t i o n c an r e p l ac e  t h e  se c u r e  g at e w ay  b u t  no t  t h e  w e b  
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se c u r e  I C A  
so l u t i o n?   

i nt e r f ac e .  

D o e s t h e  d e v i c e  
su p p o r t  m u l t i p l e  
h o st nam e s f o r  t h e  
sam e  S e c u r i t y  
ap p l i anc e ?   

Y e s. Th e  g r o u p -u r l  f e at u r e  al l o w s t h e  ad m i ni st r at o r  t o  p r o v i d e  m u l t i p l e  h o st nam e s 
f o r  t h e  sam e  ap p l i anc e  i n t w o  d i f f e r e nt  f o r m at s  
1. h t t p s: / / m ar k e t i ng .C o m p any A .c o m , h t t p s: / / sal e s.C o m p any A .c o m  o r  2. 
h t t p s: / / C o m p any A .c o m / m ar k e t i ng , h t t p s: / / C o m p any A .c o m / sal e s  

H o w  d o e s t h e  
d e v i c e  p r o v i d e  
c u st o m i z ab l e  u se r  
e x p e r i e nc e ?   

Th e  A S A  al l o w s c u st o m i z at i o n o f  t h e  W e b  p o r t al , t o  c h ang e  t h e  ap p e ar anc e  o f  t h e  
w i nd o w s t h at  t h e  u se r  se e s u p o n l o g i n. W i t h  t h i s ab i l i t y , t h e  ad m i ni st r at o r  c an 
c h ang e  t h e  u se r  h o m e p ag e s, m o d i f y  U R L s and  sp e c i f y  av ai l ab l e  ap p l i c at i o ns. Th e  
A S A  al so  h as t h e  ab i l i t y  t o  h av e  p e r -u se r  W e b  p o r t al s. Th e  p o r t al s ar e  l o c al i z ab l e  
and  c an h av e  R S S  f e e d s and  p e r so nal  b o o k m ar k s. A d d i t i o nal l y , o t h e r  p ar am e t e r s, 
su c h  as t h e  u se r ’s d e ny  m e ssag e  and  f i l t e r s, ar e  c o nf i g u r ab l e .  

D o e s t h e  d e v i c e  
su p p o r t  m u l t i p l e  
c u st o m i z ab l e  si g n-
i n p ag e s?   

Y e s, Th e  l o g i n p ag e  i s “f u l l y  c u st o m i z ab l e ” w h i c h  m e ans w e  c an b u i l d  any  h t m l  
p ag e  as w e  se e  f i t  and  p l ac e  t h e  A S A  l o g i n/ p assw o r d  d i al o g  b o x  at  t h e  d e si r e d  
l o c at i o n. Th i s “f u l l  c u st o m i z at i o n” c ap ab i l i t y  al l o w s t h e  ad m i ni st r at o r  t o  b u i l d  
si g n-i n p ag e s w h i c h  h av e  a l o o k -n-f e e l  si m i l ar  t o  c u st o m e r ’s e x i st i ng  i nt r ane t  
p ag e s t h u s p r o v i d i ng  c o nsi st e nt  u se r  e x p e r i e nc e  w h i l e  b r o w si ng  A S A  p ag e s.  

D o e s t h e  d e v i c e  
al l o w  t h e  e nd -u se r s 
t o  ad d  t h e i r  o w n 
b o o k m ar k s?   

Y e s. Th e  e nd -u se r  c an c o nf i g u r e  t h e i r  o w n b o o k m ar k s f o r  h t m l  l i nk s and  o t h e r  
ap p l i c at i o ns.  

D o e s y o u r  d e v i c e  
p r o v i d e  i nt e g r at e d  
C l i e nt  and  
C l i e nt l e ss ac c e ss?   

Y e s. Th e  c l i e nt l e ss w e b  p o r t al  i nc l u d e s a t ab  f o r  ac t i v at i ng  t h e  f u l l  t u nne l  
A ny C o nne c t  c l i e nt . Th e  e nd -u se r  m i g h t  f i r st  w ant  t o  u se  t h e  C l i e nt l e ss se ssi o n t o  
ac c e ss f r e q u e nt l y  u se d  b o o k m ar k s, b u t  m ay  o c c asi o nal l y  d e c i d e  t o  sw i t c h  t o  
A ny C o nne c t  C l i e nt  f o r  f u l l  t u nne l  ac c e ss.  

P r o v i d e  a h i g h  
l e v e l  f l o w  o f  y o u r  
au t h e nt i c at i o n 
p r o c e ss f o r  
c l i e nt l e ss u se r s?   

 
1.Th e  e nd  u se r  i ni t i at e s t h e  S S L  V P N  c o nne c t i o n t o  t h e  W e b  p o r t al . Th i s c an b e  a 
D N S  nam e  o r  I P  ad d r e ss. D e p e nd i ng  o n t h e  m e t h o d  b e i ng  u se d  t o  l o g  i nt o  t h e  
g at e w ay , t h e  u se r  w i l l  h av e  t o  e nt e r  t h e  u se r nam e  and  p assw o r d .  
2.Th e  c o nt e x t  w h i c h  u se r  i s at t e m p t i ng  t o  c o nne c t  i s i d e nt i f i e d  b y  t h e  U R L  o r  
l o g i n i nf o r m at i o n. N o w  t h e  u se r  m u st  b e  au t h e nt i c at e d  u nd e r  t h e  c o nt e x t  t h e y  
b e l o ng  t o .  
3.Th e  se c u r e  g at e w ay  m u st  d e t e r m i ne  i f  i t  w i l l  l e t  t h i s u se r  i nt o  t h e  W e b  p o r t al , so  
i t  w i l l  se nd  t h e  u se r nam e  and  p assw o r d  t o  t h e  A A A  se r v e r . Th e  m e t h o d  o f  A A A  
d o e s no t  m at t e r , j u st  so  au t h e nt i c at i o n c an b e  d o ne .  
4.Th e  A A A  se r v e r  au t h e nt i c at e s t h e  u se r  and  i t  w i l l  i nd i c at e  t h i s t o  t h e  c o nt e x t . I t  
m ay  al so  p u sh  d o w n any  R A D I U S  at t r i b u t e s f o r  t h at  u se r . Th e  W e b  p o r t al  w i l l  
b u i l d  a u se r  se ssi o n u nd e r  t h e  c o nt e x t , and  ap p l y  t h e  p o l i c y  g r o u p  i nf o r m at i o n and  
R A D I U S  at t r i b u t e s.  
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5.N o w  t h at  t h e  u se r  se ssi o n i s e st ab l i sh e d  t o  t h e  W e b  p o r t al , t h e  b ac k e nd  
i nt e r f ac e s h and l e  t h e  ac c e ss t o  t h e  i nsi d e  ne t w o r k . O nc e  a u se r  i s au t h e nt i c at e d  
u nd e r  a g i v e n c o nt e x t , t h e  u se r  se ssi o n i s e st ab l i sh e d . Th i s u se r  se ssi o n w i l l  
e m b o d y  t h e  p ar am e t e r s sp e c i f i e d  g l o b al l y  i n t h e  c o nt e x t , t h e  g r o u p  p o l i c y , and  any  
R A D I U S  at t r i b u t e s p u sh e d  d o w n d u r i ng  au t h e nt i c at i o n f o r  t h at  u se r .  

S ec u r e D esk top  F ea tu r es  
Question  R esp onse  

H o w  d o e s t h e  
d e v i c e  e r ase  
t r ac e s o f  a 
c o nne c t i o n o n 
an u n-t r u st e d  
e nd -p o i nt ?   

C i sc o  S e c u r e  D e sk t o p  p r o v i d e s a c o nsi st e nt  and  r e l i ab l e  m e ans o f  e l i m i nat i ng  al l  
t r ac e s o f  se nsi t i v e  d at a b y  p r o v i d i ng  a si ng l e , se c u r e  l o c at i o n f o r  se ssi o n ac t i v i t y  and  
r e m o v al  o n t h e  c l i e nt  sy st e m . Th i s e nsu r e s t h at  c o o k i e s, b r o w se r  h i st o r y , t e m p o r ar y  
f i l e s, and  d o w nl o ad e d  c o nt e nt  d o  no t  r e m ai n o n a sy st e m  af t e r  a r e m o t e  u se r  l o g s o u t  
o r  an S S L  V P N  se ssi o n t i m e s o u t . C S D  i nc r e ase s p r o t e c t i o n ag ai nst  d at a t h e f t  and  
c l i e nt  sy st e m  m al w ar e  ( m al i c i o u s so f t w ar e )  b y  e nc r y p t i ng  al l  d at a and  f i l e s asso c i at e d  
w i t h  o r  d o w nl o ad e d  d u r i ng  t h e  S S L  V P N  se ssi o n. C S D  e nc r y p t s al l  i nf o r m at i o n i n t h e  
se ssi o n. Th i s p r o t e c t i o n i s v al u ab l e  i n c ase  o f  an ab r u p t  se ssi o n t e r m i nat i o n, o r  i f  a 
se ssi o n t i m e s o u t  d u e  t o  i nac t i v i t y . F u r t h e r m o r e , C S D  st o r e s al l  se ssi o n i nf o r m at i o n i n 
t h e  se c u r e  v au l t  d e sk t o p  p ar t i t i o n;  w h e n t h e  se ssi o n c l o se s, C S D  o v e r w r i t e s and  
r e m o v e s al l  d at a u si ng  a U .S . D e p ar t m e nt  o f  D e f e nse  ( D o D )  sani t at i o n al g o r i t h m  t o  
p r o v i d e  e nd p o i nt  se c u r i t y  p r o t e c t i o n, a f e at u r e  k no w n as “c ac h e  c l e ane r ”.  

D o e s t h e  
d e v i c e  d e t e c t  
K e y L o g g e r  
ap p l i c at i o ns 
and  p r e v e nt  
u se r  ac c e ss?   

Y e s. K e y st r o k e  l o g g e r  d e t e c t o r  r u ns o nc e  at  st ar t  u p  o f  C i sc o  S e c u r e  D e sk t o p  and  
i nc l u d e s m u l t i p l e  i nsp e c t i o ns. I f  any  su sp i c i o u s so f t w ar e  i s d e t e c t e d , d e p e nd i ng  o n t h e  
ad m i ni st r at o r  sp e c i f i e d  p o l i c y , t h e  u se r  i s p r e se nt e d  w i t h  t h e  b i nar y  nam e  o f  t h e  
su sp e c t e d  m o d u l e  ( e x e , d l l  o r  sy s) . I n t h i s c ase , t h e  u se r  i s g i v e n t h e  c h o i c e  t o  e i t h e r  
ac c e p t  t h e  m o d u l e  i n q u e st i o n as ac c e p t ab l e , o r  r e j e c t  i t  as m al i c i o u s, i n w h i c h  c ase  
C S D  t e r m i nat e s i t s c o nne c t i o n p r o c e ss i m m e d i at e l y . A d m i ni st r at o r s c an c o nf i g u r e  t w o  
m o d e s o f  d e t e c t i o n, “F o r c e d  A d m i n C o nt r o l ” o r  “U se r  B ase d  C o nt r o l ”. F o r c e d  ad m i n 
c o nt r o l  e nab l e s t h e  ad m i ni st r at o r  t o  sp e c i f y  a l i st  o f  ac c e p t ab l e  o r  saf e  m o d u l e s. A s a 
r e su l t , i f  t h e se  m o d u l e s ar e  d e t e c t e d , u se r s w i l l  b e  al l o w e d  ac c e ss. O n t h e  o t h e r  h and , 
f o r  any  m o d u l e s d e t e c t e d  t h at  ar e  no t  o n t h e  t r u st e d  l i st , C S D  t e r m i nat e s i t s c o nne c t i o n 
p r o c e ss i m m e d i at e l y . U se r -b ase d  c o nt r o l  si m p l y  m e ans d i sab l i ng  “f o r c e d  ad m i n 
c o nt r o l ”. Th u s, t h e  u se r  m u st  d e c i d e  w h e t h e r  a m o d u l e  i s saf e  o r  no t . I n t h i s c ase , t h e  
u se r  m u st  ac k no w l e d g e  w h i c h  m o d u l e s ar e  saf e  b y  p l ac i ng  a c h e c k  m ar k  ne x t  t o  e ac h  
m o d u l e  d e t e c t e d . U se r s w i l l  no t  b e  p e r m i t t e d  t o  p r o c e e d  w i t h  t h e i r  l o g i n p r o c e ss u nt i l  
al l  m o d u l e s ar e  ac k no w l e d g e d  w i t h  a c h e c k  m ar k . F o r  r e p e at e d  l o g i n at t e m p t s, u se r s 
c an e nab l e  C i sc o  S e c u r e  D e sk t o p  t o  r e m e m b e r  t h e se  ac k no w l e d g e m e nt s f o r  e ase  o f  
u se .  

D o e s t h e  
d e v i c e  su p p o r t  
d e p l o y i ng  an 
Enc r y p t e d  
S and b o x  and  
v i r t u al  

Y e s. H o w e v e r , t h e  se c u r e  v au l t  f u nc t i o n o f  t h e  C i sc o  S e c u r e  D e sk t o p  i s su p p o r t e d  o n 
W i nd o w s p l at f o r m  o nl y . I n ad d i t i o n, ad m i ni st r at o r s h av e  t h e  f l e x i b i l i t y  t o  d i sab l e  t h i s 
f e at u r e .  
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d e sk t o p ?   
E nd p oi nt A ssessm ent  

Question  R esp onse  

D e sc r i b e  y o u r  
d e v i c e  e nd -p o i nt  
v e r i f i c at i o n and  
au t h o r i z at i o n/ r o l e  
assi g nm e nt  
c ap ab i l i t i e s?   

D y nam i c  ac c e ss p o l i c i e s ( D A P )  o n t h e  C i sc o  A S A  l e t  y o u  c o nf i g u r e  au t h o r i z at i o n t h at  ad d r e sse s 
m any  v ar i ab l e s t h at  c an af f e c t  e ac h  V P N  c o nne c t i o n. Y o u  c r e at e  a d y nam i c  ac c e ss p o l i c y  b y  se t t i ng  
a c o l l e c t i o n o f  ac c e ss c o nt r o l  at t r i b u t e s t h at  y o u  asso c i at e  w i t h  a sp e c i f i c  u se r  t u nne l  o r  se ssi o n. 
Th e se  at t r i b u t e s ad d r e ss i ssu e s o f  m u l t i p l e  g r o u p  m e m b e r sh i p  and  e nd p o i nt  se c u r i t y . Th at  i s, t h e  
se c u r i t y  ap p l i anc e  g r ant s ac c e ss t o  a p ar t i c u l ar  u se r  f o r  a p ar t i c u l ar  se ssi o n b ase d  o n t h e  p o l i c i e s
d e f i ne . I t  g e ne r at e s a D A P  at  t h e  t i m e  t h e  u se r  c o nne c t s b y  se l e c t i ng  and / o r  ag g r e g at i ng  at t r i b u t e s
f r o m  o ne  o r  m o r e  D A P  r e c o r d s. I t  se l e c t s t h e se  D A P  r e c o r d s b ase d  o n t h e  e nd p o i nt  se c u r i t y  
i nf o r m at i o n o f  t h e  r e m o t e  d e v i c e  and  t h e  A A A  au t h o r i z at i o n i nf o r m at i o n f o r  t h e  au t h e nt i c at e d  u se r . 
I t  t h e n ap p l i e s t h e  D A P  r e c o r d  t o  t h e  u se r  t u nne l  o r  se ssi o n.  
I f  t h e  r e m o t e  c o m p u t e r  p asse s a p r e  l o g i n asse ssm e nt  asso c i at e d  w i t h  a p ar t i c u l ar  e nd p o i nt  p r o f i l e  
c o nf i g u r e d  o n t h e  se c u r i t y  ap p l i anc e , a sc an o f  t h e  ant i v i r u s, ant i  sp y w ar e , p e r so nal  f i r e w al l , and  
o t h e r  o p t i o nal  k e y l o g g e r , f i l e , r e g i st r y , and  p r o c e ss c h e c k s o c c u r s. A n ad v anc e d  e nd p o i nt
asse ssm e nt  o p t i o n i s av ai l ab l e  t o  au t o m at e  t h e  p r o c e ss o f  r e p ai r i ng  o u t -o f -c o m p l i anc e  ap p l i c at i o ns. 
Th i s sc an c an b e  t u r ne d  o n o r  o f f  b y  t h e  sy st e m  ad m i ni st r at o r . S e c u r e  S e ssi o n o r  C ac h e  C l e ane r  
i nst al l s o nl y  i f  t h e  p r e  l o g i n asse ssm e nt  asso c i at e d  w i t h  a p ar t i c u l ar  e nd p o i nt  p r o f i l e  p asse s,
i f  t h e  S e c u r e  D e sk t o p  o r  C ac h e  C l e ane r  p ar am e t e r s ar e  e nab l e d  f o r  t h e  m at c h e d  e nd p o i nt  p r o f i l e . 

P l e ase  l i st  t h e  
e nd -p o i nt  
at t r i b u t e s t h at  ar e  
c h e c k e d  b y  t h e  
d e v i c e  b e f o r e  
al l o w i ng  ac c e ss 
t o  V P N ?   

Th e  A S A  w o r k s w i t h  a l ar g e  nu m b e r  o f  o t h e r  v e nd o r s’ se c u r i t y  p r o d u c t s t o  st r e ng t h e n t h e  se c u r i t y  
o f  t h e  e nt i r e  V P N  se ssi o n. Th e se  i nc l u d e  c h e c k s f o r  p e r so nal  f i r e w al l , ant i -v i r u s, and  ant i
p r o d u c t s. Th e se  ar e  u se d  w i t h  t h e  D y nam i c  A c c e ss P o l i c y  t o  d e t e r m i ne  t h e  l e v e l  o f  u se r  
au t h o r i z at i o n. F o r  m o r e  d e t ai l s ab o u t  t h e  e nd p o i nt  at t r i b u t e s t h at  ar e  c h e c k e d , p l e ase  ac c e ss t h e
f o l l o w i ng  h y p e r l i nk :   
h t t p : / / w w w .c i sc o .c o m / e n/ U S / d o c s/ se c u r i t y / asa/ asa80 / asd m 60 / u se r / g u i d e / v p n_ d ap .h t m l # w p 1131444

D o e s t h e  d e v i c e  
q u ar ant i ne  and  

A S A  c an r e st r i c t  ac c e ss t o  no n c o m p l i ant  d e v i c e s. I n ad d i t i o n, t h e  A d v anc e d  End p o i nt  A sse ssm e nt
l i c e nse  w i l l  al l o w  t h e  ad m i ni st r at o r  t o  c o nf i g u r e  r u l e s t h at  w i l l  b e  e nf o r c e d  o n t h e  e nd p o i nt  m ac h i ne  
f o r  r e m e d i at i o n p u r p o se s. Th e se  r u l e s i nc l u d e :   
� A nt i V i r u s:  B r and  and  v e r si o n, F o r c e  F i l e  S y st e m  P r o t e c t i o n ( i f  t h e  A V  p r o g r am  su p p o r t s t h i s 
ac t i o n) , F o r c e  V i r u s D e f i ni t i o ns U p d at e  - i f  no t  u p d at e d  i n l ast  x  d ay s ( i f  t h e  A V  p r o g r am  
su p p o r t s t h i s ac t i o n) .  

� P e r so nal  F i r e w al l :  B r and  and  v e r si o n, F i r e w al l  A c t i o n ( N o ne , Enab l e  o r  D i sab l e ;  i f  t h e  
f i r e w al l  su p p o r t s t h at  ac t i o n) , R u l e s - A l l o w  o r  d i sal l o w  ap p l i c at i o ns o r  p o r t s. ( I f  t h e  F W  
p r o g r am  su p p o r t s t h i s ac t i o n) .  

� A nt i -sp y w ar e :  B r and  and  v e r si o n, F o r c e  S p y w ar e  D e f i ni t i o ns U p d at e  - i f  no t  u p d at e d  i n l ast  x  
d ay s. ( I f  t h e  A S  p r o g r am  su p p o r t s t h i s ac t i o n) .  

I n ad d i t i o n, so p h i st i c at e d  r o l e -b ase d  p o st u r e  c h e c k s w i t h  q u ar ant i ne  and  r e m e d i at i o n f u nc t i o ns c o u l d  
b e  p r o v i d e d  u si ng  t h e  C i sc o  N A C  A p p l i anc e  i n c o nj u nc t i o ns w i t h  t h e  A S A .  
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r e m e d i at e  no n-
c o m p l i ant  e nd  
d e v i c e s?   

C o m p r e h e nsi v e  S e c u r i t y  P o l i c y  C o m p l i anc e  w i t h  N A C  N A C  i s an i nd u st r y -w i d e  c o l l ab o r at i o n 
e f f o r t  l e d  b y  C i sc o  S y st e m s, e st ab l i sh e d  t o  h e l p  e nsu r e  t h at  e v e r y  e nd p o i nt  c o m p l i e s w i t h  ne t w o r k  
se c u r i t y  p o l i c i e s b e f o r e  b e i ng  g r ant e d  ac c e ss. A S A  i s N A C -e nab l e d  f o r  I P S e c  r e m o t e -
sc e nar i o s. N A C  r e d u c e s t h e  r i sk  asso c i at e d  w i t h  e x t e nd i ng  ne t w o r k  r e so u r c e s i n r e m o t e
sc e nar i o s b y  p r e v e nt i ng  v u l ne r ab l e  h o st s f r o m  o b t ai ni ng  and  r e t ai ni ng  no r m al  ne t w o r k  ac c e ss. Th e
C i sc o  A Y T f e at u r e  e nf o r c e s f i r e w al l  p o l i c i e s f o r  u se r s c o nne c t i ng  u si ng  t h e  C i sc o  I P S e c  V P N  
C l i e nt . A d m i ni st r at o r s c an c o nf i g u r e  t h e  V P N  t o  r e f u se  e nd p o i nt s t h at  ar e  i n v i o l at i o n o f  t h e  
d e si g nat e d  f i r e w al l  p o l i c y . Th e  C i sc o  I P S e c  V P N  C l i e nt  p o l l s t h e  f i r e w al l  e v e r y  30  se c o nd s t o  m ak e  
su r e  i t  i s st i l l  r u nni ng . A Y T c h e c k s f o r  t h e  C i sc o  S e c u r i t y  A g e nt , C i sc o  I nt e g r at e d  C l i e nt  F i r e w al l , 
N e t w o r k  I C E B l ac k I C E D e f e nd e r , S y g at e  P e r so nal  F i r e w al l , S y g at e  P e r so nal  F i r e w al l  P r o , S y g at e  
S e c u r i t y  A g e nt , Z o ne  L ab s Z o ne A l ar m , and  Z o ne  L ab s Z o ne A l ar m  P r o . A  b asi c  N A C  e nv i r o nm e nt  
c o nsi st s o f  t h r e e  c o m p o ne nt s:  a N e t w o r k  A c c e ss D e v i c e  ( N A D ) , an au t h e nt i c at i o n, au t h o r i z at i o n, 
and  ac c o u nt i ng  ( A A A )  se r v e r , and  a p o st u r e  ag e nt  r u nni ng  o n a N A C -c o m p l i ant  h o st . N A D s ar e  
o f t e n C i sc o  r o u t e r s o r  C i sc o  sw i t c h e s, t h e  A A A  se r v e r  i s t h e  C i sc o  S e c u r e  A c c e ss C o nt r o l  S e r v e r  
( A C S ) , and  t h e  p o st u r e  ag e nt  i s t h e  C i sc o  Tr u st  A g e nt  ( C TA ) . A n e x p and e d  N A C  e nv i r o nm e nt
ad d i t i o nal  N A C -e nab l e d  ap p l i c at i o ns r u nni ng  o n t h e  h o st .  

S c a l a b i l i ty  a nd  P er f or m a nc e  
Question  R esp onse  

W h at  
sc al ab i l i t y  
t e st s h av e  
b e e n 
p e r f o r m e d  
and  w h at  ar e  
t h e  r e su l t s?   

Th e  C i sc o  A S A  550 0  S e r i e s d e l i v e r s si t e -sp e c i f i c  sc al ab i l i t y  f o r  sm al l  o f f i c e s t h r o u g h  e nt e r p r i se  h e ad q u ar t e r
t h r o u g h  i t s f i v e  m o d e l s:  t h e  550 5, 5510 , 5520 , 5540 , and  5550 . Th e  C i sc o  A S A  5550  C i sc o  
c o nc u r r e nt  S S L  V P N  u se r s and  t h e  C i sc o  A S A  5540  S e r i e s c an sc al e  t o  250 0  c o nc u r r e nt  S S L  V P N  u se r s. P e r
sc al ab i l i t y  c an b e  f o u nd  b y  ac c e ssi ng  t h e  f o l l o w i ng  h y p e r l i nk :  
h t t p : / / w w w .c i sc o .c o m / e n/ U S / p r o d u c t s/ p s6120 / p r o d _ m o d e l s_ c o m p ar i so n.h t m l .  

P l e ase  
d e sc r i b e  
d e v i c e  
p e r f o r m anc e  
c ap ab i l i t i e s?   

Th e r e  ar e  c u r r e nt l y  f i v e  d i f f e r e nt  si z e  A d ap t i v e  S e c u r i t y  A p p l i anc e s. Th e se  ar e  t h e  A S A S 550 5, A S A S 5510 , A S A 5520 , 
A S A 5540  and  A S A 5550 :   
� Th e  A S A 550 5 h and l e s 10 0  M b p s V P N  t r af f i c  w i t h  25 c o nc u r r e nt  u se r s. Th e se  u se r s c an b e  a c o m b i nat i o n o f  S S L  
o r  I P se c .  

� Th e  A S A 5510  h and l e s 170  M b p s V P N  t r af f i c  w i t h  250  c o nc u r r e nt  u se r s. Th e se  u se r s c an b e  a c o m b i nat i o n o f  S S L  
o r  I P se c .  

� Th e  A S A 5520  h and l e s 225 M b p s V P N  t r af f i c  w i t h  750  c o nc u r r e nt  u se r s. Th e se  u se r s c an b e  a c o m b i nat i o n o f  S S L  
o r  I P se c .  

� Th e  A S A 5540  h and l e s 325 M b p s V P N  t r af f i c  w i t h  u p  t o  250 0  c o nc u r r e nt  S S L  u se r s and  u p  t o  50 0 0  I P se c  u se r s. 
B o t h  I P se c  and  S S L  V P N  c an b e  u se d  si m u l t ane o u sl y  and  t h e  u se r  l i m i t  w i l l  b e  b e t w e e n 250 0  and  50 0 0 .

� Th e  A S A 5550  h and l e s 425 M b p s V P N  t r af f i c  w i t h  50 0 0  c o nc u r r e nt  u se r s. Th e se  u se r s c an b e  S S L  o r  I P se c . 
U p  t o  t e n d e v i c e s c an b e  c l u st e r e d  u si ng  b u i l t -i n f u nc t i o nal i t y  f o r  ad d i t i o nal  sc al ab i l i t y .  

H o w  d o e s 
t h e  p u b l i sh e d  

A t  l ar g e r  p ac k e t  si z e s, t h e  C i sc o  A S A  550 0 -se r i e s ap p l i anc e s p r o v i d e  t h e  g r e at e st  t h r o u g h p u t . H o w e v e r , at
p ac k e t  si z e s, t h e y  ar e  ab l e  t o  h and l e  a g r e at e r  nu m b e r  o f  p ac k e t s p e r  se c o nd . C i sc o  A S A -5550  ap p l i anc e s
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p e r f o r m anc e  
d at a c h ang e  
f o r  c ar r y i ng  
sm al l  si z e  
p ac k e t s 
( 64b y t e s) ?   

80 M b p s V P N  t h r o u g h p u t  u si ng  64-b y t e  p ac k e t s. W i t h  30 0 -b y t e  p ac k e t s, V P N  t h r o u g h p u t  i m p r o v e s t o  o v e r  250 M b p s. 
W i t h  140 0 -b y t e  p ac k e t s, i t  i nc r e ase s t o  40 0  M b p s. Th e  C i sc o  A S A -5550  c an h and l e  156,0 0 0  p ac k e t s p e r  se c o nd , u si ng  
64-b y t e  p ac k e t s. Th i s i s a m u c h  g r e at e r  nu m b e r  o f  p ac k e t s p e r  se c o nd  t h an at  l ar g e r  p ac k e t  si z e s. Th i s p r o v i d e s
g r e at  d e g r e e  o f  Q u al i t y  o f  S e r v i c e  w h e n u si ng  ap p l i c at i o ns t h at  ar e  se nsi t i v e  t o  l at e nc y , su c h  as I P  t e l e p h o ny  o r  v i d e o  
c o nf e r e nc i ng . A l l  C i sc o  A S A -550 0  se r i e s ap p l i anc e s su p p o r t  l o w -l at e nc y  q u e u i ng  ( L L Q )  t o  p r o v i d e  t h e  g r e at e st
su p p o r t  o f  m u l t i m e d i a ap p l i anc e s, su c h  as I P  t e l e p h o ny .  

L i st  t h e  
d e v i c e  
p e r f o r m anc e  
i n t e r m s o f  
ne w  V P N  
c o nne c t i o ns 
p e r  se c o nd ?   

Th e  se c u r i t y  ap p l i anc e s su p p o r t  6,0 0 0 , 9,0 0 0  o r  20 ,0 0 0  ne w  se ssi o ns p e r  se c o nd  d e p e nd i ng  o n t h e  m o d e l  ( 5510 , 5520 , 
5540  m o d e l s r e sp e c t i v e l y ) .  

W h at  i s t h e  
l at e nc y  
ad d e d  b y  t h e  
d e v i c e  i n t h e  
w o r st -c ase  
sc e nar i o  o f  
l o ad  and  
f e at u r e  
ac t i v at i o n?   

I P se c , and  S S L  e nc r y p t i o n and  d e c r y p t i o n ar e  p r o c e sse d  b y  d e d i c at e d  p r o c e sso r s w i t h i n t h e  C i sc o  
ap p l i anc e s, w h i c h  al l o w s f o r  ne g l i g i b l e  ad d e d  l at e nc y  b y  t h e  A S A  ap p l i anc e . O v e r al l  ad d e d  l at e nc y  i s a f ac t o r  
d e t e r m i ne d  b y  t h e  c l i e nt  c o m p u t e r , and  d e p e nd s o n m any  f ac t o r s, su c h  as C P U  sp e e d , av ai l ab l e  m e m o r y , and  I nt e r ne t
c o nne c t i v i t y  m e t h o d  and  sp e e d .  

H o w  d o e s 
t h e  d e v i c e  
p r o v i d e  
su st ai ne d  
V P N  
c o nne c t i o n 
f o r  l o w -
b and w i d t h  
c o nne c t i o ns?   

Th e  se c u r i t y  ap p l i anc e  i s no t  l i m i t e d  b y  l o w -b and w i d t h  c o nne c t i o ns. I n f ac t , i t  o f f e r s c o m p r e ssi o n t o  assi st  w i t h  t h i s 
sc e nar i o . C o m p r e ssi o n c an r e d u c e  t h e  si z e  o f  t h e  t r ansf e r r i ng  p ac k e t s and  i nc r e ase  t h e  c o m m u ni c at i o n
e sp e c i al l y  f o r  c o nne c t i o ns w i t h  b and w i d t h  l i m i t at i o ns, su c h  as w i t h  d i al u p  m o d e m s and  h and h e l d  d e v i c e s u se d  f o r  
r e m o t e  ac c e ss. C o m p r e ssi o n i s e nab l e d  b y  d e f au l t , f o r  b o t h  W e b V P N  and  S S L  C l i e nt  b ase d
d i sab l e  c o m p r e ssi o n f o r  al l  W e b V P N  o r  A ny C o nne c t  c o nne c t i o ns o r  o n a p e r  g r o u p  o r  u se r  b asi s. 

P l e ase  l i st  
any  t h i r d  
p ar t y  t e st i ng  
r e su l t s o f  
t h r o u g h p u t  
and  
p e r f o r m anc e ?  

C i sc o  S y st e m s e ng ag e d  M i e r c o m  t o  i nd e p e nd e nt l y  t e st  t h e  C i sc o  A S A  5520  A d ap t i v e  S e c u r i t y  A p p l i anc e  ag ai nst  se v e r al  
o t h e r  c o m p ar ab l e , c o m p e t i t i v e  U ni f i e d  Th r e at  M anag e m e nt  ( U TM )  se c u r i t y  ap p l i anc e s – 
P r o , t h e  F o r t i ne t ®  F o r t i G at e  10 0 0 , and  J u ni p e r  N e t w o r k s®  N e t S c r e e n-20 8. P e r f o r m anc e  ar e as e x am i ne d  i nc l u d e d :  
u ni f i e d  f i r e w al l  and  I P S  t h r o u g h p u t  p e r f o r m anc e , V P N  t h r o u g h p u t  p e r f o r m anc e , I P S  t h r e at
c o nne c t i o ns-p e r -se c o nd  p e r f o r m anc e . Th e  w h i t e  p ap e r  c an b e  f o u nd  h e r e  
( h t t p : / / w w w .c i sc o .c o m / e n/ U S / p r o d / c o l l at e r al / v p nd e v c / p s60 32/ p s60 94/ p s6120 / p r o d _ w h i t e _ p ap e r 0 90 0 ae c d 80 350 d 4e .p d f )

H i g h  A v a i l a b i l i ty  a nd  L oa d  B a l a nc i ng   
Question  R esp onse  
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D e sc r i b e  y o u r  d e v i c e  
st at e f u l  f ai l o v e r  
c ap ab i l i t i e s?   

A S A  h as st at e f u l  f ai l o v e r  f o r  st at e f u l  f i r e w al l , I P se c  and  S S L  V P N . 
H o w e v e r , V P N  i s su p p o r t e d  i n A c t i v e / S t and b y  m o d e  o nl y . A p p l i anc e s i n 
an A c t i v e / S t and b y  m o d e  m u st  h av e  i d e nt i c al  so f t w ar e , h ar d w ar e  and  
l i c e nse s.  

D e sc r i b e  t h e  l o ad  
b al anc i ng  r e q u i r e m e nt s o f  
t h e  d e v i c e s, i nc l u d i ng  
r e q u i r e m e nt s f o r  a t h i r d -
p ar t y  av ai l ab i l i t y  t o o l s 
l i k e  l o ad  b al anc e r s?   

Th e r e  ar e  m u l t i p l e  w ay s t o  ac h i e v e  h i g h  av ai l ab i l i t y  w i t h  t h e  A S A  
so l u t i o n:  C l u st e r i ng  w i t h  o nb o ar d  l o ad  b al anc i ng ;  t r ad i t i o nal  e x t e r nal  
ne t w o r k  l o ad  b al anc i ng  d e v i c e s w i t h  m u l t i p l e  A S A ’s;  and  m u l t i -si d e  
r e d u nd anc y  w i t h  D N S / W A N  l o ad  b al anc i ng .  
C l u st e r i ng  w i t h  O n-B o ar d  L o ad  B al anc i ng :  Th e  C i sc o  A S A  h as t h e  b u i l t  i n 
ab i l i t y  t o  l o ad  b al anc e  w i t h o u t  r e q u i r i ng  e x t e r nal  l o ad  b al anc i ng  d e v i c e s. 
Th i s i s ac c o m p l i sh e d  w i t h  V i r t u al  C l u st e r i ng . F o r  e x am p l e , w h e n a ne w  
c o nne c t i o n r e q u e st  c o m e s i n, t h e  m ast e r  A S A  w i l l  d e c i d e  t h e  b e st  p at h  o f  
t h e  r e q u e st . Th e  m ast e r  c an e i t h e r  p ass t h at  r e q u e st  t o  t h e  A S A  w i t h  t h e  
l e ast  am o u nt  o f  t r af f i c  o r  t e r m i nat e  t h e  r e q u e st  i t se l f . I f  t h e  A S A  sh o u l d  f ai l  
t h e n o ne  o f  t h e  ad d i t i o nal  A S A s i n t h e  c l u st e r  w i l l  t ak e  o v e r  t h e  r o l e  as 
m ast e r . Th i s i s a k e y  f e at u r e  t h at  al l o w s t h e  A S A  t o  sc al e  f o r  f u t u r e  
d e p l o y m e nt s.  
M u l t i p l e  A S A ’s w i t h  e x t e r nal  ne t w o r k  L o ad  B al anc i ng :  S e c o nd , i n a 
ne t w o r k  d e si g n w i t h  a l o ad  b al anc e r , Th e  A S A  c an si t  b e h i nd  a h ar d w ar e  
l o ad  b al anc e r . W h e n u si ng  t h e  A S A  i n a S S L  V P N  e nv i r o nm e nt , t h e  A S A  
l o o k s and  ac t s l i k e  a w e b  se r v e r  ( f r o m  t h e  h ar d w ar e  b ase d  l o ad  b al anc e r  
p e r sp e c t i v e ) .  
M u l t i -S i t e  D N S / W A N  L o ad  B al anc i ng :  F i nal l y  m u l t i -si t e  r e d u nd anc y  i s 
ac c o m p l i sh e d  b y  u si ng  D N S  l o ad  b al anc i ng . Th i s c o u l d  b e  d o ne  w i t h  j u st  
st and ar d  D N S  r o u nd  r o b i n o r  i t  c o u l d  b e  d o ne  w i t h  ad v anc e d  D N S  se r v i c e s 
w i t h  t h e  C i sc o  G l o b al  S i t e  S e l e c t o r  ap p l i anc e .  

D o e s y o u r  d e v i c e  su p p o r t  
c l u st e r i ng ?   

Y e s. A l l  A S A  ap p l i anc e s su p p o r t  I P se c  and  S S L  V P N  c l u st e r i ng , w h i c h  
p r o v i d e s b o t h  sc al ab i l i t y  and  h i g h -av ai l ab i l i t y . A s ne e d s i nc r e ase  f o r  
nu m b e r s o f  c o nc u r r e nt  u se r s at  a l o c at i o n, ad d i t i o nal  A S A s c an b e  i nst al l e d  
and  ad d e d  t o  a c l u st e r  t o  i nc r e m e nt al l y  i nc r e ase  t h e  nu m b e r s o f  u se r s t h at  
l o c at i o n c an su p p o r t . A p p l i anc e s i n a c l u st e r  d o  no t  ne e d  t o  b e  i d e nt i c al .  
W h e n c l u st e r i ng  w i t h  t h e  A S A , V P N  t r af f i c  w i l l  c o nne c t  t o  t h e  d e v i c e  t h at  
w as e l e c t e d  as t h e  M ast e r . V P N  t r af f i c  r e c e i v e d  at  t h e  m ast e r  w i l l  e i t h e r  b e  
h and l e d  b y  t h e  M ast e r  o r  p asse d  t o  o ne  o f  t h e  o t h e r  A S A s i n t h e  c l u st e r . I n 
t h e  u nl i k e l y  e v e nt  o f  a f ai l u r e , u se r  t r af f i c  c an b e  r e c o nne c t e d  t o  ano t h e r  
d e v i c e  i n t h e  c l u st e r .  

D o e s y o u r  d e v i c e  su p p o r t  
Y e s. Th e  C i sc o  A S A  h as t h e  b u i l t  i n ab i l i t y  t o  l o ad  b al anc e  w i t h o u t  
r e q u i r i ng  e x t e r nal  l o ad  b al anc i ng  d e v i c e s. Th i s i s ac c o m p l i sh e d  w i t h  
V i r t u al  C l u st e r i ng . F o r  e x am p l e , w h e n a ne w  c o nne c t i o n r e q u e st  c o m e s i n, 
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l o ad  b al anc i ng  w i t h o u t  
ad d i ng  e x t e r nal  l o ad -
b al anc e r s?   

t h e  m ast e r  A S A  w i l l  d e c i d e  t h e  b e st  p at h  o f  t h e  r e q u e st . Th e  m ast e r  c an 
e i t h e r  p ass t h at  r e q u e st  t o  t h e  A S A  w i t h  t h e  l e ast  am o u nt  o f  t r af f i c  o r  
t e r m i nat e  t h e  r e q u e st  i t se l f . I f  t h e  A S A  sh o u l d  f ai l  t h e n o ne  o f  t h e  
ad d i t i o nal  A S A s i n t h e  c l u st e r  w i l l  t ak e  o v e r  t h e  r o l e  as m ast e r . Th i s i s a 
k e y  f e at u r e  t h at  al l o w s t h e  A S A  t o  sc al e  f o r  f u t u r e  d e p l o y m e nt s.  

H o w  d o e s t h e  d e v i c e  
su p p o r t  c r o ss-si t e  
c l u st e r i ng ?   

C r o ss si t e  c l u st e r i ng  c an b e  ac h i e v e d  b y  u si ng  t h e  f u l l y  q u al i f i e d  d o m ai n 
nam e  ( F Q D N )  and  a g l o b al  l o ad  b al anc i ng  so l u t i o n.  

D o e s t h e  d e v i c e  su p p o r t  
al l  t y p e s o f  c o nne c t i o n 
p r o t o c o l s i n a l o ad  
b al anc i ng  c o nf i g u r at i o n?   

Y e s. L o ad  d i st r i b u t i o n, as p r o v i d e d  b y  c l u st e r i ng , i s t r ansp ar e nt  t o  al l  u se r  
t r af f i c . I t  i s su p p o r t e d  b y  b o t h  I P se c  and  S S L  c o nne c t i o ns.  

I n a f u l l y  l o ad e d  
c o nd i t i o n, d o e s t h e  V P N  
G at e w ay  ac c e p t  ne w  
c o nne c t i o ns?   

N o . W h e n A S A  i s f u l l y  l o ad e d , no  ne w  c o nne c t i o ns ar e  p e r m i t t e d . F u l l y  
l o ad e d  i s d e f i ne d  b y  nu m b e r  o f  c o nc u r r e nt  c o nne c t i o ns. Th e  A S A  r e p o r t s 
f o l l o w i ng  sy sl o g  m e ssag e  w h e n t h e  d e v i c e  l i c e nse s ar e  e x h au st e d . C l i e nt :  
% A S A -4-7160 23:  G r o u p  < D f l t G r p P o l i c y >  U se r  < u se r 1>  I P  < x .x .x .x >  
S e ssi o n c o u l d  no t  b e  e st ab l i sh e d :  se ssi o n l i m i t  o f  x x x  i s r e ac h e d . 
C l i e nt l e ss:  % A S A -4-7160 0 7:  G r o u p  < D f l t G r p P o l i c y >  U se r  < u se r 1>  I P  
< x .x .x .x >  W e b V P N  U nab l e  t o  c r e at e  se ssi o n.  

D o e s t h e  d e v i c e  su p p o r t  
r e d u nd ant  I S P ?   

Y e s. A S A  ap p l i anc e s au t o m at i c al l y  f ai l o v e r  t o  a st and b y  I S P  l i nk  w h e n t h e  
p r i m ar y  I S P  l i nk  f ai l s. A S A  u t i l i z e s st at i c  r o u t i ng  and  o b j e c t  t r ac k i ng  t o  
d e t e r m i ne  t h e  av ai l ab i l i t y  o f  t h e  p r i m ar y  r o u t e  and  t o  ac t i v at e  t h e  
se c o nd ar y  r o u t e  i nc ase  o f  p r i m ar y  r o u t e  f ai l u r e .  

S ta nd a r d s a nd  Cer ti f i c a ti on  
Question  R esp onse  

L i st  t h e  d e v i c e  
c e r t i f i c at i o ns?   

F I P S  140 -2 L e v e l  2 c o m p l i ant  C i sc o  h as an o ng o i ng  c e r t i f i c at i o n p r o g r am  f o r  
F I P S  and  C C  EA L 4 o n a w i d e  p r o d u c t  r ang e . Th e  l at e st  st at u s o f  t h e  
c e r t i f i c at i o n, i nc l . a c o p y  o f  t h e  g r ant e d  c e r t i f i c at e  i s av ai l ab l e  o n 
h t t p : / / w w w .c i sc o .c o m / g o / se c u r i t y c e r t   

Th e  se c u r i t y  ap p l i anc e  su p p o r t s t h e  f o l l o w i ng  R F C s ( no t  an e x h au st i v e  l i st )  
and  i s i nt e r o p e r ab l e  w i t h  e q u i p m e nt  t h at  al so  su p p o r t s t h e se  R F C s:  
R F C  959 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 959)  - F I L E TR A N S F ER  P R O TO C O L  
( F TP )   
R F C  1321 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 1321)  - Th e  M D 5 M e ssag e -D i g e st  
A l g o r i t h m   
R F C  1350  ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 1350 )  - TH E TF TP  P R O TO C O L  
( R EV I S I O N  2)   
R F C  1945 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 1945)  - H y p e r t e x t  Tr ansf e r  P r o t o c o l  -- 
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L i st  t h e  r e l e v ant  R F C  
su p p o r t e d  b y  t h e  
d e v i c e ?   

H TTP / 1.0   
R F C  20 58 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 20 58)  - R e m o t e  A u t h e nt i c at i o n D i al  I n 
U se r  S e r v i c e  ( R A D I U S )   
R F C  20 59 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 20 59)  - R A D I U S  A c c o u nt i ng   
R F C  20 85 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 20 85)  - H M A C -M D 5 I P  A u t h e nt i c at i o n 
w i t h  R e p l ay  P r e v e nt i o n  
R F C  210 4 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 210 4)  - H M A C :  K e y e d -H ash i ng  f o r  
M e ssag e  A u t h e nt i c at i o n  
R F C  2246 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 2246)  - Th e  TL S  P r o t o c o l   
R F C  240 3 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 240 3)  - Th e  U se  o f  H M A C -M D 5-96 
w i t h i n ES P  and  A H  ( Ex c e p t i o n:  A S A  d o e s no t  su p p o r t  A H )  
R F C  240 4 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 240 4)  - Th e  U se  o f  H M A C -S H A 1-96 
w i t h i n ES P  and  A H  ( Ex c e p t i o n:  A S A  d o e s no t  su p p o r t  A H )   
R F C  240 6 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 240 6)  - I P  Enc ap su l at i ng  S e c u r i t y  
P ay l o ad  ( ES P )   
R F C  240 7 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 240 7)  - Th e  I nt e r ne t  I P  S e c u r i t y  
D o m ai n o f  I nt e r p r e t at i o n f o r  I S A K M P   
R F C  240 8 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 240 8)  - I nt e r ne t  S e c u r i t y  A sso c i at i o n 
and  K e y  M anag e m e nt  P r o t o c o l  ( I S A K M P )   
R F C  240 9 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 240 9)  - Th e  I nt e r ne t  K e y  Ex c h ang e  
( I K E)   
R F C  2412 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 2412)  - Th e  O A K L EY  K e y  
D e t e r m i nat i o n P r o t o c o l   
R F C  2451 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 2451)  - Th e  ES P  C B C -M o d e  C i p h e r  
A l g o r i t h m s  
R F C  2616 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 2616)  - H y p e r t e x t  Tr ansf e r  P r o t o c o l , 
H TTP / 1.1  
R F C  2818 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 2818)  - H TTP  O v e r  TL S   
R F C  2865 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 2865)  - R e m o t e  A u t h e nt i c at i o n D i al  I n 
U se r  S e r v i c e  ( R A D I U S )   
R F C  3377 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 3377)  - L i g h t w e i g h t  D i r e c t o r y  A c c e ss 
P r o t o c o l  ( v 3)   
R F C  4347 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 4347)  - D at ag r am  Tr ansp o r t  L ay e r  
S e c u r i t y  ( D TL S )   

H o w  i s k e y  
m anag e m e nt  
p e r f o r m e d  f o r  S S L  
c o nne c t i o ns?   

S e ssi o n k e y s f o r  t h e  S S L  c o nne c t i o ns ar e  g e ne r at e d  i n ac c o r d anc e  w i t h  t h e  
S S L , TL S , and  D TL S  st and ar d s. Th e se  k e y s ar e  st o r e d  i n c l e ar t e x t  d at a 
st r u c t u r e s i n sy st e m  m e m o r y  and  ar e  t r ansm i t t e d  v i a i nt e r nal  sy st e m  i nt e r f ac e s 
t o  t h e  h ar d w ar e  c r y p t o  ac c e l e r at o r  f o r  u se . Th e  se ssi o n k e y s ar e  no t  ac c e ssi b l e  
v i a e x t e r nal  u se r  i nt e r f ac e s. A l l  se ssi o n k e y s ar e  z e r o i z e d  w h e n t h e  asso c i at e d  
c o nne c t i o ns ar e  d r o p p e d .  

H o w  ar e  t h e  S S L  
se ssi o n k e y s 
p r o t e c t e d  f r o m  
u nau t h o r i z e d  

Th e r e  ar e  no  m e c h ani sm s i n p l ac e  i n t h e  A S A  f o r  any o ne  t o  d i sp l ay , m o d i f y , 
o r  o t h e r w i se  ac c e ss S S L  se ssi o n k e y s. S S L  se ssi o n k e y s c an o nl y  b e  d e st r o y e d  
w h e n an asso c i at e d  c o nne c t i o n i s d e l e t e d . D e l e t i o n o f  an S S L  c o nne c t i o n c an 
o c c u r  w h e n t h e  e nd  u se r  t e r m i nat e s t h e  c o nne c t i o n o r  w h e n an au t h o r i z e d  
ad m i ni st r at o r  d r o p s t h e  c o nne c t i o n at  t h e  A S A . O nl y  an au t h o r i z e d  
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d i sc l o su r e , al t e r at i o n, 
and  d e st r u c t i o n?   

ad m i ni st r at o r  o f  t h e  A S A  h as p e r m i ssi o n t o  t e r m i nat e  S S L  c o nne c t i o ns and , 
t h e r e b y , d e st r o y  S S L  se ssi o n k e y s.  

M a na g em ent F ea tu r es  
Question  R esp onse  

W h at  ar e  t h e  
o p t i o ns 
av ai l ab l e  t o  
m anag e  t h e  
d e v i c e ?   

Th e  C o m m and  L i ne  I nt e r f ac e  f o r  t h e  A S A  c an b e  ac c e sse d  b y  S S H .  
C i sc o  A S A  c an b e  m anag e d  as a si ng l e  d e v i c e  u si ng  C i sc o  A d ap t i v e  S e c u r i t y  D e v i c e  M anag e r  
( A S D M )  w h i c h  c o m e s e m b e d d e d  w i t h  t h e  A S A . I t  u se s an i nt u i t i v e , e asy -t o -u se  W e b -b ase d  
m anag e m e nt  i nt e r f ac e . Th e  C i sc o  A d ap t i v e  S e c u r i t y  D e v i c e  M anag e r  ac c e l e r at e s se c u r i t y  
ap p l i anc e  d e p l o y m e nt  w i t h  i nt e l l i g e nt  w i z ar d s, r o b u st  ad m i ni st r at i o n t o o l s, and  v e r sat i l e  
m o ni t o r i ng  se r v i c e s. I t s se c u r e , W e b -b ase d  d e si g n e nab l e s any t i m e , any w h e r e  ac c e ss.  
Th e  A S A  c an al so  b e  m anag e d  t h r o u g h  e nt e r p r i se -c l ass, m u l t i  d e v i c e  m anag e m e nt  o f  C i sc o  
S e c u r i t y  M anag e r . A c c e ss r i g h t s c an b e  d e f i ne d  f o r  m u l t i p l e  ad m i ni st r at o r s, w i t h  ap p r o p r i at e  
c o nt r o l s. Th e  C S -M  al so  h as w o r k f l o w  c ap ab i l i t i e s.  
� C u r r e nt  C S M  so f t w ar e  su p p o r t s f e at u r e s t h at  ar e  i nc l u d e d  i n A S A  v 7.2. Th e  su p p o r t
t h e  ne w  f e at u r e s i nt r o d u c e d  i n A S A  v 8.0  w i l l  b e  av ai l ab l e  i n a f u t u r e  C S M  r e l e ase . 

L i st  t h e  O S  
su p p o r t  f o r  
y o u r  
m anag e m e nt  
ap p l i c at i o n?   

Th e  A S D M  r u ns as a j av a ap p l e t  o r  i t  c an b e  i nst al l e d  o n t h e  ad m i ni st r at o r s P C .  
A S D M  r u ns o n t h e  f o l l o w i ng  p l at f o r m s:   
� W i nd o w s 20 0 0   
� W i nd o w s XP   
� W i nd o w s 20 0 3 S e r v e r  w i t h  I nt e r ne t  Ex p l o r e r  o r  F i r e f o x .  
� L i nu x  R e d  H at  D e sk t o p , R e d  H at  Ent e r p r i se  L i nu x  w i t h  F i r e f o x   
� S o l ar i s 8 o r  S o l ar i s 9 w i t h  M o z i l l a S u i t e  1.7  

W h e n t h e  A S A  i s u p g r ad e d  w i t h  A S D M , al l  i nst al l e d  c l i e nt s w i l l  b e  p r o m p t e d  w i t h  an u p g r ad e  

D o e s t h e  
m anag e m e nt  
so l u t i o n 
i nc l u d e  any  
S t ar t u p  
W i z ar d s o r  
Task  g u i d e s t o  
al l o w  e asy  
c o nf i g u r at i o n?   

Th e  A S D M  i nc l u d e s f o l l o w i ng  w i z ar d s t o  e nab l e  e asy  c o nf i g u r at i o n:   
� S t ar t  u p  W i z ar d   
� I P S e c  V P N  W i z ar d   
� S S L  V P N  W i z ar d  ( B o t h  C l i e nt  and  C l i e nt l e ss V P N )   
� H i g h  A v ai l ab i l i t y  and  L o ad -B al anc i ng  w i z ar d   

I n ad d i t i o n, A S D M  D e m o  m o d e  e nab l e s t h e  ad m i ni st r at o r  t o  f am i l i ar i z e  w i t h  t h e  c o nf i g u r at i o n 
sc r e e ns e v e n w i t h o u t  ac c e ss t o  o r  af f e c t i ng  a r e al  d e v i c e .  
A d m i ni st r at o r s c an al so  c r e at e  o b j e c t  g r o u p s t h at  c o nt ai n TC P , U se r  D at ag r am  P r o t o c o l  
( U D P ) , and  I nt e r ne t  C o nt r o l  M e ssag e  P r o t o c o l  ( I C M P )  o b j e c t s f o r  si m p l i f i e d  p o l i c y  
m anag e m e nt   
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H o w  d o e s y o u r  
m anag e m e nt  
so l u t i o n 
su p p o r t  r o l e -
b ase d  
ad m i ni st r at i o n?  

Th e r e  ar e  f i v e  b u i l t  i n u se r  r o l e s i n t h e  C i sc o  S e c u r i t y  M anag e r . Th e se  i nc l u d e  H e l p  D e sk , 
N e t w o r k  O p e r at o r , A p p r o v e r , N e t w o r k  A d m i ni st r at o r , and  S y st e m  A d m i ni st r at o r . O p t i o nal l y , 
C S -M  c an b e  i nt e g r at e d  w i t h  C i sc o  S e c u r e  A c c e ss C o nt r o l  S e r v e r  f o r  ad d i t i o nal  f l e x i b i l i t y  and  
c o nt r o l  o v e r  u se r  r o l e s. Th i s i nt e g r at i o n w o u l d  al l o w  ad m i ni st r at o r s t o  l o c k  u se r s o u t  o f  
sp e c i f i c  d e v i c e s, p o l i c i e s and  r u l e s w h i l e  g i v i ng  t h e m  ac c e ss t o  o t h e r s.  

D e sc r i b e  t h e  
r e p o r t i ng  
av ai l ab l e  f o r  
C l i e nt l e ss S S L  
V P N  se ssi o ns?   

F o r  C l i e nt l e ss S S L  V P N  t h e  f o l l o w i ng  se ssi o n i nf o r m at i o n i s av ai l ab l e  i n A S D M :   
� U se r nam e / I P  A d d r e ss —sh o w s t h e  u se r nam e  o r  l o g i n nam e  f o r  t h e  se ssi o n and  t h e  I P  
ad d r e ss o f  t h e  c l i e nt .  

� P r o t o c o l / Enc r y p t i o n —sh o w s t h e  p r o t o c o l  and  t h e  d at a e nc r y p t i o n al g o r i t h m  t h i s se ssi o n 
i s u si ng , i f  any .  

� L o g i n Ti m e / D u r at i o n —S h o w s t h e  d at e  and  t i m e  ( M M M  D D  H H : M M : S S )  t h at  t h e  
se ssi o n l o g g e d  i n. and  t h e  l e ng t h  o f  t h e  se ssi o n. Ti m e  i s d i sp l ay e d  i n 24-h o u r  no t at i o n.

� C l i e nt  Ty p e / V e r si o n —sh o w s t h e  t y p e  and  so f t w ar e  v e r si o n nu m b e r  ( f o r  e x am p l e , r e l . 
7.0 _ i nt  50 )  f o r  c o nne c t e d  c l i e nt s, so r t e d  b y  u se r nam e .  

� B y t e s Tx / B y t e s R x  —sh o w s t h e  t o t al  nu m b e r  o f  b y t e s t r ansm i t t e d  t o / r e c e i v e d  f r o m  t h e  
r e m o t e  p e e r  o r  c l i e nt  b y  t h e  se c u r i t y  ap p l i anc e .  

D e sc r i b e  t h e  
r e p o r t i ng  
c ap ab i l i t y  f o r  
l o ad  
b al anc i ng ?   

A S D M  f o r  se r v e r s i n a V P N  l o ad -b al anc i ng  c l u st e r  d i sp l ay s t h e  f o l l o w i ng  i nf o r m at i o n:  
� P u b l i c  I P  A d d r e ss — d i sp l ay s t h e  e x t e r nal l y  v i si b l e  I P  ad d r e ss f o r  t h e  se r v e r .  
� R o l e  — i nd i c at e s w h e t h e r  t h i s se r v e r  i s a m ast e r  o r  b ac k u p  d e v i c e  i n t h e  c l u st e r .  
� P r i o r i t y  — sh o w s t h e  p r i o r i t y  assi g ne d  t o  t h i s se r v e r  i n t h e  c l u st e r . Th e  p r i o r i t y  m u st  b e  
an i nt e g e r  i n t h e  r ang e  o f  1 ( l o w e st )  t o  10  ( h i g h e st ) . Th e  p r i o r i t y  i s u se d  i n t h e  m ast e r
e l e c t i o n p r o c e ss as o ne  w ay  t o  d e t e r m i ne  w h i c h  o f  t h e  d e v i c e s i n a V P N  l o ad -b al anc i ng  
c l u st e r  b e c o m e s t h e  m ast e r  o r  p r i m ar y  d e v i c e  f o r  t h e  c l u st e r .  

� M o d e l  — I nd i c at e s t h e  se c u r i t y  ap p l i anc e  m o d e l  nam e  and  nu m b e r  f o r  t h i s se r v e r .
� L o ad  %  — I nd i c at e s w h at  p e r c e nt ag e  o f  a se r v e r ' s t o t al  c ap ac i t y  i s i n u se , b ase d  u p o n 
t h e  c ap ac i t y  o f  t h at  se r v e r .  

� S e ssi o ns — sh o w s t h e  nu m b e r  o f  c u r r e nt l y  ac t i v e  se ssi o ns.  

P l e ase  d e sc r i b e  
t h e  au d i t  and  
l o g g i ng  
sy st e m ?  W h e r e  
i s t h e  l o g  d at a 
st o r e d ?   

C i sc o  A S A  550 0  S e r i e s S e c u r i t y  A p p l i anc e s u t i l i z e  64M B  o f  no n-v o l at i l e  so l i d  st at e  f l ash  
m e m o r y  f o r  r e l i ab l e  st o r ag e  o f  so f t w ar e  i m ag e s and  d e v i c e  c o nf i g u r at i o n. W h e n t h e  l o g  b u f f e r  
i s f u l l , t h e  se c u r i t y  ap p l i anc e  d e l e t e s t h e  o l d e st  sy st e m  l o g  m e ssag e  t o  m ak e  r o o m  i n t h e  b u f f e r  
f o r  ne w  sy st e m  l o g  m e ssag e s. A S D M  su p p o r t s r e al -t i m e  d e v i c e  m o ni t o r i ng  u t i l i z i ng  b o t h  
S N M P  and  sy sl o g  d at a. A d d i t i o nal l y , A S D M  i nc o r p o r at e s an i nno v at i v e  p ac k e t  c ap t u r e  f ac i l i t y  
c ap ab l e  o f  r e c o r d i ng  t r af f i c  i n a st and ar d  f o r m at  f o r  o f f l i ne  anal y si s.  
Th e  C i sc o  S e c u r i t y  M o ni t o r i ng , A nal y si s and  R e sp o nse  S y st e m  ( C i sc o  S e c u r i t y  M A R S )  
r e c o g ni z e s and  c o r r e l at e s r e al  ne t w o r k  at t ac k s and  t h e n d e f i ne s h o w  t o  st o p  t h e m  r e su l t i ng  i n 
r e d u c e d  f al se  p o si t i v e s and  si m p l i f i e d  au d i t  c o m p l i anc e .  

Th e  l o g g i ng  c o nf i g u r at i o n i s v e r y  f l e x i b l e  and  e nab l e s y o u  t o  c u st o m i z e  m any  asp e c t s o f  h o w  
t h e  se c u r i t y  ap p l i anc e  h and l e s sy st e m  l o g  m e ssag e s. U si ng  t h e  l o g g i ng  f e at u r e , y o u  c an d o  t h e  
f o l l o w i ng :   
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L i st  t h e  
c o nf i g u r at i o n 
o p t i o ns 
av ai l ab l e  t o  
c u st o m i z e  t h e  
d e v i c e  su p p o r t  
f o r  l o g  
m e ssag e s?   

� S p e c i f y  w h i c h  sy st e m  l o g  m e ssag e s sh o u l d  b e  l o g g e d .  
� D i sab l e  o r  c h ang e  t h e  se v e r i t y  l e v e l  o f  a sy st e m  l o g  m e ssag e .  
� S p e c i f y  o ne  o r  m o r e  l o c at i o ns w h e r e  sy st e m  l o g  m e ssag e s sh o u l d  b e  se nt , i nc l u d i ng  t h e  
c o nso l e , an i nt e r nal  b u f f e r , o ne  o r  m o r e  sy sl o g  se r v e r s, t h e  A S D M , an S N M P  
m anag e m e nt  st at i o n, sp e c i f i e d  e -m ai l  ad d r e sse s, o r  t o  Te l ne t  and  S S H  se ssi o ns.  

� C o nf i g u r e  and  m anag e  sy st e m  l o g  m e ssag e s i n g r o u p s, su c h  as b y  se v e r i t y  l e v e l  o r  c l ass 
o f  m e ssag e .  

� S p e c i f y  w h at  h ap p e ns t o  t h e  c o nt e nt s o f  t h e  i nt e r nal  b u f f e r  w h e n t h e  b u f f e r  b e c o m e s f u l l  
and  w r ap s ar o u nd :  y o u  c an c o nf i g u r e  t h e  se c u r i t y  ap p l i anc e  t o  se nd  t h e  b u f f e r  c o nt e nt s 
t o  an F TP  se r v e r  o r  t o  sav e  t h e  c o nt e nt s t o  i nt e r nal  F l ash  m e m o r y .  

� S e nd  l o g  f i l e s t o  an F TP  se r v e r .  
� S av e  l o g  f i l e s i n i nt e r nal  F l ash  m e m o r y .  

Y o u  c an c h o o se  t o  se nd  al l  sy st e m  l o g  m e ssag e s, o r  su b se t s o f  sy st e m  l o g  m e ssag e s, t o  any  o r  
al l  o u t p u t  l o c at i o ns. Y o u  c an f i l t e r  w h i c h  sy st e m  l o g  m e ssag e s ar e  se nt  t o  w h i c h  l o c at i o ns b y  
t h e  se v e r i t y  o f  t h e  sy st e m  l o g  m e ssag e , t h e  c l ass o f  t h e  sy st e m  l o g  m e ssag e , o r  b y  c r e at i ng  a 
c u st o m  l o g  m e ssag e  l i st .  

W h at  ar e  t h e  
r e al  t i m e  
m o ni t o r i ng  and  
al e r t s av ai l ab l e  
w i t h  t h e  
d e v i c e ?   
D o e s t h e  
d e v i c e  su p p o r t  
S N M P ?   
P l e ase  l i st  t h e  
M I B s t h at  ar e  
su p p o r t e d  b y  
t h e  d e v i c e ?   

Th e  ad ap t i v e  se c u r i t y  ap p l i anc e  p r o v i d e s su p p o r t  f o r  ne t w o r k  m o ni t o r i ng  u si ng  S N M P  V 1 and  
V 2c . Th e  ad ap t i v e  se c u r i t y  ap p l i anc e  su p p o r t s t r ap s and  S N M P  r e ad  ac c e ss, b u t  d o e s no t  
su p p o r t  S N M P  w r i t e  ac c e ss. A S A  p r o v i d e s se r v i c e s su c h  as 64-b i t  c o u nt e r s ( f o r  m o ni t o r i ng  t h e  
G i g ab i t  Et h e r ne t  i nt e r f ac e s)  and  su p p o r t  f o r  b u l k  M I B  d at a t r ansf e r s  
Y o u  c an c o nf i g u r e  t h e  ad ap t i v e  se c u r i t y  ap p l i anc e  t o  se nd  t r ap s ( e v e nt  no t i f i c at i o ns)  t o  an 
N M S , o r  y o u  c an u se  t h e  N M S  t o  b r o w se  t h e  M I B s o n t h e  ad ap t i v e  se c u r i t y  ap p l i anc e . M I B s 
ar e  a c o l l e c t i o n o f  d e f i ni t i o ns, and  t h e  ad ap t i v e  se c u r i t y  ap p l i anc e  m ai nt ai ns a d at ab ase  o f  
v al u e s f o r  e ac h  d e f i ni t i o n. B r o w si ng  a M I B  e nt ai l s i ssu i ng  an S N M P  g e t  r e q u e st  f r o m  t h e
N M S . U se  C i sc o W o r k s f o r  W i nd o w s o r  any  o t h e r  S N M P  V 1, M I B -I I -c o m p l i ant  b r o w se r  t o  
r e c e i v e  S N M P  t r ap s and  b r o w se  a M I B .  
A S A  p r o v i d e s c o m p l e t e  v i si b i l i t y  i nt o  V P N  c o nne c t i o ns w i t h  d e t ai l e d  p e r -t u nne l  st at i st i c s,
i nc l u d i ng  t u nne l  u p t i m e , b y t e s and  p ac k e t s t r ansf e r r e d , and  m o r e , t h r o u g h  su p p o r t  f o r  t h e  
C i sc o  I P S e c  F l o w  M o ni t o r i ng  M I B .  
A S A  h as su p p o r t  f o r  m any  S N M P  M I B s, i nc l u d i ng  t h e  S N M P v 2 M I B  ( R F C  190 7 
( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 190 7) ) , t h e  I nt e r f ac e s G r o u p  M I B  ( R F C s 1573 and  2233) , t h e  I P  
M I B  ( R F C  20 11 ( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 20 11) ) , and  t h e  Ent i t y  M I B  ( R F C  2737 
( h t t p : / / t o o l s.i e t f .o r g / h t m l / r f c 2737) ) .  
Th e  f o l l o w i ng  t ab l e  h as t h e  c o m p l e t e  l i st  o f  t h e  su p p o r t e d  M I B s and  t r ap s f o r  t h e  ad ap t i v e  
se c u r i t y  ap p l i anc e  and , i n m u l t i p l e  m o d e , f o r  e ac h  c o nt e x t . C i sc o  M I B s c an b e  d o w nl o ad e d  b y  
ac c e ssi ng  t h e  f o l l o w i ng  h y p e r l i nk :  h t t p : / / w w w .c i sc o .c o m / p u b l i c / sw -
c e nt e r / ne t m g m t / c m t k / m i b s.sh t m l . A f t e r  d o w nl o ad i ng  t h e  M I B s, c o m p i l e  t h e m  f o r  y o u r  N M S . 

Th e  C i sc o  A d ap t i v e  S e c u r i t y  A p p l i anc e  p r o v i d e s i n d e p t h  d e b u g g i ng  f u nc t i o nal i t y . Th i s 
d e b u g g i ng  f u nc t i o nal i t y  i nc l u d e s t h e  ab i l i t y  t o  d e b u g  e x t e r nal  se r v e r s, d e b u g  V P N  se ssi o ns, 
d e b u g  S S L  V P N  se ssi o ns, and  d e b u g  I P S e c . F o r  a c o m p l e t e  l i st  o f  su p p o r t e d  d e b u g g i ng  
c o m m and s, p l e ase  se e :  
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D e sc r i b e  t h e  
d e v i c e  su p p o r t  
f o r  se ssi o n 
d e b u g g i ng ?   

h t t p : / / w w w .c i sc o .c o m / u ni v e r c d / c c / t d / d o c / p r o d u c t / m u l t i se c / asa_ sw / v _ 7_ 1/ c m d _ r e f / a1_ 711.h t m
Th e  A S A  o f f e r s t h e  i nno v at i v e  P ac k e t  Tr ac e r  f e at u r e , h e r al d i ng  i n a ne w  g e ne r at i o n o f  
t r o u b l e sh o o t i ng  c ap ab i l i t i e s t h at  g i v e  ad m i ni st r at o r s a st e p -b y -st e p  anal y si s o f  h o w  p ac k e t s ar e  
p r o c e sse d  w i t h i n a C i sc o  A S A  550 0  S e r i e s ap p l i anc e .  
A d m i ni st r at o r  c an l e ar n t h e  d e t ai l s o f  t h e  af f e c t s o f  N A T, P A T, A C L s, i nsp e c t i o n e ng i ne s, 
V P N , I P S , A nt i -X, and  Q o S  se r v i c e s o n e i t h e r  c ap t u r e d  t r af f i c  ( u si ng  t h e  b u i l t -i n p ac k e t  
c ap t u r e  f e at u r e )  o r  a h y p o t h e t i c al  p ac k e t  p r o p o se d  b y  t h e m .  

C an w e  
r o l l b ac k  t h e  
d e v i c e  t o  l ast  
k no w n 
w o r k i ng  
c o nf i g u r at i o n?   

Y e s. I t  i s r e c o m m e nd e d  t o  sav e  t h e  c o nf i g u r at i o n p e r i o d i c al l y  e i t h e r  t h r o u g h  C L I  o r  u si ng  
A S D M . I f  r e q u i r e d , w e  c an r e l o ad  a p r e v i o u s c o nf i g u r at i o n t o  t h e  A S A . Th e  c o nf i g u r at i o n f i l e  
c o u l d  b e  d o w nl o ad e d  f r o m  a t f t p  se r v e r  o r  i t  c an b e  u p l o ad e d  u si ng  t h e  A S D M . I n ad d i t i o n,
c an o p t i o nal l y  r e l o ad  XM L  f i l e s f o r  c o nf i g u r i ng  C i sc o  S e c u r e  D e sk t o p  p o l i c y  d e c i si o n t r e e , 
D y nam i c  A c c e ss P o l i c i e s and  p o r t al  c u st o m i z at i o ns.  

M i sc el l a neou s  
Question  R esp onse  

H o w  i s t h e  i nt e g r i t y  and  
c o nf i d e nt i al i t y  o f  t h e  p assw o r d s 
and  ac c e ss p o l i c i e s se c u r e d  i n t h e  
d e v i c e ?   

Th e  A S A  e nc r y p t s se nsi t i v e  d at a su c h  as k e y s and  p assw o r d s, 
st o r i ng  t h e m  se c u r e l y  i n t h e  st ar t u p -c o nf i g  f i l e , u si ng  A ES .  

L i st  t h e  r o u t i ng  p r o t o c o l s 
su p p o r t e d  b y  t h e  g at e w ay ?   

A S A  su p p o r t s t h e  f o l l o w i ng  r o u t i ng  p r o t o c o l s:  R I P  v 1 and  v 2, 
O S P F , R e v e r se  R o u t e  I nj e c t i o n.  

D e sc r i b e  t h e  g at e w ay  su p p o r t  f o r  
I P V 6?   

Th e  C i sc o  A S A  550 0 -se r i e s ap p l i anc e s su p p o r t  I P v 6 ad d r e ssi ng . I n 
ad d i t i o n, t h e  A S A  ap p l i anc e s su p p o r t  d u al  I P  st ac k s. I t  i s p o ssi b l e  
t o  u se  b o t h  I P v 4 and  I P v 6 ad d r e sse s at  t h e  sam e  t i m e  o n t h e  sam e  
i nt e r f ac e s.  
 
A S A  al so  su p p o r t s t r ansl at i o n o f  I P V 4 o n o ne  si d e  t o  I P V 6 o n h e  
o t h e r  si d e . A S A  p r o v i d e s ac c e ss c o nt r o l  and  d e e p  i nsp e c t i o n 
f i r e w al l  se r v i c e s f o r  nat i v e  I P v 6 ne t w o r k  e nv i r o nm e nt s and  m i x e d  
I P v 4 and  I P v 6 ne t w o r k  e nv i r o nm e nt s t h r o u g h  d u al -st ac k  su p p o r t .  
 
A S A  al so  d e l i v e r s I P v 6-e nab l e d  i nsp e c t i o n se r v i c e s f o r  
ap p l i c at i o ns b ase d  o n H TTP , F TP , S M TP , I C M P , TC P , and  U D P . 
I n ad d i t i o n, A S A  su p p o r t s S S H v 2, Te l ne t , H TTP  and  H TTP S , and  
I C M P -b ase d  m anag e m e nt  o v e r  I P v 6.  

L i st  t h e  d e v i c e  su p p o r t  f o r  
C i sc o  m ay  p r o v i d e  l o c al i z e d  v e r si o ns o f  t h e  u se r  i nt e r f ac e  w h i c h  
v ar y  p e r  r e l e ase . I n ad d i t i o n, c u st o m e r s h av e  t h e  o p t i o n t o  l o c al i z e  
t h e  i nt e r f ac e ( s)  i n t o  a l ang u ag e  o f  t h e i r  c h o i c e .  
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� Th i s p ag e  w as l ast  m o d i f i e d  22: 57, 2 O c t o b e r  20 0 8.  

R e t r i e v e d  f r o m  "h t t p : / / asap e d i a.c i sc o .c o m / i nd e x .p h p / R F P _ B o i l e r _ P l at e " 

L o c al i z at i o n and  
I nt e r nat i o nal i z at i o n?   F o r  a l i st  o f  c u r r e nt l y  av ai l ab l e  t r ansl at i o ns, p l e ase  se e :  

h t t p : / / w w w .c i sc o .c o m / c g i -b i n/ t ab l e b u i l d .p l / asa N am e s b e g i n w i t h :  
t r ansl at i o n-k i t .  

C at e g o r i e s:  R F P  |  C o m p e t i t i v e  
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