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a mission critique
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on des points d’extrémité

Copyright © 2001, Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr



Objectifs de la session

« Etre en mesure de concevoir et de mettre en
ceuvre un réseau voix, vidéo et données .
onvergent qui peut garantir la qualité de la voix

ut en permettant I’exploitation de la
goconférence et des applications de données

Le modele de design de réseau

d’entreprise

La pile OSl revue

Couche d’affaire

D

[ o e
I Chaine d’ approv. $11,000

[ connere [N o000 |

57.000
e de services certs | Y s5.700
ransfers de fonds elect. $3,500
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QoS - Qu’est-ce que c’est?

Dans un réseau conventionnel, tous les types de
rafic recoivent le méme niveau de service (FIFO)

QoS accorde une priorité au trafic selon
niveaux de service et fournit une
acheminement a certains types de

Pourquoi adopter la QoS?
Utilisation de la b

ma
dl:l;g?;"s%f:‘ « Sur-approvisionnement de la
liaison

100 %

« Peut ne pas étre rentable
ucune QoS requise, mais un

123456789101112123 1eMP ilet de sécurité

« Congestion transitoire

* QoSesttres utile

Temps

* Sur-abonnement a la liaison
QoS peut étre utile, mais une

plus grande larg
est requise

Pourquoi adopter la QoS?

Les mémoires-tampons

es mémoires-

Utilisation de L
Talfaison : 80

p-,f

Exemple :
liaison 100 Mbps

=
=]
-
<3

A

Paquets provenant de diverses.
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WAN — Pourquoi adopter la QoS?
Délais dans Ia serlallsatlon

WAN — Pourquoi adopter la QoS?

Répercussions : retards et gigue (Delay & Jitter)

Paquet voix Paquet voix Paquet voix

60 octets 60 octets 60 octets
toutes les £214m tputes >21Ys
Ratard d a
oct. donnees _ Voix Voix___1500 oct. données_ Voix me 500 oct. données . Voix

>

X peuvent causer un retard des
e-tampon de lecture, entrainant une |é

3 étapes ala mise en ceuvre de la QoS

« Classification—Marquage du paquet d 'une
priorité spécifique dénotant une exigence pour
service spécial du réseau

i |cat|on—Attr|but|on des paguets a une des

ent—Calcul exact de la bande
se pour toutes les applications
élément

Copyright © 2001, Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr



La QoS est nécessaire pour minimiser la perte de

paquets, les délais et la variation dans le délai

Endroits ou laQoSest nécessaire

Campus

ng for
ibution

Boite a outils QoS de Cisco

Classification—j Congestion-MGMT—ll Evitement-congestion

CoS
ToS WRED

PP AWRED
DIFFSERV WRED basé surle flux

Mappes de politiques DIFFSERVWRED
{| Cartes de classes
PBR

Potitiqties-etrégtiation

agréga
Marquage paquets CB Controle des faibl
NBAR RTP Reserve

Priorité IP RTP CAR Régulation du trafic

Priorité FR IP RTP e st
FRPVC Interface PQ eI
Régulation du trafic générique
Régulation du trafic relais trame ppage DSCP

ATMCLP
FRDE
Marquage

Régulation basée sur classes Ratiofile d'attente Tx
i [ { Poids WRR
Priorité absolue

Fragmentation PPP RSVP WRR en déficit
FRF12 RSVPavecLLQ Mappe de mutation DSCP

IEfﬁcacité liaison| Signatisation:

ORFR RSVP avec relaistrame CoS <> Mappeffile d'attente
] RSVP surATM WRED

# COPS pour RSVP Allocation largeur de bande
SBM e Gestion Seul file arattente:

« Introduction

« Préoccupations al'égard de la qualité relativement a la
téléphonie IP, aux applications multimédia et aux données

a mission critique
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Exemple d'un appel téléphonie IP PCM (64 Kbps)

DSP CODEC algorithms can correct for 30 msec of
\ voice packet contains 20 msec of voice

Exemple du trafic vidéoconférence

384 Kbps (30 f

“I” Frame “I” Frame

1024-1518 1024-1518
Bytes Bytes

600Kbps

Répartition de la taille des paquets du
trafic de vidéoconférence (CIF)

1025-1500 Bytes

37% 65-128 Bytes
1%

129-256
Bytes 34%
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Certaines applications qui nécessitent

UL 0L ]y =

« Citrix . FTP

« Batch Updates
* Backups

« Napster

* KaZaa

* Morpheus
Grokster

Ordre du jour

LB BB R bR 33 s

* Introduction

+ Préoccupations al'égard de la qualité relativement a la
éléphonie IP, aux applications multimédia et aux données

mission critique
ign QoSpour réseau d’entreprise

on des points d’extrémité

Classification du trafic de couche 2 et 3

TR P TN I [ =

T
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Comportements Diff-Serv
L —

Per-Hop Behaviors (PHB) Diffuser Code Points (DSCP)

CEF 101110

Low Drop Med Drop High Drop
Prét Prét Prét

AFa1 [AFa2 100010 100100 100110
AF32 011010 011100 011110

010010 010100 010110

001010

ComportemeQ_E._E)iff—Ser\‘/“

Per-Hop BlEIES Decimal _Binarv  IPPREC Binary [elelilEN(siieia)]
<BE1l

[ 18] 010010

00100 100110

11100 011110

|____26] 011010

10100 010110

[ 34 100010

| 46] 1outi0] 5] 101
e——, B 4
O

Activation de la qualité de service dans le campus

Sommaire de la classificati

Application

Réservé

Réserveé

Porteur voix

Conférence vidéo

Signalisation des appels

18,20,22 Données haute priorité

10,14,16 Données moyenne priorité

Données meilleur effort
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n du réseau campus

Lignes directrices générales
y—— \I
==

sign de commutation moderne et robuste est une

==

ce Canpus Intranets with Miltilayer Switching
Blpubl i c/ cc/ s of cusof epso/ ent des/ hi ghd _wp. hiil

WBBpLD! i c/ cc/ s of neso/ | nso/ cpso/ canp_wp . At

ont requises au niveau de toutes les
les congestions/pertes TX

ujours étre acheminé a la file aya
contrdle devrait étre a

Mise en place de Ia succursale

Lignes directrices generales

S =2

r soutien VLAN multiple (s
es) est souhaitable

Activation du reseap WAN
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« Introduction

+ Préoccupations al’égard de la qualité relativement a la
téléphonie IP, aux applications multimédia et aux données

Exemple d’un réseau campus doté de

Tan =
Missions

7200/7500
’ WAN Router

Frontiere/Assignation de confiance
La confiance est une fonction d’assignation de port qui dicte au port

s'il doit faire confiance aux priorités déja établies (les laisser) sur les
rames entrantes ou s’il doit réécrire une priorité a partir de zéro.
/

Puis-je
faire
' conflance
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Parametres CoS PC non valides

P Phone Switch ASIC|
Untrusted:

Phone ASIC Will
Re-Write CoS 0

nod/ port> trust-ext
trust on the IP phone PC ethernet port

al cat6k port trust — =

Non sar

CoS de confiance
Prés. IP de confiance

4zoxmm

confiance

CDS=5 ._ CoS de

Préséance
IP de
confiance

DSCP de

CoS de confiance

0OzZ»—-Tz00

covflance Prés. IP de confiance

Frontiére de confiance étendue

mn =
Cette fonction sert a éviter des problémes de sécurité dans le cas ou les
utilisateurs déconnecteraient leur PC d’un téléphone Cisco IP enréseau pour

le brancher directement dans le port du commutateur afin de prendre
avantage d’une configuration de port «QoS trust-Cos».
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Mise en mémoire tampon

ur les commutateurs de la gamme Catalyst, la mise en mémoire

ampon se fait en mode partagé (sur tous les ports) ou par portindividuel.

Mémoire partagée Mémoire tampon par port
Ports du commutateur Ports du commutateur
Catalyst 2950 Catalyst 6500
Catalyst 3550
Catalyst 4000

e a0 (NN |

Evitement de la congestion
Rejet du dernier paquet et WRED

Processus de gestion des files d’attente dans le but d'éviter
les débordements.

Deux mécanismes :
Rejet du dernier paquet et WRED (Weighted Random Early Discard)

Ordonnancement — Priorité absolue

a file d’attente de Priorité absolue est vidée dés que la trame est placée
n file d’attente, peu importe s'il reste ou non des trames dans les

wirac filac d'attant
Catalyst 2950 Catalyst 3550 Catalyst 4000 Catalyst 6500
(I I | I
] | |
] — | — | —
File d'attente File d’attente File d’attente
Le 2950 Le 3550 Le 4000 Sup Il Le 6500
supporte quatre supporte une supporte une supporte une
files d’attente seule file seule file seule file d’attente
de Priorité d'attente de de Priorité de Priorité absolue
absolue Priorité absolue absolue et trois files
(ou et trois files (n° 3) et trois d’attente Round
i . fe Round files d'atterlte i

Robin i i
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Connexion d’un téléphone IP sans fil
bR S—

- Utilisez des politiques au niveau de g?
I'interface a laquelle | 'AP est relié;

protégez le WLAN d’un _
surabonnement.

oS activée sur le port AP
rteur/controle VolIP priorisé vers AP |

norme (aI’heure actuelle) I

aucune méthode
sation des canaux

Connexion des postes de
vidéoconférence

’

veillez la vitesse physique/parameétres duplex/négociation

nfiance a la classification des systémes de groupe,

eau des adresses IP attribuées; le poste VC
de conférence ou tous les participants on
hernet

pour classer le trafic provenant de laVC
d’accés au WAN PQ

idéoconférence devrait &

Intégration de DLSw+

router generating DLSw+ traffic

ote-peer priorityto use the different DLSw+
default DLSw+ IP Prec mapping

eer 0 tcp 171.70.234.121 priority
high 2 medium 2 normal 2 low 2~ -

are so we can only set the IP
n to Mission Critical class needs to tak
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Ordre du 'our_l_

« Introduction

+ Préoccupations al’égard de la qualité relativement a la
téléphonie IP, aux applications multimédia et aux données

“amission critique
igh QoSpour réseau d’entreprise

es points d’extrémité
au campus

Quelle est la solution?
e

Pourquoi ne pas

ent augmenter la
se de laliaison?

Les mémoirestampons se remplissent pour
diverses raisons

Adaptation des debits (1000M a

M Ethernet)

ieurs a un (multiples interfaces

ant avec la méme interface, au
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Répercussions : la fenétre TCP est
réduite

Qu’arrive-t-il lorsque plusieurs paquets

ont éliminés dans le méme intervalle?

randeur de la fenétre TCP est réduite de

que la fenétre TCP soit réduite au

Répercussions :

synchronisation

Utilisation
de lafile

d’attente

trafic part a ce
pointci

Congestion au niveau de file d’attente
de transmission

¢ Les files d 'attente
multiples permettent de

protéger la file comportant Sueue T
es données de trafic
ortantes contre la perte

Queue 2

Round Robin, < -
Weighted Round 5 <

Data _ Voice

Copyright © 2001, Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr



Visibilité de la file d ’attente de
transmission 6k

LREUE BLA bbbt bl kbl a6 b L 14 | e
I ¥ 8| (mm e

it 6k- access> (enable) sh mac 5/1 Queue 1 Queue 2

Rev- Uni cast Rev- Mil ti cast Rev- Br oadcast

267223 37

Xmit- Mil ti cast Xmi t -Br oadcast

Data = Voice

File d 'attente de transmission —

Visibilité 4k SUPIII

’ ) A
06- SUPI | | - Access#sh int g3/2 count al | Queue TNOHEHET2

I nPkts 1549-9216 QutPkts 1549- 9216

216 Qut Pkts 1549- 9216

auseFr anes TxPauseFrames  Pause
0 0

Classification et planification de la
couched’acces

Nécessaire au niveau du téléphoneet de la couche
de distribution

D L8 b4 i Gl kbl at [hh [kl | nsnnes

QoS Requise
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QoS campus

Commutateurs catalyst qui supportent plus:leurs
files d’attente

« Distribution/No yau
4000/SUPIII—1P3Q2T
6500—2Q2T T (10/100 classig

1Q4T RX (10/100 classig

1P2Q2T ' (gig classig
1P1Q4T RX (gig classl.d_
1P3Q1T (10/100 fah rig

QoS au niveau du Catalyst 3500-
XL/2900 (8m dram) ——

iles de transmission (2Q T)
+ Mappagedes valeurs CoS aux files de
sortie par défaut—non configurable
0-3 = Low, 4-7 = High
es files sont desservies en fonction
la planification des priorités
cune fagon de V|sual|ser la

Exemple de Catalyst 3500/2900 XL

T ekt (hL IRL L

Couche d’acces —3500/2900 XL
Core

nterface FastEthernet0/ 1
er inline auto
peed aut o
w W hport trunk encapsul ation dot1q
hport trunk native vlan 12
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QoS au niveau du Catalyst 2950

* 4files de transmission (Strict Priority
Scheduling ou WRR). Priority Schedulin

activité pr défaut.
ACLs limit#s “no range, gt,It only eq”

Valeurs DSCP limitées (13)

des politiques)

| 25501
er DSCP ou CoS par por
unmarked)

DSCP / DSCP & CoS

ce GigabitEthernet0/12 Distribution (o)
iption Uplink to Distribution 74
'SS.

Wiring Con.B?"\

=

.

+ 4 Transmit Queues (1P3Q2T or 4Q2T)

« Need to configure PQ and insure that CoS 5 traffic
servicedvia PQ
i Config_urahle PQ for 4" queue

priority- queue out
Configurable CoS to specificqueue

Configtfable queue

-based QoS
olicy Maps)

S by port (marked/rewrite

“P/DSCP to CoS
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Exemple de Catalr}/st 3550

ouche d’acces—Port d’'acces et Ilalson
montante

mls qos map cos-dscp 0 10 18 26 34 46 48 56 o =
nis qos =
1

!

nterface GigabitEthernet0/12
iption Uplink to Distribution

X address @’_ @’
g | 2200

il wigal sl

Exemple de Catalysl'gn_:.%§“5g S
Couche d’acces—Classification

mls qos map cos-dscp 0 10 18 26 34 46 48 56
nls dos
'

class-map match-all VolP-Bearer
ane

ass-nap natch-all Volp- Control
h access-group name VolP-Control

QoS au niveau du Catalyst 4000—
Acceés (SUPII)

- 2files (2Q1T)
+ QoS basée sur CoS (802.1p)

Une fois la QoS activée, toutes les valeurs CoS
ont tracées vers la file #1 par défaut; Il faut
cer la CoS vers les valeurs des files.

leurs CoS tracées vers les files de

e via PEM et power shelf
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Exemple de Cata_lr}/st 4000 (SuPl)

T

Couche d’acces—Cat4K

W=
cat 4k> (enabl €) set gos enable Core =

at 4k> (enabl e) set qos map 2qit 1 1 cos O-
4k> (enabl e) set qos map 2qit 2 1 cos 2-3
k> (enabl e) set qgos map 2qlt 2 1 cos 4-5
> (enabl e) set qos map 2qlt 2 1 cos 6-7 Distribution I I

showqos info runtine

Queue CoS

Mapping

QoS au niveau du Catalyst 4000—

Accés (SUPIII-IV)

+ 4files (1P3Q2T or 4Q2T)
Besoin de configurer PQ et de s’assurer que le trafic
CoS 5 est desservi via PQ

~ Configurable PQ for 3rd queue

p, DSCP ou ACL (Policy Maps)

er DSCP ou CoS par port
unmarked )

M et power shelf
g in access layer

Exemple de Catalyst 4000 (SUPIII)

qos map cos 1 to dscp 10 Core
dos map cos 2 to dscp 18
qos map cos 3 to dscp 26
S map cos 4 to dscp 34
map cos 5 to dscp 46

tEthernetl/1
nk to Distribution
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Exemple de Catalyst 4000 (SUPIII)

Couche d’acces—Classification

qos map cos 1 to dscp 10

qos map cos 2 to dscp 18 Core
dos map cos 3 to dscp 26
cos 4 to dscp 34
cos 5 to dscp 46

s-map match-all VolP-Bearer
tch access-group name VolP-Bearer
ap Cri

QoS au niveau des commutateurs
6500 —Acces (PFC)

+ Redundant SUP’s, Transmit and Receive Queues,
Priority Queues and multiple drop thresholds

~ =7
+ 802.1p, DSCP or ACL-based QoS (Policy Maps) =
Trust DSCP or CoS

n additional step of configuring ACL to

RR (expert.mode)

Exemple de Catalyst 6500

Couche d’accés—CatéK

Core

at 6k-access > (enabl e) set qos enabl e

ccess > (enable) set qos acl ip ACL_VI DEO-CONF

-ipprec ip host 10.70.247.200 any B -,
ess> (enable) set gos acl ip ACL_IPTV trust- Distribution
ip any any

enabl e) set port qos 5/1-48 trust trust-

port qos 5/1-48 vl an-based

port qos 4/2,4 port-based
t qos acl all i
acl map ACL_IP-PHONES 110
acl map ACL_VI DEO- CONF 4/2
acl map ACL_IPTV 4/4

map 1p2q2t tx 2 1 cos 3
292t tx 2 1 cos 3
cos-dscp-map 0 10 ¢

c-dscp-map 0 0

qos 1/1-2 trust trust -cos
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Classification et programmation de la
couche de distribution

Requis de/alacouche d’acces

QoS au niveau du Catalyst 4000—

Distribution (SUPIII) -
- 4 files (IP3Q2T or 4Q2T)

Besoin de configurer PQ et de s 'assurer que le

trafic CoS 5 est desservi via PQ
Configurable PQ for 3"queue
tx-queue 3

Priority high

e a DSCP ou CoS

mer par port DSCP ou CoS
unmarked)

ouche de distribution—liaison
descendante

qos map cos 1 to dscp 10
qos map cos 2 to dscp 18

qos map cos 3 to dscp 26
map cos 4 to dscp 34
map cos 5 to dscp 46

Wiring Closet  =#=—=g
40001
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QoS au niveau du 6500—Distribution

e
+ Redundant Sups, Transmitand Receive Queues,

PriorityQueues and multiple drop thresholds =
+ CoS, DSCP or ACL-based QoS (Policy Maps) a

CP, IP Precor CoS
t-cos (access to RX PQ)
e an additional step of configuring

onsists of:
es based on CoS

BExpert mode)

R (expertmogds

Exemple de Catalyst 6500—Hybride
Couche de distribution—Cat6K

é|
t 6k- access > (enabl e) set qos enabl e Hybrid
k- dl strib> (enabl e) set qgos map 1p2g2t tx queue 2 1 cos 3 6500
i strib> (enable) set qos map 2g2t tx queue 2 1 cos 3
strib> (enabl e) set qos ipprec-dscp-map 0 10 18 26 34 46 48 56
strib> (enable) set qos cos-dscp-map 0 10 18 26 34 46 48 56
b> (enabl e) set port qos 1/1-2,3/2 trust trust-cos
en e port gos 1/1-2,3/2 vlan- based
port qgos 9/1 trust trust-dscp
port gos 9/1 port- based
qos acl ip ACL_TRUST- WAN trust-dscp i p any any
omit gos acl ACL_TRUST- WN
et gos acl map ACL_TRUST-WAN 9/ 1

Exemple du Catalyst 6500—Natif
Couche de distribution Layer—Cat6K I

BRd0s Natif -I0S
qos map ip-prec-dscp 0 10 18 26 34 46 48 56 6500
0os map cos-dscp 0 10 18 26 34 46 48

ge gi gabi tEthernet 1/1 -

r- queue cos-map 2 1 3
- queue cos-map 2 2 4

enabl ed Access Switch
t2/ 1
ort to PFC enabl ed cat6k- access
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Exemple du Catalyst 6500—Natif
suite

ST REYRRETRp AR ARy A P pA R
I l mn =
Couche de distribution—Cat6K )
Trust CoS fromthe Layer 2 only Catal yst 4000 Access Switch ‘_lié’
interface G gabitEthernet2/2 B
description trunk port to layer 2-only cat4k Natif -I0S
0 i p address 6500

r-queue cos-map 2 1 3

- queue cos-nap 2 2 4
s gos vlan-based
rust cos

ncapsul ation dot 1q
k

La QoS est-elle nécessaire dans le

réseau campus?

La gestion de la mémoire

ampon est aussi

~ delabande

« Introduction

« Préoccupations al'égard de la qualité relativement ala
~ téléphonie IP, aux applications multimédia et aux données

a mission critique
ign QoSpour réseau d’entreprise
ion des points d’extrémité

au campus
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QoS au niveau du réseau WAN

Lignes directrices générales

« Letotal de toutes les files devrait étre <75 % de la bande passante

~disponible; LLQ ne devrait pas étre plus de 33 % de la liaison

ilisez LLQ lorsque VolIP sur WAN

égulation du trafic est requise pour les environnements a relais

me/ATM
tech

niques LFI pour toutes les liaisons dont le déb it est

atement la bande passante WAN
rix, DLSW+, etc.)

en largeur de bande = L
ion de cRTP

Arbre logique de la mise en file avec
courte attente

Low Latency Queuing Link Fragmentation

Police and Interleave
PQ Voice
PQ VC PQ

Interleave
VolIP-Cntrl

5 . n
CBWFQ b Fragment
< —  Default
WFQ  p

LTBE

Exemple LLQ—Routeur WAN

VolP—Mise en file d’attente

¢l ass- map Vol P-Bear er
match i p dscp EF

..... map -class frame voipofr
it frame cir 128000

frame mincir 1280
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Calcul des exigences en matiére de

bande passante pour la VoIP

Approvisionnement

Voice Payload Packets per Bandwidth per
CODEC Sampling Rate yio P F
in Bytes cond Conversion

G711 20 msec 160 £ 80 kbns

G.711 30 msec 24 3G 74 kbps
3 729A 20 msec ’ 24 kbps
G.729A 30 msec 33 18 kbps

CODEC Ethernet

iy 14 Bytes of Header 6 Bytes of Head
. G.711 at 50 pps 6 kbps 82.4 kbps 106 kbps 81.6 kbps
G.711 at 33 pps 77.6 kbps 755 khns 84 khns 75 kbps

G.729A at 50 pps  29.6 kbps 26.4 kbps 42.4 kbps 25.6 kbps
G.729Aat 33pps  22.2 kbps 20 kbps 28 kbps 19.5 kbps
-y

Outils de fragmentation
| Ty {mn
Fragmentation and Interleave Not Needed on Links Greater than 768 kbps

Before %l

:214 ms serialization delay

for 1500 Byte Frame at 56 kbps

auccy Iq’l

& 64 128 256 1024 1500 Link or Frag

Bytes  Bytes y Bytes  Bytes VC Speed
kbps 9ms 18ms 36ms s 144ms 214 ms 56 kbps 70 Bytes
64kbps 8ms 16ms 32ms 64ms 128ms 187 ms 64 kbps 80 Bytes
128 kbps 4 ms 8ms 16ms 32ms 64ms 93ms 128 kbps

256 kbps 2ms 4ms 8ms 16ms 32ms 46ms 256 kbps
512 kbps 1ms 2ms 4ms 8ms 16ms 23ms

12ms 26ms 5ms 10ms  15ms
-rH

TX-Ring Sizing
Misc. VolP QoS Tools

« TX-Ringis an un-prioritized FIFO buffer which holds packets
just before media transmission

Used to make sure enough packets are queued in orderto

maximize available BW

Link Speed Fecommend
Media [CIRPYC

PPP 128 kbps

MLPPP 192 kbps

ATM 256 kbps

512 kbps

Erame-Relay

8 kbps
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Leased-Line
Circuits

Queuing Low-Latency Queuing

MLPPP—Link Speeds =< 768kb

Supported

R 1
. ’

Exemple de QoS PPP

T ——
(-

interface Multilinkl

ip address 10.1.61.1 255.255.255.0

no ip nroute-cache

| oad-interval 30

~ service-policy output QoS-Policy

pp nmul tilink

pp nul tilink fragnent-delay 10

QoS WAN—Relais de trame

Queuing

Traffic Shaping Frame-|

ape
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Régulation du trafic—Pourquoi?

Divers outils de QoS pour la VoIP  Résultat :
Buffering which Will Cause Delay

g kbps and Eventually Dropped Packets

6 KbpD> R —
n

Central
Site

Exemple de QoS relais de trame

interface Seriall

no ip address

encapsul ation frame-relay

| oad-interval 30
frame-relay traffic-shaping

nterface Seriall.71 point-to-point
andwi dth 256

ess 10.1.71.1 255.255.255.0
interface-dlci 71

Q0S WAN—ATM

Queuing Low-Latency Queuing per vC
Traffic Generic Traffic Shaping

Shaping Shape to MCR/SCR, Based on Service Class

Lri

CRTP
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Exemple de QoS__,IATM

interface ATM2/ O
no ip address

no i p nToute cache
atmpvc 10 16 ilm
no atmilm -keepal i ve
1

interface ATM2/0.37 point -to-point
pvc ci sco37 0/ 37
-ring-limt 3
-nrt 128 128

D Virtual -Tenpl ate2

al - Tenpl at e2

La QoS au niveau de la succursale

B LA It L4 b bl SRR LRk Lok |20 LA it

+ Sila VolIP sur le réseau WAN fait partie du design, alors des

outils évolués de QoS sont requis; plus particulierement

Conception de la succursale

L0 14 LLL Clt ekl Bk ik Rh L8 it

ast Et her net 1/ 0 catak> (enabl e) set vian 70 nane data70
on Catalyst 4000 Branch Office Switch cat4k> (enable) set vlian 170 name voi cel70
catdk> (enable) set vian 70 2/1-48

catdk> (enable) set port host 2/1-48

cat4k> (enable) set port auxiliaryvian 2/1-48

170
catak> (enable) set port speed 2/1-49 auto
catak> (enabl €) set trunk 2/49 on dotiq 1-1005
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Couche 3 a co_uche 2- Classification du

ursale

Requires the mod-cli Commands Available in I0S 12.1(5)T*

class-map L3to-L 2-VolP-RTP
match ip dscp EF

class-map L3to-L 2-Video -Conf
match ip dscp AF41

class-map L3to-L 2-VoIP-Control
match ip dscp AF31

1

bnhcy—map output-L 3-to-L2
class L3to-L2-VoIP-RTP

set cos 5
class L3-to-L2-Video-Conf . —=

set cos 4 T
class L3-to-L2-VolP-Control
set cos 3

interface e0/0
service-policy 0

Vidéoconférence

. —1
Trustthe
1P Addr Single WAN Zone L
1 —
| "

Designs vidéoconférence au niveau
de la succursale

Video Conf Zone Design Specific

Single WAN Zone g Multiple WAN Zones

10.70.249.200

H323 proxy
1

interface FastEthernet1/0. 249
descrip native subnet 10.70.249.0 data
encapsul ati on dot 1Q 70
ip address 10.70.249.1 255. 255, 255. 0

servi ce- pol i cy output output- L3-to-12
no i p nroute cache |
h323 interface

h323 qos i p-preced:
h323 h323id vail-

h323 gat ekeeper i p
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pour ldentlfler les appllcatlons

a établir le_
aitre- ports ]
1geants

M disponibles a:
[0/ cgi-bin/tabig
==

NBAR pour classer les applications P2P et
attribuer «Less than Best Effort Treatment»

Tan =
» Download the latest PDLMs and copy to flash:

http-/Awww cisco com/ cgi-bin/tablebuild plibdim
Activate PDLM into RAM: ip nbar pdim flashgnutellapdim

se MQC “match protocol” statements to classify the traffic
lass-map match-any protocol P2P
match protocol gnutella
h protocol fasttrack (identifies KaZaa Morphius and Groekster)
(napsterpdim already embedded into 10S 12.2)
to cause drops from this trafflc first
olicy-map QoS-+olicy
class classdefault
fairqueue
randomdetect dscp-based .
in separate bandwidth based queue W|th'
arantee

policy-map P2P-CB)
class P2P

Modular QOS_E!-..!,I..

iques
initiale 12.0(5)T

Copyright © 2001, Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr



Modular QoS CLI

« Class Maps
Listes d’acces, interface d’entrée, protocole

Classes par défaut

Modular QoS CLI - Exemple

cl ass-map mat ch-any foo
mat ch protocol http url order.htm
mat ch protocol http url payment.htm

mat ch protocol SQL*NET

Sommaire de..!:’?l...Q.,.c?ﬁ,.\.’.\./.AN

« Classification

lanification

rovisionnement
es—LLQ/CBWFQ, FRF.12, MLPPP,

islement la VolP—applications vitales_

es de la bande passante —
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Ordre du jour

« Introduction

+ Préoccupations al’égard de la qualité relativement a la
téléphonie IP, aux applications multimédia et aux données

~ amission critique
igh QoSpour réseau d’entreprise
ion des points d’extrémité

au campus

Réduire les colts et le temps de déploiement

Déploiement

manuel de |
Qf\C

Auto QoS—Qu’est-ce que c'est?

Une commande par interface permettant de

configurer et activer la QoS

Copyright © 2001, Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr



Campus

« Active la frontiere de confiance — téléphone IP

) pour la VolP
ic de controle VOIP via CBWFQ

traffic shaping)
entation (FF

Phases de déploiement - Cisco AutoQoS

Cisco AutoQoS Phasel —

‘QoS automatique pour la VoIP’ (AutoQoS - VolP)

Configuration de chaque

commutateur et aiguilleur

interface Serial0 g —y

* Une seule commande active la
QOS pour la VOIP sur un port,
\une interface ouun PVC!

-bandwidth 256

—Ip address 10.1.61.1
255.255.255.0

—auto qos voip |

r

o tophniS S mhctormat |
i

load 4nterval 30

service- policy output QoS-Policy
ppp multilink
ppp multilink fragment delay 10
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Avantages de “ Cisco AutoQoS’
Aiguilleurs

Aiguilleurs de la série Cisco 2600, 2600- XM,
600, 3700, and 7200

Rencontrer les exigences de QOS sans
naissances approfondies:

ogies telles que : PPP, FR, ATM

Avantages de “ Cisco AutoQoS’

Aiguilleurs

» Supporte les interfaces séries (PPP &
DLC), PVCs ATM, F/R-DLCIs and FR/ATM

tification automatique de protocoles
P et “Skinny Signaling”

— Untrusted Mode by default

—Enabled on FR DLCI for F

Avantages de “Cisco AutoQoS’

Aiguilleurs(suite)

« Classification

Trust: dépend du marquageDSCP provenant des
commutateurs (DSCP EF & AF31)

Untrust: Classification selon “nBAR RTP Payload Type” et
les ACLs

LLQ afin de mettre le trafic voix en priorité
WEFQ pour le trafic non-prioritaire

n labande passante - “hig_h- (>768Kbps)7
s)”
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Avantages de “ Cisco AutoQoS’

Commutateur_s

Cisco Catalyst 6500, 4500, 3550, and 2950E

encontrer les exigences de QOS sans
aissances approfondies :

e confiance
s CoS a DSCP

“Weighted Round Robin (WRR) &
(PQ)" '

Avantages de “ Cisco AutoQoS’

Commutateu_r_

* Commande unique pour la configuration de QoS

Supporteles téléphones IP de Cisco ainsi que le “Cisco Soft
Phone”

Fontiére de confiance est désactivée lorsquele téléphonelP est

ration des mémoires tampons et de la méthode

ent selon type d’interfaces (GE/FE)
nfigurations de port “Static, dynamic -

LAN access et trunk”

ict Priority Schedulin

Cisco AutoQoS — Quelques commandes
Commutateurs (suite)

Command Line Interface

+ Cisco Catalyst 6500 Switch
Single Command: set port macro <nod/port> [ciscosoftphone |
ci scoi pphone]

G obal : set gos autogos

! ‘Interface: set port gos autoqos <nmod/port> voip
osof t phone | ciscoi pphone]

Set port qos autogos <nod/port> trust

iwr&'} and 2950EI Switches
0i p

st — QoS Labels in ingress packets are trusted
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+ Uneapplication permettant de mettre en place une stratégie de

QoS en utilisant au mieux les éléments du r éseaux et les fonctions
disponibles

st également possible de faire du monitoring et d'avoir des

orts sur le déploiement de la QoS dans le réseau.

Manitoring Reparting

— Voice QoS ready devices
— Deployment audit

— Device Overwrite Report
T

+ Recommendations via  Statistiques sur laQoS
* Wizards, Templates Class Based
« Veérification

* Customisation o

Ordre du jour

* Introduction

+ Préoccupations al’égard de la qualité relativement a la
téléphonie IP, aux applications multimédia et aux données

mission critique
ign QoSpour réseau d’entreprise
i points d’extrémité

au campus

vation du réseau WAN
s, -

Nos tests

Leased Lines

Frame Relay

ATM to Frame
internetworking
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Ajout des fonctions QoS—pPerte

« Incidence de la QoS sur le flux RTP (Voix) (ToS 5)

+ Données perdues (flux RTP) du campus a la succursale passe
de 0.4 —36% a 0% (toutes les plates-formes

Platform PVC Speed J|Loss

o
[CEIG)] (after)

7500 128 kby 00 onn
256 kbps 290 00.0

768 kbps 13.00 00.0
1536 khp 1750 00.0
140 000

230 0.00

0.00

0.00
0.00

000
0.00

Ajout des fonctions QoS—Délai

s
* Amélioration du temps d’attente RTP du campus ala

Latency msec Latency m
(before)

7500 ' 186100

Platform PVC Speed

8 kbps
6 kbps 40200

1248 KDPS 1851.53
£5b KDps 1u48.24
108 KD 341.25
1536 kbps 182:54

2506 KDPS 104704

105 KDPS

Ajout des fonctions QoS—Delay
Variation

4 T -
Gigue (flot RTP) du campus a la succursale dénote une

Platform  _PVC Sneed Jitter msec

7500

1536 khos

128 kbps
256 khns
768 kbps
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Incidence CPU des fonctions de base

voix de la QoS SI_J_Ir“I7§I()0NIPf1_F§_C_)___

* LLQ/LFI fait partie de la raison pour une charge CPU
supplémentaire; le PPS augmente en fonction de la priorisation

des plus petits paquets (RTP)
are prioritized:
Qos Impact to PPS on 7500/VIP-4-80

7500 Baseline
= 7500 QoS Enabled 40992 41765

35106
azml 3‘OEI

768K 1536

Tests de performance de la QoS sur le
routeur de succursale

+ 1751—Frame Relay and Leased Line—12.2(7.5)T

« 2651—Frame Relay, Leased Line and ATM—12.2(7.6)
3640—Frame Relay, Leased Line and ATM—12.2(7.6)

725—Frame Relay, Leased Line and ATM (DS3)—12.2(7.6)T1
224—Frame Relay aod Leased Lino .2(2)YC

Number of

Line Soeed Calls

QoS CPU 3725 + cRTP

3725 CPU by WAN Media Type

(QoS and cRTP Enabled)

FrameRelay

= ATM
B Leased Line

- 12 124
I |
Sy 0
] [ §
561

K 768K
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Ordre du jour

Introduction

Préoccupations al’égard de la qualité relativement a la
téléphonie IP, aux applications multimédia et aux données

a mission critique
esign QoSpour réseau d’entreprise
ion des points d'extrémité

u campus
seau WAN

Avez-vous des questions?

Sommaire

¢+ Classification (trust boundary) , planification,
pprovisionnement

PPP, régulation du trafi

LLQ/CBWFQ, PQ, WRR, WRED
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Réferences

igning High-Performance Campus Intranets with
i r Switching

om/warp/public/cc/solcusolepsolentdes/

s Design

iwarp/public/cc/sohesdlinselepsio/ca

Merci !

Exemple de déploiement
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Scénario de q.é_plq.ile_[nl_elq.t_“ .

Internet

Exigences relatives a la QoS

aintenir priorité téléphone 2
8. Acheminer le trafic téléphonique immédiatement

eminer le trafic PC1 seulement lorsqu'il n'y a
UN trafic vocal
ison montante doit accorder la prio

Exigences relatives a la QoS

Exigences de QoS pour le réseau ZONE BLEU :

1. Maintenir priorité téléphone 1

2. Acheminer le trafic téléphonique immédiatement
sur la liaison montante, avant tout autre trafic
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Exigences relatives ala QoS B

Exigences de QoS pour le réseau ZONE ORANGE :

Etablir & 4 la priorité du serveur de fichiers

Le trafic du serveur de fichiers a la priorité sur tout autre trafic
empruntant la liaison montante
iver WRED sur le port de liaison montante

Exigences relatives a la QoS

Xigences de QoS pour le réseau ZONE JAUNE :

aintenir la priorité pour le trafic de

IManager

te doit accorder la priorité au
u'au trafic de données
|ébit du trafic PC2

Exigences relatives ala QoS

Assigner une confiance
Intgrnet ki tous les ports de

Limiter tout le trafic
<vers le» serveur &
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Assemblage du tout

Exigences relatives a la QoS — 2950G

mE
1. Réinitialiser priorité PC1 & ZERO
2. Maintenir priorité téléphone 2
iner le trafic télé i

et le trafic PC1 seulement lorsqu'il n'y a
AUCUN trafic vocal
La liaison montante doit accorder la priorité au

! Description — Phone 2 port
Interface f0/2
mls qos trust cos

!
Description - PC 1 port —default is untrusted
interface f0/3
|

iDescription —Uplink Port uses strict priority
Iinterface g0/0
no wrr-queue bandwidth

Exigences relatives ala QoS — 3550 _

mn =
1. Réinitialiser priorité PC1 & ZERO
2. Maintenir priorité téléphone 2
o iner le trafic i
et le trafic PC1 seulement lorsqu'il n'y a
AUCUN trafic vocal

Description — Phone 2 port
Interface f0/2

Description - PC 1 port —default is untrusted
nterface f0/3

Description — Uplink Port uses strict priority
nterface g0/0
priority-queue out — enables strict priority

wrr-queue cosmap 4 5— maps cos 5 to SP queue (4)
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Exigences relatives a la QoS — 2950G

Maintenir priorité téléphone 1

e trafic

Description — Phone 1 port

nterface f0/2
mls qgos trust cos

Description — Uplink Port uses strict priority

[Interface g0/0
no wrr-queue bandwidth

Exigences relatives ala QoS - 3550

Description — Phone 2 port
nterface f0/2

mls gos trust cos
Description — Uplink Port uses strict priority
nterface g0/0

priority-queue out — enables strict priority
wrr-queue cosmap 4 5- maps cos 5 to SP queue (4)
wrr-gueue cosmap 3 6 7—maps cos 6,7 to queue 3

Maintenir priorité téléphone 1

Acheminer le trafic téléphonique
immeédiatement sur la liaison montante,
ava

Scénario de déploiement — 2950G

Description —server port

interface f0/1

mls qos cos 4override

|Description — Uplink Port uses strict priority

Inlerface g0/0
no wrr-queue bandwidth — enables strict priority
" v 4Atohigh

map. t oriority queu

Etablir & 4 la priorité du serveur de fichiers
Le trafic du serveur de fichiers a la priorité
sur tout autre trafic empruntant la liaison
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Scénario de déploiement - 3550

JAccess-list 101 permit ip host 10.1.1.1 any
Policy-map setpriority

class access-group 101
setip prec 4
|Description — set server port traffic to priority 4
Interface f0/1
service-policy input setpriority

|Description — Uplink Port uses strict priority
Interface g0/0

priority-queue out — enables strict priority
wrr-queue cos-map 4 4— maps cos 4 to SP queue (4)

wrr-queue randomdetect max-threshold 1 40 100
wrr-queue randomdetect max-threshold 2 60 100
wrr-queue randomdetect max-threshold 3 40 100
wirr-queue randomdetect max-threshold 4 60 100
wirr-queue dscp -map 1 0 8 16 24 32 40 48 56

1210 20 31 39 47 52

Etablir &4 la priorité du serveur de
fichiers

Le trafic du serveur de fichiers ala
priorité sur tout autre trafic empruntant
la liaison montante

Activer WRED sur le port de liaison
montante

Scénario de déploiement — 2950G

|Description —PC2 port
Interface f0/2

mls qos cos 0 override
|Description —PC3 port
interface f0/3

mls qos cos 2 override

|Description — Uplink Port uses strict priority
interface g0/0

no wrr-queue bandwidth — enables strict priority

wrr-queue cosmap 45 — maps cos 5 to highest priority queue

Description — CALLMGR port
nterface f0/1

wServeur

L RC VAT

Maintenir priorité de trafic CallManager t
Etablir la priorité PC2 & ZERO

Etablir la priorité PC3 & 2

La liaison montante doit accorder la priorité au trafic vocal

Scénario de déploiement — 2950G (suite)

PC2 PC3

|Define ACL and class map to classify traffic
JAccess-list 101 permit ip any any
|

[Class-map rate-limit-to-5Mb

match access-group 101
!

|Description — Define policy map to set policer —defines rate
lin bps and drops excess traffic

Policy-map limit-traffic
class ratelimit-to-5Mb

police 5000000 4096 exceed -action drop E =
i "
[Description H ‘ F
interface f0/2 R e -
mls gos cos 0 override << from previous page sauveg. CALLMGR
N L > N .

i Lid "

mleraSmecz - T
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Scénario de déploiement - 3550

|Description — PC2 port
interface f0/2

no mls qos trust
|Description — PC3 port
interface f0/3

mls qos cos 2 override

|Description — Uplink Port uses strict priority

interface g0/0

priority-queue out — enables strict priority

wrr-queue cosmap 45 — maps cos 5 to highest priority queue

[snip...con’t on next page]

| |Description — CALLMGR port

nterface f0/1

S

SRR

Maintenir priorité de trafic CallManager

Etablir la priorité PC2 & ZERO
Etablir la priorité PC3 & 2

La liaison montante doit accorder la priorité au trafic vocal
D atgu’ il &

Scénario de déploiement — 3550 (suite)

|Define ACL and class map to classify traffic
JAccess-list 101 permit ip any any
t

[Class-map rate-limit-to-5Mb

match access-group 101
!

|Description — Define policy map to set policer —defines rate
lin bps and drops excess traffic

Policy-map limit-traffic
class ratelimit-to-5Mb

police 5000000 8000 exceed -action drop
!

[Description
Interface f0/2 SServeur E
mls gos cos 0 override << from previous page AN REARR T

servicepolicy input limit-traffic << applies policer to interface

Tortratic

Scénario de déploiement — 4000 (SUPIII)

JAccess-list 101 permit ip any 10.1.1.1 JAccess-list 102 permit ip any 10.1.1.1
[ I

Class-map rate-limit+o-200Mb Class-map rate-limit+o-100Mb

match access-group 101 match access-group 101

i I

Policy-map limit-traffic Policy-map limit-server-traffic
class rate-limit-to-200Mb class rate-limit-to-100Mb

police 200000000 8000 exceed -action drop police 100000000 8000 exceed -action drop
! !Apply to uplink interface to Core
Interface f0/2 Interface g0/0

service-policy input limit-traffic service-policy input limit-server-traffic
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Scénario de deploiement — 6500 (CatOS)

[Console>(enable) set qos policer aggregate
limit-200 rate 200000 burst 13 drop
[Console>(enable) set qos acl ip test1 trust-

[Console>(enable) set qos policer aggregate
limit-100 rate 100000 burst 13 drop
[Console>(enable) set qos acl ip test1 trust-

lcos aggregate limit-200 ip any any
[Console>(enable)
[Console>(enable) commit gos acl all
[Console>(enable)

cos aggregate limit-100 ip any 10.1.1.1
Console>(enable)

[Console>(enable) commit gos acl all
[Console>(enable)

[Console>(enable) set qos acl map testl 2/1 Console>(enable) set qos acl map test1 3/1

JAccess-list 102 permit ip any any
I

JAccess-list 101 permit ip any any
f Class-map rate-limitto-100Mb
Class-map rate-limitto-200Mb match access-group 101

match access-group 101

I
Policy-map limit-server-traffic
class rate-limit-to-100Mb

police 100000000 8000 exceed -action drop
IApply to uplink interface to Core

!
Policy-map limit-traffic
class rate-limit-to-200Mb
police 200000000 8000 exceed -action drop
i

Interface g3/1
service-policy input limit-server-traffic

interface f2/1
service-policy input limit-traffic

imiter tout le trafic

ntrant a 200 Mo sur

Cisco SYSTEMS

EMPOWERING THE

INTERNET (GENERATION
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