I
CISCO.

Cidade Digital
Tiradentes - Minas Gerais

“Tivemos um resultado
pastante pratico e objetivo para
toda comunidade de
Tiradentes. Melhor
empregabilidade, melhor
comunicacao interna e novas
oportunidades de negoécios
para pequenas e médias
empresas. O cidadao incluido
pode acessar a Internet de toda
a cidade e usufruir tanto dos
beneficios de um patrimonio
historico preservado quanto
dos pontos mais positivos da
modernidade. Nos temos
agora o aval de toda a
comunidade, valorizando tudo
gque atecnologia wireless mesh
pode oferecer. E o estimulo
para estendermos este projeto
para 5.560 cidades no pais”.

Jorge Coelho - Diretor de Setor
Publico da Cisco

Tecnologia Cisco Promove Inclusao Digital na
cidade historica de Tiradentes (Minas Gerais).

Um dos mais belos acervos barrocos de Minas Gerais, verdadeira
preciosidade setecentista, esta na cidade de Tiradentes.

Tombada pelo Patriménio Histérico Nacional em 1938, Tiradentes hoje é
visitada por todos os tipos de turistas, que chegam em busca da sensacéo
de liberdade e de uma fascinante viagem ao passado. E, a partir de agora,
podera também ser conhecida por ser pioneira no projeto de inclusao
digital no Brasil.

A situacao

Até pouco tempo atrés, em Tiradentes ndo havia entrega de jornais, acesso
a computadores ou a qualquer tipo de tecnologia. A propria televisao
chegou hé pouco mais de 5 anos.

De acordo com a Secretaria de Educacéo de Tiradentes, a cidade possui
apenas 7 escolas, com aproximadamente 1.350 alunos. Em praticamente
todas elas, 0s poucos computadores disponiveis eram de uso restrito da
area administrativa de cada instituicao.

Tiradentes se incluia, até entao, nas estatisticas do Ministério das
Comunicacoes, segundo as quais menos de 2 mil dos mais de 5 mil
municipios brasileiros tém algum tipo de infra-estrutura para conexao a
Internet e, destes, menos de 10% s&o banda larga. E para ampliar esta
cobertura que o Governo Federal busca alternativas técnica e
economicamente viaveis, como a de que a Cisco participou em Tiradentes.



Localizacao: regido
conhecida como Campos das
Vertentes, no sudeste de
Minas Gerais,a 210 km da
capital Belo Horizonte.
Populagao: 6.498 habitantes
Area: 83 km

Altitude: 887 metros (ponto
mais elevado Serra de Sao
José, 1.430 metros)
Atividades econdémicas:
turismo, agropecuaria e
artesanato.
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Escola Basilio da Gama

O projeto de inclusao digital

O Ministério das Comunicacdes e a Cisco do Brasil, em parceria com a
Prefeitura Municipal de Tiradentes e com consultoria técnica da Companhia
de Processamento de Dados do Municipio de Belo Horizonte (Prodabel),
assinaram um acordo de colaboracéo técnica para o provimento de acesso
a Internet sem fio em banda larga na cidade mineira. O acordo é parte do
projeto Governo Eletrénico - Servico de Atendimento ao Cidadao (Gesac),
do Governo Federal, e prevé a utilizacao da tecnologia Wireless Mesh da
Cisco para a construcao de uma rede de acesso a escolas municipais,
prédios da prefeitura, postos de saude e centros comunitarios.

Os desafios da implantacao

Com 304 anos de idade e tombada pelo Patriménio Histérico Nacional,
Tiradentes é uma cidade serrana, com terreno ondulado, no qual estao
instalados chafarizes, casardes, sobrados, museus e outros tesouros
historicos, como a famosa Matriz de Santo Antonio, terceira igreja mais rica
em ouro do Brasil.

Essa situacao era tecnicamente desfavoravel, pois era impossivel instalar
uma torre na cidade sem prejudicar o patriménio historico.

Além disso, toda a cidade ¢ feita de pedra e as paredes das casas sao
muito largas, aumentando a possibilidade de reflexao de sinais e dificultando
a passagem de onda wireless.

A solucao

Em uma avaliacdo mais apurada, detectou-se que a implementacao da
tecnologia seria perfeita em locais altos, resultando em uma rede capaz
de cobrir grandes distancias e oferecer acesso de qualidade nos terrenos
acidentados.

Assim, foram instalados radios da série Aironet 1500 Lightweight Mesh AP
nos seguintes pontos: Igreja Sao Francisco/Rodoviaria (PAP), Igreja Matriz
(PAP), Escola Basilio da Gama (PAP) e o ponto central foi localizado na a
Prefeitura Municipal (RAP e Geréncia).

Esta tecnologia permite varias opcdes de ligacao (conector de poste de
luz, conector AC Mil-Spec e PoE), oferece protecao contra dgua e
temperaturas de —35 a +55 °C, além de suportar varios tipos de antenas.
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Topologia

Os equipamentos:

04 - Radios Aironet 1510 Series Mesh Acess Point;

02 - Radios Aironet 1131;

01 - Router 2801-CCME (Router de conexao a Internet, gateway de
conexao a rede de telefonia analdgica da Prefeitura e Call Controller
da Rede de telefonia IP)

01 - Software de Geréncia da Rede Mesh Cisco WCS;

01 - Controller da Rede Wireless Cisco 2006;

02 - Telefones IP modelo 7940G;

05 - Telefones IP Wireless modelo 7920;

01 - Switch modelo 2912;

02 - Switchs modelo CE500;

30 - Placas Wireless USB da Linksys;

05 - Cameras Wireless da Linksys;

A tecnologia

Atecnologia Wireless Mesh € um tipo de infra-estrutura de Internet
descentralizada e de alta confiabilidade e disponibilidade, ja que cada n6
da rede precisa transmitir somente para o proximo no.

Estes nds atuam como estacdes repetidoras, que transmitem dados entre
si até chegar aos pontos mais dificeis de alcancar. A alta confiabilidade da
rede esta no fato de cada n6 estar conectado a varios outros nos,
possibilitando que, se um deles desconectar-se por qualguer motivo, os
demais encontrem outra rota.

Baseada em protocolos 802.11, ela suporta usuarios finais padrao Wi-Fi
(802.11b/Q) e é disponibilizada em frequéncias nao licenciadas. Por meio
do protocolo Cisco Wireless Routing (AWP)” permite a interconexao das
“pico-cells” através de links wireless (802.11a), possibilitando uma solucao
de baixo custo.




“Vocé inova com novas
tecnologias (novos
equipamentos), conserva
(porgue sao equipamentos de
baixo impacto visual) e integra
toda a populacao ao resto do
mundo”.

Jeanderson Marostegan
Administrador de rede

Solugao inteligente e rica em facilidades

A Solucao Cisco de Rede Wireless Mesh é destinada para campos externos
em WiFi até Redes Metropolitanas Wireless.

A Solucéo Cisco de Rede Wireless Mesh ¢ parte da arquitetura Cisco de
Redes Wireless Unificadas. Ela é baseada na Série Cisco Aironet® 1500,
tendo os Pontos de Acesso Mesh Externos (802.11a/b/g [Modelo 1510] e
802.11b/g [Modelo 1505]) e usa o protocolo Cisco Adaptive Wireless Path
Protocol (AWPP), com patente em processo de registro, para comunicacao
entre si.

A Solucéo Cisco de Rede Wireless Mesh tem as seguintes caracteristicas
principais:

Facil Implementacao - Funcionalidade "zero-configuration deployment”.
Os Pontos de Acesso Cisco Serie Aironet 1500 podem ser adicionados a
rede sem necessidade de nenhuma configuracdo no campo, isto ajuda a
reducao do tempo e do custo da implementacao. Os Pontos de Acesso
Cisco Mesh também possuem varias opcdes de alimentacéo elétrica,
incluindo Power over Ethernet (PoE) e opcao de montagem em poste vertical
e horizontal.

Gerenciamento - A rede Mesh Cisco pode ser integrada com as redes
Cisco, ja existentes nos clientes, permitindo aos administradores a
configuracao centralizada e a geréncia da Rede Mesh & feita com a mesma
politica de gerenciamento. A Rede Mesh ¢ facil de gerenciar uma vez que
possui capacidade de ajustar-se automaticamente a problemas de
interferéncia ou falhas.

Escalabilidade - A arquitetura Mesh da Cisco possui capacidade para
facil cobertura de grandes areas, com grande densidade de pontos de
acessos e extensdes da rede LAN.

Seguranca - Seguranca construida em multicamadas, incluindo IEEE
802.11i, Wi-Fi Protected Access 2 (WPA2), WPA, Advanced Encryption
Standard (AES) para criptografia dos links entre radios "backhaul links",
autenticacado dos pontos de acesso, trafico seguro entre os pontos de
acesso e controle da rede e IP Security (IPSec) VPNs para trafico
confidencial (para clientes Mesh).

Confiabilidade - Equipamentos construidos em material resistente, o que
garante protecdo contra chuvas, descargas elétricas, ventos e vibracoes
provenientes de temporais ou do proprio trafego nas rodovias em que
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“Nos observamos que as
escolas tinham poucos

recursos da tecnologia atual.”

Magda Marostegan
Secretéria da Educacéo

estes estdo instalados. Adicionalmente, a funcionalidade de alta
disponibilidade garante o balanceamento entre multiplos WLANs
Controllers, o controle automatico das frequéncias utilizadas pelos radios,
a poténcia dos mesmos e, em caso de falha de um dos seus componentes,
arecuperacao automatica da rede.

Performance - Prové alta performance usando otimizacao dinédmica de
caminhos "dynamic path optimization”, resiliéncia, minimizacao de
interferéncias e muito mais.

Flexibilidade - A Série Cisco Aironet 1500 modelo "dual-band’, suporta
simultaneamente IEEE 802.11a € 802.11b/g e o hardware suporta Radio da
frequéncia 4.9 GHz que é utilizada como frequéncia para seguranca publica
e também com opc¢éao para o modelo "sigle band” [EEE 802.11b/g . Estas
facilidades permitem a disponibilizacao de muitos servicos que podem
atender a policia, bombeiros, servicos municipais diversos ou acesso
Wireless publico, por exemplo.

Baixo Custo Total de Propriedade (TCO) - A solucédo Cisco Mesh é
desenhada para garantir um baixo TCO, incluindo implantacao, operacéo
e expansoes.

Mobilidade - Cliente Wi-Fi possuem mobilidade em Layer 2 e 3 através
de toda a Rede Mesh. Usuarios podem mudar de pontos de acesso
(roaming) no mesmo ou em diferentes "controllers” e ainda, entre Redes
Wireless Cisco WLAN e Redes Mesh.

Coordenado pela Prefeitura do Municipio de Tiradentes, com consultoria
técnica da Prodabel e baseado na experiéncia da Prefeitura de Belo
Horizonte, o projeto cobre o centro histérico e toda a parte urbana do
municipio, habilitando 30 estagdes de acesso em banda larga.

Os equipamentos envolvidos sao: quatro radios Aironet 1500 Series Mesh
Access Points, um roteador 1800 Series, um switch 2912, um Wireless Lan
Controller, dois Cisco Aeronet 1130 e o software de geréncia. Para as estacoes
de trabalho, estdo sendo instaladas 30 placas wireless USB, da Linksys.

A prospeccao dos sites e a instalacao dos equipamentos foram realizadas
pela CPM, parceira da Cisco.
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“As vezes a pessoa faz um
exame aqui e Nao precisa
mandar a pessoa para o
medico olhar, a gente passa
0s exames pela Internet e de
la vem qual vai ser o
atendimento dela aqui.”

Josemar L. Senna
Secretério de Saude

Os beneficios para Tiradentes

Melhores servigos para os cidadaos
Educacao
- Mais acesso a informacé&o e ao conhecimento.
- Maior interesse no aprendizado.
- Mais recursos para sistemas de apoio ao processo educacional.
Saude
- Maior agilidade no atendimento.
- Intercambio e colaboracéo de informacdes com outras cidades.

Desenvolvimento econémico
- Novas oportunidades de negocio.
- Maior eficiéncia nos servicos.
- Intercambio e colaboracéo de informacdes com outras cidades.
- Maior empregabilidade.

Preservacao visual

Os equipamentos Cisco tém baixo impacto visual, facilitam a instalacao e
permitem uma ampla cobertura.

Acesso wireless a Internet de banda larga
Interligacao dos orgaos da prefeitura através de telefonia IP (Prefeitura,
escolas, Biblioteca Municipal, Camara dos Vereadores etc.).

Segurancga do cidadao

Com a solucéo, foram instaladas também cémeras para a protecao do
patrimonio publico, monitoradas pela policia.

Apoio ao turismo

Com as cameras, qualquer turista em qualquer parte do mundo, podera
ver imagens on-line da cidade.

Este é o0 segundo projeto de incluséo digital que conta com o envolvimento
direto da Cisco no Brasil. Em dezembro de 2005, a Companhia, em parceria
com outras empresas de tecnologia, com o Ministério das Comunicacoes
e com a prefeitura de Belo Horizonte, inaugurou um projeto piloto
semelhante na capital mineira, porém com tecnologia WiMAX/Wi-Fi.

O objetivo é levar o projeto de inclusao digital para outras cidades brasileiras.
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