Resumo

Servico gerenciado da Cisco para segurancga

Qual a importéncia do servigo gerenciado da Cisco para
seguranga?

Uma maior seguranga protege os dados confidenciais de sua empresa. Também
oferece acesso seguro a sua rede para 0s funcionarios a partir de qualquer
localizagao. E permite que vocé ofereca respaldo a prestagao de novos servigos
empresariais. O Servigo gerenciado da Cisco para seguranga oferece monitoramento
e gerenciamento de ameagas em tempo integral, proativos e sistematicos. Ele foi
desenvolvido para as tecnologias de seguranga e arquiteturas de rede avangadas e
emergentes. Este servigo ajuda especialmente a gerenciar um ambiente " traga seu
proprio dispositivo" (BYOD) com os controles e politicas de seguranga necessarios.

O servigo 0 ajuda a descobrir e eliminar preocupagdes com seguranga antes que se
tornem um problema. Assim, vocé pode se concentrar em seu negoécio principal em
vez de se preocupar com a seguranga da rede.

O Servigo gerenciado da Cisco para seguranga, que esta disponivel para selecionar
produtos de seguranca da Cisco, * é parte de nosso portfolio de servicos de
cogerenciamento que oferece monitoramento continuo, gerenciamento e suporte para
sua rede da Cisco e tecnologias avangadas. Nossos servigos antecipam, identificam

e resolvem problemas de forma répida e precisa, ao mesmo tempo que lhe permitem
manter a visibilidade e controle de sua rede.

O que o Servigo gerenciado da Cisco para seguranga ajuda a
resolver?

Estamos vivendo em um mundo que € mais interligado e mével do que nunca, e de
muitas formas mais individualizado. As pessoas trabalham a partir de varios locais, nao
apenas no escritorio, e estao usando os dispositivos que escolheram. Um funcionario
pode usar um tablet na rede Wi-Fi publica de um aeroporto, um laptop na rede de

um cliente ou um smartphone ao ar livre. Estas mudangas estdo tornando a rede mais
complexa e abrindo a porta para novas ameagas e ataques.

Monitoramento e alertas basicos de seguranga nao sao suficientes para manter sua rede
e dados seguros. Vocé precisa localizar e deter ameacgas com inteligéncia acionavel -
antes que afetem o seu negdcio. Servico gerenciado da Cisco para seguranga:

Protege dados e usuarios com a politica unificada e controles inteligentes
Gerencia e monitora processos de seguranca para conformidade

Oferece vigilancia em tempo real e continua para evitar ataques, malware, worms e
ataques baseados na Internet que visam ativos criticos de negoécios
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Comporta gerenciamento de eventos eficaz e uniforme com monitoramento
avangado, identificagdo, alertas e mitigagao de problemas

Acessa e aplica as mais recentes informagdes de seguranga, conhecimento e
experiéncia ao seu negocio

Oferece respaldo as mudangas nos negocios e processos de Tl, ajudando vocé a
gerenciar de forma uniforme o risco empresarial

Permite que vocé desbloqueie o0 valor maximo de seus investimentos em tecnologia

Fortaleca a seguranga para BYOD com o Servigo gerenciado
da Cisco para seguranca e Cisco ldentity Services Engine

O Servigo gerenciado da Cisco para seguranga utiliza o Cisco Identity Services Engine
(ISE), a plataforma de controle e o gerenciamento de politicas de seguranga da

Cisco. O Cisco ISE automatiza e simplifica o controle de acesso e a conformidade de
segurancga para conectividade com fio, sem fio e VPN. Com o Servigo gerenciado da
Cisco para segurancga e o ISE, nés 0 ajudamos a gerenciar € operar um acesso seguro
e acesso para convidados de forma eficiente. Dessa forma, vocé pode comportar as
iniciativas BYOD e aplicar as politicas de uso que fazem sentido para seu negacio.

Especificamente, o Servigco gerenciado da Cisco para seguranga funciona com o Cisco
ISE nas seguintes areas:

Gerenciamento de politicas
Ele cria, implementa e testa a autenticagao, autorizagao, analise de postura e
politicas de criagao de perfil de dispositivo do Cisco ISE em seu ambiente BYOD.

Realiza avaliagdes de politicas e revisdes periodicas.

Monitoramento rico de eventos com pulsagao de identidade
Aplica monitoramento de eventos sintético, proativo e de ponta a ponta para
proporcionar uma identificagao de problema mais répida e isolamento de recursos.

Valida e gerencia a disponibilidade de recursos.

Gerenciamento holistico da arquitetura

- Monitora a integridade dos componentes de identidade, servigos primarios, bancos
de dados de autenticagao e dispositivos de acesso a rede para verificar se 0s
servigos de autorizagao e identidade estdo disponiveis.

Rastreia a disponibilidade do nd, a tendéncia de desempenho, os relatérios e a
resolugao de incidentes do Cisco ISE.
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Identidade de seguranga e gerenciamento de incidentes
Oferece maior correlagdo de eventos de seguranga e contexto com base em
alertas de identidade e seguranca.

Monitoramento de politicas no ponto de aplicagao
Executa configuragao proativa de dispositivo de acesso a rede VPN, com fio e sem
fio, monitoramento de alterac¢ao, notificagao, remediacao e relatorios.

Relatérios e painéis personalizados
Analisa e integra dados do Cisco ISE, juntamente com a entrada de outros sistemas
de dados, para proporcionar uma visibilidade completa em seu panorama de
seguranga de BYOD.

Oferece painéis personalizados baseados em seus desafios empresariais de BYOD.

Quais sao os beneficios dessa solugao?

O Servigo gerenciado da Cisco para seguranga ajuda a manter sua rede otimizada,
acessivel e executando com o melhor desempenho possivel, e 0s seus dados de
negocios ativos e seguros. Vocé pode se concentrar em oferecer suporte a novas
iniciativas de tecnologia que ajudam sua empresa a crescer e a inovar. Nosso servigo
permite que vocé:

Simplifique as operagdes de rede e da equipe de Tl por meio de um modelo de
cogerenciamento

Melhore sua disponibilidade e desempenho e detenha as ameagas de forma
proativa

Evite 0 custo de novos recursos especializados

Concentre-se em suas prioridades empresariais estratégicas enquanto trabalha de
forma mais eficaz

Responda as necessidades de rede " sempre presentes” com acesso a
experiéncia, conhecimento e melhores praticas do setor e tecnologia mais recentes

Adote as tecnologias de seguranca da Cisco* mais rapidamente, para obter um
rapido retorno sobre o investimento
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Razoes para escolher a Cisco

A Cisco ¢ a lider mundial em redes. Ao escolher a Cisco, vocé tem acesso a mais de
25 anos de inovagao e lideranga em redes, melhores praticas e ferramentas. Nossas
solugdes inovadoras sao disponibilizadas através de abordagens arquitetonicas
comprovadas. Nos podemos ajuda-lo a alinhar seus investimentos em tecnologia com
seus objetivos de negdcios. A Cisco, apoiada por nossos parceiros globais, trabalha
em estreita colaboragao com vocé para oferecer servigos personalizados e solugoes
completas. Nossos recursos de servigos inteligentes com automagao habilitada

para software, juntamente com nossa base de conhecimento profundo, ajudam a
disponibilizar mais visibilidade, mais informacdes e melhor entendimento da sua rede.
Com a Cisco, vocé pode desbloguear o valor maximo de seus investimentos em Tl e
comunicagao.

* Entre em contato com seu gerente de contas para obter mais detalhes.
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