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Qual a importância do serviço gerenciado da Cisco para 
segurança?
Uma maior segurança protege os dados confidenciais de sua empresa. Também 
oferece acesso seguro à sua rede para os funcionários a partir de qualquer 
localização. E permite que você ofereça respaldo a prestação de novos serviços 
empresariais. O Serviço gerenciado da Cisco para segurança oferece monitoramento 
e gerenciamento de ameaças em tempo integral, proativos e sistemáticos. Ele foi 
desenvolvido para as tecnologias de segurança e arquiteturas de rede avançadas e 
emergentes. Este serviço ajuda especialmente a gerenciar um ambiente "traga seu 
próprio dispositivo" (BYOD) com os controles e políticas de segurança necessários.

O serviço o ajuda a descobrir e eliminar preocupações com segurança antes que se 
tornem um problema. Assim, você pode se concentrar em seu negócio principal em 
vez de se preocupar com a segurança da rede.

O Serviço gerenciado da Cisco para segurança, que está disponível para selecionar 
produtos de segurança da Cisco, * é parte de nosso portfólio de serviços de 
cogerenciamento que oferece monitoramento contínuo, gerenciamento e suporte para 
sua rede da Cisco e tecnologias avançadas. Nossos serviços antecipam, identificam 
e resolvem problemas de forma rápida e precisa, ao mesmo tempo que lhe permitem 
manter a visibilidade e controle de sua rede.

O que o Serviço gerenciado da Cisco para segurança ajuda a 
resolver?
Estamos vivendo em um mundo que é mais interligado e móvel do que nunca, e de 
muitas formas mais individualizado. As pessoas trabalham a partir de vários locais, não 
apenas no escritório, e estão usando os dispositivos que escolheram. Um funcionário 
pode usar um tablet na rede Wi-Fi pública de um aeroporto, um laptop na rede de 
um cliente ou um smartphone ao ar livre. Estas mudanças estão tornando a rede mais 
complexa e abrindo a porta para novas ameaças e ataques.

Monitoramento e alertas básicos de segurança não são suficientes para manter sua rede 
e dados seguros. Você precisa localizar e deter ameaças com inteligência acionável - 
antes que afetem o seu negócio. Serviço gerenciado da Cisco para segurança:

•	 Protege dados e usuários com a política unificada e controles inteligentes

•	 Gerencia e monitora processos de segurança para conformidade

•	 Oferece vigilância em tempo real e contínua para evitar ataques, malware, worms e 
ataques baseados na Internet que visam ativos críticos de negócios 

•	 Comporta gerenciamento de eventos eficaz e uniforme com monitoramento 
avançado, identificação, alertas e mitigação de problemas

•	 Acessa e aplica as mais recentes informações de segurança, conhecimento e 
experiência ao seu negócio 

•	 Oferece respaldo às mudanças nos negócios e processos de TI, ajudando você a 
gerenciar de forma uniforme o risco empresarial

•	 Permite que você desbloqueie o valor máximo de seus investimentos em tecnologia

Fortaleça a segurança para BYOD com o Serviço gerenciado 
da Cisco para segurança e Cisco Identity Services Engine
O Serviço gerenciado da Cisco para segurança utiliza o Cisco Identity Services Engine 
(ISE), a plataforma de controle e o gerenciamento de políticas de segurança da 
Cisco. O Cisco ISE automatiza e simplifica o controle de acesso e a conformidade de 
segurança para conectividade com fio, sem fio e VPN. Com o Serviço gerenciado da 
Cisco para segurança e o ISE, nós o ajudamos a gerenciar e operar um acesso seguro 
e acesso para convidados de forma eficiente. Dessa forma, você pode comportar as 
iniciativas BYOD e aplicar as políticas de uso que fazem sentido para seu negócio.

Especificamente, o Serviço gerenciado da Cisco para segurança funciona com o Cisco 
ISE nas seguintes áreas:

Gerenciamento de políticas
•	 Ele cria, implementa e testa a autenticação, autorização, análise de postura e 

políticas de criação de perfil de dispositivo do Cisco ISE em seu ambiente BYOD.

•	 Realiza avaliações de políticas e revisões periódicas. 

Monitoramento rico de eventos com pulsação de identidade 
•	 Aplica monitoramento de eventos sintético, proativo e de ponta a ponta para 

proporcionar uma identificação de problema mais rápida e isolamento de recursos.

•	 Valida e gerencia a disponibilidade de recursos. 

Gerenciamento holístico da arquitetura 
•	 Monitora a integridade dos componentes de identidade, serviços primários, bancos 

de dados de autenticação e dispositivos de acesso à rede para verificar se os 
serviços de autorização e identidade estão disponíveis.

•	 Rastreia a disponibilidade do nó, a tendência de desempenho, os relatórios e a 
resolução de incidentes do Cisco ISE.
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Identidade de segurança e gerenciamento de incidentes
•	 Oferece maior correlação de eventos de segurança e contexto com base em 

alertas de identidade e segurança.

Monitoramento de políticas no ponto de aplicação
•	 Executa configuração proativa de dispositivo de acesso à rede VPN, com fio e sem 

fio, monitoramento de alteração, notificação, remediação e relatórios. 

Relatórios e painéis personalizados
•	 Analisa e integra dados do Cisco ISE, juntamente com a entrada de outros sistemas 

de dados, para proporcionar uma visibilidade completa em seu panorama de 
segurança de BYOD.

•	 Oferece painéis personalizados baseados em seus desafios empresariais de BYOD.

Quais são os benefícios dessa solução?
O Serviço gerenciado da Cisco para segurança ajuda a manter sua rede otimizada, 
acessível e executando com o melhor desempenho possível, e os seus dados de 
negócios ativos e seguros. Você pode se concentrar em oferecer suporte a novas 
iniciativas de tecnologia que ajudam sua empresa a crescer e a inovar. Nosso serviço 
permite que você:

•	 Simplifique as operações de rede e da equipe de TI por meio de um modelo de 
cogerenciamento 

•	 Melhore sua disponibilidade e desempenho e detenha as ameaças de forma 
proativa

•	 Evite o custo de novos recursos especializados

•	 Concentre-se em suas prioridades empresariais estratégicas enquanto trabalha de 
forma mais eficaz

•	 Responda às necessidades de rede "sempre presentes" com acesso à 
experiência, conhecimento e melhores práticas do setor e tecnologia mais recentes

•	 Adote as tecnologias de segurança da Cisco* mais rapidamente, para obter um 
rápido retorno sobre o investimento

Razões para escolher a Cisco
A Cisco é a líder mundial em redes. Ao escolher a Cisco, você tem acesso a mais de 
25 anos de inovação e liderança em redes, melhores práticas e ferramentas. Nossas 
soluções inovadoras são disponibilizadas através de abordagens arquitetônicas 
comprovadas. Nós podemos ajudá-lo a alinhar seus investimentos em tecnologia com 
seus objetivos de negócios. A Cisco, apoiada por nossos parceiros globais, trabalha 
em estreita colaboração com você para oferecer serviços personalizados e soluções 
completas. Nossos recursos de serviços inteligentes com automação habilitada 
para software, juntamente com nossa base de conhecimento profundo, ajudam a 
disponibilizar mais visibilidade, mais informações e melhor entendimento da sua rede. 
Com a Cisco, você pode desbloquear o valor máximo de seus investimentos em TI e 
comunicação.

* Entre em contato com seu gerente de contas para obter mais detalhes.


