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A Rede como Recurso Estratégico
“O Melhor Ataque E Uma Boa Defesa”

Cisco.com

Grandes Desempenho o
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Recursos de Redes de Informacao Inteligentes
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RESILIENT
Alta disponibilidade

Seguranca em
multiplas camadas

Servicos virtuais
Escalonavel
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INTEGRADA

Segurancga, IPC,
sem fio

Direcionada para
aplicativos

Gerenciamento

Abordagem modular

Cisco.com
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» Auto-provisionamento

» Otimizacao
automatica

o Autodefesa




Problemas Atuais de Seguranca de Rede

Cisco.com

O cenario juridicol/legislativo esta
mudando

Virus e worms continuam a
interromper o trabalho das empresas

Ataques de “Dia Zero” tornam
solugdes reativas pouco eficazes

Ataques DDOS estao aumentando
cada vez mais

As tecnologias pontuais preservam
o host, e nao a disponibilidade da rede
e a resiliencia da empresa

Servidores e desktops ndao
compativeis sao comuns e dificeis
de identificar e conter

Localizar e isolar sistemas infectados
N exige muito tempo e recursos

© 2004, Cisco Systems, Inc. Todos os direitos reservados.




Evolucao de Desafios de Seguranca
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Alvo e . . .
esferade n  Tempo desde a identificagcao da

agaodo o vulnerabilidade até o inicio da
exploracao esta diminuindo Segundos

Impacto na

Infra- .
estrutura Ultima

Global |- . geracao
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Janela de Tempo da Disponibilizacao do Patch
até o Ataque esta Diminuindo

Cisco.com

Patch: MS04-011

13 de abril de 2004 30 de abril de 2004

Patch: MS03-026
16 de julho de 2003 11 de agosto de 2003

MSBlaster.A |

Patch: MS02-039
24 de julho de 2002 25 de janeiro de 2003

Slammer | > 185 Dias

Patch: MS00-078

17 de outubro de 2000 18 de setembro de 2001

Nimda | 336 Dias

Os clientes precisam de uma abordagem de sistemas
inovadora para impedir e conter as infeccoes




Tudo é alvo de ataque
Tudo deve ser um ponto de defesa
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« Tudo é alvo

Switch 25 al Alguns pontos podem ser
witches sao alvos transformados em armas

Hosts sao alvos Novos tipos de ataques
~ tem multiplos vetores que
Redes sao alvos nio podem ser

Aplicativos sao alvos bloqueados por um unico
dispositivo

- A seguranca da rede
As ferramentas de é um sistema

gerenciamento sao alvos

Roteadores sao alvos

Informacoes sao alvos

Camadas de seguranca
sao necessarias

Se%uran a Integrada "EM
TODOS OS LUGARES"




Seguranca precisa estar Integrada
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Portas com trancas Vigilancia e Alarmes Guarda de seguranca
A f de patrulha

:_Defesa contra Ameaca Defesa contra Ameaca Protecio contra

I - Ameacas/Gerenciamento de
: E6nfianca e Identidade
5y 2
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|
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i !
Circ. Interno de TV da Sala Leitores de cartao Cofre e carro-forte
de Seguranga protegidos
Gerenciamento de Gerenciamento de

Politicas e Seguranca Confianga e Identidade VPN/Conectividade
Centralizado segura
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O Que Funcionou no Passado
Nao Soluciona as Novas Ameacas
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PASSADO " NECESSIDADE ATUAL

Reativa ‘ Automatizada, Proativa

Produtos pontuais ‘ Multiplas ,camadas
integradas

SEIVICOSIUE WICOSIaVancauos
SUporntea SNESIgNIMpPIantacac:
Procftios

Uma Abordagem de Cooperacao
entre Sistemas
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A Visao de Segurancga da Cisco
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Criar Redes de Autodefesa com Recursos
de Resposta Automatica

Migracao da segurancga para a infra-estrutura
de rede

Proteger nucleo, extremidades e ponto final
da rede

Métodos de protecao complementares com base
em anomalias e assinaturas
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Estratégia de Rede de Autodefesa
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REDEDEAUTODEFE

A estratégia da Cisco de aumentar significa
a capacidade da rede de identificar, conter e se
as ameacas

INOVAGAO EM SOLUGOES
SEETSERNGA TECNOLOGIA DE PARA TODA A

INSEREIADA SEGURANCA REDE

 Endpoints + Redes

« Conectividade Segura * Protegao de endpoint
+ Politicas

+ Defesacontra Ameaca * Firewall
+ Confianca e ldentidade VPN SSL » Servigcos
+ Deteccao de Anomalia . ParipEe

na Rede




Componentes de Seguranca Integrados
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SISTEMA DE SISTEMA DE SISTEMA DE
CONECTIVIDADE DEFESA CONTRA GERENCIAMENTO
SEGURA AMEACAS DE CONFIANCA E

Transporte Seguro de Colaboragao de Servigos IDENTIDADE
Aplicativos através de de Seguranca e Gerenciamento de
Diversos Ambientes de Inteligéncia de Rede para Identidade Contextual para
Rede Minimizar o Impacto de Aplicagdo de Politicas,

Ameacas Conhecidas e Direitos e Confianga da
Desconhecidas Rede

Gerenciamento e Analise




Estratégia da Cisco apresenta Camadas de
Protecao para Hosts
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Protecao de Endpoint — Cisco Security Agent

L
Minimiza a necessidades de patches e a pressao ‘f'
para atualizacao de assinatura com tecnologia de » "

protecao baseada em comportamento :
Controle de Admissao na Rede ‘ ; 5

Preserva a resiliéncia da empresa fazendo
auditoria e forcando o cumprimento das politicas
de seguranca de ponto final da empresa para
acessar a rede

Contecao da Infeccdo na Rede

Limita a gravidade das infecgdes reduzindo o
tempo gasto identificando e isolando sistemas
infectados e liberando o trafego

© 2004, Cisco Systems, Inc. Todos os direitos reservados.




Cisco Security Agent:
Protecao de Agente Unico
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O CSA oferece uma solucao comum
e consolidada tanto para os desktops
como para os servidores

Protecao para Desktop do CSA:
* Firewall distribuido

* Protecao contra Virus de Dia Zero
« Verificagao de Integridade do
——

Arquivo
« Seguranca do Instant Messenger
« Segurancga para outros aplicativos

Protecao para Servidor do CSA:
Protecao contra invasao no host
Protecao contra estouro de buffer
Protecao contra worm de rede
Fortalecimento do sistema operacional
Protecao de Servidor da Web
Seguranca para outros aplicativos

© 2004, Cisco Systems, Inc. Todos os direitos reservados.




Exemplo de Sistema de Protecao contra Ameacas
Protecao do CSA contra Sasser

Cisco.com

Sasser

1) Investigar Verifica aleatoriamente enderegos IP na porta 445/tcp.

Pode verificar até 1.024 endere¢os simultaneamente.

2) Penetrar Cria shell remoto na porta 9996/tcp. Ele inicia um

3) Persistir servidor de FTP para ouvir na porta 5554/tcp.

Sistema atacado conecta-se novamente ao sistema
de ataque na porta 5554/tcp para recuperar copia do
worm.

Provoca falhas nos dispositivos infectados.
Faz os sistemas reiniciarem continuamente.

4) Paralisar

5) Propagar

Default action will be taken in 4
Cizco Security Adgent: & problem wwas detected, press ane of theaction- buttons below: .

Are you instalingfuninstalling softvware™ If not, this operation iz suspicious.

The proceszs " host'=hared Foldersbhiru: er[1]:20 7120 _up.exe' tried 1o
moadity th ety e Tk angerous action. If you want to
presvent this action, choose Mo’ or Mo to all' below:.

Yesto Al o to Al
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Cisco Security Agent

Registro de Monitoracao do Sasser

Cisco.com
g Management Center for Cisco Security Agents - Microsoft Ink i = _,_j_l_:_l_] i]
|F||EE|j|t -.,-,EW . Famntes T.:..;.|5 HE||:. s e H
I sBack ~ = - @ [2] &Y | 'ﬁﬁearuz-H CilFavorites  fivedia o4 | By Sh | '

I - : -
Address ]@_[ htkps: fiskarmserver fesamchwebadmin ;J -'(>GD | Lirks **|

Cisco SYSTEMS Management Center for Cisco Security Agents Close | Help

Monitor Systems Configuration Maintenance Reports Profiler Search Help

Monitor » EventLog

6 events |[change filter3

Event log generation tirne @ SF372004 2:42:55 PM
Eventset : All evants
Euvents per page S0

# Date Host Severity Event

6 5/3/2004 wZksp0-iish The process "\ hosthShared FoldershVirushSasser
24752 PM [1] a%17120_up.exe' {as user W2ZKSPO-IISEYwinZk) tried to
openfcreate the file '"COAWINNT N avserve, exe’ and the user was
queried, The user responded by choosing 'Yes',
Details Rule 277 | Wizard A Find Similarsl

10/15/2003 stormserver The current application 'C:\Documents and

10:22:05 SettingshywinZk\DesktophW2KSP4 EN.EXE' (as user

A STORMSERVERNwinZ2k) tried to execute the new application
'Tihc 1ot adbdocfflf3sohupdateiupdate.exe’ and the user was

i 5 R =
. Mo rule changes pending Generate rules e T s i

g_-J Management Center For Cisco Security Agents I ] I E'ﬁ & Local intranet

iﬁﬁtarti | @ & & |CiscoWarks - Microsoft In...1 & ]Management Center ... QI.,r _|'JE| 2:53PM
I




Controle de Admissao na Rede Cisco:
Primeira Solucao de Seguranca baseada
em Confianca e ldentidade

Cisco.com

Cliente tenta conexao Verificacdao de autenticacao
e politicas do cliente

=?

I

Rege 4

COYrDborariva - 1
I POIrdtivd ——

Cisco Trust Agent | Reparc

a) Acesso concedido =

b) Acesso negado S — E—
c) Quarentena e Reparo VLAN de qUdrentena




Contencao de Infeccao de Rede Cisco:
Seguranca Proativa
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Cliente ativamente conectado

Cliente indica atividade inadequada

Verificacao de politicas
do cliente
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Rege

Cisco Trust Agent

L ornorafriva
- WINVIAMIVGA =
adJor-iue

a) Acesso m—
desativado e e a— m—
Reparo de VLAN de qUarentena

quarentena




5 Caracteristicas de uma
Rede de Autodefesa
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Controle e
Protecao de
Endpoint

Protecao da
Infra-estrutura
da rede

Conectividade
Segura e
Flexivel

Inspecao e
Controle de
Trafego

Protecao
Dinamica e
Cooperativa




Tecnologias da Rede de Autodefesa da Cisco
Protecao e Controle de Endpoint

Controle de Admissao na
Rede

Cisco.com

Beneficios

» Garante que os dispositivos estejam em conformidade com as politicas
de seguranga da empresa, incluindo antivirus, patches de SO

Servigos de rede
baseados em identidade

» Controla Acesso a Rede e aos Servicos com base na identidade e nas
credenciais do usuario

Cisco Security Agent

* Protege o host de ataques Dia Zero (Blaster, MyDoom, Slammer),
bem como ataques conhecidos. Forga a adogao de comportamentos
adequados

SSL VPN (Twingo)

* Elimina rastros da Sessao da VPN SSL no Dispositivo

Servidor de Controle
de Acesso

Autenticacao, Autorizacao e Contabilidade para pontos finais.

Voceé esta ai?

Console de VPN forga aplicagao de politica em cliente VPN remoto

Extensdoes Compativeis da
Cisco (sem fio)

Garante compatibilidade entre clientes sem fio de outros fornecedores
e dispositivos Cisco Aironet WLAN




Tecnologias da Rede de Autodefesa da Cisco
Protecao de Infra-estrutura de Rede

Cisco.com

Protecao de Dispositivos:
Politica de Plano de Controle

* Reduz o sucesso de um ataque DoS supervisionando a taxa
de trafego de entrada no plano de controle

Protecao de Dispositivos:
Autoprotegao

* Bloqueia rapidamente os dispositivos conforme praticas
recomendadas reconhecidas pela industria (diretrizes da
NSA)

Protecao de Dispositivos:
Limite de Memoria/CPU

* Roteador permanece operacional sob altas cargas
provocadas por ataques reservando a CPU/memédria

Protecao de protocolo de
roteamento

 Valida pares de roteamento e origem/destino
de atualizagcoes de roteamento

Seguranga de porta,
farejamento de DHCP,
Inspecao de ARP Dinamica,
Protecao de Origem IP

* Protecao de infra-estrutura de comutagao da LAN e de
identidade do usuario, integridade de enderegamento IP

SWAN: Rede sem Fio
Estruturada da Cisco

* IDS de WLAN com deteccao de pontos de acesso falsos,
clientes desassociados e interferéncia de RF




Tecnologias da Rede de Autodefesa da Cisco
Conectividade Segura e Flexivel

Cisco.com

VPN Dinamica de
Multiplos Pontos

* Topologia de VPN flexivel com configuragao minima

VLAN

» Separa dominio e trafego de terceiros no dispositivo
e na rede

GRE/IPSec Roteado

* Roteamento, suporte a aplicativos e instrumentacao
completos

Easy VPN

* Promove politica para implantacao facil.
Alta escalabilidade a baixo custo

Suite de Seguranca
sem Fio da Cisco

* Protecao de WLAN com Acesso Protegido Wi-Fi
(WPA), incluindo 802.1X e TKIP/AES




Tecnologias da Rede Autodefesa da Cisco
Inspecao e Controle de Trafego

Cisco.com

Recurso Beneficios

© 2004, Cisco Systems, Inc. Todos os direitos reservados.




Tecnologias da Rede de Autodefesa da Cisco
Protecao Dinamica e Cooperativa

Cisco.com

Deteccao de Anomalia na * Bloqueia dinamicamente ataques Distribuidos
Rede (Riverhead) de Negacao de Servigos na rede, servidores de
destino permanecem operacional

* Identifica comportamentos de trafego anomalo
NetFlow e NBAR como DDoS e utiliza ACLs e QoS para reduzir
esses ataques

* Permite a modificacao de listas de controle
Protecao contra Invasao de acesso para deter trafego indesejado como
Dinamica worms

Resposta a Ameaca - Analisa alvo de ataque — reduz
consideravelmente os alarmes falsos




Evolucao da Estratégia de Seguranca da Cisco
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Inovacao de Seguranca de Autodefesa

Cisco.com

“QUALQUER UM PODE FAZER UMA PLACA DE PARE
OU ATE UM SINAL DE TRANSITO — MAS E PRECISO UMA
FORMA DE PENSAR INTEIRAMENTE DIFERENTE PARA
CONCEBER O SISTEMA DE CONTROLE DE TRAFEGO
DE UMA CIDADE INTEIRA”.

BRUCE SCHNEIER - BEYOND FEAR

E isso que a Cisco esta construindo...
poweredbycisco



Para mais informacoes Cisco

Cisco.com

Rede de Autodefesa da Cisco
http://www.cisco.com/qo/selfdefend

Solucoes de Conectividade Protegida da Cisco
http://lwww.cisco.com/com/go/security

Sistema de Defesa contra Ameacas da Cisco
http://www.cisco.com/go/tds

Sistemas de Confianca e Identidade da Cisco
http://lwww.cisco.com/go/nac
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Para mais informacoes Brasil

Grupo de Trabalho em Seguranca
https:/Iwww.unesp.br/gts/

Portal de Seguranca Cisco Brasil
http://www.cisco.com/br/sequrancal/

Rede Nacional de Ensino e Pesquisa
http://www.rnp.br
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