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A R e d e c o m o R e c u r so E st r at ég i c o
“O M e l h o r A t a q u e É U m a B o a  D e f e s a ”

ClientesClientes

P ar c eir o sP ar c eir o s
F o r nec ed o r esF o r nec ed o r es

F u nc io nár io sF u nc io nár io s

M aio r  P r o d u tiv id ad eM aio r  P r o d u tiv id ad e

Cu sto s O p er ac io nais R ed u z id o s
Cu sto s O p er ac io nais R ed u z id o s

Desem p enh o  F inanc eir oDesem p enh o  F inanc eir o
G r and es

Co r p o r açõ es

P eq u enas e M éd ias 
E m p r esas

P r o v ed o r es d e S er v iço s
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R e c u r so s d e  R e d e s d e  I n f o r m açã o  I n t e l i g e n t e s

• Segurança,  I P C ,  s em f i o
• D i rec i o nad a p ara ap l i c at i v o s
• G erenc i ament o
• A b o rd agem mo d ul ar

• Segurança,  I P C ,  s em f i o
• D i rec i o nad a p ara ap l i c at i v o s
• G erenc i ament o
• A b o rd agem mo d ul ar

I N T EGR AD AI N T EGR AD A
• A l t a d i s p o ni b i l i d ad e
• Segurança em múl t i p l as  c amad as
• Serv i ço s  v i rt uai s
• E s c al o náv el

• A l t a d i s p o ni b i l i d ad e
• Segurança em múl t i p l as  c amad as
• Serv i ço s  v i rt uai s
• E s c al o náv el

R ESI L I EN T ER ESI L I EN T E
• A ut o -p ro v i s i o nament o
• O t i mi z açã o  aut o mát i c a
• A ut o d ef es a

• A ut o -p ro v i s i o nament o
• O t i mi z açã o  aut o mát i c a
• A ut o d ef es a

AD AP T ÁV EL
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Problemas Atuais de Segurança de R ede
• O  c enár io  j u r íd ic o /leg islativ o  estám u d and o
• Vír u s e w o r m s c o ntinu am  a inter r o m p er  o  tr ab alh o  d as em p r esas
• Ataq u es d e “Dia Z er o ” to r namso lu çõ es r eativ as p o u c o ef ic az es
• Ataq u es DDO S  estã o  au m entand o  c ad a v ez  m ais
• As tec no lo g ias p o ntu ais p r eser v am  o  h o st,  e nã o  a d isp o nib ilid ad e d a r ed e e a r esiliê nc ia d a em p r esa
• S er v id o r es e d esk to p s nã o  c o m p atív eis sã o  c o m u ns e d if íc eis d e id entif ic ar  e c o nter
• L o c aliz ar  e iso lar  sistem as inf ec tad o s ex ig e m u ito  tem p o  e r ec u r so s

444
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E v oluçã o de D esaf ios de Segurança

Impacto na
Inf r a-

e s tr u tu r a
G l obal

R e d e s  
R e g i onai s

Múl ti pl as  
R e d e s

R e d e s  
Ind i v i d u ai s

Compu tad or  
Ind i v i d u al

Impacto na
Inf r a-

e s tr u tu r a
G l obal

R e d e s  
R e g i onai s

Múl ti pl as  
R e d e s

R e d e s  
Ind i v i d u ai s

Compu tad or  
Ind i v i d u al

A l v o  e es f era d e açã o  d o  d ano

A l v o  e es f era d e açã o  d o  d ano

P ri mei ra geraçã o
• Vír u s  d e  
i n i c i a l i z a çã o

P ri mei ra geraçã o
• Vír u s  d e  
i n i c i a l i z a çã o

Sem anasSem anas Segund a geraçã o
• Vír u s  d e  m a c r o
• E-m a i l  
• D o S
• A t i v i d a d e  d e  h a c k e r  l i m i t a d a

Segund a geraçã o
• Vír u s  d e  m a c r o
• E-m a i l  
• D o S
• A t i v i d a d e  d e  h a c k e r  l i m i t a d a

D iasD ias T erc ei ra geraçã o
• D o S  d e  R e d e
• A m e a ça  
c o m b i n a d a  
( w o r m + v ír u s +  
C a v a l o  d e  T r ói a )

• W o r m s  t u r b o
• A t i v i d a d e  d e  
h a c k e r a t i n g e  
t o d o  o  s i s t e m a

T erc ei ra geraçã o
• D o S  d e  R e d e
• A m e a ça  
c o m b i n a d a  
( w o r m + v ír u s +  
C a v a l o  d e  T r ói a )

• W o r m s  t u r b o
• A t i v i d a d e  d e  
h a c k e r a t i n g e  
t o d o  o  s i s t e m a

MinutosMinutos
Úl t i ma geraçã o
• A ti v i d ad e  
d e  h ack e r  
na Inf r a-
e s tr u tu r a

• A me aças  
e m F l as h

• A taq u e s  por  
w or ms  
mas s i v os

• D D O S
• W or ms  
e  v ír u s  
com car g a 
d ani f i cad or a

Úl t i ma geraçã o
• A ti v i d ad e  
d e  h ack e r  
na Inf r a-
e s tr u tu r a

• A me aças  
e m F l as h

• A taq u e s  por  
w or ms  
mas s i v os

• D D O S
• W or ms  
e  v ír u s  
com car g a 
d ani f i cad or a

Seg undosSeg undos

Déc .  8 0Déc .  8 0 Déc .  9 0Déc .  9 0 H o j eH o j e F u tu r oF u tu r o

T em p o desde a identif ic açã o da vulnerab ilidade até o iníc io da ex p loraçã o está dim inuindo
T em p o desde a identif ic açã o da vulnerab ilidade até o iníc io da ex p loraçã o está dim inuindo
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J an e l a d e  T e m p o  d a D i sp o n i b i l i z açã o  d o  P at c h  
at é o  At aq u e  e st á D i m i n u i n d o

O s  c l i ent es  p rec i s am d e uma ab o rd agem d e s i s t emas  
i no v ad o ra p ara i mp ed i r e c o nt er as  i nf ec çõ es

Patch: M S 0 2 -0 3 9
2 4  d e  j u l ho  d e  2 0 0 2

Nimda

Patch: M S 0 0 -0 7 8
1 7  d e  o u tu b r o  d e  2 0 0 0 1 8  d e  s e te m b r o  d e  2 0 0 1

3 3 6  D ias

S l amme r

2 5  d e  j an e i r o  d e  2 0 0 3

1 8 5  D ias

M S B l as t e r . A

1 1  d e  ag o s to  d e  2 0 0 3
Patch: M S 0 3 -0 2 6  
1 6  d e  j u l ho  d e  2 0 0 3

2 6  D ias

S as s e r . A

3 0  d e  ab r i l  d e  2 0 0 4
Patch: M S 0 4 -0 1 1
1 3  d e  ab r i l  d e  2 0 0 4

1 7  D ias
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• R oteadores sã o alvos
• Sw itc h es sã o alvos
• H osts sã o alvos
• R edes sã o alvos
• Ap lic ativos sã o alvos
• I nf orm açõ es sã o alvos
• As f erram entas de g erenc iam ento sã o alvos

• Tudo é al v o
Alg uns p ontos p odem  ser transf orm ados em  arm as
N ovos tip os de ataq ues tê m  m últip los vetores q ue nã o p odem  ser b loq ueados p or um  únic o disp ositivo

• A  s e g ur an ça da r e de  é um  s i s t e m a
C am adas de seg urança sã o nec essárias
Seg urança I nteg rada " EM T O D O S O S L U GAR ES"

Tudo é al v o de  at aq ue  
Tudo de v e  s e r  um  p on t o de  de f e s a
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S eg u ra n ça  p rec is a  es t a r I n t eg ra da

Cofre e carro-fort e 
p rot eg i d os

Cofre e carro-fort e 
p rot eg i d osL ei t ores  d e cart ã oL ei t ores  d e cart ã oCi rc.  I n t ern o d e T V  d a S al a 

d e S eg u ran ça
Ci rc.  I n t ern o d e T V  d a S al a 

d e S eg u ran ça

P ort as  com  t ran casP ort as  com  t ran cas V i g i l â n ci a e A l arm esV i g i l â n ci a e A l arm es G u ard a d e s eg u ran ça 
d e p at ru l h a

G u ard a d e s eg u ran ça 
d e p at ru l h aD efes a con t ra A m eaçaD efes a con t ra A m eaça D efes a con t ra A m eaçaD efes a con t ra A m eaça P rot eçã o con t ra 

A m eaças / G eren ci am en t o d e 
Con fi an ça e I d en t i d ad e

P rot eçã o con t ra 
A m eaças / G eren ci am en t o d e 

Con fi an ça e I d en t i d ad e

G eren ci am en t o d e 
P ol ít i cas  e S eg u ran ça 

Cen t ral i z ad o
G eren ci am en t o d e 

P ol ít i cas  e S eg u ran ça 
Cen t ral i z ad o

G eren ci am en t o d e 
Con fi an ça e I d en t i d ad e
G eren ci am en t o d e 

Con fi an ça e I d en t i d ad e V P N / Con ect i v i d ad e 
s eg u ra

V P N / Con ect i v i d ad e 
s eg u ra
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O  Q ue F unc ionou no Passado N ã o Soluc iona as N ov as Ameaças

N EC ESSI D AD E AT U ALN EC ESSI D AD E AT U AL
R eativaR eativa Autom atiz ada, P roativaAutom atiz ada, P roativa

P ASSAD OP ASSAD O

P rodutos p ontuaisP rodutos p ontuais Múltip las c am adas integ radas
Múltip las c am adas integ radas

Serviços de Sup orte a P rodutos
Serviços de Sup orte a P rodutos

Serviços avançados de desig n/ im p lantaçã oServiços avançados de desig n/ im p lantaçã o
U ma Abordagem de C oop eraçã o entre Sistemas
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A V isã o de Segurança da C isc o
C riar R edes de Autodef esa  c om R ec ursosde R esp osta Automátic a

Mi g r açã o  d a se g u r an ça p ar a a i n f r a-e st r u t u r a 
d e  r e d e
P r o t e g e r  n úc l e o ,  e x t r e m i d ad e s e  p o n t o  f i n al  
d a r e d e
Mét o d o s d e  p r o t e çã o  c o m p l e m e n t ar e s c o m  b ase  
e m  an o m al i as e  assi n at u r as
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E stratégia de R ede de Autodef esa

•• E nd poi nts  +  R e d e s  E nd poi nts  +  R e d e s  
+  P ol+  P ol ííti casti cas

•• S e r v iS e r v i ççosos
•• P ar ce r i asP ar ce r i as

I N O VAÇÃ O  E M  T E CN O L O G I A DE  S E G U R AN ÇA
I N O VAÇÃ O  E M  T E CN O L O G I A DE  S E G U R AN ÇA

•• P r oteP r ote ççã o d e  eã o d e  e nd poi ntnd poi nt
•• F i r e w al lF i r e w al l
•• V P N  S S L  V P N  S S L  
•• D e te cD e te cççã o d e  A nomal i aã o d e  A nomal i a

na R e d ena R e d e

S E G U R AN ÇA I N T E G R ADAS E G U R AN ÇA I N T E G R ADA
• Cone cti v i d ad e  S e g u r a
• D e f e s a contr a A me aça
• Conf i ança e  Id e nti d ad e

•• Cone cti v i d ad e  S e g u r aCone cti v i d ad e  S e g u r a
•• D e f e s a contr a A me aD e f e s a contr a A me aççaa
•• Conf i anConf i ançça e  Id e nti d ad ea e  Id e nti d ad e

A estr atég ia d a Cisc o  d e au m entar  sig nif ic ativ am ente a c ap ac id ad e d a r ed e d e id entif ic ar ,  c o nter  e se ad ap tar  às am eaças
S O L U ÇÕ E S  P AR A T O DA A R E DE
S O L U ÇÕ E S  P AR A T O DA A R E DE

R E D E  D E  A U TO D E F E S AR E D E  D E  A U TO D E F E S A
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C omp onentes de Segurança I ntegrados 

S I S T E M A DE  CO N E CT I VI DADE  S E G U R A
T ran s p ort e S eg u ro d e 
A p l i cat i v os  at rav és  d e 
D i v ers os  A m b i en t es  d e 
R ed e

S I S T E M A DE  G E R E N CI AM E N T O  DE  CO N F I AN ÇA E  I DE N T I DADE
G eren ci am en t o d e 
I d en t i d ad e Con t ex t u al  p ara 
A p l i caçã o d e P ol ít i cas ,   
D i rei t os  e Con fi an ça d a 
R ed e

S I S T E M A DE  DE F E S A CO N T R A AM E AÇAS
Col ab oraçã o d e S erv i ços  
d e S eg u ran ça e 
I n t el i g ê n ci a d e R ed e p ara 
Mi n i m i z ar o I m p act o d e 
A m eaças  Con h eci d as  e 
D es con h eci d as

P rivac idade P roteçã o C ontrole

Gerenciamento e Anál is e
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E stratégia da C isc o ap resenta C amadas de Proteçã o p ara H osts
• P ro t eçã o  d e E nd p o i nt  – C i s c o Sec uri t y  A gent

Mi n i m i z a a n eces s i d ad es  d e p at ch es  e a p res s ã o 
p ara at u al i z açã o d e as s i n at u ra com  t ecn ol og i a d e 
p rot eçã o b as ead a em  com p ort am en t o

• C o nt ro l e d e A d mi s s ã o  na R ed e
P res erv a a res i l i ê n ci a d a em p res a faz en d o 
au d i t ori a e forçan d o o cu m p ri m en t o d as  p ol ít i cas  
d e s eg u ran ça d e p on t o fi n al  d a em p res a p ara 
aces s ar a red e

• C o nt eçã o  d a I nf ec çã o  na R ed e
L i m i t a a g rav i d ad e d as  i n fecçõ es  red u z i n d o o 
t em p o g as t o i d en t i fi can d o e i s ol an d o s i s t em as  
i n fect ad os  e l i b eran d o o t ráfeg o

1 31 31 3
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C isc o Sec urity  Agent:Proteçã o de Agente Únic o

P ro t eçã o  p ara Serv i d o r d o  C SA :
• P ro t eçã o  c o nt ra i nv as ã o  no  h o s t
• P ro t eçã o  c o nt ra es t o uro  d e b uf f er
• P ro t eçã o  c o nt ra w o rm d e red e
• F o rt al ec i ment o  d o  s i s t ema o p erac i o nal
• P ro t eçã o  d e Serv i d o r d a W eb
• Segurança p ara o ut ro s  ap l i c at i v o s

P ro t eçã o  p ara D es k t o p  d o  C SA :
• F i rew al l  d i s t ri b uíd o
• P ro t eçã o  c o nt ra V írus  d e D i a Z ero
• V eri f i c açã o  d e I nt egri d ad e d o  

A rq ui v o
• Segurança d o  I ns t ant  M es s enger
• Segurança p ara o ut ro s  ap l i c at i v o s

O  C SA  o f erec e uma s o l uçã o  c o mum 
e c o ns o l i d ad a t ant o  p ara o s  d es k t o p s
c o mo  p ara o s  s erv i d o res
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E x e m p l o  d e  S i st e m a d e  P r o t e çã o  c o n t r a Am e aças 
P r o teçã o  d o  CS A c o ntr a S asser

S as s e r
V e r i f i ca al e ator i ame nte  e nd e r e ços  IP  na por ta 4 4 5 / tcp.
P od e  v e r i f i car  até 1 .0 2 4  e nd e r e ços  s i mu l tane ame nte .
Cr i a s h e l l  r e moto na por ta 9 9 9 6 / tcp. E l e  i ni ci a u m 
s e r v i d or  d e  F T P  par a ou v i r  na por ta 5 5 5 4 / tcp.

5 )  P ro p agar

3 )  P ers i s t i r

1 )  I nv es t i gar
2 )  P enet rar

4 )  P aral i s ar

H o s t

S i s te ma atacad o cone cta-s e  nov ame nte  ao s i s te ma 
d e  ataq u e  na por ta 5 5 5 4 / tcp par a r e cu pe r ar  cópi a d o 
w or m.
P r ov oca f al h as nos d i s pos i ti v os i nf e ctad os .
F az os s i s te mas r e i ni ci ar e m conti nu ame nte .
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C i s c o S e c ur i t y  A g e n t   R eg istro de Monitoraçã o do Sasser
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C on t r ol e de  A dm i s s ã o n a R e de C i s c o:                                        
P r i m e i r a S ol uçã o de  S e g ur an ça b as e ada
e m C on f i an ça e  I de n t i dade

D es k t op

a) A c es s o c o nc ed i d ob ) A c es s o negad oc ) Q uarent ena e R ep aro

V eri f i c açã o d e aut ent i c açã oe p o l ít i c as d o  c l i ent e

V L A N  d e q u aren t en aV L A N  d e q u aren t en a

R ep aroCi s co T ru s t  A g en t
R ed ec o rp o rat i v a

C l i ent e t ent a c o nex ã o

SiSi
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C ontençã o de I nf ec çã o de R ede C isc o:                                 Segurança Proativ a

D es k t op

a) A c es s od es at i v ad ob ) R ep aro d e q uarent ena

V eri f i c açã o d e p o l ít i c asd o  c l i ent e

V L A N  d e q u aren t en aV L A N  d e q u aren t en a

R ep aroCi s co T ru s t  A g en t
R ed eC o rp o rat i v a

C l i ent e at i v ament e c o nec t ad o

SiSi

C l i ent e i nd i c a at i v i d ad e i nad eq uad a




