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Cisco Self-D efen d in g  N et w or k
Redes C a p a z es de A u t o  D ef esa

Daniel B ar o s s i G ar c ia
C I S S P , C C S P , C C I E

M ar  2 0 0 6
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Estratég i a d e  O ti mi z açã o d e  P ro c e sso s e  
N e g óc i o s:  O  P ap e l D a R e d e

POR QUE REDES INTELIGENTES?
• A R e d e t oc a t od as as  p ar t e s d o p r oc e s s o d e  n e g óc i os
• Ap l i c at i vos e  s e r vi ços e s t ã o individualmente m ai s e f i c i e n t e s
• Ap l i c at i vos e  s e r vi ços t r ab al h am em c o nj unto p ar a u m a e f i c i ê n c i a m ai or

OTIMIZAÇÃ O D OS P R OC E SSOS D E  N E G ÓC IOS 
OTIMIZAÇÃ O R E Q U E R  U MA R E D E  IN TE L IG E N TE

CONECTIVIDADE R EDE 
INTEL IG ENTE

E V OL U ÇÃ O D A E STR ATÉG IA D E  R E D E S
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I P  N e tw o rkI P  N e tw o rk

O  N o v o  P arad i g ma d a S e g u ran ça - S D N

EE--Mai lMai lC ol l ab or at i onC ol l ab or at i on C al e n d arC al e n d ar

V i d e oV i d e o--onon --D e m an dD e m an d

W e b  W e b  Ap p l i c at i onAp p l i c at i onAu d i oAu d i o--C on f e r e n c i n gC on f e r e n c i n g

I n s t an t  I n s t an t  Me s s ag i n gMe s s ag i n gV oi c e  V oi c e  Me s s ag i n gMe s s ag i n g C on t ac tC on t ac tC e n t e rC e n t e rT e l e p h on eT e l e p h on eS e r vi c e sS e r vi c e sT e l e p h on eT e l e p h on eS e r vi c e sS e r vi c e s

SEGURANSEGURANÇÇAA
S el f  D ef en di n g  N et w o r kS el f  D ef en di n g  N et w o r k
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A  I n te rn e t se mp re  f o i  “T e rra d e  N i n g u ém”
• A  f a l t a  d e  r e g u l a me n t a çã o  f e z  d a  
In t e r n e t  u ma  “t e r r a  d e  n i n g u ém”
•Em 2 0 0 4  v i mo s  u ma  e s c a l a d a  n o  u s o  
d e  p r o g r a ma s  d e s t i n a d o s  a o  c r i me  
c i b e r n ét i c o .  Os  g a n h o s  f i n a n c e i r o s  s ã o  
o  p r i n c i p a l  mo t i v a d o r  p a r a  e s s e s  
c r i me s .  

• A  f a l t a  d e  r e g u l a me n t a çã o  f e z  d a  
In t e r n e t  u ma  “t e r r a  d e  n i n g u ém”
•Em 2 0 0 4  v i mo s  u ma  e s c a l a d a  n o  u s o  
d e  p r o g r a ma s  d e s t i n a d o s  a o  c r i me  
c i b e r n ét i c o .  Os  g a n h o s  f i n a n c e i r o s  s ã o  
o  p r i n c i p a l  mo t i v a d o r  p a r a  e s s e s  
c r i me s .  

Fonte: BBC BrasilFonte: BBC Brasil

• Se t e d o s  d e z h a c k e r s  ma i s a t i v o s
d o  mu n d o s ã o b r a s i l e i r o s
• B r a s i l  v i r a  c e n t r o  d e  c r i me s  
d i g i t a i s ,  d i z  ' NY  Ti me s ‘
• Ev i t a r  v ír u s  d e  c o mp u t a d o r  
' e s t r e s s a  ma i s  q u e  d i v ór c i o '

• Se t e d o s  d e z h a c k e r s  ma i s a t i v o s
d o  mu n d o s ã o b r a s i l e i r o s
• B r a s i l  v i r a  c e n t r o  d e  c r i me s  
d i g i t a i s ,  d i z  ' NY  Ti me s ‘
• Ev i t a r  v ír u s  d e  c o mp u t a d o r  
' e s t r e s s a  ma i s  q u e  d i v ór c i o '
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Ev o l u çã o  d as A me aças

Impacto à
In f r a-e s tr u tu r a 

G l ob al  

R e d e s
R e g i on ai s

Múl ti pl as   
R e d e s

R e d e s
i n d i v i d u ai s

C ompu tad or e s  
i n d i v i d u ai s

Al vo e  
e s c op o d o  

d an o 
Al vo e  

e s c op o d o  
d an o 

1 a G e r açã o
• Vír u s d e  B oot
1 a G e r açã o
• Vír u s d e  B oot

S e m an asS e m an as 2 a G e r açã o
• Vír u s d e  Mac r o
• C av al o d e  
T r ói a

• E m ai l
• D oS

2 a G e r açã o
• Vír u s d e  Mac r o
• C av al o d e  
T r ói a

• E m ai l
• D oS

Di asDi as 3 a G e r açã o
• N e t w or k D oS
• Blended t h r ea t
(w or m +  v i r u s+  
C av al o d e  
T r ói a)

• T u r b o w or m s
• W i d e sp r e ad
sy st e m
h ac k i n g

3 a G e r açã o
• N e t w or k D oS
• Blended t h r ea t
(w or m +  v i r u s+  
C av al o d e  
T r ói a)

• T u r b o w or m s
• W i d e sp r e ad
sy st e m
h ac k i n g

Mi n u t o sMi n u t o s
N e x t G e n
• A taq u e s  à
In f r a-
e s tr u tu r a

• A me aças  
R e l â mpag o

• A taq u e s  
maci ços  d e  
v e r me s  
v i s an d o 
D D oS

• V e r me s  com 
f u n çõ e s  
d e s tr u ti v as

N e x t G e n
• A taq u e s  à
In f r a-
e s tr u tu r a

• A me aças  
R e l â mpag o

• A taq u e s  
maci ços  d e  
v e r me s  
v i s an d o 
D D oS

• V e r me s  com 
f u n çõ e s  
d e s tr u ti v as

S e g u n d o sS e g u n d o s

1 9 8 0 s1 9 8 0 s 1 9 9 0 s1 9 9 0 s 2 0 0 32 0 0 3 H oj eH oj e

Te m p o  d e s d e  a i d e n t i f i c açã o  d a 
v u l n e r ab i l i d ad e  at é o  i n íc i o  d a 
e x p l o r açã o  e s t á d i m i n u i n d o

Te m p o  d e s d e  a i d e n t i f i c açã o  d a 
v u l n e r ab i l i d ad e  at é o  i n íc i o  d a 
e x p l o r açã o  e s t á d i m i n u i n d o
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O  V e rme  S ap p h i re o u  “S l amme r”

2681111 0

• In f e çã o  d o b r av a a c ad a 8. 5  s e g u n d o s
• In f e c t o u  7 5 , 000 h o s t s n o s  p r i m e i r o s  1 1  
m i n u t o s

• Cau s o u  p ar ad a d e  r e d e s ,  c an c e l am e n t o  d e  
v o o s e  f al h as  e m  “Cai x as  El e t r ô n i c o s ”

• In f e çã o  d o b r av a a c ad a 8. 5  s e g u n d o s
• In f e c t o u  7 5 , 000 h o s t s n o s  p r i m e i r o s  1 1  
m i n u t o s

• Cau s o u  p ar ad a d e  r e d e s ,  c an c e l am e n t o  d e  
v o o s e  f al h as  e m  “Cai x as  El e t r ô n i c o s ”

Minutos após o l ançam e ntoMinutos após o l ançam e nto
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O  Q u e  D e u  Errad o ?

• Dispositivos tradicionais de segurança N Ã O  conseguem  evitar q ue verm es com o o S Q L  S l am m er ex ecutem  o ataq ue e se espal h em
Passam p o r f i r e w al l s p e r m i t i n d o t r áf e g o
Nã o sã o d e t e c t ad o s p e l o s an t i -v i r u s se m u m a at u al i z açã o
Nã o sã o d e t e c t ad o s p e l a m ai o r i a d o s d i sp o si t i v o s d e  I D S  se m u m a n o v a assi n at u r a
Pr o d u t o s H I D S  t r ad i c i o n ai s n ã o p r o t e g e r am ad e q u ad am e n t e o s se r v i d o r e sse m u m a at u al i z açã o d as assi n at u r as

• Dispositivos tradicionais de segurança N Ã O  conseguem  evitar q ue verm es com o o S l am m er af etem a rede
Pr o d u t o s p o n t u ai s n ã o e v i t am D e n i al o f S e r v i c e
Pr o d u t o s p o n t u ai s n ã o e v i t am a p r o p ag açã o e n t r e se r v i d o r e s
Pr o d u t o s p o n t u ai s n ã o p r e v i n e m at aq u e s c g i -b i n ,  b u f f e r  o v e r f l o w s,  f r ag m e n t e d at t ac k s,  U n i c o d e at t ac k s,  S Q L ,   e t c .
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Tempo en t r e a  d i spon i b i l i d a d e d o pa t c h  e d a s 
f er r a men t a s pa r a ex pl or a r a s v u l n er a b i l i d a d es d i mi n u i

Nimda

Patch: MS00-07 8
O ct. 1 7 ,  2 000 Se p t.  1 8 ,  2 001

3 3 6  D ias

Patch: MS02 -03 9
J u l .  2 4 ,  2 002

S l amme r

J an .  2 5 ,  2 003

1 8 5  D ias

M S B l as t e r . A

A u g .  1 1 ,  2 003
Patch: MS03 -02 6  
J u l .  1 6 ,  2 003

2 6  D ias

S as s e r . A

A p r .  3 0,  2 004
Patch: MS04 -01 1
A p r .  1 3 th,  2 004

1 7  D ias
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C o mo  V o c ê Q u e r a S u a S e g u ran ça?

S e g u r an ça c om o u m a op çã o
S e g u r an ça c om o u m  ad i t i vo 
I n t e g r açã o e x t r e m am e n t e  
c om p l i c ad a
N ã o é e c on om i c am e n t e  vi áve l
N ã o p od e  f oc ar  n a p r i n c i p al  
p r i or i d ad e

S e g u r an ça c om o p ar t e  d o s i s t e m a
S e g u r an ça Em b u t i a à r e d e  
C ol ab or açã o i n t e l i g e n t e
S e g u r an ça ap r op r i ad a
F oc o d i r e t o n a p r i n c i p al  
p r i or i d ad e
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F i re w al l é A p e n as P arte  d a S o l u çã o . . .
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Ex i ste m F e rrame n tas M ai s A p ro p ri ad as. . .
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P asso s típ i c o s d e  u m ataq u e

R e c on h e c i m e n t o

I d e n t i f i c açã o d os  al vos

Ac e s s o

I n d i s p on i b i l i z açã o d e  S e r vi ço (D oS )
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Ex e mp l o d e  S c an n e r :  N M A P  
• S w e e p  op t i on s

F as t  and  s lo w  s c ans
P o r t  r ang es  ( f o r  s er v ic es )

• D e vi c e  d e t e c t i on  
(s om e  of  t h e  t e s t s ):

U DP , T C P  c o nnec t , T C P  S Y N , f t p  
p r o x y  ( b o u nc e) , r ev er s e-id ent , 
I C M P  p ing  s w eep , F I N , A C K  
S w eep , I d les c an ( I P I D-b as ed )

• O S  d e t e c t i on  
(s om e  of  t h e  t e s t s ):

F I N  p r o b e R E S E T  o r  ig no r ed ?
T C P  I S N  s am p ling
I P I D s am p ling
Do n’t  f r ag  s et ?
T C P  init ial w ind o w
I C M P  er r o r  m es s ag ing  int eg r it y
T C P  o p t io ns  r es p o ns es
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A pós o R ec on h ec i men t o:  P esq u i sa r v u l n er a b i l i d a d esN ovas técnicas e f erram entas disponíveis na W E B
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S A N S :  W i n d o w s T o p 1 0  V u l n e rab i l i ti e s
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S A N S  U N I X  U 1 :  B I N D  ( ai n d a o  B I N D …)
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A o ataq u e !

• R e c on h e c i m e n t o,  p e s q u i s a de  v u ln e r a b i li da de s …
• V e r s ã o a n t i g a ( e  v u ln e r áv e l) do B IN D  de s c ob e r t a e m u m  s e r v i dor
• Ac e s s o “r oot ” ob t i do,  log s  a p a g a dos e  “r oot k i t ” i n s t a la do
• (Só o c om e ço da b r i n c a de i r a …)

n3 T 5 1 ay 3 r

R ed e I nt er naI nt er net

D MZ
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C o r r e c t  a d d r e s sP r o g r a mB u f f e r

U m pr ob l ema c a d a v ez ma i s c omu m:  B u f f er  O v er f l ow

B a d  a d d r e s s  t o  j u m p  t o  w h e n  t h e  c u r r e n t  f u n c t i o n  e n d s

J u m p s  t o
M a l i c i o u s  C o d e

E x e m p lo:  SN MP  
Se  a lg u n s p a r â m e t r os de  p a c ot e s e mv e r s õ e s v u ln e r áv e i s do p r ot oc olo SN MP  for e m m u i t o g r a n de s ,  e le s p ode r ã oc a u s a r u m  “b u ffe r  ov e r flow ”
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I C M P  R E Q  D= 1 6 0 . 1 5 4 . 5 . 2 5 5  S =  1 7 2 . 1 8 . 1 . 2I C M P  R E Q  D= 1 6 0 . 1 5 4 . 5 . 2 5 5  S =  1 7 2 . 1 8 . 1 . 2

1 6 0 . 1 5 4 . 5 . 0

S mu r f  A t t a c k :  u m ex empl o d e “D en i a l  of  
S er v i c e”

Te n t a t i v a de  s a t u r a r o li n k  W AN  q u e dáa c e s s o a o a lv o

1 7 2 . 1 8 . 1 . 2

I C M P  R E P L Y  D= 1 7 2 . 1 8 . 1 . 2  S = 1 6 0 . 1 5 4 . 5 . 1 4I C M P  R E P L Y  D= 1 7 2 . 1 8 . 1 . 2  S = 1 6 0 . 1 5 4 . 5 . 1 4

I C M P  R E P L Y  D= 1 7 2 . 1 8 . 1 . 2  S = 1 6 0 . 1 5 4 . 5 . 1 9I C M P  R E P L Y  D= 1 7 2 . 1 8 . 1 . 2  S = 1 6 0 . 1 5 4 . 5 . 1 9

I C M P  R E P L Y  D= 1 7 2 . 1 8 . 1 . 2  S = 1 6 0 . 1 5 4 . 5 . 1 8I C M P  R E P L Y  D= 1 7 2 . 1 8 . 1 . 2  S = 1 6 0 . 1 5 4 . 5 . 1 8

I C M P  R E P L Y  D= 1 7 2 . 1 8 . 1 . 2  S = 1 6 0 . 1 5 4 . 5 . 1 7I C M P  R E P L Y  D= 1 7 2 . 1 8 . 1 . 2  S = 1 6 0 . 1 5 4 . 5 . 1 7

I C M P  R E P L Y  D= 1 7 2 . 1 8 . 1 . 2  S = 1 6 0 . 1 5 4 . 5 . 1 6I C M P  R E P L Y  D= 1 7 2 . 1 8 . 1 . 2  S = 1 6 0 . 1 5 4 . 5 . 1 6

I C M P  R E P L Y  D= 1 7 2 . 1 8 . 1 . 2  S = 1 6 0 . 1 5 4 . 5 . 1 5I C M P  R E P L Y  D= 1 7 2 . 1 8 . 1 . 2  S = 1 6 0 . 1 5 4 . 5 . 1 5
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S Y N  F l ood :  ma i s u m c l ássi c o “D en i a l  of  
S er v i c e”

•••

H ac k e r
1 7 2 . 2 6 . 2 6 . 4 5

Al vo
1 0 . 0 . 0 . 2

H os t  u s ad o
p ar a s p oof i n g

1 0 . 0 . 0 . 2 0

X
Port
2 8 7 6

Port
8 0

S Y N ,  S R C :  1 0 . 0 . 0 . 2 0 ,  D S T :  1 0 . 0 . 0 . 2
S Y N ,  S R C :  1 0 . 0 . 0 . 2 0 ,  D S T :  1 0 . 0 . 0 . 2
S Y N ,  S R C :  1 0 . 0 . 0 . 2 0 ,  D S T :  1 0 . 0 . 0 . 2

S Y N ,  S R C :  1 0 . 0 . 0 . 2 0 ,  D S T :  1 0 . 0 . 0 . 2
S Y N ,  S R C :  1 0 . 0 . 0 . 2 0 ,  D S T :  1 0 . 0 . 0 . 2

•••

S Y N -A C K
S Y N -A C K
S Y N -A C K

S Y N -A C K
S Y N -A C K

O  h ac k e r  f or j a o e n d e r e ço I P  d e  
or i g e m ,  u san d o u m  e n d e r e ço n ã o
e x i st e n t e .  
O  al v o r e sp on d e aos p ac ot e s S Y N  
e n v i an d o p ac ot e s S Y N / A C K  p ar a
o su p ost o h ost  (e n d e r e ço
f or j ad o)  
O  al v o sat u r a se u s b u f f e r s c om  
c on e x õ e s T C P  i n c om p l e t as (p oi s
n u n c a r e c e b e r á r e sp ost a d o h ost  
n ã o e x i st e n t e )  e  p ar a d e  
r e sp on d e r  às r e q u i si çõ e s
l e g ít i m as.  

Port
2 8 7 6

?
?
?

?
?

I n t e r n e t
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H a n dle rSy s t e m s

2 .  S o f t w ar e p ar a enc o nt r ar ,
c o m p r o m et er e inf ec t ar
“ag ent es ” é ins t alad o

C li e n tSy s t e m
1 .  P r o c u r a p o r s is t em as
“h and ler ”a s er em inv ad id o s

4 .  C lient es ex ec u t am
C o m and o s no s “H and ler s ”
p ar a c o nt r o lar o s ag ent es
em u m  at aq u e em m as s a

A g e n t
Sy s t e ms

3 .  S of t w ar e  d e  c on t r ol e r e m ot o é i n s t al ad o n os ag e n t e s

D i stri b u te d  D e n i al  o f  S e rv i c e  
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W a r  D i a l er s:  o a c esso r emot o pod e ser  o pon t o f r a c o
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“D ri v e -B y  H ac k i n g ”

• C r u i s i n g  w i t h  a  c a r  +  la p t op  +  W L AN  c a r d
• +  G P S s c a n n i n g  for  (u n p r ot e c t e d) 8 0 2 . 1 1  w i r e le s s  n e t w or k s
• +  P e r l s c r i p t  t o log  t h e  SSID ,  AP ’s  MAC  a ddr e s s ,  b e s t  S/ N  r a t i o a n d loc a t i on  (G P S)

w w w . p e r s on a lt e lc o. n e t / i n de x . c g i / W a r D r i v i n g

…Is  P o s s i b l e  as  It  H as  B e e n  P r o v e n  b y  “W ar  Dr i v i n g ”
Ex e r c i s e s  i n  S an  F r an c i s c o  an d  Ot h e r  Maj o r  Ci t i e s :
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