Cisco verbreedt beveiligingsaanbod via overnames

Brussel, 30 maart 2004

Cisco Systems heeft de Amerikaanse beveiligingsspecialisten Riverhnead Networks en Twingo
Systems overgenomen. Beide overnames kaderen in Cisco's Self-Defending Network-
strategie, en bekrachtigen die. De strategie maakt een actieve, intelligente beveiliging van
bedrijfsnetwerken mogelijk door gevaren sneller te detecteren en te voorkomen. Dat kan
onder meer door het netwerkverkeer grondig te analyseren en te vergeliiken met bekende,
normale gedragspatronen.

Het overgenomen Riverhead Networks bezit technologie die ondernemingen beschermt
tegen Distributed Denial-of-Service-aanvallen (DDoS) en andere bedreigingen. Bij een DDoS-
aanval wordt een netwerk, systeem of toepassing, zoals een website, overspoeld door
nepberichten afkomstig van meerdere computers die samenwerken. Dat kan het reguliere
verkeer op een netwerk gevoelig vertragen of helemaal onmogelik maken, zodat een
systeem of toepassing fijdelijk onbereikbaar wordt. Meer details op
http://newsroom.cisco.com/dlls/2004/corp_032204.ntml

Ook Twingo Systems is nu deel van Cisco; het levert technologie die de gegevens op een pc
beschermt bij communicatie over virtuele privé-netwerken (VPN). Een VPN is een beveiligde
verbinding over een openbaar netwerk, meestal het internet. Twingo gebruikt SSL of Secure
Socket Layer om berichten versleuteld te versturen, zodat derden ze niet kunnen lezen of
misbruiken. De software van Twingo zorgt er bovendien voor dat alle gevoelige gegevens op
de pc gewist zijn bij het afsluiten van de VPN-sessie. Meer details op
http://newsroom.cisco.com/dlls/2004/corp_031204.html

De oplossingen van Riverhead Networks en Twingo Systems vormen de perfecte aanvulling
op Cisco's eigen recente ontwikkelingen op viak van beveiling, waaronder de analytische
software Cisco Secure Agent en het Network Admission Confrol-programma (NAC). In het
kader van dat laatste initiatief werkt Cisco samen met leveranciers van antivirussoftware als
Network Associates, Trend Micro en Symantec.
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