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Cisco Systems, wereldwijd marktleider in de beveiliging van computernetwerken, heeft zijn 
aanbod voor netwerktoegangscontrole (Network Admission Control, NAC) verder uitgebreid 
en verbeterd. Zo genieten ook Cisco's Catalyst switches en draadloze netwerkoplossingen nu 
van de beveiligingsmogelijkheden van het NAC-framework. Dat initiatief, dat Cisco eind 2003 
heeft gelanceerd, wordt intussen al ondersteund door meer dan 60 andere leveranciers van 
ICT-beveiligingstechnologie. Het kadert in Cisco's beveiligingsstrategie van het Self-Defending 
Network (SDN). 
 
Dankzij NAC kan een netwerk zelf erop toezien dat de veiligheidsregels worden toegepast op 
alle toestellen die toegang ertoe willen verkrijgen. Zo kan de schadelijke impact van virussen, 
wormen en spyware worden beperkt en zelfs verhinderd. Door de uitbreiding van het NAC-
framework kunnen klanten de toestellen die niet aan hun veiligheidseisen beantwoorden, nu 
herkennen, controleren, isoleren en herstellen voor zij zich toegang verschaffen tot om het 
even welk netwerk, inclusief hun korteafstandsnetwerk (LAN) en draadloos netwerk (WLAN). 
 
Cisco Trust Agent 
Een centraal element in Cisco's NAC-framework is de Cisco Trust Agent (CTA), waarvan versie 
2.0 nu gelanceerd wordt. Deze intelligente software, die op de eindpunten van het netwerk 
draait (pc's, printers, telefoons,…), verzamelt alle informatie over de systemen of toestellen 
die toegang tot dat netwerk proberen te krijgen en deelt deze met de andere onderdelen 
van het NAC-framework. 
 
Om het veiligheidsrisico in te schatten van toestellen die de klant niet zelf beheert en die de 
Cisco Trust Agent niet ondersteunen, zoals laptops, pda's en IP-telefoons van bezoekers, werkt 
Cisco voortaan ook samen met een nieuwe categorie van NAC-partners, gespecialiseerd in 
auditing. Tot die categorie behoren leveranciers als Altiris, Qualys en Symantec. Zij lichten de 
toestellen in kwestie door en communiceren het resultaat vervolgens aan het netwerk dat 
dan zelf beslist of het toestel wordt toegelaten.  
 
NAC Appliance 
Cisco heeft ook een nieuwe versie van zijn NAC Appliance aangekondigd. Dat is een kant-
en-klare, complete toepassing die eveneens allerlei toestellen scant en hen de toegang tot 
het netwerk ontzegt, indien ze niet aan de vereiste veiligheidsvoorwaarden beantwoorden. 
De NAC Appliance kan die toestellen vervolgens in quarantaine plaatsen en eventueel de 
nodige aanpassingen aanbrengen, alvorens ze toch tot het netwerk toe te laten. 
 
De nieuwe versie van de Cisco NAC Appliance is een hardware-appliance, als aanvulling op 
de bestaande software-optie. Dit biedt de gebruiker meer flexibiliteit in het gebruik ervan. De 
NAC-appliances van Cisco zijn uitgerust met vooraf geconfigureerde controlesoftware van 
de belangrijkste leveranciers van anti-spyware software. In combinatie met Cisco's ASA 5500 
of VPN 3000 laat de Cisco NAC Appliance bovendien toe om de netwerktoegangscontrole 
uit te breiden naar gebruikers op afstand (telewerkers, mobiele gebruikers,…), zonder daarbij 
de gebruikerservaring te schaden of te compliceren. 
 



Meer informatie over het Cisco NAC-framework vindt u op www.cisco.com/go/NAC 
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