
 

 

I n f o r m a t i e b l a d  

© 2009 Cisco Systems, Inc. Alle rechten voorb ehou d en. D it d ocu ment b eva t op enb a re inf orma tie va n Cisco. P a g ina  1 va n 4 

Cisco Spam & Virus Blocker 
Krachtige bescherming tegen spam, virussen en e-mail bed reigingen  

D e C isco  S pam &  V irus B l o ck er vo o rk o mt spam in uw  z ak el ij k e e-mail , vereist een 
minimum aan beheer en w o rd t o nd ersteund  d o o r S end erB ase, een netw erk d atabase 
w aarin e-mail bed reigingen w o rd en bij geho ud en.  

Deze eenvoudig te gebruiken toepassing biedt bescherming tegen spam, virussen en phishing, en 
is speciaal  voor kl eine bedrij ven ontw orpen. A ndere antispamtoepassingen vereisen tij drovend 
handmatig beheer voor optimal e ef f ectiviteit en kunnen het niet opnemen tegen deze opl ossing van 
C isco.  

Voordelen 
● B escherm uw  bedrij f  tegen gevaarl ij ke e-mail bedreigingen 
● V erhoog de productiviteit van uw  w erknemers door spam te el imineren 
● V erkort de benodigde tij d voor het beheer van toepassingen tegen spam en e-

mail bedreigingen 
● V erhoog de prestaties van uw  netw erk, servers en pc' s door ongew enste e-mail  te 

bl okkeren 
● V erkl ein uw  risico op een spam- of  virusaanval  die via uw  netw erk w ordt verspreid 

Afbeelding 1.   C i s c o  S p a m  &  V i r u s  B l o c k e r  

 

F u nc t i es  
De C isco S pam &  V irus B l ocker biedt:  

● O ptimal e nauw keurigheid, zodat e-mail bedreigingen en spam w orden onderschept en 
zakel ij ke e-mail  ongestoord w ordt verzonden. 

● C ontinue automatische updates 
De C isco S pam &  V irus B l ocker staat voortdurend in contact met de S enderB ase-services, 
een database w aarin e-mail bedreigingen w orden bij gehouden. E en speciaal  team van 
beveil igingsex perts houdt toezicht op S enderB ase, zodat u er zeker van kunt zij n dat uw  
C isco S pam &  V irus B l ocker is bij gew erkt met de nieuw ste updates voor de beveil iging van 
uw  e-mail . 

● E envoudige instal l atie en optimaal  gebruiksgemak 
Dankzij  eenvoudige, brow sergebaseerde instal l atiew izards kan de C isco S pam &  V irus 
B l ocker binnen enkel e minuten op bij na el k netw erk w orden geï nstal l eerd en direct 
bescherming bieden tegen bedreigingen. 
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● M oeitel oos beheer  
A ndere antispamproducten vragen veel  tij d en moeite voor optimal e resul taten. V oor deze 
verouderde sy stemen moet u vaak een “ w itte l ij st”  met veil ige e-mail adressen maken, 
instel l ingen aanpassen voor specif ieke e-mail f il ters en constant opl etten dat l egitieme e-
mail s niet w orden gebl okkeerd. De C isco S pam &  V irus B l ocker biedt direct beveil iging 
tegen spam zodra de toepassing is geï nstal l eerd, zonder dat er verder nog iets hoef t te 
w orden gedaan.  

● De compl ete opl ossing voor vol l edige gemoedsrust 
De C isco S pam &  V irus B l ocker biedt in é é n pakket ( hardw are, sof tw are, updates en 
productondersteuning)  al l es w at u nodig hebt om e-mail bedreigingen direct een hal t toe te 
roepen. Z odoende kan uw  hoogopgel eide I T -personeel  zich met andere zaken gaan 
bezighouden en de beveil iging van het e-mail verkeer aan C isco overl aten.  

S p a m - en v i ru s b ev ei li g i ng  i n a c t i e 
De C isco S pam &  V irus B l ocker kan binnen enkel e minuten direct achter uw  netw erkf irew al l  
w orden geï nstal l eerd ( f iguur 2 ) . E enmaal  geï nstal l eerd maakt deze opl ossing gebruik van 
bekroonde f il tertechnol ogie om al l e inkomende e-mail s te verw erken en zel f s de nieuw ste spam en 
mal w are te detecteren. U w  w erknemers ontvangen al l een gel dige e-mail s zonder vervuil ing.  
Afbeelding 2 .   E e n  C i s c o  S p a m  &  V i r u s  B l o c k e r -i n s t a l l a t i e  

 

P rodu c t s p ec i f i c a t i es  
I n T abel  1  vindt u de productspecif icaties voor de C isco S pam &  V irus B l ocker;  de bestel inf ormatie 
vindt u in T abel  2 . 
T a bel 1. P r o d u c t s p e c i f i c a t i e s  
Functie S p ecif ica tie 
P r o to co l l en  ● D N S 

● SSL / T ra nsp ort L a yer Secu rity ( T L S)  
● N etw ork  Ad d ress T ra nsla tion ( N AT )  p oorttoew ij z ing   
● Simp le M a il T ra nsf er P rotocol ( SM T P )   
● H T T P , H T T P S  
● F T P   
● Simp le N etw ork  M a na g ement P rotocol ( SN M P )   
● N etw ork  T ime P rotocol ( N T P )   
● Secu re Shell ( SSH )   
● L ig htw eig ht D irectory Access P rotocol ( L D AP )   
● R emote P roced u re Ca ll ( R P C)   
● T elnet  
● T CP / IP  

H a r d e s ch ij f  2 x  8 0 G B  2,5  inch 7 ,2 k  serië le AT A ( SAT A)  
P r o ces s o r   Intel Celeron 440 
C o nnectiv iteit E thernet;  d u a l emb ed d ed  G ig a b it netw erk interf a cek a a rten ( N IC' s)  
G eh eug en  2 G B  
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B etr o uw b a a r h eid  en 
b es ch ik b a a r h eid   

M ea n time b etw een f a ilu res ( M T B F ) :  7 4.000 u u r 

N etw er k b eh eer   T oeg a nk elij k  via  H T T P  en H T T P S;  op d ra chtreg elinterf a ce toeg a nk elij k  via  SSH  en T elnet 
N etw er k inter f a ce ( o f  
p r o g r a m m eer inter f a ce enz . )  

T oeg a nk elij k  via  H T T P  en H T T P S;  op d ra chtreg elinterf a ce toeg a nk elij k  via  SSH  en T elnet 

O nd er s teund e ta l en G U I:  E ng els 
D ocu menta tie:  E ng els, F ra ns, Ita lia a ns, D u its, Sp a a ns, Chinees en J a p a ns 

A f m eting en 
( H x B x D )  

1U -rek :  16 ,1 inch d iep te 
G ew icht:  6 ,6 2 k g  ( z ond er ra ils)  

V o ed ing  345  W  
T em p er a tuur b er eik  B ed rij f stemp era tu u r:  10 tot 35  ° C  

O p sla g temp era tu u r:  -40 tot 6 5  ° C 
G o ed k eur ing en en 
co m p l ia ntie 

● U L  t/ m U L  6 095 0-1 
● U L  t/ m CAN / CSA C22.2 nr. 6 095 0-1 
● T U V / G S t/ m E N  6 095 0-1 
● CB  t/ m IE C 6 095 0-1 met a lle a f w ij k ing en p er la nd  
● CE -ma rk ering  

Certif ica ten voor elek troma g netische comp a tib iliteit:  
● F CC d eel 15  k la sse A 
● E N  5 5 022 k la sse A ( CISP R 22)  
● E N  5 5 024 ( CISP R 24)  
● V CCI k la sse A 
● AS/ N Z S CISP R 22 k la sse A 
● M IC 
● E M C-vereisten China  
● G O ST  

C o m p a tib il iteit m a il s er v er  T e integ reren met a lle ma ilservers ( E x cha ng e, N otes, D omino enz .)  

T a bel 2 . B e s t e l i n f o r m a t i e  
P r o d uctnum m er  P r o d uctb es ch r ij v ing  
B L K R -S V B -5 0 U -1 Y  Cisco Sp a m &  V iru s B lock er - 5 0 g eb ru ik ers, 1 j a a r  
B L K R -S V B -5 0 U -3 Y  Cisco Sp a m &  V iru s B lock er - 5 0 g eb ru ik ers, 3 j a a r  
B L K R -S V B -1 0 0 U -1 Y  Cisco Sp a m &  V iru s B lock er - 100 g eb ru ik ers, 1 j a a r  
B L K R -S V B -1 0 0 U -3 Y  Cisco Sp a m &  V iru s B lock er - 100 g eb ru ik ers, 3 j a a r  
B L K R -S V B -2 5 0 U -1 Y  Cisco Sp a m &  V iru s B lock er - 25 0 g eb ru ik ers, 1 j a a r  
B L K R -S V B -2 5 0 U -3 Y  Cisco Sp a m &  V iru s B lock er - 25 0 g eb ru ik ers, 3 j a a r  

D i ens t ena a nb od v oor C i s c o S p a m  &  Vi ru s  B loc k er 
Vereenvoudigde, geïntegreerde services  
E en C isco S of tw are and S upport S ubscription hel pt u de prestaties en ef f ectiviteit van uw  C isco 
S pam &  V irus B l ocker te max imal iseren. U  ontvangt onder meer automatische upgrades voor 
spam- en virusf il ters en nieuw e rel eases, sof tw are-upgrades en nieuw e sof tw arerel eases ( indien 
beschikbaar) , vervangende hardw are op de vol gende w erkdag en toegang tot het C isco S mal l  
B usiness S upport C enter voor technische ondersteuning. Deze service verzekert u ervan dat uw  
C isco S pam &  V irus B l ocker over de nieuw ste beveil iging tegen e-mail bedreigingen beschikt, zodat 
de productiviteit van gebruikers toeneemt, vertrouw el ij ke gegevens w orden beschermd, de kosten 
voor het netw erkbeheer w orden verl aagd en kostbare uitval tij d w ordt voorkomen. 
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A l s u voor het eerst de C isco S pam &  V irus B l ocker-opl ossing aanschaf t, ontvangt u de 
bij behorende hardw are en sof tw are, l icenties voor 5 0 , 1 0 0  of  2 5 0  gebruikers en een of  drie j aar 
ondersteuning op basis van de “ C isco S of tw are and S upport S ubscription” . D ez e op l ossing 
vereist geen a f z onderl ij k e a a nsch a f  va n een ondersteuningsa b onnem ent.  V erl enging na het 
verl open van de aanvankel ij ke termij n geschiedt aan de hand van de vol gende bestel nummers 
( S K U ' s) , die een gel digheidsduur van een of  meerdere j aren hebben. 
De C isco S of tw are and S upport S ubscription is in verschil l ende conf iguraties verkrij gbaar. Z ie 
T abel  3  voor meer inf ormatie. 
T a bel 3 . I n f o r m a t i e  P l e a s e  c h a n g e  " T a b l e "  t o  " T a b e l "  P l e a s e  c h a n g e  " T a b l e "  t o  " T a b e l "  P l e a s e  c h a n g e  

" T a b l e "  t o  " T a b e l "  o v e r  C i s c o  S o f t w a r e  a n d  S u p p o r t  S u b s c r i p t i o n  a a n v r a g e n  
S K U  a b o nnem entv er l eng ing  P r o d uctb es ch r ij v ing  
C O N -B L K -B L K R 5 0 U  SW  +  ond ersteu ning sa b onn. N B D  B lock er 5 0 g eb ru ik ers 
C O N -B L K -B L K R 1 0 0 U  SW  +  ond ersteu ning sa b onn. N B D  B lock er 100 g eb ru ik ers 
C O N -B L K -B L K R 2 5 0 U  SW  +  ond ersteu ning sa b onn. N B D  B lock er 25 0 g eb ru ik ers 

C i s c o i s  er ook  v oor u w  b edri j f   
O pl ossingen van C isco voor kl eine bedrij ven bieden veil ige, bew ezen en betrouw bare netw erk- en 
communicatietechnol ogieë n w aar uw  bedrij f  op kan rekenen - overal  en al tij d. C isco voor kl eine 
bedrij ven. H et w erkt gew oon. 

M eer i nf orm a t i e 
G a voor meer inf ormatie over de C isco S pam &  V irus B l ocker naar 
http: / / w w w .cisco.com/ go/ bl ocker. 
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