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Agenda 

Aktuelle Bedrohungen 

Technische  Aspekte  und  Bedrohungen  anhand  von 
aktuellen Beispielen aus der Praxis. 

Lösungsansätze 

Wege  der  Gefahrenabwehr  durch  mehrschichtige  und 
reputationsbasierte Gateway-Lösungen. 
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Aktuelle Herausforderungen 
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"Spicy Pork And Meat" 
Hormel Foods Corporation 

Neues Bot-Netz an einem Tag? 

- 23. Mai: 892.565 

Infektion um Spam zu versenden? 
- 36 Sekunden 

Erste Spam-Emails? 
- April 1994 
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Unerwünschte Email-Kommunikation 

Quelle: IronPort Threat Operations Center (25 – 30% weltweiter Email-Kommunikation) 
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Misdirected Bounces (4.5 Mrd. täglich) 

“Zombies” 
joe1@isp.net, 

jane88@isp.net 
billing@customer.com 

Empfänger: 

Sender: 

Incoming 
Gateway 

customer.com Outgoing 
Gateway 

RETURN TO 

SENDER 

ISP 

Millionen von “Misdirected Bounces” 

Quelle: IronPort Threat Operations Center (25 – 30% weltweiter Email-Kommunikation) 

> 55% der Fortune 500 Unternehmen berichten 
Ausfälle durch "Misdirected Bounce" Attacken ! 
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Spam-Varianten 
Image-basierend 

“Polka-Dots” “Slice & Dice” 
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Profil dieser Spam Attacke 

Spam-Attacke von 20 Milliarden Emails innerhalb von zwei Wochen im Mai 2006 

  Zeitweise mehr als 1.5 Milliarden Emails täglich 

Vorgehensweise 

  Ständig modifizierter Spam-Inhalt einschliesslich URL 

Spam Infrastruktur 

  100.000 infizierte PC's (Zombies) 

"Botnet Command and Control" (C&C) Infrastruktur 

  1500 Domänen und 100 Web Server 

Ein "Geschäftsmodell”. 
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Analyse einer Spam-Attacke 

10.000e Email 
Varianten 

10 - 15 individuelle 
Web Site Design's 

1.000e URL's 
100e von  

Web-Servern 

1 "Support Web-Site" 
1 "Apotheke" 
1 "Verkaufsstelle" 

Milliarden von 
Emails 
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Top 10 Netzwerke 
senden 28% 

weltweiten Spam 
Aufkommens 

80% Spam von 
Zombies < 30Tage 

'alt' 

Spam Quelle: 100.000 Zombies 
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Botnet “Command & Control Center” 

IP eines infizierten Computers –  
Verbunden in Echtzeit 
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Botnet “Command & Control Node” 

211 MB 
Datei  
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Das 'Angebot' – 1 Spam Email 

“Hashbuster” Text  
aus “The Hobbit” 

"Angebot" 

'Call to Action' – URL 
Verlinkung auf eine Web Site 
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“Angebot” 

'Call to Action' – URL 
Verlinkung auf eine Web Site 

“Hashbuster” Text 

Irreführung - 6 unterschiedliche Inhalte 
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15 individuell gestaltete Web-Sites 

Pharma Sites (9) 
My Canadian Pharmacy 

International Legal RX 

US Drugs 

Super Viagra 

Viagra Pro 

Generic Viagra 

Cialis Soft Tabs 

Viagra Soft Tabs 

Maxaman 

Andere Sites (6) 
Virility Patch 

Super HGH (flash) 

SpermaMax 

My Replica Rolex 

Exclusive Caviar Online 

Double Your Dating 
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Unterschiedliche Web Auftritte 
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Lösungsansatz: 
- Globale Konsolidierung 
- Anwendungsoptimierte Security Appliances 
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MANAGEMENT 

SenderBase™ 
Übergreifende Datenbank 

Email & Web, Reputation, Zero-Hour … 

Zentralisierte Administration 
  Anwenderbezogene Richtlinien 
  Anwenderbezogenes Reporting 
  Quarantine 
  Archivierung 

Mail Server 

EMAIL 
Security Appliance 

WEB / … / … 
Security Appliance 

Anwender 

Blocken eingehender Angriffe 
  Spam, Phishing … 
  Viren, Trojaner, Würmer … 
  Spyware, Adware, … 
  Unauthorisierter Zugriff 

Umsetzung von Richtlinien 
  Nutzungsvereinbarung 
  Compliance 
  Intellektuelles Eigentum 
  Verschlüsselung 

Security 
Gateways 

( Applikation & Inhalt ) 

Lösungsansatz: 
Konsolidierte Applikations Sicherheit 
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Produktfamilien Security Gateways 
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IronPort Architektur 
Mehrstufige E-Mail Sicherheit 

MANAGEMENT TOOLS 

DIE IRONPORT ASYNCOS™ E-MAIL PLATTFORM 

SPAM- 
ABWEHR 

POLICY 
ENFORCEMENT 

VIREN- 
SCHUTZ 

E-MAIL 
AUTHENTICATION 
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Received: Header 

Domain-based Limits 

Domain-based Routing 

Global Unsubscribe 

Bounce Profiles 

Virtual Gateways 

Delivery Limits 

Verarbeitung & Überprüfung Empfang der Email Versand der Email 

LDAP Recipient Acceptance 
(Work Queue time) 

Masquerading or 
LDAP Masquerading 

LDAP Routing 

Message Filters 

Anti-Spam 

Anti-Virus 

Content Filters 

Virus Outbreak Filters 

Per-Policy Scanning 

Host Access Table (HAT) 
Sender Groups 

Mail Flow Policies 
Host and Envelope DNS verification 

Sender Verification Exceptions 

Default Domain 

Domain Map 

Recipient Access Table  
(RAT) 

Alias Tables 

LDAP Recipient Acceptance 
(SMTP-time) 

Die IronPort AsyncOS Email Pipeline 
[ Vereinfacht dargestellt ] 
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IronPort SenderBase
®
 Netzwerk 

- Reputationsdatenbank 
Datenbank zur Analyse von E-Mail- und Web-Kommunikation 

 25% des weltweiten E-Mail-Verkehrs 
 150+ Parameter zur Bewertung von Email- & Web-Resourcen 
 5 Milliarden Anfragen täglich ( 20 Mrd. Emails) 



© 2007 Cisco Systems, Inc. All rights reserved. Cisco Confidential 23 

Ermittlung & Anwendung 
SenderBase Reputation Score (SBRS) 

SBRS Scoring Engine 

1 

6 

5 

4 3 2 

64.12.2.8 

64.12.2.8 

Rule hits for 
 64.12.2.8 

SBRS = x.x 

HELO 

250 - Recipient Accepted 
or 452 - Too many recipients this hour 
or 554 - Access Denied 

Global complaint data 
Global volume data 
Blacklists 
Open Proxy Lists 
Additional SenderBase Data Services 

Message 
Filters 
Using 
SenderBase 
Reputation 
Scores 

SenderBase 
Affiliate 
Network 

SBRS  
Database 
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IronPort Reputations-Filter 
Mail Flow Monitor & Rate Limiting 
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IronPort Reputationsfilter  
Stoppt ~ 80% des Spams bereits vor der Annahme 
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Live Kennzahlen ISP Umfeld 
Europa, 24 Stunden, 1 Appliance 

Incoming Mail Category  %  # Messages  
Total Attempted Messages  7,330,484  
      Stopped by Reputation Filtering  83.94  6,153,125  
      Invalid Recipients  2.78  204,137  
      Spam Messages Detected  10.18  746,233  
      Virus Messages Detected*  0.0  0  
Total Threat Messages  96.9  7,103,495  
      Clean Messages Accepted  3.1  226,989  
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IronPort 
L4 Traffic 
Monitor 

IronPort 
Policy 
Filters 

IronPort 
Web 

Reputation 
Filters 

Outbound 

Inbound 

SenderBase 
Informationen 

SenderBase 
Informationen 

IronPort 
Anti-Malware 

System 

IronPort 
Policy 
Filters 

Internet 

Anwender 

Unternehmens- 
spezifisch 

HTTP-Transaktionen 
Multi-Layer & Multi-Vendor 
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Web Security Manager™ 
Umsetzung von Unternehmens-Richtlinien 
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System Overview Client Detail Web Reputation 

Web Security Monitor™ 
Überwachung von Unternehmens-Richtlinien 
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Q & A 
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