
  
 

Cisco Security Notice: Cisco IPSec VPN 
Im p l em en ta tion  G roup  Na m e E n um era tion  
Vul n era b il ity  
Revision 1.4 
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F o r  P u b l i c  R el ease 2 0 0 5  J u n e 2 4  1 3 0 0  UT C  ( G M T )  

P l ease pr o v i de y o u r  f eedb ac k  o n  th i s do c u m en t.  

C ont ent s 
Summary  
D e t ai l s   
A f f e c t e d  P ro d uc t s   
So f t w are  V e rs i o n s  an d  F i x e s   
O b t ai n i n g  F i x e d  So f t w are   
W o rk aro un d s  an d  M i t i g at i o n   
A c k n o w l e d g me n t   
St at us  o f  T h i s  N o t i c e :  F I N A L   
R e v i s i o n  H i s t o ry  
C i s c o  Se c uri t y P ro c e d ure s   
R e l at e d  I n f o rmat i o n   

S u m m a r y   
T h i s  C i s c o  S ec u r i t y  N o t i c e i s  b ei n g  r el ea s ed  i n  r es p o n s e t o  t h e C i s c o  V P N  C o n c en t r a t o r  G r o u p  N a m e 
E n u m er a t i o n  V u l n er a b i l i t y  a d v i s o r y  p u b l i s h ed  o n  J u n e 20 , 20 0 5 b y  N T A  M o n i t o r  a t  h t t p : / / w w w .n t a -
m o n i t o r .c o m / n ew s / v p n -f l a w s / c i s c o / V P N -C o n c en t r a t o r / i n d ex .h t m  . 
C i s c o  h a s  m a d e f r ee s o f t w a r e a v a i l a b l e t o  a d d r es s  t h i s  v u l n er a b i l i t y . 
T h i s  s ec u r i t y  n o t i c e i s  p o s t ed  a t  h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 70 7/ c i s c o -s n -20 0 50 624-v p n -
g r p n a m e.s h t m l . 
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D et a il s  
T h i s  v u l n er a b i l i t y  a l l o w s  a n  a t t a c k er  t o  d i s c o v er  w h i c h  g r o u p  n a m es  a r e c o n f i g u r ed  a n d  v a l i d  o n  t h o s e 
C i s c o  d ev i c es  l i s t ed  a s  a f f ec t ed  i n  t h e A f f ec t ed  P r o d u c t s  s ec t i o n . I t  o n l y  a f f ec t s  c u s t o m er s  u s i n g  a  P S K  
( p r e-s h a r ed  k ey )  f o r  g r o u p  a u t h en t i c a t i o n  i n  a  r em o t e a c c es s  V P N  s c en a r i o . S i t e-t o -s i t e V P N s  ( ei t h er  
u s i n g  a  P S K  o r  c er t i f i c a t es ) , c u s t o m er s  u s i n g  r em o t e a c c es s  V P N s  w i t h  c er t i f i c a t es , o r  c u s t o m er s  u s i n g  
t h e V P N  30 0 0  C o n c en t r a t o r  f ea t u r e c a l l ed  ' M u t u a l  G r o u p  A u t h en t i c a t i o n '  a r e n o t  a f f ec t ed  b y  t h i s  
v u l n er a b i l i t y .  
T h e v u l n er a b i l i t y  r es i d es  i n  t h e w a y  t h o s e p r o d u c t s  l i s t ed  a s  a f f ec t ed  r es p o n d  t o  I K E  P h a s e I  m es s a g es  i n  
A g g r es s i v e M o d e. I f  t h e g r o u p  n a m e i n  t h e I K E  m es s a g e w a s  a  v a l i d  g r o u p  n a m e, t h e a f f ec t ed  d ev i c e 
w o u l d  r ep l y  t o  t h e I K E  n eg o t i a t i o n , w h i l e a n  i n v a l i d  g r o u p  n a m e w i l l  n o t  el i c i t  a  r es p o n s e.  
O n c e a  v a l i d  g r o u p  n a m e h a s  b een  i d en t i f i ed , t h e a t t a c k er  c a n  u s e t h e i n f o r m a t i o n  c o n t a i n ed  i n  t h e r ep l y  
p a c k et  s en t  b y  t h e a f f ec t ed  d ev i c e t o  m o u n t  a n  o f f -l i n e a t t a c k  a n d  t r y  t o  d i s c o v er  t h e P S K  u s ed  f o r  g r o u p  
a u t h en t i c a t i o n . I f  t h e o f f -l i n e a t t a c k  i s  s u c c es s f u l  a n d  t h e P S K  i s  r ec o v er ed , t h e i n f o r m a t i o n  c o u l d  t h en  
b e u s ed  t o  a t t em p t  a  M i T M  ( M a n -i n -t h e-M i d d l e)  a t t a c k  a g a i n s t  s es s i o n s  b ei n g  i n i t i a t ed  b y  r em o t e V P N  
c l i en t s  t o w a r d s  t h e a f f ec t ed  d ev i c e. 
T h i s  i s s u e i s  d o c u m en t ed  i n  t h e f o l l o w i n g  B u g  I D s  ( r eg i s t er ed  c u s t o m er s  o n l y ) :  

� C S C eg 0 0 323, C S C s b 380 75, a n d  C S C s f 25725 - f o r  t h e C i s c o  V P N  30 0 0  S er i es  C o n c en t r a t o r s  
� C S C ei 2990 1 - f o r  t h e C i s c o  P I X  50 0  S er i es  S ec u r i t y  A p p l i a n c es  r u n n i n g  c o d e v er s i o n  7.x  
� C S C ei 51783 - f o r  t h e C i s c o  A S A  550 0  S er i es  A d a p t i v e S ec u r i t y  A p p l i a n c es  r u n n i n g  c o d e v er s i o n  
7.x  

� C S C s b 26495 a n d  C S C s b 33172 - f o r  C i s c o  I O S ® s o f t w a r e 

A f f ec t ed  P r od u c t s  
V u l n er ab l e P r o du c ts  
T h e f o l l o w i n g  p r o d u c t s  a r e a f f ec t ed  b y  t h i s  v u l n er a b i l i t y :  

� C i s c o  V P N  30 0 0  S er i es  C o n c en t r a t o r s  ( m o d el s  30 0 5, 30 15, 30 20 , 30 30 , 30 60 , a n d  30 80 )  r u n n i n g  
a n y  s o f t w a r e v er s i o n  ea r l i er  t h a n  v 4.1.7G  o r  v 4.7.2 

� C i s c o  P I X  50 0  S er i es  S ec u r i t y  A p p l i a n c es  r u n n i n g  c o d e v er s i o n  7.x  ea r l i er  t h a n  7.0 ( 4)  
� C i s c o  A S A  550 0  S er i es  A d a p t i v e S ec u r i t y  A p p l i a n c es  r u n n i n g  c o d e v er s i o n  7.x  ea r l i er  t h a n  7.0 ( 4)  
� C i s c o  I O S  s o f t w a r e 

N o  o t h er  C i s c o  p r o d u c t s  a r e c u r r en t l y  k n o w n  t o  b e a f f ec t ed  b y  t h i s  v u l n er a b i l i t y . 

S of t w a r e V er sions a nd  F ix es  
W h en  c o n s i d er i n g  s o f t w a r e u p g r a d es , p l ea s e a l s o  c o n s u l t  
h t t p : / / w w w .c i s c o .c o m / en / U S / p r o d u c t s / p r o d u c t s _ s ec u r i t y _ a d v i s o r i es _ l i s t i n g .h t m l  a n d  a n y  s u b s eq u en t  
a d v i s o r i es  t o  d et er m i n e ex p o s u r e a n d  a  c o m p l et e u p g r a d e s o l u t i o n . 
I n  a l l  c a s es , c u s t o m er s  s h o u l d  ex er c i s e c a u t i o n  t o  b e c er t a i n  t h e d ev i c es  t o  b e u p g r a d ed  c o n t a i n  s u f f i c i en t  
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m em o r y  a n d  t h a t  c u r r en t  h a r d w a r e a n d  s o f t w a r e c o n f i g u r a t i o n s  w i l l  c o n t i n u e t o  b e s u p p o r t ed  p r o p er l y  
b y  t h e n ew  r el ea s e. I f  t h e i n f o r m a t i o n  i s  n o t  c l ea r , c o n t a c t  t h e C i s c o  T ec h n i c a l  A s s i s t a n c e C en t er  
( " T A C " )  f o r  a s s i s t a n c e. 
E a c h  r o w  o f  t h e p r o d u c t s  t a b l e ( b el o w )  l i s t s  t h e ea r l i es t  p o s s i b l e r el ea s e t h a t  c o n t a i n s  t h e f i x  ( t h e " F i r s t  
F i x ed  R el ea s e" )  a n d  t h e a n t i c i p a t ed  d a t e o f  a v a i l a b i l i t y . A  p r o d u c t  r u n n i n g  a  r el ea s e t h a t  i s  ea r l i er  t h a n  
t h e l i s t ed  r el ea s e ( l es s  t h a n  t h e F i r s t  F i x ed  R el ea s e)  i s  k n o w n  t o  b e v u l n er a b l e. T h e p r o d u c t  s h o u l d  b e 
u p g r a d ed  a t  l ea s t  t o  t h e i n d i c a t ed  r el ea s e o r  a  l a t er  r el ea s e ( g r ea t er  t h a n  o r  eq u a l  t o  t h e F i r s t  F i x ed  
R el ea s e l a b el .)   

T h er e i s  n o  f i x ed  s o f t w a r e f o r  C S C s f 25725 a t  t h e t i m e o f  t h i s  w r i t i n g . T h i s  S ec u r i t y  N o t i c e w i l l  b e 
u p d a t ed  w i t h  s u c h  i n f o r m a t i o n  o n c e f i x ed  s o f t w a r e b ec o m es  a v a i l a b l e. C u s t o m er s  c o n c er n ed  a b o u t  t h i s  
i s s u e s h o u l d  i m p l em en t  t h e w o r k a r o u n d s  l i s t ed  f o r  C S C s f 25725 a s  r eq u i r ed . 

P ro d uc t   A f f e c t e d  
v e rs i o n   F i rs t  F i x e d  R e l e as e   

C i s c o  V P N  30 0 0  
C o n c en t r a t o r  
f a m i l y   

a l l  v er s i o n s  
ea r l i er  t h a n  
4.1.7G  

4.1.7G  - a v a i l a b l e n o w  
o n  C C O  ( i n c l u d es  f i x es  
f o r  C S C eg 0 0 323 a n d  
C S C s b 380 75)  

C i s c o  V P N  30 0 0  
C o n c en t r a t o r  
f a m i l y   

4.7.R el  
4.7.2 - a v a i l a b l e n o w  o n  
C C O  ( i n c l u d es  f i x es  f o r  
C S C eg 0 0 323 a n d  
C S C s b 380 75)  

C i s c o  P I X  50 0  
S er i es  S ec u r i t y  
A p p l i a n c es  

7.x  ea r l i er  
t h a n  7.0 ( 4)  

7.0 ( 4)  - a v a i l a b l e n o w  o n  
C C O  

C i s c o  A S A  550 0  
S er i es  A d a p t i v e 
S ec u r i t y  
A p p l i a n c es   

7.x  ea r l i er  
t h a n  7.0 ( 4)  

7.0 ( 4)  - a v a i l a b l e n o w  o n  
C C O  

C i s c o  I O S  
S o f t w a r e 

P l ea s e 
c o n s u l t  
f o l l o w i n g  
t a b l e. 

P l ea s e c o n s u l t  f o l l o w i n g  
t a b l e. 

M aj o r R e l e as e  A v ai l ab i l i t y o f  R e p ai re d  R e l e as e s  
A f f e c t e d  1 2 . 0 -B as e d  
R e l e as e   R e b ui l d   M ai n t e n an c e  

12.0 T  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  
l a t er  

12.0 X A  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  
l a t er  

12.0 X C  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  
l a t er  
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12.0 X E  V u l n er a b l e;  m i g r a t e t o  12.1( 27) E  o r  
l a t er  

12.0 X G  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  
l a t er  

12.0 X H  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  
l a t er  

12.0 X I  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  
l a t er  

12.0 X J  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  
l a t er  

12.0 X K  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  
l a t er  

12.0 X L  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  
l a t er  

12.0 X N  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  
l a t er  

12.0 X Q  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  
l a t er  

12.0 X R  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  
l a t er  

12.0 X V  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  
l a t er  

A f f e c t e d  1 2 . 1 -B as e d  
R e l e as e   R e b ui l d   M ai n t e n an c e  

12.1 V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  
l a t er  

12.1A X  V u l n er a b l e;  m i g r a t e t o  12.2( 25) E Y  
o r  l a t er  

12.1A Y  V u l n er a b l e;  m i g r a t e t o  12.1( 22) E A 8 
o r  l a t er  

12.1A Z  V u l n er a b l e;  m i g r a t e t o  12.1( 22) E A 8 
o r  l a t er  

12.1E  12.1( 26) E 6 12.1( 27) E  
12.1E A  12.1( 22) E A 8  
12.1E B  V u l n er a b l e;  c o n t a c t  T A C  
12.1E C  V u l n er a b l e;  m i g r a t e t o  12.3( 13a )

B C 2 o r  l a t er  
12.1E W  V u l n er a b l e;  m i g r a t e t o  12.2( 18) E W  

o r  l a t er  
V u l n er a b l e;  m i g r a t e t o  12.1( 27) E  o r  
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12.1E X  l a t er  
12.1E Y  V u l n er a b l e;  m i g r a t e t o  12.1( 27) E  o r  

l a t er  
12.1G A  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  

l a t er  
12.1G B  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  

l a t er  
12.1T  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  

l a t er  
12.1X C  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  

l a t er  
12.1X F  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.1X G  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.1X H  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  

l a t er  
12.1X I  V u l n er a b l e;  m i g r a t e t o  12.2( 33)  o r  

l a t er  
12.1X J  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.1X M  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.1X P  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.1X Q  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.1X T  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.1Y B  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.1Y C  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.1Y D  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.1Y E  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.1Y F  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.1Y I  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  
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l a t er  
A f f e c t e d  1 2 . 2 -B as e d  
R e l e as e  R e b ui l d   R e b ui l d   M ai n t e n an c e  
12.2  12.2( 33)  
12.2B  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.2B C  V u l n er a b l e;  m i g r a t e t o  12.3( 13a )

B C 2 o r  l a t er  
12.2B W  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2B Y  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.2B Z  V u l n er a b l e;  m i g r a t e t o  12.3( 7) X I 8 

o r  l a t er  
12.2C X  V u l n er a b l e;  m i g r a t e t o  12.3( 13a )

B C 2 o r  l a t er  
12.2C Y  V u l n er a b l e;  m i g r a t e t o  12.3( 13a )

B C 2 o r  l a t er  
12.2C Z  V u l n er a b l e;  c o n t a c t  T A C  
12.2D D  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  

12.2S  

12.2( 14) S 3  
12.2( 18) S 13  
12.2( 20 ) S 4  
12.2( 22) S 2  
12.2( 25) S 2  
 12.2( 30 ) S  

12.2S B A  12.2( 27) S B A 5  
12.2S B B  12.2( 27) S B B 2  
12.2S U  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.2S W  12.2( 25) S W 6  
12.2S X  V u l n er a b l e;  m i g r a t e t o  12.2( 18)

S X D 7 o r  l a t er  
12.2S X A  V u l n er a b l e;  m i g r a t e t o  12.2( 18)

S X D 7 o r  l a t er  
12.2S X B  V u l n er a b l e;  m i g r a t e t o  12.2( 18)

S X D 7 o r  l a t er   
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12.2S X D  12.2( 18) S X D 7  
12.2S X E  12.2( 18) S X E 5  
12.2S X F  12.2( 18) S X F 2  
12.2S Y  V u l n er a b l e;  m i g r a t e t o  12.2( 18)

S X D 7 o r  l a t er  
12.2T  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2X A  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2X B  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2X D  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2X E  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2X G  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2X H  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2X I  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2X J  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2X K  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2X L  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2X M  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2X N  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2X Q  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2X S  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2X T  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2X U  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  
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12.2X V  l a t er  
12.2X W  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2Y A  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2Y B  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2Y C  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2Y D  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.2Y E  V u l n er a b l e;  m i g r a t e t o  12.2( 30 ) S  o r  

l a t er  
12.2Y F  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2Y J  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2Y L  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.2Y M  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.2Y N  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.2Y Q  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.2Y R  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.2Y U  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.2Y V  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.2Y W  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.2Y X  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.2Y Y  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.2Y Z  V u l n er a b l e;  m i g r a t e t o  12.2( 30 ) S  o r  

l a t er  
12.2Z A  V u l n er a b l e;  m i g r a t e t o  12.2( 18)
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S X D 7 o r  l a t er  
12.2Z B  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.2Z D  V u l n er a b l e;  c o n t a c t  T A C  
12.2Z E  V u l n er a b l e;  m i g r a t e t o  12.3( 16)  o r  

l a t er  
12.2Z F  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.2Z G  V u l n er a b l e;  c o n t a c t  T A C  
12.2Z H  V u l n er a b l e;  c o n t a c t  T A C  
12.2Z J  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.2Z L  V u l n er a b l e;  c o n t a c t  T A C  
12.2Z N  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
A f f e c t e d  1 2 . 3 -B as e d  
R e l e as e   R e b ui l d   M ai n t e n an c e  

12.3 12.3( 10 f )   
 12.3( 16)  

12.3B  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 
o r  l a t er  

12.3B C  12.3( 13a ) B C 2  

12.3T  

12.3( 4) T 13;  
a v a i l a b l e 30 -O c t -
20 0 6 

 

12.3( 11) T 9  
 12.3( 14) T 6 

12.3T P C  V u l n er a b l e;  c o n t a c t  T A C  
12.3X A  V u l n er a b l e;  c o n t a c t  T A C  
12.3X B  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.3X C  V u l n er a b l e;  c o n t a c t  T A C  
12.3X D  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.3X E  V u l n er a b l e;  c o n t a c t  T A C  
12.3X F  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 

o r  l a t er  
12.3X G  V u l n er a b l e;  c o n t a c t  T A C  
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12.3X H  V u l n er a b l e;  m i g r a t e t o  12.3( 11) T 9 
o r  l a t er  

12.3X I  12.3( 7) X I 8  
12.3X J  V u l n er a b l e;  m i g r a t e t o  12.3( 14) Y X  

o r  l a t er  
12.3X K  V u l n er a b l e;  m i g r a t e t o  12.3( 14) T 6 

o r  l a t er  
12.3X Q  V u l n er a b l e;  m i g r a t e t o  12.4( 5)  o r  

l a t er  
12.3X R  V u l n er a b l e;  c o n t a c t  T A C  
12.3X S  V u l n er a b l e;  m i g r a t e t o  12.4( 5)  o r  

l a t er  
12.3X U  V u l n er a b l e;  m i g r a t e t o  12.4( 2) T 3 o r  

l a t er  
12.3X W  V u l n er a b l e;  m i g r a t e t o  12.3( 14) Y X  

o r  l a t er  
12.3X X  V u l n er a b l e;  m i g r a t e t o  12.4( 5)  o r  

l a t er  
12.3Y A  V u l n er a b l e;  m i g r a t e t o  12.4( 5)  o r  

l a t er  
12.3Y D  V u l n er a b l e;  m i g r a t e t o  12.4( 2) T 3 o r  

l a t er  
12.3Y F  V u l n er a b l e;  m i g r a t e t o  12.3( 14) Y X  

o r  l a t er  
12.3Y G  V u l n er a b l e;  m i g r a t e t o  12.4( 2) T 3 o r  

l a t er  
12.3Y H  V u l n er a b l e;  m i g r a t e t o  12.4( 2) T 3 o r  

l a t er  
12.3Y I  V u l n er a b l e;  m i g r a t e t o  12.4( 2) T 3 o r  

l a t er  
12.3Y K  V u l n er a b l e;  m i g r a t e t o  12.4( 4) T  o r  

l a t er  
12.3Y M  12.3( 14) Y M 4  
12.3Y Q  12.3( 14) Y Q 5  
12.3Y S  V u l n er a b l e;  m i g r a t e t o  12.4( 4) T  o r  

l a t er  
12.3Y T  V u l n er a b l e;  m i g r a t e t o  12.4( 4) T  o r  

l a t er  
12.3Y U  V u l n er a b l e;  m i g r a t e t o  12.4( 4) T  o r  

l a t er  
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O b t a ining  F ix ed  S of t w a r e  
C u sto m er s w i th  S er v i c e C o n tr ac ts  
C u s t o m er s  w i t h  c o n t r a c t s  s h o u l d  o b t a i n  u p g r a d ed  s o f t w a r e t h r o u g h  t h ei r  r eg u l a r  u p d a t e c h a n n el s . F o r  
m o s t  c u s t o m er s , t h i s  m ea n s  t h a t  u p g r a d es  s h o u l d  b e o b t a i n ed  t h r o u g h  t h e S o f t w a r e C en t er  o n  C i s c o ' s  
w o r l d w i d e w eb s i t e a t  h t t p : / / w w w .c i s c o .c o m .  

C u sto m er s u si n g  T h i r d-par ty  S u ppo r t O r g an i z ati o n s  
C u s t o m er s  w h o s e C i s c o  p r o d u c t s  a r e p r o v i d ed  o r  m a i n t a i n ed  t h r o u g h  p r i o r  o r  ex i s t i n g  a g r eem en t  w i t h  
t h i r d -p a r t y  s u p p o r t  o r g a n i z a t i o n s  s u c h  a s  C i s c o  P a r t n er s , a u t h o r i z ed  r es el l er s , o r  s er v i c e p r o v i d er s  
s h o u l d  c o n t a c t  t h a t  s u p p o r t  o r g a n i z a t i o n  f o r  a s s i s t a n c e w i t h  t h e u p g r a d e, w h i c h  s h o u l d  b e f r ee o f  c h a r g e. 

C u sto m er s w i th o u t S er v i c e C o n tr ac ts  
C u s t o m er s  w h o  p u r c h a s e d i r ec t  f r o m  C i s c o  b u t  w h o  d o  n o t  h o l d  a  C i s c o  s er v i c e c o n t r a c t  a n d  c u s t o m er s  
w h o  p u r c h a s e t h r o u g h  t h i r d -p a r t y  v en d o r s  b u t  a r e u n s u c c es s f u l  a t  o b t a i n i n g  f i x ed  s o f t w a r e t h r o u g h  t h ei r  
p o i n t  o f  s a l e s h o u l d  g et  t h ei r  u p g r a d es  b y  c o n t a c t i n g  t h e C i s c o  T ec h n i c a l  A s s i s t a n c e C en t er  ( T A C ) . 
T A C  c o n t a c t s  a r e a s  f o l l o w s .  

� + 1 80 0  553 2447 ( t o l l  f r ee f r o m  w i t h i n  N o r t h  A m er i c a )   
� + 1 40 8 526 720 9 ( t o l l  c a l l  f r o m  a n y w h er e i n  t h e w o r l d )   
� e-m a i l :  t a c @ c i s c o .c o m   

P l ea s e h a v e y o u r  p r o d u c t  s er i a l  n u m b er  a v a i l a b l e a n d  g i v e t h e U R L  o f  t h i s  n o t i c e a s  ev i d en c e o f  y o u r  
en t i t l em en t  t o  a  f r ee u p g r a d e. F r ee u p g r a d es  f o r  n o n -c o n t r a c t  c u s t o m er s  m u s t  b e r eq u es t ed  t h r o u g h  t h e 
T A C .  
P l ea s e d o  n o t  c o n t a c t  ei t h er  " p s i r t @ c i s c o .c o m "  o r  " s ec u r i t y -a l er t @ c i s c o .c o m "  f o r  s o f t w a r e u p g r a d es .  
S ee h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 687/ D i r ec t o r y / D i r T A C .s h t m l  f o r  a d d i t i o n a l  T A C  c o n t a c t  
i n f o r m a t i o n , i n c l u d i n g  s p ec i a l  l o c a l i z ed  t el ep h o n e n u m b er s  a n d  i n s t r u c t i o n s  a n d  e-m a i l  a d d r es s es  f o r  u s e 

12.3Y X   12.3( 14) Y X  
A f f e c t e d  1 2 . 4 -B as e d  
R e l e as e   R e b ui l d   M ai n t e n an c e  

12.4 
12.4( 1b )   
12.4( 3a )   
 12.4( 5)  

12.4T  12.4( 2) T 3  
 12.4( 4) T  

12.4X A  V u l n er a b l e;  m i g r a t e t o  12.4( 6) T  o r  
l a t er  

12.4X B  12.4( 2) X B 1  
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i n  v a r i o u s  l a n g u a g es . 
C u s t o m er s  m a y  o n l y  i n s t a l l  a n d  ex p ec t  s u p p o r t  f o r  t h e f ea t u r e s et s  t h ey  h a v e p u r c h a s ed . B y  i n s t a l l i n g , 
d o w n l o a d i n g , a c c es s i n g  o r  o t h er w i s e u s i n g  s u c h  s o f t w a r e u p g r a d es , c u s t o m er s  a g r ee t o  b e b o u n d  b y  t h e 
t er m s  o f  C i s c o ' s  s o f t w a r e l i c en s e t er m s  f o u n d  a t  h t t p : / / w w w .c i s c o .c o m / p u b l i c / s w -l i c en s e-
a g r eem en t .h t m l , o r  a s  o t h er w i s e s et  f o r t h  a t  C i s c o .c o m  D o w n l o a d s  a t  h t t p : / / w w w .c i s c o .c o m / p u b l i c / s w -
c en t er / s w -u s i n g s w c .s h t m l .  

W or k a r ou nd s a nd  M it ig a t ion  
T h e ef f ec t i v en es s  o f  a n y  w o r k a r o u n d  i s  d ep en d en t  o n  s p ec i f i c  c u s t o m er  s i t u a t i o n s  s u c h  a s  p r o d u c t  m i x , 
n et w o r k  t o p o l o g y , t r a f f i c  b eh a v i o r , a n d  o r g a n i z a t i o n a l  m i s s i o n . D u e t o  t h e v a r i et y  o f  a f f ec t ed  p r o d u c t s  
a n d  r el ea s es , c u s t o m er s  s h o u l d  c o n s u l t  w i t h  t h ei r  s er v i c e p r o v i d er  o r  s u p p o r t  o r g a n i z a t i o n  t o  en s u r e a n y  
a p p l i ed  w o r k a r o u n d  i s  t h e m o s t  a p p r o p r i a t e f o r  u s e i n  t h e i n t en d ed  n et w o r k  b ef o r e i t  i s  d ep l o y ed . 
T h er e i s  n o  s p ec i f i c  w o r k a r o u n d  t o  p r ev en t  t h e d i s c o v er y  o f  v a l i d  g r o u p  n a m es  o n  a f f ec t ed  s o f t w a r e 
v er s i o n s  u s i n g  a  P S K  a s  a u t h en t i c a t i o n  m ec h a n i s m  i n  r em o t e a c c es s  s c en a r i o s . 
C u s t o m er s  c o n c er n ed  a b o u t  s ec o n d a r y  ex p l o i t a t i o n  ( o f f -l i n e P S K  r ec o v er y , M i T M  a t t a c k s )  c a n  a p p l y  t h e 
f o l l o w i n g  m i t i g a t i o n  s t r a t eg i es :  

� U s e s t r o n g  p a s s w o r d s  a s  P S K  f o r  g r o u p  a u t h en t i c a t i o n  a n d  c h a n g e t h em  f r eq u en t l y . T h i s  i s  t h e 
m o s t  ef f ec t i v e w a y  t o  m i t i g a t e d i c t i o n a r y  a t t a c k s . 

� F o r  t h e V P N  30 0 0  S er i es  C o n c en t r a t o r s  o n l y :  d ep l o y  a  f ea t u r e c a l l ed  ' M u t u a l  G r o u p  
A u t h en t i c a t i o n ' . A d d i t i o n a l  i n f o r m a t i o n  a b o u t  t h i s  f ea t u r e c a n  b e f o u n d  i n  t h e R el a t ed  I n f o r m a t i o n  
s ec t i o n  o f  t h i s  d o c u m en t . 

A c k now l ed g m ent   
C i s c o  w o u l d  l i k e t o  t h a n k  N T A -M o n i t o r  f o r  t h ei r  c o o p er a t i o n  o n  t h i s  i s s u e.  
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