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S u m m a r y   
T h e s er v er  s i d e o f  t h e S ec u r e C o p y  ( S C P )  i m p l em en t a t i o n  i n  C i s c o  I n t er n et w o r k  O p er a t i n g  S y s t em  
( I O S )  c o n t a i n s  a  v u l n er a b i l i t y  t h a t  a l l o w s  a n y  v a l i d  u s er , r eg a r d l es s  o f  p r i v i l eg e l ev el , t o  t r a n s f er  f i l es  t o  
a n d  f r o m  a n  I O S  d ev i c e t h a t  i s  c o n f i g u r ed  t o  b e a  S ec u r e C o p y  s er v er . T h i s  v u l n er a b i l i t y  c o u l d  a l l o w  
v a l i d  u s er s  t o  r et r i ev e o r  w r i t e t o  a n y  f i l e o n  t h e d ev i c e' s  f i l es y s t em , i n c l u d i n g  t h e d ev i c e' s  s a v ed  
c o n f i g u r a t i o n . T h i s  c o n f i g u r a t i o n  f i l e m a y  i n c l u d e p a s s w o r d s  o r  o t h er  s en s i t i v e i n f o r m a t i o n .  
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T h e I O S  S ec u r e C o p y  S er v er  i s  a n  o p t i o n a l  s er v i c e t h a t  i s  d i s a b l ed  b y  d ef a u l t . D ev i c es  t h a t  a r e n o t  
s p ec i f i c a l l y  c o n f i g u r ed  t o  en a b l e t h e I O S  S ec u r e C o p y  S er v er  s er v i c e a r e n o t  a f f ec t ed  b y  t h i s  
v u l n er a b i l i t y .  
T h i s  v u l n er a b i l i t y  d o es  n o t  a p p l y  t o  t h e I O S  S ec u r e C o p y  C l i en t  f ea t u r e.  
T h i s  a d v i s o r y  i s  p o s t ed  a t  h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 70 7/ c i s c o -s a -20 0 70 80 8-s c p .s h t m l .  
N ote : T h e A u g u s t  0 8, 20 0 7 p u b l i c a t i o n  i n c l u d es  f o u r  S ec u r i t y  A d v i s o r i es  a n d  o n e S ec u r i t y  R es p o n s e. 
T h e a d v i s o r i es  a l l  a f f ec t  I O S , o n e a d d i t i o n a l l y  a f f ec t s  C i s c o  U n i f i ed  C o m m u n i c a t i o n s  M a n a g er  a s  w el l . 
E a c h  a d v i s o r y  l i s t s  t h e r el ea s es  t h a t  c o r r ec t  t h e v u l n er a b i l i t y  d es c r i b ed  i n  t h e a d v i s o r y , a n d  t h e 
a d v i s o r i es  a l s o  d et a i l  t h e r el ea s es  t h a t  c o r r ec t  t h e v u l n er a b i l i t i es  i n  a l l  f o u r  a d v i s o r i es . I n d i v i d u a l  
p u b l i c a t i o n  l i n k s  a r e l i s t ed  b el o w :  

� C i s c o  I O S  I n f o r m a t i o n  L ea k a g e U s i n g  I P v 6 R o u t i n g  H ea d er  
h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 70 7/ c i s c o -s a -20 0 70 80 8-I O S -I P v 6-l ea k .s h t m l   

� C i s c o  I O S  N ex t  H o p  R es o l u t i o n  P r o t o c o l  V u l n er a b i l i t y  
h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 70 7/ c i s c o -s a -20 0 70 80 8-n h r p .s h t m l   

� C i s c o  I O S  S ec u r e C o p y  A u t h o r i z a t i o n  B y p a s s  V u l n er a b i l i t y  
h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 70 7/ c i s c o -s a -20 0 70 80 8-s c p .s h t m l   

� V o i c e V u l n er a b i l i t i es  i n  C i s c o  I O S  a n d  C i s c o  U n i f i ed  C o m m u n i c a t i o n s  M a n a g er  
h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 70 7/ c i s c o -s a -20 0 70 80 8-I O S -v o i c e.s h t m l   

� C i s c o  U n i f i ed  M eet i n g P l a c e X S S  V u l n er a b i l i t y  
h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 70 7/ c i s c o -s r -20 0 70 80 8-m p .s h t m l   

A f f ec t ed  P r od u c t s  
V u l n e ra b l e  P rodu ct s  
C i s c o  d ev i c es  r u n n i n g  certain 12.2-b a s ed  I O S  r el ea s es  and  c o n f i g u r ed  t o  o f f er  S ec u r e C o p y  s er v er  
f u n c t i o n a l i t y  a r e a f f ec t ed  b y  t h i s  i s s u e.  
A  d ev i c e r u n n i n g  a  v u l n er a b l e C i s c o  I O S  12.2-b a s ed  i s  a f f ec t ed  i f  t h e f o l l o w i n g  c o m m a n d  i s  p r es en t  i n  
t h e d ev i c e c o n f i g u r a t i o n :   

ip scp server enable 

T h e I O S  S ec u r e C o p y  s er v er  i s  d i s a b l ed  b y  d ef a u l t .  
T h e S ec u r e C o p y  s er v er  f u n c t i o n a l i t y  i s  o n l y  a v a i l a b l e o n  en c r y p t i o n -c a p a b l e i m a g es . D ev i c es  t h a t  d o  
n o t  r u n  a n  en c r y p t i o n -c a p a b l e i m a g es , w h i c h  c o n t a i n  ei t h er  k 8 o r  k 9 i n  t h e i m a g e n a m e, a r e n o t  
v u l n er a b l e. I f  a  d ev i c e i s  r u n n i n g  a n  en c r y p t i o n -c a p a b l e i m a g e, t h e ex i s t en c e o f  t h e ip scp se rv e r e n able  
c o m m a n d  i n  t h e c o n f i g u r a t i o n  w i l l  d et er m i n e w h et h er  t h e d ev i c e i s  a f f ec t ed .  
P l ea s e c o n s u l t  t h e t a b l e o f  f i x ed  s o f t w a r e i n  t h e S o f t w a r e V er s i o n  a n d  F i x es  s ec t i o n  f o r  t h e s p ec i f i c  12.2-
b a s ed  I O S  r el ea s es  t h a t  a r e a f f ec t ed .  
T o  d et er m i n e t h e s o f t w a r e r u n n i n g  o n  a  C i s c o  p r o d u c t , l o g  i n  t o  t h e d ev i c e a n d  i s s u e t h e show v e rsion  
c o m m a n d  t o  d i s p l a y  t h e s y s t em  b a n n er . C i s c o  I O S  s o f t w a r e w i l l  i d en t i f y  i t s el f  a s  " I n t er n et w o r k  
O p er a t i n g  S y s t em  S o f t w a r e"  o r  s i m p l y  " I O S " . T h e i m a g e n a m e w i l l  b e d i s p l a y ed  b et w een  p a r en t h es es  
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o n  t h e n ex t  l i n e o f  o u t p u t  f o l l o w ed  b y  " V er s i o n "  a n d  I O S  r el ea s e n a m e. O t h er  C i s c o  d ev i c es  w i l l  n o t  
h a v e t h e show v e rsion  c o m m a n d  o r  w i l l  g i v e d i f f er en t  o u t p u t .  
T h e f o l l o w i n g  ex a m p l e i d en t i f i es  a  C i s c o  p r o d u c t  r u n n i n g  I O S  r el ea s e 12.2( 18) S X F 10 :   

C i s c o  I n t e r n e t w o r k  O p e r a t i n g  S y s t e m  S o f t w a r e  
I O S  ( t m )  s 7 2 0 3 3 _ r p  S o f t w a r e  ( s 7 2 0 3 3 _ r p -I P S E R V I C E S K 9 -M ) ,  V e r s i o n  1 2 . 2 ( 1 8 ) S X F 1 0 ,  R E L E A S E  S O F T W A R E  ( f c 1 )
T e c h n i c a l  S u p p o r t :  h t t p : / / w w w . c i s c o . c o m / t e c h s u p p o r t  
C o p y r i g h t  ( c )  1 9 8 6 -2 0 0 7  b y  c i s c o  S y s t e m s ,  I n c .  
C o m p i l e d  F r i  1 3 -J u l -0 7  0 8 : 3 2  b y  k e l l y t h w  

A d d i t i o n a l  i n f o r m a t i o n  a b o u t  C i s c o  I O S  r el ea s e n a m i n g  i s  a v a i l a b l e a t  
h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 620 / 1.h t m l .  

P rodu ct s C on f irm e d N ot  V u l n e ra b l e   
C i s c o  d ev i c es  t h a t  d o  n o t  r u n  I O S  a r e n o t  a f f ec t ed .  
C i s c o  I O S  d ev i c es  t h a t  d o  n o t  h a v e t h e S ec u r e C o p y  s er v er  f ea t u r e en a b l ed  a r e n o t  a f f ec t ed .  
T h e f o l l o w i n g  I O S  r el ea s e t r a i n s  a r e n o t  a f f ec t ed :   

� 12.0 -b a s ed  r el ea s es  
� 12.1-b a s ed  r el ea s es  
� 12.3-b a s ed  r el ea s es  
� 12.4-b a s ed  r el ea s es  

C i s c o  I O S  X R  i s  n o t  a f f ec t ed .  
N o  o t h er  C i s c o  d ev i c es  a r e k n o w n  t o  b e a f f ec t ed .  

D et a il s  
S ec u r e C o p y  ( S C P )  i s  a  p r o t o c o l  s i m i l a r  t o  t h e R em o t e C o p y  ( R C P )  p r o t o c o l , w h i c h  a l l o w s  f o r  t h e 
t r a n s f er  o f  f i l es  b et w een  s y s t em s . T h e m a i n  d i f f er en c e b et w een  S C P  a n d  R C P  i s  t h a t  i n  S C P , a l l  a s p ec t s  
o f  t h e f i l e t r a n s f er  s es s i o n , i n c l u d i n g  a u t h en t i c a t i o n , o c c u r  i n  en c r y p t ed  f o r m , w h i c h  m a k es  S C P  a  m o r e 
s ec u r e a l t er n a t i v e t h a n  R C P . S C P  r el i es  o n  t h e S ec u r e S h el l  ( S S H )  p r o t o c o l , w h i c h  u s es  T C P  p o r t  22 b y  
d ef a u l t .  
T h e s er v er  s i d e o f  t h e S ec u r e C o p y  i m p l em en t a t i o n  i n  C i s c o  I O S  c o n t a i n s  a  v u l n er a b i l i t y  t h a t  a l l o w s  a n y  
v a l i d  u s er , r eg a r d l es s  o f  p r i v i l eg e l ev el , t o  t r a n s f er  f i l es  t o  a n d  f r o m  a n  I O S  d ev i c e t h a t  i s  c o n f i g u r ed  t o  
b e a  S ec u r e C o p y  s er v er . T h i s  v u l n er a b i l i t y  c o u l d  a l l o w  v a l i d  u s er s  t o  r et r i ev e o r  w r i t e t o  a n y  f i l e o n  t h e 
d ev i c e' s  f i l es y s t em , i n c l u d i n g  t h e d ev i c e' s  s a v ed  c o n f i g u r a t i o n . T h i s  c o n f i g u r a t i o n  f i l e m a y  i n c l u d e 
p a s s w o r d s  o r  o t h er  s en s i t i v e i n f o r m a t i o n .  
T h i s  v u l n er a b i l i t y  d o es  no t a l l o w  f o r  a u t h en t i c a t i o n  b y p a s s ;  l o g i n  c r ed en t i a l s  a r e v er i f i ed  a n d  a c c es s  i s  
o n l y  g r a n t ed  i f  a  v a l i d  u s er n a m e a n d  p a s s w o r d  i s  p r o v i d ed . T h i s  v u l n er a b i l i t y  m a y  c a u s e au th o riz atio n 
t o  b e b y p a s s ed .  
A  d ev i c e w i t h  t h e S ec u r e C o p y  s er v er  en a b l ed  i s  v u l n er a b l e r eg a r d l es s  o f  w h et h er  A u t h en t i c a t i o n , 
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A u t h o r i z a t i o n , a n d  A c c o u n t i n g  ( A A A )  i s  en a b l ed . I f  a c c es s  c o n t r o l  i s  en a b l ed  o n  t h e V i r t u a l  T er m i n a l  
( v t y )  v i a  t h e log in  c o m m a n d , w h i c h  a l l o w s  l o g i n s  v i a  V i r t u a l  T er m i n a l s , t h en  t h e d ev i c e i s  a f f ec t ed .  
T h i s  v u l n er a b i l i t y  i s  d o c u m en t ed  i n  C i s c o  B u g  I D  C S C s c 19259 (  r e g i s t e r e d  c u s t o m e r s  o n l y )  .  

V u l ner a b il it y  S c or ing  D et a il s  
C i s c o  i s  p r o v i d i n g  s c o r es  f o r  t h e v u l n er a b i l i t i es  i n  t h i s  a d v i s o r y  b a s ed  o n  t h e C o m m o n  V u l n er a b i l i t y  
S c o r i n g  S y s t em  ( C V S S ) . T h e C V S S  s c o r i n g  i n  t h i s  S ec u r i t y  A d v i s o r y  i s  d o n e i n  a c c o r d a n c e w i t h  C V S S  
v er s i o n  1.0 .  
C i s c o  w i l l  p r o v i d e a  b a s e a n d  t em p o r a l  s c o r e. C u s t o m er s  c a n  t h en  c o m p u t e en v i r o n m en t a l  s c o r es  t o  
a s s i s t  i n  d et er m i n i n g  t h e i m p a c t  o f  t h e v u l n er a b i l i t y  i n  i n d i v i d u a l  n et w o r k s .  
C i s c o  P S I R T  w i l l  s et  t h e b i a s  i n  a l l  c a s es  t o  n o r m a l . C u s t o m er s  a r e en c o u r a g ed  t o  a p p l y  t h e b i a s  
p a r a m et er  w h en  d et er m i n i n g  t h e en v i r o n m en t a l  i m p a c t  o f  a  p a r t i c u l a r  v u l n er a b i l i t y .  
C V S S  i s  a  s t a n d a r d s -b a s ed  s c o r i n g  m et h o d  t h a t  c o n v ey s  v u l n er a b i l i t y  s ev er i t y  a n d  h el p s  d et er m i n e 
u r g en c y  a n d  p r i o r i t y  o f  r es p o n s e.  
C i s c o  h a s  p r o v i d ed  a n  F A Q  t o  a n s w er  a d d i t i o n a l  q u es t i o n s  r eg a r d i n g  C V S S  a t   
h t t p : / / w w w .c i s c o .c o m / w eb / a b o u t / s ec u r i t y / i n t el l i g en c e/ c v s s -q a n d a s .h t m l .  
C i s c o  h a s  a l s o  p r o v i d ed  a  C V S S  c a l c u l a t o r  t o  h el p  c o m p u t e t h e en v i r o n m en t a l  i m p a c t  f o r  i n d i v i d u a l  
n et w o r k s  a t   
h t t p : / / i n t el l i s h i el d .c i s c o .c o m / s ec u r i t y / a l er t m a n a g er / c v s s .  

I m p a c t   
S u c c es s f u l  ex p l o i t a t i o n  o f  t h e v u l n er a b i l i t y  d es c r i b ed  i n  t h i s  a d v i s o r y  m a y  a l l o w  v a l i d  b u t  u n a u t h o r i z ed  
u s er s  t o  r et r i ev e o r  w r i t e t o  a n y  f i l e o n  t h e d ev i c e' s  f i l es y s t em , i n c l u d i n g  t h e d ev i c e' s  s a v ed  
c o n f i g u r a t i o n . T h i s  c o n f i g u r a t i o n  f i l e m a y  i n c l u d e p a s s w o r d s  o r  o t h er  s en s i t i v e i n f o r m a t i o n .  

C S C sc1 9 2 5 9  

C alculate  the  e n v iron me n tal score  of  C S C sc1 9 2 5 9    
C V S S  B a s e S c o r e - 6.0  
A c c es s  
V ec t o r  

A c c es s  
C o m p l ex i t y  A u t h en t i c a t i o n  

C o n f i d en t i a l i t y  
I m p a c t  

I n t eg r i t y  
I m p a c t  

A v a i l a b i l i t y  
I m p a c t  

I m p a c t  
B i a s  

R em o t e L o w  R eq u i r ed  C o m p l et e C o m p l et e C o m p l et e N o r m a l  
C V S S  T em p o r a l  S c o r e - 5.0  
E x p l o i t a b i l i t y  R em ed i a t i o n  L ev el  R ep o r t  C o n f i d en c e 
F u n c t i o n a l  O f f i c i a l -F i x  C o n f i r m ed  
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S of t w a r e V er sions a nd  F ix es  
W h en  c o n s i d er i n g  s o f t w a r e u p g r a d es , a l s o  c o n s u l t  h t t p : / / w w w .c i s c o .c o m / g o / p s i r t  a n d  a n y  s u b s eq u en t  
a d v i s o r i es  t o  d et er m i n e ex p o s u r e a n d  a  c o m p l et e u p g r a d e s o l u t i o n .  
I n  a l l  c a s es , c u s t o m er s  s h o u l d  ex er c i s e c a u t i o n  t o  b e c er t a i n  t h e d ev i c es  t o  b e u p g r a d ed  c o n t a i n  s u f f i c i en t  
m em o r y  a n d  t h a t  c u r r en t  h a r d w a r e a n d  s o f t w a r e c o n f i g u r a t i o n s  w i l l  c o n t i n u e t o  b e s u p p o r t ed  p r o p er l y  
b y  t h e n ew  r el ea s e. I f  t h e i n f o r m a t i o n  i s  n o t  c l ea r , c o n t a c t  t h e C i s c o  T ec h n i c a l  A s s i s t a n c e C en t er  
( " T A C " )  o r  y o u r  c o n t r a c t ed  m a i n t en a n c e p r o v i d er  f o r  a s s i s t a n c e.  
E a c h  r o w  o f  t h e C i s c o  I O S  s o f t w a r e t a b l e ( b el o w )  n a m es  a  C i s c o  I O S  r el ea s e t r a i n . I f  a  g i v en  r el ea s e 
t r a i n  i s  v u l n er a b l e, t h en  t h e ea r l i es t  p o s s i b l e r el ea s es  t h a t  c o n t a i n  t h e f i x  ( a l o n g  w i t h  t h e a n t i c i p a t ed  d a t e 
o f  a v a i l a b i l i t y  f o r  ea c h , i f  a p p l i c a b l e)  a r e l i s t ed  i n  t h e " F i r s t  F i x ed  R el ea s e"  c o l u m n  o f  t h e t a b l e. T h e 
" R ec o m m en d ed  R el ea s e"  c o l u m n  i n d i c a t es  t h e r el ea s es  w h i c h  h a v e f i x es  f o r  a l l  t h e p u b l i s h ed  
v u l n er a b i l i t i es  a t  t h e t i m e o f  t h i s  A d v i s o r y . A  d ev i c e r u n n i n g  a  r el ea s e i n  t h e g i v en  t r a i n  t h a t  i s  ea r l i er  
t h a n  t h e r el ea s e i n  a  s p ec i f i c  c o l u m n  ( l es s  t h a n  t h e F i r s t  F i x ed  R el ea s e)  i s  k n o w n  t o  b e v u l n er a b l e. C i s c o  
r ec o m m en d s  u p g r a d i n g  t o  a  r el ea s e eq u a l  t o  o r  l a t er  t h a n  t h e r el ea s e i n  t h e " R ec o m m en d ed  R el ea s es "  
c o l u m n  o f  t h e t a b l e. 
F o r  f u r t h er  i n f o r m a t i o n  a b o u t  h o w  C i s c o  I O S  i s  b u i l t , n u m b er ed  a n d  m a i n t a i n ed , p l ea s e s ee t h e 
f o l l o w i n g  U R L :  h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 620 / 1.h t m l   

M aj or 
R e le ase  A v ailability  of  R e paire d  R e le ase s 

A f f e cte d  
1 2 .0-B ase d  
R e le ase   

F irst F ix e d  R e le ase   R e comme n d e d  
R e le ase   

T h er e a r e n o  a f f ec t ed  12.0  b a s ed  r el ea s es  
A f f e cte d  
1 2 .1 -B ase d  
R e le ase   

F irst F ix e d  R e le ase   R e comme n d e d  
R e le ase   

T h er e a r e n o  a f f ec t ed  12.1 b a s ed  r el ea s es  
A f f e cte d  
1 2 .2 -B ase d  
R e le ase   

F irst F ix e d  R e le ase   R e comme n d e d  
R e le ase   

12.2 N o t  V u l n er a b l e  
12.2B  N o t  V u l n er a b l e  
12.2B C  N o t  V u l n er a b l e  
12.2B W  N o t  V u l n er a b l e  
12.2B Y  N o t  V u l n er a b l e  
12.2B Z  N o t  V u l n er a b l e  
12.2C X  N o t  V u l n er a b l e  
12.2C Y  N o t  V u l n er a b l e  
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12.2C Z  N o t  V u l n er a b l e  
12.2D A  N o t  V u l n er a b l e  
12.2D D  N o t  V u l n er a b l e  
12.2D X  N o t  V u l n er a b l e  
12.2E U  N o t  V u l n er a b l e  
12.2E W  N o t  V u l n er a b l e  
12.2E W A  N o t  V u l n er a b l e  
12.2E X  N o t  V u l n er a b l e  
12.2E Y  N o t  V u l n er a b l e  
12.2E Z  N o t  V u l n er a b l e  
12.2F X  N o t  V u l n er a b l e  
12.2F Y  N o t  V u l n er a b l e  
12.2F Z  N o t  V u l n er a b l e  
12.2I X A  V u l n er a b l e;  f i r s t  f i x ed  

i n  12.2( 18) I X D 1  12.2( 18) I X D 1  

12.2I X B  V u l n er a b l e;  f i r s t  f i x ed  
i n  12.2( 18) I X D 1  12.2( 18) I X D 1 

12.2I X C  V u l n er a b l e;  f i r s t  f i x ed  
i n  12.2( 18) I X D 1  12.2( 18) I X D 1 

12.2I X D  12.2( 18) I X D 1 12.2( 18) I X D 1 
12.2J A  N o t  V u l n er a b l e  
12.2J K  N o t  V u l n er a b l e  
12.2M B  N o t  V u l n er a b l e  
12.2M C  N o t  V u l n er a b l e  
12.2S  N o t  V u l n er a b l e  
12.2S B  N o t  V u l n er a b l e  
12.2S B C  N o t  V u l n er a b l e  
12.2S E  N o t  V u l n er a b l e  
12.2S E A  N o t  V u l n er a b l e  
12.2S E B  N o t  V u l n er a b l e  
12.2S E C  N o t  V u l n er a b l e  
12.2S E D  N o t  V u l n er a b l e  
12.2S E E  N o t  V u l n er a b l e  
12.2S E F  N o t  V u l n er a b l e  
12.2S E G  N o t  V u l n er a b l e  
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12.2S G  N o t  V u l n er a b l e  
12.2S G A  N o t  V u l n er a b l e  
12.2S L  N o t  V u l n er a b l e  
12.2S M  N o t  V u l n er a b l e  
12.2S O  N o t  V u l n er a b l e  
12.2S R A  N o t  V u l n er a b l e  
12.2S R B  N o t  V u l n er a b l e  
12.2S U  N o t  V u l n er a b l e  
12.2S V  N o t  V u l n er a b l e  
12.2S V A  N o t  V u l n er a b l e  
12.2S V C  N o t  V u l n er a b l e  
12.2S W  N o t  V u l n er a b l e  
12.2S X  N o t  V u l n er a b l e  
12.2S X A  N o t  V u l n er a b l e  
12.2S X B  N o t  V u l n er a b l e  
12.2S X D  V u l n er a b l e;  c o n t a c t  

T A C    

12.2S X E  V u l n er a b l e;  f i r s t  f i x ed  
i n  12.2( 18) S X F 9  12.2( 18) S X F 10  

12.2S X F  12.2( 18) S X F 9 12.2( 18) S X F 10  
12.2S X H  N o t  V u l n er a b l e  
12.2S Y  N o t  V u l n er a b l e  
12.2S Z  N o t  V u l n er a b l e  
12.2T  N o t  V u l n er a b l e  
12.2T P C  N o t  V u l n er a b l e  
12.2U Z  N o t  V u l n er a b l e  
12.2V Z  N o t  V u l n er a b l e  
12.2X A  N o t  V u l n er a b l e  
12.2X B  N o t  V u l n er a b l e  
12.2X C  N o t  V u l n er a b l e  
12.2X D  N o t  V u l n er a b l e  
12.2X E  N o t  V u l n er a b l e  
12.2X F  N o t  V u l n er a b l e  
12.2X G  N o t  V u l n er a b l e  
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12.2X H  N o t  V u l n er a b l e  
12.2X I  N o t  V u l n er a b l e  
12.2X J  N o t  V u l n er a b l e  
12.2X K  N o t  V u l n er a b l e  
12.2X L  N o t  V u l n er a b l e  
12.2X M  N o t  V u l n er a b l e  
12.2X N  N o t  V u l n er a b l e  
12.2X Q  N o t  V u l n er a b l e  
12.2X R  N o t  V u l n er a b l e  
12.2X S  N o t  V u l n er a b l e  
12.2X T  N o t  V u l n er a b l e  
12.2X U  N o t  V u l n er a b l e  
12.2X V  N o t  V u l n er a b l e  
12.2X W  N o t  V u l n er a b l e  
12.2Y A  N o t  V u l n er a b l e  
12.2Y B  N o t  V u l n er a b l e  
12.2Y C  N o t  V u l n er a b l e  
12.2Y D  N o t  V u l n er a b l e  
12.2Y E  N o t  V u l n er a b l e  
12.2Y F  N o t  V u l n er a b l e  
12.2Y G  N o t  V u l n er a b l e  
12.2Y H  N o t  V u l n er a b l e  
12.2Y J  N o t  V u l n er a b l e  
12.2Y K  N o t  V u l n er a b l e  
12.2Y L  N o t  V u l n er a b l e  
12.2Y M  N o t  V u l n er a b l e  
12.2Y N  N o t  V u l n er a b l e  
12.2Y O  N o t  V u l n er a b l e  
12.2Y P  N o t  V u l n er a b l e  
12.2Y Q  N o t  V u l n er a b l e  
12.2Y R  N o t  V u l n er a b l e  
12.2Y S  N o t  V u l n er a b l e  
12.2Y T  N o t  V u l n er a b l e  
12.2Y U  N o t  V u l n er a b l e  
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W or k a r ou nd s  
I f  t h e I O S  S ec u r e C o p y  S er v er  f u n c t i o n a l i t y  i s  n o t  n eed ed  t h en  t h e v u l n er a b i l i t y  d es c r i b ed  i n  t h i s  
d o c u m en t  c a n  b e m i t i g a t ed  b y  d i s a b l i n g  t h e S ec u r e C o p y  s er v er . T h e S ec u r e C o p y  s er v er  c a n  b e 
d i s a b l ed  b y  ex ec u t i n g  t h e f o l l o w i n g  c o m m a n d  i n  g l o b a l  c o n f i g u r a t i o n  m o d e:   

no  ip scp server enable 

12.2Y V  N o t  V u l n er a b l e  
12.2Y W  N o t  V u l n er a b l e  
12.2Y X  N o t  V u l n er a b l e  
12.2Y Y  N o t  V u l n er a b l e  
12.2Y Z  N o t  V u l n er a b l e  
12.2Z A  N o t  V u l n er a b l e  
12.2Z B  N o t  V u l n er a b l e  
12.2Z C  N o t  V u l n er a b l e  
12.2Z D  N o t  V u l n er a b l e  
12.2Z E  N o t  V u l n er a b l e  
12.2Z F  N o t  V u l n er a b l e  
12.2Z G  N o t  V u l n er a b l e  
12.2Z H  N o t  V u l n er a b l e  
12.2Z J  N o t  V u l n er a b l e  
12.2Z L  N o t  V u l n er a b l e  
12.2Z P  N o t  V u l n er a b l e  
12.2Z R  N o t  V u l n er a b l e  

12.2Z U  
V u l n er a b l e;  f i r s t  f i x ed  
i n  12.2( 33) S X H  
a v a i l a b l e 31-A u g -0 7 

12.2( 33) S X H ;  
a v a i l a b l e 31-A u g -
0 7 

12.2Z W  N o t  V u l n er a b l e  
12.2Z Y  N o t  V u l n er a b l e  
A f f e cte d  
1 2 .3 -B ase d  
R e le ase   

F irst F ix e d  R e le ase   R e comme n d e d  
R e le ase   

T h er e a r e n o  a f f ec t ed  12.3 b a s ed  r el ea s es  
A f f e cte d  
1 2 .4 -B ase d  
R e le ase   

F irst F ix e d  R e le ase   R e comme n d e d  
R e le ase   

T h er e a r e n o  a f f ec t ed  12.4 b a s ed  r el ea s es  

P a g e 9 o f  13C i s c o  S ec u r i t y  A d v i s o r y :  C i s c o  I O S  S ec u r e C o p y  A u t h o r i z a t i o n  B y p a s s  V u l n er a b i l i t y

8/ 8/ 20 0 7h t t p : / / k b a s e/ p a w s / s er v l et / V i ew P S I R T F i l e/ 97261/ c i s c o -s a -20 0 70 80 8-s c p .x m l ? c o n v er t P a t h s = 1



I f  t h e S ec u r e C o p y  s er v er  c a n n o t  b e d i s a b l ed  d u e t o  o p er a t i o n a l  c o n c er n s , t h en  n o  w o r k a r o u n d s  ex i s t . 
T h e r i s k  p o s ed  b y  t h i s  v u l n er a b i l i t y  c a n  b e m i t i g a t ed  b y  f o l l o w i n g  t h e b es t  p r a c t i c es  d et a i l ed  i n  
" I m p r o v i n g  S ec u r i t y  o n  C i s c o  R o u t er s "  a t  h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 70 7/ 21.h t m l . P l ea s e r ef er  
t o  t h e O b t a i n i n g  F i x ed  S o f t w a r e s ec t i o n  f o r  a p p r o p r i a t e s o l u t i o n s  t o  r es o l v e t h i s  v u l n er a b i l i t y .  
D u e t o  t h e n a t u r e o f  t h i s  v u l n er a b i l i t y , n et w o r k i n g  b es t  p r a c t i c es  l i k e a c c es s  c o n t r o l  l i s t s  ( A C L s )  a n d  
C o n t r o l  P l a n e P o l i c i n g  ( C o P P )  t h a t  r es t r i c t  a c c es s  t o  a  d ev i c e t o  c er t a i n  I P  a d d r es s es  o r  s u b n et w o r k s  
m a y  n o t  b e ef f ec t i v e. I f  a c c es s  i s  a l r ea d y  g r a n t ed  t o  a  s p ec i f i c  I P  a d d r es s  o r  s u b n et w o r k , a  u s er  w i t h  l o w  
p r i v i l eg es  w i l l  b e a b l e t o  es t a b l i s h  a  S ec u r e C o p y  s es s i o n  w i t h  t h e d ev i c e, w h i c h  w o u l d  a l l o w  t h e u s er  t o  
ex p l o i t  t h i s  v u l n er a b i l i t y .  

O b t a ining  F ix ed  S of t w a r e  
C i s c o  w i l l  m a k e f r ee s o f t w a r e a v a i l a b l e t o  a d d r es s  t h i s  v u l n er a b i l i t y  f o r  a f f ec t ed  c u s t o m er s . T h i s  
a d v i s o r y  w i l l  b e u p d a t ed  a s  f i x ed  s o f t w a r e b ec o m es  a v a i l a b l e. P r i o r  t o  d ep l o y i n g  s o f t w a r e, c u s t o m er s  
s h o u l d  c o n s u l t  t h ei r  m a i n t en a n c e p r o v i d er  o r  c h ec k  t h e s o f t w a r e f o r  f ea t u r e s et  c o m p a t i b i l i t y  a n d  k n o w n  
i s s u es  s p ec i f i c  t o  t h ei r  en v i r o n m en t .  
C u s t o m er s  m a y  o n l y  i n s t a l l  a n d  ex p ec t  s u p p o r t  f o r  t h e f ea t u r e s et s  t h ey  h a v e p u r c h a s ed . B y  i n s t a l l i n g , 
d o w n l o a d i n g , a c c es s i n g  o r  o t h er w i s e u s i n g  s u c h  s o f t w a r e u p g r a d es , c u s t o m er s  a g r ee t o  b e b o u n d  b y  t h e 
t er m s  o f  C i s c o ' s  s o f t w a r e l i c en s e t er m s  f o u n d  a t  h t t p : / / w w w .c i s c o .c o m / p u b l i c / s w -l i c en s e-
a g r eem en t .h t m l , o r  a s  o t h er w i s e s et  f o r t h  a t  C i s c o .c o m  D o w n l o a d s  a t  h t t p : / / w w w .c i s c o .c o m / p u b l i c / s w -
c en t er / s w -u s i n g s w c .s h t m l .  
D o  n o t  c o n t a c t  ei t h er  " p s i r t @ c i s c o .c o m "  o r  " s ec u r i t y -a l er t @ c i s c o .c o m "  f o r  s o f t w a r e u p g r a d es .  

C u st om er s w it h  S er vic e C ont r a c t s  
C u s t o m er s  w i t h  c o n t r a c t s  s h o u l d  o b t a i n  u p g r a d ed  s o f t w a r e t h r o u g h  t h ei r  r eg u l a r  u p d a t e c h a n n el s . F o r  
m o s t  c u s t o m er s , t h i s  m ea n s  t h a t  u p g r a d es  s h o u l d  b e o b t a i n ed  t h r o u g h  t h e S o f t w a r e C en t er  o n  C i s c o ' s  
w o r l d w i d e w eb s i t e a t  h t t p : / / w w w .c i s c o .c o m . 

C u st om er s u sing  T h ir d  P a r t y  S u p p or t  O r g a niz a t ions  
C u s t o m er s  w h o s e C i s c o  p r o d u c t s  a r e p r o v i d ed  o r  m a i n t a i n ed  t h r o u g h  p r i o r  o r  ex i s t i n g  a g r eem en t  w i t h  
t h i r d -p a r t y  s u p p o r t  o r g a n i z a t i o n s  s u c h  a s  C i s c o  P a r t n er s , a u t h o r i z ed  r es el l er s , o r  s er v i c e p r o v i d er s  
s h o u l d  c o n t a c t  t h a t  s u p p o r t  o r g a n i z a t i o n  f o r  g u i d a n c e a n d  a s s i s t a n c e w i t h  t h e a p p r o p r i a t e c o u r s e o f  
a c t i o n  i n  r eg a r d s  t o  t h i s  a d v i s o r y .  
T h e ef f ec t i v en es s  o f  a n y  w o r k a r o u n d  o r  f i x  i s  d ep en d en t  o n  s p ec i f i c  c u s t o m er  s i t u a t i o n s  s u c h  a s  p r o d u c t  
m i x , n et w o r k  t o p o l o g y , t r a f f i c  b eh a v i o r , a n d  o r g a n i z a t i o n a l  m i s s i o n . D u e t o  t h e v a r i et y  o f  a f f ec t ed  
p r o d u c t s  a n d  r el ea s es , c u s t o m er s  s h o u l d  c o n s u l t  w i t h  t h ei r  s er v i c e p r o v i d er  o r  s u p p o r t  o r g a n i z a t i o n  t o  
en s u r e a n y  a p p l i ed  w o r k a r o u n d  o r  f i x  i s  t h e m o s t  a p p r o p r i a t e f o r  u s e i n  t h e i n t en d ed  n et w o r k  b ef o r e i t  i s  
d ep l o y ed .  

C u st om er s w it h ou t  S er vic e C ont r a c t s  
C u s t o m er s  w h o  p u r c h a s e d i r ec t  f r o m  C i s c o  b u t  w h o  d o  n o t  h o l d  a  C i s c o  s er v i c e c o n t r a c t  a n d  c u s t o m er s  
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w h o  p u r c h a s e t h r o u g h  t h i r d -p a r t y  v en d o r s  b u t  a r e u n s u c c es s f u l  a t  o b t a i n i n g  f i x ed  s o f t w a r e t h r o u g h  t h ei r  
p o i n t  o f  s a l e s h o u l d  g et  t h ei r  u p g r a d es  b y  c o n t a c t i n g  t h e C i s c o  T ec h n i c a l  A s s i s t a n c e C en t er  ( T A C ) . 
T A C  c o n t a c t s  a r e a s  f o l l o w s .  

� + 1 80 0  553 2447 ( t o l l  f r ee f r o m  w i t h i n  N o r t h  A m er i c a )   
� + 1 40 8 526 720 9 ( t o l l  c a l l  f r o m  a n y w h er e i n  t h e w o r l d )   
� e-m a i l :  t a c @ c i s c o .c o m   

H a v e y o u r  p r o d u c t  s er i a l  n u m b er  a v a i l a b l e a n d  g i v e t h e U R L  o f  t h i s  n o t i c e a s  ev i d en c e o f  y o u r  
en t i t l em en t  t o  a  f r ee u p g r a d e. F r ee u p g r a d es  f o r  n o n -c o n t r a c t  c u s t o m er s  m u s t  b e r eq u es t ed  t h r o u g h  t h e 
T A C .  
R ef er  t o  h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 687/ D i r ec t o r y / D i r T A C .s h t m l  f o r  a d d i t i o n a l  T A C  c o n t a c t  
i n f o r m a t i o n , i n c l u d i n g  s p ec i a l  l o c a l i z ed  t el ep h o n e n u m b er s  a n d  i n s t r u c t i o n s  a n d  e-m a i l  a d d r es s es  f o r  u s e 
i n  v a r i o u s  l a n g u a g es . 

E x p l oit a t ion a nd  P u b l ic  A nnou nc em ent s  
T h e C i s c o  P S I R T  i s  n o t  a w a r e o f  a n y  p u b l i c  a n n o u n c em en t s  o r  m a l i c i o u s  u s e o f  t h e v u l n er a b i l i t y  
d es c r i b ed  i n  t h i s  a d v i s o r y .  
T h i s  v u l n er a b i l i t y  w a s  r ep o r t ed  t o  C i s c o  b y  V i j a y  S a r v ep a l l i  f r o m  U n i v er s i t y  o f  N o r t h  C a r o l i n a  a t  
G r een s b o r o .  

S t a t u s of  t h is N ot ic e:  F I N A L   
T H I S  D O C U M E N T  I S  P R O V I D E D  O N  A N  " A S  I S "  B A S I S  A N D  D O E S  N O T  I M P L Y  A N Y  K I N D  
O F  G U A R A N T E E  O R  W A R R A N T Y , I N C L U D I N G  T H E  W A R R A N T I E S  O F  M E R C H A N T A B I L I T Y  
O R  F I T N E S S  F O R  A  P A R T I C U L A R  U S E . Y O U R  U S E  O F  T H E  I N F O R M A T I O N  O N  T H E  
D O C U M E N T  O R  M A T E R I A L S  L I N K E D  F R O M  T H E  D O C U M E N T  I S  A T  Y O U R  O W N  R I S K . 
C I S C O  R E S E R V E S  T H E  R I G H T  T O  C H A N G E  O R  U P D A T E  T H I S  D O C U M E N T  A T  A N Y  T I M E . 
A  s t a n d -a l o n e c o p y  o r  P a r a p h r a s e o f  t h e t ex t  o f  t h i s  d o c u m en t  t h a t  o m i t s  t h e d i s t r i b u t i o n  U R L  i n  t h e 
f o l l o w i n g  s ec t i o n  i s  a n  u n c o n t r o l l ed  c o p y , a n d  m a y  l a c k  i m p o r t a n t  i n f o r m a t i o n  o r  c o n t a i n  f a c t u a l  er r o r s . 

D ist r ib u t ion  
T h i s  a d v i s o r y  i s  p o s t ed  o n  C i s c o ' s  w o r l d w i d e w eb s i t e a t :   
h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 70 7/ c i s c o -s a -20 0 70 80 8-s c p .s h t m l   
I n  a d d i t i o n  t o  w o r l d w i d e w eb  p o s t i n g , a  t ex t  v er s i o n  o f  t h i s  n o t i c e i s  c l ea r -s i g n ed  w i t h  t h e C i s c o  P S I R T  
P G P  k ey  a n d  i s  p o s t ed  t o  t h e f o l l o w i n g  e-m a i l  a n d  U s en et  n ew s  r ec i p i en t s .  

� c u s t -s ec u r i t y -a n n o u n c e@ c i s c o .c o m  
� f i r s t -t ea m s @ f i r s t .o r g  
� b u g t r a q @ s ec u r i t y f o c u s .c o m  
� v u l n w a t c h @ v u l n w a t c h .o r g  
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� c i s c o @ s p o t .c o l o r a d o .ed u  
� c i s c o -n s p @ p u c k .n et h er .n et  
� f u l l -d i s c l o s u r e@ l i s t s .g r o k .o r g .u k  
� c o m p .d c o m .s y s .c i s c o @ n ew s g a t e.c i s c o .c o m  

F u t u r e u p d a t es  o f  t h i s  a d v i s o r y , i f  a n y , w i l l  b e p l a c ed  o n  C i s c o ' s  w o r l d w i d e w eb s i t e, b u t  m a y  o r  m a y  n o t  
b e a c t i v el y  a n n o u n c ed  o n  m a i l i n g  l i s t s  o r  n ew s g r o u p s . U s er s  c o n c er n ed  a b o u t  t h i s  p r o b l em  a r e 
en c o u r a g ed  t o  c h ec k  t h e a b o v e U R L  f o r  a n y  u p d a t es .  

Revision H ist or y   

C isc o S ec u r it y  P r oc ed u r es  
C o m p l et e i n f o r m a t i o n  o n  r ep o r t i n g  s ec u r i t y  v u l n er a b i l i t i es  i n  C i s c o  p r o d u c t s , o b t a i n i n g  a s s i s t a n c e w i t h  
s ec u r i t y  i n c i d en t s , a n d  r eg i s t er i n g  t o  r ec ei v e s ec u r i t y  i n f o r m a t i o n  f r o m  C i s c o , i s  a v a i l a b l e o n  C i s c o ' s  
w o r l d w i d e w eb s i t e a t  
h t t p : / / w w w .c i s c o .c o m / en / U S / p r o d u c t s / p r o d u c t s _ s ec u r i t y _ v u l n er a b i l i t y _ p o l i c y .h t m l . T h i s  i n c l u d es  
i n s t r u c t i o n s  f o r  p r es s  i n q u i r i es  r eg a r d i n g  C i s c o  s ec u r i t y  n o t i c es . A l l  C i s c o  s ec u r i t y  a d v i s o r i es  a r e 
a v a i l a b l e a t  h t t p : / / w w w .c i s c o .c o m / g o / p s i r t .  
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