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P l ease pro v i de y o u r f eedbac k  o n  th i s do c u men t.  

C ont ent s 
C isco R e spon se   
D e v ice -S pe cif ic M itig ation  an d  I d e n tif ication   
A d d ition al I n f ormation   
R e v ision  H istory   
C isco S e curity  P roce d ure s  
R e late d  I n f ormation   

C isc o Resp onse  
T h i s  A p p l i e d  M i t i g a t i o n  B u l l e t i n  i s  a  c o m p a n i o n  d o c u m e n t  t o  t h e  P S I R T  S e c u r i t y  A d v i s o r y  Denial of 
S er v ic e V u lner ab ilit ies  in C ont ent  S w it c h ing  M od u le a n d  p r o v i d e s  i d e n t i f i c a t i o n  a n d  m i t i g a t i o n  
t e c h n i q u e s  t h a t  a d m i n i s t r a t o r s  c a n  d e p l o y  o n  C i s c o  n e t w o r k  d e v i c e s . 

V u l n erabi l i ty  Ch arac teri sti c s  
T h e r e  a r e  m u l t i p l e  v u l n e r a b i l i t i e s  i n  t h e  C i s c o  C o n t e n t  S w i t c h i n g  M o d u l e  ( C S M )  a n d  C i s c o  C o n t e n t  
S w i t c h i n g  M o d u l e  w i t h  S S L  ( C S M -S ) . T h e s e  v u l n e r a b i l i t i e s  a r e  s u m m a r i z e d  i n  t h e  f o l l o w i n g  
s u b s e c t i o n s :  
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T C P  P ack e t P roce ssin g  D oS : T h i s  v u l n e r a b i l i t y  c a n  b e  e x p l o i t e d  r e m o t e l y  w i t h o u t  a u t h e n t i c a t i o n  a n d  
w i t h o u t  u s e r  i n t e r a c t i o n . S u c c e s s f u l  e x p l o i t a t i o n  o f  t h i s  v u l n e r a b i l i t y  m a y  c a u s e  t h e  a f f e c t e d  d e v i c e  t o  
c r a s h . R e p e a t e d  a t t e m p t s  t o  e x p l o i t  t h i s  v u l n e r a b i l i t y  c o u l d  r e s u l t  i n  a  s u s t a i n e d  d e n i a l  o f  s e r v i c e  ( D O S )  
c o n d i t i o n . T h e  a t t a c k  v e c t o r  f o r  e x p l o i t a t i o n  i s  t h r o u g h  p a c k e t s  t h a t  u s e  T C P . T h i s  v u l n e r a b i l i t y  h a s  b e e n  
a s s i g n e d  C V E  n a m e  C V E -20 0 7-4788. 
S e rv ice  T e rmin ation : T h i s  v u l n e r a b i l i t y  c a n  b e  e x p l o i t e d  r e m o t e l y  w i t h o u t  a u t h e n t i c a t i o n  a n d  w i t h o u t  
u s e r  i n t e r a c t i o n . S u c c e s s f u l  e x p l o i t a t i o n  o f  t h i s  v u l n e r a b i l i t y  m a y  c a u s e  t h e  a f f e c t e d  d e v i c e  t o  c r a s h . 
R e p e a t e d  a t t e m p t s  t o  e x p l o i t  t h i s  v u l n e r a b i l i t y  c o u l d  r e s u l t  i n  a  s u s t a i n e d  D o S  c o n d i t i o n . T h e  a t t a c k  
v e c t o r  f o r  e x p l o i t a t i o n  i s  t h r o u g h  p a c k e t s  t h a t  u s e  T C P . T h i s  v u l n e r a b i l i t y  i s  s u s c e p t i b l e  t o  e x p l o i t a t i o n  
t h r o u g h  s p o o f e d  a t t a c k s . T h i s  v u l n e r a b i l i t y  h a s  b e e n  a s s i g n e d  C V E  n a m e  C V E -20 0 7-4789. 
I n f o r m a t i o n  a b o u t  v u l n e r a b l e ,  u n a f f e c t e d ,  a n d  f i x e d  s o f t w a r e  i s  a v a i l a b l e  i n  t h e  P S I R T  S e c u r i t y  
A d v i s o r y ,  w h i c h  i s  a v a i l a b l e  a t  t h e  f o l l o w i n g  l i n k :  h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 70 7/ c i s c o -s a -
20 0 70 90 5-c s m .s h t m l . 

Mi ti g ati o n  Tec h n i q u e O v erv i ew   
C i s c o  d e v i c e s  p r o v i d e  s e v e r a l  c o u n t e r m e a s u r e s  f o r  t h e  T C P  p a c k e t  p r o c e s s i n g  D O S  a n d  s e r v i c e  
t e r m i n a t i o n  v u l n e r a b i l i t i e s . A d m i n i s t r a t o r s  a r e  a d v i s e d  t o  c o n s i d e r  m a n y  o f  t h e s e  p r o t e c t i o n  m e t h o d s  t o  
b e  g e n e r a l  s e c u r i t y  b e s t  p r a c t i c e s  f o r  i n f r a s t r u c t u r e  d e v i c e s  a n d  t h e  t r a f f i c  t h a t  t r a n s i t s  t h e  n e t w o r k . 
C i s c o  I O S  S o f t w a r e  c a n  p r o v i d e  e f f e c t i v e  m e a n s  o f  e x p l o i t  p r e v e n t i o n  u s i n g  U n i c a s t  R e v e r s e  P a t h  
F o r w a r d i n g  ( U n i c a s t  R P F ) . T h i s  p r o t e c t i o n  m e c h a n i s m  f i l t e r s  a n d  d r o p s ,  a s  w e l l  a s  v e r i f i e s  t h e  s o u r c e  I P  
a d d r e s s  o f ,  p a c k e t s  t h a t  a r e  a t t e m p t i n g  t o  e x p l o i t  t h e  s e r v i c e  t e r m i n a t i o n  v u l n e r a b i l i t y  d e s c r i b e d  i n  t h i s  
d o c u m e n t . T h e  p r o p e r  d e p l o y m e n t  a n d  c o n f i g u r a t i o n  o f  U n i c a s t  R P F  p r o v i d e s  t h e  m o s t  e f f e c t i v e  m e a n s  
o f  p r o t e c t i o n  a g a i n s t  a t t a c k s  t h a t  u s e  p a c k e t s  w i t h  s p o o f e d  s o u r c e  I P  a d d r e s s e s . U n i c a s t  R P F  s h o u l d  b e  
d e p l o y e d  a s  c l o s e  t o  a l l  t r a f f i c  s o u r c e s  a s  p o s s i b l e . 
E f f e c t i v e  m e a n s  o f  e x p l o i t  p r e v e n t i o n  c a n  a l s o  b e  p r o v i d e d  b y  t h e  C i s c o  A S A  550 0  S e r i e s  A d a p t i v e  
S e c u r i t y  A p p l i a n c e ,  t h e  C i s c o  P I X  50 0  S e r i e s  S e c u r i t y  A p p l i a n c e ,  a n d  t h e  F i r e w a l l  S e r v i c e s  M o d u l e  
( F W S M )  f o r  C i s c o  C a t a l y s t  650 0  S e r i e s  s w i t c h e s  a n d  C i s c o  760 0  S e r i e s  r o u t e r s  u s i n g  t h e  f o l l o w i n g :  

� A p p l i c a t i o n  L a y e r  P r o t o c o l  I n s p e c t i o n  
� U n i c a s t  R P F  
� S p o o f i n g  p r o t e c t i o n  a n d  e m b r y o n i c  c o n n e c t i o n  l i m i t i n g  u s i n g  T C P  I n t e r c e p t  

T h e s e  p r o t e c t i o n  m e c h a n i s m s  f i l t e r  a n d  d r o p ,  a s  w e l l  a s  v e r i f y  t h e  s o u r c e  I P  a d d r e s s  o f ,  p a c k e t s  t h a t  a r e  
a t t e m p t i n g  t o  e x p l o i t  t h e  v u l n e r a b i l i t i e s  d e s c r i b e d  i n  t h i s  d o c u m e n t .  
T h e  p r o p e r  d e p l o y m e n t  a n d  c o n f i g u r a t i o n  o f  U n i c a s t  R P F  p r o v i d e s  t h e  m o s t  e f f e c t i v e  m e a n s  o f  
p r o t e c t i o n  a g a i n s t  a t t a c k s  t h a t  u s e  p a c k e t s  w i t h  s p o o f e d  s o u r c e  I P  a d d r e s s e s . U n i c a s t  R P F  s h o u l d  b e  
d e p l o y e d  a s  c l o s e  t o  a l l  t r a f f i c  s o u r c e s  a s  p o s s i b l e . 
E f f e c t i v e  u s e  o f  C i s c o  I n t r u s i o n  P r e v e n t i o n  S y s t e m  ( I P S )  e v e n t  a c t i o n s  p r o v i d e s  v i s i b i l i t y  i n t o  a n d  
p r o t e c t i o n  a g a i n s t  a t t a c k s  t h a t  a t t e m p t  t o  e x p l o i t  t h e s e  v u l n e r a b i l i t i e s . 
C i s c o  I O S  S o f t w a r e ,  C i s c o  A S A ,  C i s c o  P I X  s e c u r i t y  a p p l i a n c e s ,  a n d  F W S M  f i r e w a l l s  c a n  p r o v i d e  
v i s i b i l i t y  t h r o u g h  s y s l o g  m e s s a g e s  a n d  t h e  c o u n t e r  v a l u e s  d i s p l a y e d  i n  t h e  o u t p u t  f r o m  show c o m m a n d s . 
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T h e  C i s c o  S e c u r i t y  M o n i t o r i n g ,  A n a l y s i s ,  a n d  R e s p o n s e  S y s t e m  ( C i s c o  S e c u r i t y  M A R S )  a p p l i a n c e  c a n  
a l s o  p r o v i d e  v i s i b i l i t y  t h r o u g h  q u e r i e s  a n d  e v e n t  r e p o r t i n g . 

R i sk  Man ag emen t 
O r g a n i z a t i o n s  s h o u l d  f o l l o w  t h e i r  s t a n d a r d  r i s k  e v a l u a t i o n  a n d  m i t i g a t i o n  p r o c e s s e s  t o  d e t e r m i n e  t h e  
p o t e n t i a l  i m p a c t  o f  t h i s  v u l n e r a b i l i t y . T r i a g e  r e f e r s  t o  s o r t i n g  p r o j e c t s  a n d  p r i o r i t i z i n g  e f f o r t s  t h a t  a r e  
m o s t  l i k e l y  t o  b e  s u c c e s s f u l . C i s c o  h a s  p r o v i d e d  d o c u m e n t s  t h a t  c a n  h e l p  o r g a n i z a t i o n s  d e v e l o p  a  r i s k -
b a s e d  t r i a g e  c a p a b i l i t y  f o r  t h e i r  i n f o r m a t i o n  s e c u r i t y  t e a m s . R i s k  T r i a g e  f o r  S e c u r i t y  V u l n e r a b i l i t y  
A n n o u n c e m e n t s  a n d  R i s k  T r i a g e  a n d  P r o t o t y p i n g  i n  I n f o r m a t i o n  S e c u r i t y  E n g a g e m e n t s  c a n  h e l p  
o r g a n i z a t i o n s  d e v e l o p  r e p e a t a b l e  s e c u r i t y  e v a l u a t i o n  a n d  r e s p o n s e  p r o c e s s e s . 

D evic e-S p ec if ic  M it ig a t ion a nd  I d ent if ic a t ion  

 C aution : T h e  e f f e c t i v e n e s s  o f  a n y  m i t i g a t i o n  t e c h n i q u e  i s  d e p e n d e n t  o n  s p e c i f i c  c u s t o m e r  
s i t u a t i o n s  s u c h  a s  p r o d u c t  m i x ,  n e t w o r k  t o p o l o g y ,  t r a f f i c  b e h a v i o r ,  a n d  o r g a n i z a t i o n a l  m i s s i o n . A s  w i t h  
a n y  c o n f i g u r a t i o n  c h a n g e ,  e v a l u a t e  t h e  i m p a c t  o f  t h i s  c o n f i g u r a t i o n  p r i o r  t o  a p p l y i n g  t h e  c h a n g e . 
S p e c i f i c  i n f o r m a t i o n  a b o u t  m i t i g a t i o n  a n d  i d e n t i f i c a t i o n  i s  a v a i l a b l e  f o r  t h e s e  d e v i c e s :  

� C i s c o  I O S  R o u t e r s  a n d  S w i t c h e s   
� C i s c o  A S A ,  P I X ,  a n d  F W S M  F i r e w a l l s   
� C i s c o  I n t r u s i o n  P r e v e n t i o n  S y s t e m   
� C i s c o  S e c u r i t y  M o n i t o r i n g ,  A n a l y s i s ,  a n d  R e s p o n s e  S y s t e m   

Ci sc o  I O S R o u ters an d Sw i tc h es  
M itig ation : S poof in g  P rote ction  U sin g  U n icast R e v e rse  P ath F orward in g  
T h e  s e r v i c e  t e r m i n a t i o n  v u l n e r a b i l i t y  d e s c r i b e d  i n  t h i s  d o c u m e n t  c a n  b e  e x p l o i t e d  b y  s p o o f e d  I P  p a c k e t s . 
A d m i n i s t r a t o r s  c a n  d e p l o y  a n d  c o n f i g u r e  U n i c a s t  R e v e r s e  P a t h  F o r w a r d i n g  ( U n i c a s t  R P F )  a s  a  
p r o t e c t i o n  m e c h a n i s m  a g a i n s t  s p o o f i n g . T h e  p r o p e r  d e p l o y m e n t  a n d  c o n f i g u r a t i o n  o f  U n i c a s t  R P F  c a n  
p r o v i d e  p r o t e c t i o n  m e c h a n i s m s  a g a i n s t  s p o o f i n g  r e l a t e d  t o  t h e  s e r v i c e  t e r m i n a t i o n  v u l n e r a b i l i t y . 
U n i c a s t  R P F  i s  c o n f i g u r e d  a t  t h e  i n t e r f a c e  l e v e l  a n d  c a n  d e t e c t  a n d  d r o p  p a c k e t s  t h a t  l a c k  a  v e r i f i a b l e  
s o u r c e  I P  a d d r e s s . A d m i n i s t r a t o r s  s h o u l d  n o t  r e l y  o n  U n i c a s t  R P F  t o  p r o v i d e  10 0  p e r c e n t  s p o o f i n g  
p r o t e c t i o n  b e c a u s e  s p o o f e d  p a c k e t s  m a y  e n t e r  t h e  n e t w o r k  t h r o u g h  a  U n i c a s t  R P F -e n a b l e d  i n t e r f a c e  i f  a n
a p p r o p r i a t e  r e t u r n  r o u t e  t o  t h e  s o u r c e  I P  a d d r e s s  e x i s t s . A d m i n i s t r a t o r s  s h o u l d  t a k e  c a r e  t o  e n s u r e  t h a t  
t h e  a p p r o p r i a t e  U n i c a s t  R P F  m o d e  ( l o o s e  o r  s t r i c t )  i s  c o n f i g u r e d  d u r i n g  t h e  d e p l o y m e n t  o f  t h i s  f e a t u r e  
b e c a u s e  i t  c a n  d r o p  l e g i t i m a t e  t r a f f i c  t h a t  i s  t r a n s i t i n g  t h e  n e t w o r k . I n  a n  e n t e r p r i s e  e n v i r o n m e n t ,  U n i c a s t  
R P F  m i g h t  b e  e n a b l e d  a t  t h e  I n t e r n e t  e d g e  a n d  t h e  i n t e r n a l  a c c e s s  l a y e r  o n  t h e  u s e r -s u p p o r t i n g  L a y e r  3 
i n t e r f a c e s . 
A d d i t i o n a l  i n f o r m a t i o n  i s  a v a i l a b l e  i n  t h e  U n i c a s t  R e v e r s e  P a t h  F o r w a r d i n g  L o o s e  M o d e  F e a t u r e  G u i d e . 
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F o r  a d d i t i o n a l  i n f o r m a t i o n  a b o u t  t h e  c o n f i g u r a t i o n  a n d  u s e  o f  U n i c a s t  R P F ,  r e f e r e n c e  t h e  U n d e r s t a n d i n g  
U n i c a s t  R e v e r s e  P a t h  F o r w a r d i n g  A p p l i e d  I n t e l l i g e n c e  w h i t e  p a p e r . 
I d e n tif ication : S poof in g  P rote ction  U sin g  U n icast R e v e rse  P ath F orward in g  
W i t h  U n i c a s t  R P F  p r o p e r l y  d e p l o y e d  a n d  c o n f i g u r e d  t h r o u g h o u t  t h e  n e t w o r k  i n f r a s t r u c t u r e ,  
a d m i n i s t r a t o r s  c a n  u s e  t h e  show ip in te rf ace ,  show ce f  d rop,  show ce f  in te rf ace  t y p e s lot / p or t  
in te rn al ,  a n d  show ip traf f ic c o m m a n d s  t o  i d e n t i f y  t h e  n u m b e r  o f  p a c k e t s  t h a t  U n i c a s t  R P F  h a s  
d r o p p e d . 
N O T E :  T h e  show c om m and  |  be g in  r eg ex p  a n d  show c om m and  |  in clud e  r eg ex p  c o m m a n d  m o d i f i e r s  
a r e  u s e d  i n  t h e  f o l l o w i n g  e x a m p l e s  t o  m i n i m i z e  t h e  a m o u n t  o f  o u t p u t  t h a t  a d m i n i s t r a t o r s  n e e d  t o  p a r s e  t o  
v i e w  t h e  d e s i r e d  i n f o r m a t i o n . A d d i t i o n a l  i n f o r m a t i o n  a b o u t  c o m m a n d  m o d i f i e r s  i s  a v a i l a b l e  i n  t h e  show 
comman d  s e c t i o n s  o f  t h e  C i s c o  I O S  C o n f i g u r a t i o n  F u n d a m e n t a l s  C o m m a n d  R e f e r e n c e . 
N O T E :  show ce f  in te rf ace  t y p e s lot / p or t  in te rn al i s  a  h i d d e n  c o m m a n d  t h a t  m u s t  b e  f u l l y  e n t e r e d  a t  t h e  
c o m m a n d -l i n e  i n t e r f a c e . C o m m a n d  c o m p l e t i o n  i s  n o t  a v a i l a b l e  f o r  i t . 

router#show ip interface GigabitEthernet 0/0 | begin verify 
 
    --      C L I  O utp ut T run c a ted        --   
 
        I P  verify sou rce reachabl e-via R X ,  al l ow d efau l t,  al l ow sel f-ping 
  1 8  verification d rops 
  0  s up p res s ed  v eri f i c a ti on  d rop s  
router# 
 
router#show cef d rop 
C E F  D rop  S ta ti s ti c s  
 
S l ot  E n c a p _ f a i l   U n res ol v ed  U n s up p orted     N o_ rou te      N o_ a d j  C h k S um _ E rr 
R P             2 7            0            0           1 8            0            0  
 
I P v 6  C E F  D rop  S ta ti s ti c s  
 
S l ot  E n c a p _ f a i l   U n res ol v ed  U n s up p orted     N o_ route      N o_ a d j  
R P              0            0            0            3            0  
router# 
 
router#s h ow  c ef  i n terf a c e G i g a b i tE th ern et 0 / 0  i n tern a l  |  i n c l ud e d rop  
 
      --      C L I  O utp ut T run c a ted        -- 
 
  ip verify:  via= rx  ( al l ow d efau l t) ,  a c l = 0 ,  d rop= 1 8 ,  s d rop = 0 ,  a l l ow  s el f -p i n g  
router# 
 
 
router#show ip traffic 
 
I P  s ta ti s ti c s :  
 
  R c v d :   6 8 0 5 10 15  tota l ,  2 3 9 7 3 2 5  l oc a l  d es ti n a ti on  
         4 3 9 9 9  f orm a t errors ,  0  c h ec k s um  errors ,  3 3  b a d  h op  c oun t 
         2  un k n ow n  p rotoc ol ,  9 2 9  n ot a  g a tew a y  
         2 1 s ec uri ty  f a i l ures ,  19 0 12 3  b a d  op ti on s ,  5 4 2 7 6 8  w i th  op ti on s  
  O p ts :   3 5 2 2 2 7  en d ,  4 5 2  n op ,  3 6  b a s i c  s ec uri ty ,  1 l oos e s ourc e route 
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         4 5  ti m es ta m p ,  5 9  ex ten d ed  s ec uri ty ,  4 1 rec ord  route 
         5 3  s trea m  I D ,  3  s tri c t s ourc e route,  4 0  a l ert,  4 5  c i p s o,  0  um p  
         3 6 16 3 4  oth er 
  F ra g s :  0  rea s s em b l ed ,  10 0 0 8  ti m eouts ,  5 6 8 6 6  c oul d n ' t rea s s em b l e 
         0  f ra g m en ted ,  0  f ra g m en ts ,  0  c oul d n ' t f ra g m en t 
  B c a s t:  6 4 6 6 6  rec ei v ed ,  0  s en t 
  M c a s t:  15 8 9 8 8 5  rec ei v ed ,  2 4 0 5 4 5 4  s en t 
  S en t:   3 0 0 15 6 4  g en era ted ,  6 5 3 5 9 13 4  f orw a rd ed  
  D rop:   4 2 5 6  en c a p s ul a ti on  f a i l ed ,  0  un res ol v ed ,  0  n o a d j a c en c y  
         1 8  no rou te,  1 8  u nicast R P F ,  0  f orc ed  d rop  
         0  op ti on s  d en i ed  
  D rop :   0  p a c k ets  w i th  s ourc e I P  a d d res s  z ero 
  D rop :   0  p a c k ets  w i th  i n tern a l  l oop  b a c k  I P  a d d res s   
 
    --      C L I  O utp ut T run c a ted        -- 
 
router# 

I n  t h e  p r e c e d i n g  e x a m p l e s ,  U n i c a s t  R P F  h a s  d r o p p e d  1 8  I P  pack e ts r e c e i v e d  g l o b a l l y  o n  a l l  i n t e r f a c e s  
w i t h  U n i c a s t  R P F  c o n f i g u r e d  b e c a u s e  o f  t h e  i n a b i l i t y  t o  v e r i f y  t h e  s o u r c e  a d d r e s s  o f  t h e  I P  p a c k e t s  
w i t h i n  t h e  C i s c o  E x p r e s s  F o r w a r d i n g  F o r w a r d i n g  I n f o r m a t i o n  B a s e . 

Ci sc o  A SA ,  P I X ,  an d F W SM F i rew al l s  
M itig ation : A pplication  L ay e r I n spe ction  
T h e  A S A  a n d  P I X  H T T P  a p p l i c a t i o n  i n s p e c t i o n  f e a t u r e  w i l l  p r e v e n t  e x p l o i t a t i o n  o f  t h e  T C P  p a c k e t  
p r o c e s s i n g  D o S  v u l n e r a b i l i t y . T h e  C S M  a n d  C S M -S  m o d u l e s  d e f i n e  v i r t u a l  s e r v e r s  ( v s e r v e r )  a s  t h e  
e n t i t i e s  t h a t  a r e  s u b j e c t  t o  l o a d  b a l a n c i n g . T h e  v i r t u a l  s e r v e r s  a r e  t h e  e n t i t i e s  t h a t  c a n  b e  e x p l o i t e d  b y  t h e  
v u l n e r a b i l i t i e s  d e s c r i b e d  i n  t h i s  d o c u m e n t .  
I n  t h e  f o l l o w i n g  e x a m p l e ,  192.168.1.170 ,  192.168.130 .68,  a n d  192.168.150 .70  a r e  t h e  I P  a d d r e s s e s  o f  
t h e  v i r t u a l  s e r v e r s  c o n f i g u r e d  i n  t h e  a f f e c t e d  C S M  o r  C S M -S . T h e  f i r s t  t w o  v i r t u a l  s e r v e r s  p r o v i d e  
H T T P  a n d  H T T P S  s e r v i c e s . T h e  l a s t  v i r t u a l  s e r v e r  p e r m i t s  a c c e s s  t o  a n  F T P  s e r v e r  f a r m . 

! 
 
!- - -  C r e a t e  a n  a c c e s s  l i s t  t h a t  w i l l  b e  u s e d  t o  i d e n t i f y  t r a f f i c   
!- - -  t o  t h e  C S M  v i r t u a l  s e r v e r s  t h a t  w i l l  b e  p r o t e c t e d .  
 
! 
a c c es s -l i s t C S M -V S erv er-W eb  ex ten d ed  p erm i t tc p  a n y  h os t 19 2 . 16 8 . 1. 17 0  eq  w w w   
a c c es s -l i s t C S M -V S erv er-W eb  ex ten d ed  p erm i t tc p  a n y  h os t 19 2 . 16 8 . 13 0 . 6 8  eq  h ttp s  
! 
a c c es s -l i s t C S M -V S erv er-F T P  ex ten d ed  p erm i t tc p  a n y  h os t 19 2 . 16 8 . 15 0 . 7 0  eq  f tp  
! 
 
!- - -  C r e a t e  a  c l a s s  m a p  f o r  e a c h  t y p e  o f  t r a f f i c  t h a t  w i l l  b e  i n s p e c t e d .  
 
! 
c l a s s -m a p  C S M -W eb  
 m a tc h  a c c es s -l i s t C S M -V S erv er-W eb  
c l a s s -m a p  C S M -F T P  
 m a tc h  a c c es s -l i s t C S M -V S erv er-F T P  
  
! 
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!- - -  A p p l y  a p p r o p r i a t e  i n s p e c t i o n  t o  t h e  t r a f f i c  c l a s s e s .  
 
! 
p ol i c y -m a p  g l ob a l _ p ol i c y  
 c l a s s  C S M -W eb  
  i n s p ec t h ttp  
 c l a s s  C S M -F T P  
  i n s p ec t f tp  
 
s erv i c e-p ol i c y  g l ob a l _ p ol i c y  g l ob a l  

M itig ation : S poof in g  P rote ction  U sin g  U n icast R e v e rse  P ath F orward in g  
T h e  s e r v i c e  t e r m i n a t i o n  v u l n e r a b i l i t y  d e s c r i b e d  i n  t h i s  d o c u m e n t  m a y  b e  e x p l o i t e d  b y  s p o o f e d  I P  
p a c k e t s . A d m i n i s t r a t o r s  c a n  d e p l o y  a n d  c o n f i g u r e  U n i c a s t  R P F  a s  a  p r o t e c t i o n  m e c h a n i s m  a g a i n s t  
s p o o f i n g . 
U n i c a s t  R P F  i s  c o n f i g u r e d  a t  t h e  i n t e r f a c e  l e v e l  a n d  c a n  d e t e c t  a n d  d r o p  p a c k e t s  t h a t  l a c k  a  v e r i f i a b l e  
s o u r c e  I P  a d d r e s s . A d m i n i s t r a t o r s  s h o u l d  n o t  r e l y  o n  U n i c a s t  R P F  t o  p r o v i d e  10 0  p e r c e n t  s p o o f i n g  
p r o t e c t i o n  b e c a u s e  s p o o f e d  p a c k e t s  m a y  e n t e r  t h e  n e t w o r k  t h r o u g h  a  U n i c a s t  R P F -e n a b l e d  i n t e r f a c e  i f  a n
a p p r o p r i a t e  r e t u r n  r o u t e  t o  t h e  s o u r c e  I P  a d d r e s s  e x i s t s . I n  a n  e n t e r p r i s e  e n v i r o n m e n t ,  U n i c a s t  R P F  m i g h t  
b e  e n a b l e d  a t  t h e  I n t e r n e t  e d g e  a n d  a t  t h e  i n t e r n a l  a c c e s s  l a y e r  o n  t h e  u s e r -s u p p o r t i n g  L a y e r  3 i n t e r f a c e s . 
F o r  a d d i t i o n a l  i n f o r m a t i o n  a b o u t  t h e  c o n f i g u r a t i o n  a n d  u s e  o f  U n i c a s t  R P F ,  r e f e r e n c e  t h e  C i s c o  S e c u r i t y  
A p p l i a n c e  C o m m a n d  R e f e r e n c e  f o r  i p  v e r i f y  r e v e r s e -p a t h  a n d  t h e  U n d e r s t a n d i n g  U n i c a s t  R e v e r s e  P a t h  
F o r w a r d i n g  A p p l i e d  I n t e l l i g e n c e  w h i t e  p a p e r . 
M itig ation : S poof in g  P rote ction  an d  E mbry on ic C on n e ction  L imitin g  with T C P  I n te rce pt 
T h e  s e r v i c e  t e r m i n a t i o n  v u l n e r a b i l i t y  c a n  b e  e x p l o i t e d  t h r o u g h  p a c k e t s  w i t h  s p o o f e d  s o u r c e  I P  
a d d r e s s e s . T h e  C S M  S e r v i c e  T e r m i n a t i o n  f e a t u r e  i s  d e s i g n e d  t o  p r o t e c t  a g a i n s t  D o S  a t t a c k s . S i m i l a r  
f u n c t i o n a l i t y  c a n  b e  o b t a i n e d  u s i n g  t h e  A S A  T C P  I n t e r c e p t  f e a t u r e . B o t h  f e a t u r e s  u s e  S Y N  c o o k i e s  t o  
m i n i m i z e  t h e  m e m o r y  a n d  C P U  l o a d  t o  p r o t e c t  a g a i n s t  a  h i g h  r a t e  o f  s p o o f e d  c o n n e c t i o n  a t t e m p t s . 
W h e n  S Y N  c o o k i e s  a r e  u s e d ,  t h e  f i r e w a l l  o r  l o a d -b a l a n c i n g  d e v i c e  r e s p o n d s  t o  i n c o m i n g  c o n n e c t i o n  
r e q u e s t s  ( S Y N s )  w i t h  a  s p e c i a l l y  c r a f t e d  T C P  S Y N  A C K  p a c k e t . T h i s  T C P  S Y N  A C K  p a c k e t  h a s  a  
c o o k i e  i n t e g r a t e d  i n t o  t h e  T C P  h e a d e r  s e q u e n c e  n u m b e r  f i e l d . T h e  c o o k i e  e n c o d e s  t h e  m i n i m a l  a s p e c t s  
o f  t h e  i n i t i a l  c o n n e c t i o n  r e q u e s t  a n d  t h e  f i r e w a l l  o r  l o a d -b a l a n c i n g  d e v i c e  d o e s  n o t  k e e p  a n y  s t a t e  o f  t h e  
i n i t i a l  T C P  S Y N  p a c k e t . T h i s  f u n c t i o n  i s  p a r t i c u l a r l y  i m p o r t a n t  b e c a u s e  i t  p r e v e n t s  s t a t e  f r o m  b e i n g  
c r e a t e d  o n  t h e  f i r e w a l l  w h e n  i t  i s  u n d e r  a  s p o o f i n g  a t t a c k . 
I f  t h e  c r a f t e d  S Y N  A C K  r e a c h e s  a  v a l i d  r e m o t e  d e v i c e ,  t h e  r e m o t e  d e v i c e  w i l l  A C K  t h e  S Y N  A C K  a s  
t h e  f i n a l  s t e p  o f  t h e  t h r e e -w a y  h a n d s h a k e  u s e d  b y  T C P . W h e n  t h e  f i r e w a l l  o r  l o a d -b a l a n c i n g  d e v i c e  
r e c e i v e s  t h e  T C P  A C K  p a c k e t ,  i t  l o o k s  f o r  t h e  c o o k i e  i n  t h e  T C P  h e a d e r  s e q u e n c e  n u m b e r . I f  t h e  c o o k i e  
i s  v a l i d ,  t h e  f i r e w a l l  h a s  v a l i d a t e d  t h e  c o n n e c t i o n  a n d  w i l l  t h e n  p r o c e e d  t o  c r e a t e  t h e  T C P  b a c k -e n d  
c o n n e c t i o n  t o  t h e  d e s t i n a t i o n  h o s t  u s i n g  t h e  T C P  M S S  v a l u e  o b t a i n e d  f r o m  t h e  c o o k i e . 
N o t e  t h a t  S Y N  c o o k i e s  a r e  u s e d  i n  t h e  A S A ,  P I X ,  a n d  F W S M  w h e n  t h e r e  i s  a t  l e a s t  o n e  o t h e r  
c o n n e c t i o n  a l r e a d y  e s t a b l i s h e d  i n  t h e  n e t w o r k  a d d r e s s  t r a n s l a t i o n  ( N A T )  m a p p i n g  o r  a s s o c i a t e d  c l a s s  
m a p . 
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T h e r e  a r e  t w o  c o n s i d e r a t i o n s  w h e n  u s i n g  S Y N  c o o k i e s :  
� T h e  S Y N  c o o k i e  e n c o d e s  a  s e t  o f  p r e d e f i n e d  T C P  M S S  v a l u e s . 
� T h e  S Y N  c o o k i e  p r e v e n t s  t h e  u s e  o f  a n y  T C P  o p t i o n  o t h e r  t h a n  T C P  M S S . 

T h e  A S A  T C P  I n t e r c e p t  f e a t u r e  p r o v i d e s  a  m o r e  g r a n u l a r  l e v e l  o f  p r o t e c t i o n  a g a i n s t  s p o o f e d  I P  p a c k e t s  
t h a n  t h a t  o f  U n i c a s t  R P F . T h i s  f o r m  o f  p r o t e c t i o n  c a n  b e  c o n f i g u r e d  t h r o u g h  t h e  u s e  o f  s t a t i c  N A T  o r  
s t a t i c  i d e n t i t y  N A T  f o r  A S A ,  P I X ,  a n d  F W S M  f i r e w a l l s . I n  a d d i t i o n ,  t h e  A S A  f i r e w a l l  m a y  b e  
c o n f i g u r e d  t h r o u g h  t h e  u s e  o f  t h e  M o d u l a r  P o l i c y  F r a m e w o r k  ( M P F ) . T h e s e  t h r e e  f o r m s  o f  s p o o f i n g  
p r o t e c t i o n  a n d  e m b r y o n i c  c o n n e c t i o n  l i m i t i n g  u s i n g  t h e  T C P  I n t e r c e p t  f e a t u r e  a r e  d e t a i l e d  i n  t h i s  
s e c t i o n :  

� S t a t i c  N A T  
� S t a t i c  i d e n t i t y  N A T  
� M o d u l a r  P o l i c y  F r a m e w o r k  

S tatic N A T  
S t a t i c  N A T  c r e a t e s  a  s t a t i c  I P -t o -I P  N A T  m a p p i n g . S t a t i c  N A T  c o n f i g u r a t i o n  c a p a b i l i t i e s  a l l o w  
a d m i n i s t r a t o r s  t o  s e t  e m b r y o n i c  c o n n e c t i o n  l i m i t s  a n d  a l s o  t o  l i m i t  t h e  m a x i m u m  n u m b e r  o f  c o n n e c t i o n s . 
I n  t h e  f o l l o w i n g  e x a m p l e ,  a n  e m b r y o n i c  c o n n e c t i o n  l i m i t  o f  1 w i l l  b e  s e t . T h i s  l i m i t  w i l l  f o r c e  a l l  b u t  t h e  
f i r s t  c o n c u r r e n t  T C P  c o n n e c t i o n  t o  b e  v a l i d a t e d  u s i n g  S Y N  c o o k i e s . N o t e  t h a t  s e t t i n g  t h e  e m b r y o n i c  
l i m i t  t o  z e r o  d i s a b l e s  t h e  T C P  I n t e r c e p t  f e a t u r e . 
T h e  f o l l o w i n g  c o m m a n d  w i l l  s t a t i c a l l y  m a p  t h e  i n s i d e  I P  a d d r e s s  192.168.1.170  t o  t h e  o u t s i d e  I P  
a d d r e s s  192.0 .2.10  a n d  w i l l  c r e a t e  a n  e m b r y o n i c  c o n n e c t i o n  l i m i t  o f  1. T h e  s t a t i c  c o m m a n d  i s  a v a i l a b l e  
o n  A S A ,  P I X ,  a n d  F W S M  f i r e w a l l s . 

s ta ti c  ( i n s i d e, outs i d e)  19 2 . 0 . 2 . 10  19 2 . 16 8 . 1. 17 0  tc p  0  1 

S tatic I d e n tity  N A T  
S t a t i c  i d e n t i t y  N A T  c r e a t e s  a  s t a t i c  I P -t o -I P  m a p p i n g  w i t h o u t  p e r f o r m i n g  I P  a d d r e s s  t r a n s l a t i o n . T h e  
b e n e f i t  o f  u s i n g  s t a t i c  i d e n t i t y  N A T  i s  t h e  a b i l i t y  t o  s e t  e m b r y o n i c  c o n n e c t i o n  l i m i t s  a n d  a l s o  t o  l i m i t  t h e  
m a x i m u m  n u m b e r  o f  c o n n e c t i o n s  a s  i f  s t a t i c  I P  a d d r e s s  t r a n s l a t i o n s  w e r e  t a k i n g  p l a c e . I n  t h e  f o l l o w i n g  
e x a m p l e ,  a n  e m b r y o n i c  c o n n e c t i o n  l i m i t  o f  1 w i l l  b e  s e t ,  w h i c h  w i l l  i n  e f f e c t  f o r c e  a l l  T C P  c o n n e c t i o n s  
t o  b e  v a l i d a t e d  u s i n g  S Y N  c o o k i e s  a f t e r  t h e  e m b r y o n i c  c o n n e c t i o n  t h r e s h o l d  i s  r e a c h e d . 
T h e  f o l l o w i n g  c o m m a n d  w i l l  s t a t i c a l l y  m a p  t h e  e n t i r e  192.168.150 .0 / 24 s u b n e t  t o  i t s e l f  a n d  w i l l  c r e a t e  
a n  e m b r y o n i c  c o n n e c t i o n  l i m i t  o f  1. T h e  s t a t i c  c o m m a n d  i s  a v a i l a b l e  o n  A S A ,  P I X ,  a n d  F W S M  
f i r e w a l l s . 

s ta ti c  ( i n s i d e, outs i d e)  19 2 . 16 8 . 15 0 . 0  19 2 . 16 8 . 15 0 . 0  n etm a s k  2 5 5 . 2 5 5 . 2 5 5 . 0  tc p  0  1

M od ular P olicy  F rame work  
A d m i n i s t r a t o r s  c a n  a l s o  i m p l e m e n t  T C P  I n t e r c e p t  u s i n g  t h e  M o d u l a r  P o l i c y  F r a m e w o r k  ( M P F ) . 
A l t h o u g h  M P F  i s  a v a i l a b l e  o n  t h e  F W S M ,  t h e  c o n f i g u r a t i o n  o f  T C P  I n t e r c e p t  u s i n g  M P F  a n d  t h e  se t 
con n e ction  c o m m a n d  i s  p o s s i b l e  o n l y  o n  t h e  A S A  a n d  P I X  f i r e w a l l s . 
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T C P  I n t e r c e p t  u s i n g  M P F  i s  a v a i l a b l e  o n  t h e  A S A  f i r e w a l l  u s i n g  t h e  s e t  c o n n e c t i o n  c o m m a n d . I n  t h e  
f o l l o w i n g  e x a m p l e ,  a n  e m b r y o n i c  c o n n e c t i o n  l i m i t  o f  1 w i l l  b e  s e t . T h e  f o l l o w i n g  c o m m a n d s  w i l l  c r e a t e  
a n  e m b r y o n i c  c o n n e c t i o n  l i m i t  o f  1 f o r  t h e  w e b  s e r v e r s  w i t h  t h e  I P  a d d r e s s e s  192.168.1.170  a n d  
192.168.130 .68 a n d  f o r  t h e  F T P  s e r v e r  a t  t h e  I P  a d d r e s s  192.168.150 .70 . 

! 
 
!- - -  C r e a t e  a n  a c c e s s  l i s t  t h a t  w i l l  b e  u s e d  t o  i d e n t i f y  t r a f f i c   
!- - -  t o  t h e  C S M  v i r t u a l  s e r v e r s  t h a t  w i l l  b e  p r o t e c t e d .  
 
! 
a c c es s -l i s t C S M -V S erv er-W eb  ex ten d ed  p erm i t tc p  a n y  h os t 19 2 . 16 8 . 1. 17 0  eq  w w w   
a c c es s -l i s t C S M -V S erv er-W eb  ex ten d ed  p erm i t tc p  a n y  h os t 19 2 . 16 8 . 13 0 . 6 8  eq  h ttp s  
a c c es s -l i s t C S M -V S erv er-F T P  ex ten d ed  p erm i t tc p  a n y  h os t 19 2 . 16 8 . 15 0 . 7 0  eq  f tp  
! 
 
!- - -  C r e a t e  a  c l a s s  m a p  f o r  e a c h  t y p e  o f  t r a f f i c  t h a t  w i l l  b e  i n s p e c t e d .  
 
! 
c l a s s -m a p  C S M -W eb  
 m a tc h  a c c es s -l i s t C S M -V S erv er-W eb  
c l a s s -m a p  C S M -F T P  
 m a tc h  a c c es s -l i s t C S M -V S erv er-F T P  
! 
 
!- - -  A p p l y  a p p r o p r i a t e  i n s p e c t i o n  t o  t h e  t r a f f i c  c l a s s e s .  
 
! 
p ol i c y -m a p  g l ob a l _ p ol i c y  
 c l a s s  C S M -W eb  
  s et c on n ec ti on  em b ry on i c -c on n -m a x  1 
 c l a s s  C S M -F T P  
  s et c on n ec ti on  em b ry on i c -c on n -m a x  1 
! 
s erv i c e-p ol i c y  g l ob a l _ p ol i c y  g l ob a l  

N o t e  t h a t  b o t h  i n s p e c t i o n  a n d  s e t t i n g  o f  a  m a x i m u m  e m b r y o n i c  c o n n e c t i o n  c a n  b e  u s e d  i n  t h e  s a m e  
s e r v i c e  p o l i c y  t o  m i n i m i z e  t h e  r i s k  o f  e x p l o i t a t i o n  o f  t h e  T C P  p a c k e t  p r o c e s s i n g  D o S  a n d  s e r v i c e  
t e r m i n a t i o n  v u l n e r a b i l i t i e s . T h e  c o m p l e t e  c o n f i g u r a t i o n  f o l l o w s :   

! 
 
!- - -  C r e a t e  a n  a c c e s s  l i s t  t h a t  w i l l  b e  u s e d  t o  i d e n t i f y  t r a f f i c   
!- - -  t o  t h e  C S M  v i r t u a l  s e r v e r s  t h a t  w i l l  b e  p r o t e c t e d .  
 
! 
a c c es s -l i s t C S M -V S erv er-W eb  ex ten d ed  p erm i t tc p  a n y  h os t 19 2 . 16 8 . 1. 17 0  eq  w w w   
a c c es s -l i s t C S M -V S erv er-W eb  ex ten d ed  p erm i t tc p  a n y  h os t 19 2 . 16 8 . 13 0 . 6 8  eq  h ttp s  
! 
 
a c c es s -l i s t C S M -V S erv er-F T P  ex ten d ed  p erm i t tc p  a n y  h os t 19 2 . 16 8 . 15 0 . 7 0  eq  f tp  
! 
 
!- - -  C r e a t e  a  c l a s s  m a p  f o r  e a c h  t y p e  o f  t r a f f i c  t h a t  w i l l  b e  i n s p e c t e d .  
 
! 
c l a s s -m a p  C S M -W eb  
 m a tc h  a c c es s -l i s t C S M -V S erv er-W eb  

P a g e  8 o f  18C i s c o  A p p l i e d  M i t i g a t i o n  B u l l e t i n :  I d e n t i f y i n g  a n d  M i t i g a t i n g  E x p l o i t a t i o n  o f  t h e  D e n i a l  ...

1/ 18/ 20 0 8h t t p : / / k b a s e / p a w s / s e r v l e t / V i e w P S I R T F i l e / 98624/ c i s c o -a m b -20 0 70 90 5-c s m .x m l ? c o n v e r t P a ...



c l a s s -m a p  C S M -F T P  
 m a tc h  a c c es s -l i s t C S M -V S erv er-F T P  
  
! 
 
!- - -  A p p l y  a p p r o p i a t e  i n s p e c t i o n  t o  t h e  t r a f f i c  c l a s s e s .  
 
! 
p ol i c y -m a p  g l ob a l _ p ol i c y  
 c l a s s  C S M -W eb  
  i n s p ec t h ttp  
  s et c on n ec ti on  em b ry on i c -c on n -m a x  1 
 c l a s s  C S M -F T P  
  i n s p ec t f tp  
  s et c on n ec ti on  em b ry on i c -c on n -m a x  1 
! 
s erv i c e-p ol i c y  g l ob a l _ p ol i c y  g l ob a l  

I d e n tif ication : S poof in g  P rote ction  U sin g  U n icast R e v e rse  P ath F orward in g  
F i r e w a l l  s y s l o g  m e s s a g e  10 6 0 2 1 w i l l  b e  g e n e r a t e d  f o r  p a c k e t s  d e n i e d  b y  U n i c a s t  R P F . A d d i t i o n a l  
i n f o r m a t i o n  a b o u t  t h i s  s y s l o g  m e s s a g e  i s  a v a i l a b l e  i n  C i s c o  S e c u r i t y  A p p l i a n c e  S y s t e m  L o g  M e s s a g e  - 
10 60 21. 
I n f o r m a t i o n  a b o u t  c o n f i g u r i n g  s y s l o g  f o r  t h e  C i s c o  A S A  550 0  S e r i e s  A d a p t i v e  S e c u r i t y  A p p l i a n c e  o r  
t h e  C i s c o  P I X  50 0  S e r i e s  S e c u r i t y  A p p l i a n c e  i s  a v a i l a b l e  i n  C o n f i g u r i n g  L o g g i n g  o n  t h e  C i s c o  S e c u r i t y  
A p p l i a n c e . I n f o r m a t i o n  a b o u t  c o n f i g u r i n g  s y s l o g  o n  t h e  F W S M  f o r  C i s c o  C a t a l y s t  650 0  S e r i e s  s w i t c h e s  
a n d  C i s c o  760 0  S e r i e s  r o u t e r s  i s  a v a i l a b l e  i n  C o n f i g u r i n g  M o n i t o r i n g  a n d  L o g g i n g  o n  t h e  C i s c o  F W S M . 
I n  t h e  f o l l o w i n g  e x a m p l e ,  t h e  show log g in g  |  g re p r eg ex  c o m m a n d  e x t r a c t s  s y s l o g  m e s s a g e s  f r o m  t h e  
l o g g i n g  b u f f e r  o n  t h e  f i r e w a l l . T h e s e  m e s s a g e s  p r o v i d e  a d d i t i o n a l  i n f o r m a t i o n  a b o u t  d e n i e d  p a c k e t s  t h a t  
c o u l d  i n d i c a t e  a t t e m p t s  t o  e x p l o i t  t h e  s e r v i c e  t e r m i n a t i o n  v u l n e r a b i l i t y  d e s c r i b e d  i n  t h i s  d o c u m e n t . I t  i s  
p o s s i b l e  t o  u s e  d i f f e r e n t  r e g u l a r  e x p r e s s i o n s  w i t h  t h e  g re p k e y w o r d  t o  s e a r c h  f o r  s p e c i f i c  d a t a  i n  t h e  
l o g g e d  m e s s a g e s . 
A d d i t i o n a l  i n f o r m a t i o n  a b o u t  r e g u l a r  e x p r e s s i o n  s y n t a x  i s  a v a i l a b l e  i n  U s i n g  t h e  C o m m a n d  L i n e  
I n t e r f a c e . 

f i rew a l l #show l ogging | grep 1 06 02 1  
F eb  2 1 2 0 0 7  0 0 : 15 : 13 :  % A S A -1-10 6 0 2 1:  D en y  U D P  rev ers e p a th  c h ec k  f rom  19 2 . 16 8 . 0 . 1 to 19 2 . 16 8 . 0 . 10 0  on  i n terf a c e outs i d e
F eb  2 1 2 0 0 7  0 0 : 15 : 13 :  % A S A -1-10 6 0 2 1:  D en y  U D P  rev ers e p a th  c h ec k  f rom  19 2 . 16 8 . 0 . 1 to 19 2 . 16 8 . 0 . 10 0  on  i n terf a c e outs i d e
F eb  2 1 2 0 0 7  0 0 : 15 : 13 :  % A S A -1-10 6 0 2 1:  D en y  T C P  rev ers e p a th  c h ec k  f rom  19 2 . 16 8 . 0 . 1 to 19 2 . 16 8 . 0 . 10 0  on  i n terf a c e outs i d e
f i rew a l l # 

T h e  show asp d rop c o m m a n d  c a n  a l s o  i d e n t i f y  t h e  n u m b e r  o f  p a c k e t s  t h a t  U n i c a s t  R P F  h a s  d r o p p e d ,  a s  
s h o w n  i n  t h e  f o l l o w i n g  e x a m p l e :  

f i rew a l l #show asp d rop 
 
F ra m e d rop :  
  R everse-path verify fail ed                                  1 1  
  F l ow  i s  d en i ed  b y  c on f i g ured  rul e                         8 5 5  
  E x p i red  f l ow                                                 1 
  I n terf a c e i s  d ow n                                            2  
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F l ow  d rop :  
 
f i rew a l l # 

I n  t h e  p r e c e d i n g  e x a m p l e ,  U n i c a s t  R P F  h a s  d r o p p e d  1 1  I P  pack e ts r e c e i v e d  o n  i n t e r f a c e s  w i t h  U n i c a s t  
R P F  c o n f i g u r e d . F o r  a d d i t i o n a l  i n f o r m a t i o n  a b o u t  t h e  c o n f i g u r a t i o n  a n d  u s e  o f  U n i c a s t  R P F ,  r e f e r e n c e  
t h e  C i s c o  S e c u r i t y  A p p l i a n c e  C o m m a n d  R e f e r e n c e  f o r  s h o w  a s p  d r o p .  

Ci sc o  I n tru si o n  P rev en ti o n  Sy stem  
M itig ation : C isco I P S  S ig n ature  E v e n t A ction s 
A d m i n i s t r a t o r s  c a n  u s e  t h e  C i s c o  I n t r u s i o n  P r e v e n t i o n  S y s t e m  ( I P S )  a p p l i a n c e s  a n d  s e r v i c e s  m o d u l e s  t o  
p r o v i d e  t h r e a t  d e t e c t i o n  a n d  h e l p  p r e v e n t  a t t e m p t s  t o  e x p l o i t  t h e  v u l n e r a b i l i t i e s  d e s c r i b e d  i n  t h i s  
d o c u m e n t . T h e s e  v u l n e r a b i l i t i e s  m a y  b e  d e t e c t e d  b y  t h e  f o l l o w i n g  s i g n a t u r e s :   

� S i g n a t u r e  130 0 / 0  - T C P  S e g m e n t  O v e r w r i t e  ( S 212)  
� S i g n a t u r e  60 0 9/ 0  - S Y N  F l o o d  D O S  ( S 214)  

S ig n ature  1 3 00/0 - T C P  S e g me n t O v e rwrite  ( S 2 1 2 )   
S t a r t i n g  w i t h  s i g n a t u r e  u p d a t e  S 212 f o r  s e n s o r s  r u n n i n g  C i s c o  I P S  v e r s i o n  6.x  o r  5.x ,  t h e  T C P  p a c k e t  
p r o c e s s i n g  D o S  v u l n e r a b i l i t y  d e s c r i b e d  i n  t h i s  d o c u m e n t  c a n  b e  d e t e c t e d  b y  s i g n a t u r e  130 0 / 0  ( S i g n a t u r e  
N a m e :  T C P  S e g m e n t  O v e r w r i t e ) . S i g n a t u r e  130 0 / 0  i s  e n a b l e d  b y  d e f a u l t ,  t r i g g e r s  a  H ig h  s e v e r i t y  e v e n t ,  
h a s  a  s i g n a t u r e  f i d e l i t y  r a t i n g  ( S F R )  o f  10 0 ,  a n d  i s  c o n f i g u r e d  w i t h  d e f a u l t  e v e n t  a c t i o n s  o f  D e n y  
C on n e ction  I n lin e  a n d  P rod uce  A le rt. S i g n a t u r e  130 0 / 0  f i r e s  w h e n  o n e  o r  m o r e  T C P  s e g m e n t s  i n  t h e  
s a m e  s t r e a m  o v e r w r i t e  d a t a  f r o m  o n e  o r  m o r e  s e g m e n t s  l o c a t e d  e a r l i e r  i n  t h e  s t r e a m . F i r i n g  o f  t h i s  
s i g n a t u r e  m a y  i n d i c a t e  a  p o t e n t i a l  e x p l o i t  o f  t h e  T C P  p a c k e t  p r o c e s s i n g  D o S  v u l n e r a b i l i t y  d e s c r i b e d  i n  
t h i s  d o c u m e n t . 
S ig n ature  6 009 /0 - S Y N  F lood  D O S  ( S 2 1 4 )   
S t a r t i n g  w i t h  s i g n a t u r e  u p d a t e  S 214 f o r  s e n s o r s  r u n n i n g  C i s c o  I P S  v e r s i o n  6.x  o r  5.x ,  t h e  s e r v i c e  
t e r m i n a t i o n  v u l n e r a b i l i t y  d e s c r i b e d  i n  t h i s  d o c u m e n t  c a n  b e  d e t e c t e d  b y  s i g n a t u r e  60 0 9/ 0  ( S i g n a t u r e  
N a m e :  S Y N  F l o o d  D O S ) . S i g n a t u r e  60 0 9/ 0  i s  n o t  e n a b l e d  b y  d e f a u l t ,  t r i g g e r s  a  M ed iu m  s e v e r i t y  e v e n t ,  
h a s  a n  S F R  o f  85,  a n d  i s  c o n f i g u r e d  w i t h  a  d e f a u l t  e v e n t  a c t i o n  o f  P rod uce  A le rt. S i g n a t u r e  60 0 9/ 0  f i r e s  
w h e n  a  f l o o d  o f  T C P  S Y N  p a c k e t s  a t  a  r a t e  o f  10 0  p e r  s e c o n d  o r  g r e a t e r  i s  d e t e c t e d . F i r i n g  o f  t h i s  
s i g n a t u r e  m a y  i n d i c a t e  a  p o t e n t i a l  e x p l o i t  o f  t h e  s e r v i c e  t e r m i n a t i o n  v u l n e r a b i l i t y  d e s c r i b e d  i n  t h i s  
d o c u m e n t .  
A d m i n i s t r a t o r s  c a n  c o n f i g u r e  C i s c o  I P S  s e n s o r s  t o  p e r f o r m  a n  e v e n t  a c t i o n  w h e n  a n  a t t a c k  i s  d e t e c t e d . 
T h e  c o n f i g u r e d  e v e n t  a c t i o n  p e r f o r m s  p r e v e n t i v e  o r  d e t e r r e n t  c o n t r o l s  t o  h e l p  p r o t e c t  a g a i n s t  a n  a t t a c k  
t h a t  i s  a t t e m p t i n g  t o  e x p l o i t  t h e  v u l n e r a b i l i t i e s  d e s c r i b e d  i n  t h i s  d o c u m e n t .  
C i s c o  I P S  s e n s o r s  a r e  m o s t  e f f e c t i v e  w h e n  d e p l o y e d  i n  i n l i n e  p r o t e c t i o n  m o d e  c o m b i n e d  w i t h  t h e  u s e  o f  
a n  e v e n t  a c t i o n . A u t o m a t i c  T h r e a t  P r e v e n t i o n  f o r  C i s c o  I P S  6.x  s e n s o r s  d e p l o y e d  i n  i n l i n e  p r o t e c t i o n  
m o d e  p r o v i d e s  t h r e a t  p r e v e n t i o n  a g a i n s t  a n  a t t a c k  t h a t  i s  a t t e m p t i n g  t o  e x p l o i t  t h e s e  v u l n e r a b i l i t i e s . 
T h r e a t  p r e v e n t i o n  i s  a c h i e v e d  t h r o u g h  a  d e f a u l t  o v e r r i d e  t h a t  p e r f o r m s  a n  e v e n t  a c t i o n  o f  D e n y  
C on n e ction  I n lin e  a n d  P rod uce  A le rt f o r  t r i g g e r e d  s i g n a t u r e s  w i t h  a  r i s k R a t i n g V a l u e  g r e a t e r  t h a n  90 . 
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R i s k  R a t i n g  E x p l a i n e d . 
I d e n tif ication : I P S  S ig n ature  E v e n ts 
S ig n ature  1 3 00/0 - T C P  S e g me n t O v e rwrite   

s en s or6 # show event al arm  
ev I d s A l ert:  ev en tI d = 118 4 0 7 2 4 8 9 2 7 9 3 5 3 3 4 9  s ev eri ty = h i g h  v en d or= C i s c o  
  ori g i n a tor:   
    h os tI d :  s en s or6 x  
    a p p N a m e:  s en s orA p p  
    a p p I n s ta n c eI d :  3 9 5  
  ti m e:  2 0 0 7 / 0 8 / 2 8  11: 12 : 5 8  2 0 0 7 / 0 8 / 2 8  0 6 : 12 : 5 8  C D T  
  s i g n a ture:  d es c ri p ti on = T C P  S egm ent O verwrite id = 1 3 00 version= S 2 1 2   
    s ub s i g I d :  0  
    s i g D eta i l s :  T C P  segm ent overwrites payl oad  d ata in previou s 2 5 6  bytes 
    m a rs C a teg ory :  P en etra te/ E v a s i on / T C P I P  
  i n terf a c eG roup :  v s 0  
  v l a n :  0  
  p a rti c i p a n ts :   
    a tta c k er:   
      a d d r:  l oc a l i ty = O U T  19 2 . 16 8 . 2 0 8 . 17 0  
      p ort:  2 7 3 2 8  
    ta rg et:   
      a d d r:  l oc a l i ty = O U T  19 2 . 16 8 . 1. 17 0  
      p ort:  8 0  
      os :  i d S ourc e= l ea rn ed  rel ev a n c e= rel ev a n t ty p e= l i n ux   
  a c ti on s :   
    d en y P a c k etR eq ues ted N otP erf orm ed :  true 
    d en y F l ow R eq ues ted N otP erf orm ed :  true 
  ri s k R a ti n g V a l ue:  a tta c k R el ev a n c eR a ti n g = rel ev a n t ta rg etV a l ueR a ti n g = m ed i um  10 0  
  th rea tR a ti n g V a l ue:  10 0  
  i n terf a c e:  g e0 _ 0  
  p rotoc ol :  tc p  

S ig n ature  6 009 /0 - S Y N  F lood  D O S   
ev I d s A l ert:  ev en tI d = 118 4 0 7 2 4 8 9 2 7 9 3 5 2 8 7 6  s ev eri ty = m ed i um  v en d or= C i s c o  
  ori g i n a tor:   
    h os tI d :  s en s or6 x  
    a p p N a m e:  s en s orA p p  
    a p p I n s ta n c eI d :  3 9 5  
  ti m e:  2 0 0 7 / 0 8 / 2 8  10 : 3 3 : 2 6  2 0 0 7 / 0 8 / 2 8  0 5 : 3 3 : 2 6  C D T  
  s i g n a ture:  d escription= S Y N  F l ood  D O S  id = 6 009  version= S 2 1 4   
    s ub s i g I d :  0  
    s i g D eta i l s :  S Y N  F l ood  D O S  
 
    m a rs C a teg ory :  D oS / H os t 
    m a rs C a teg ory :  D oS / N etw ork / T C P  
  i n terf a c eG roup :  v s 3  
  v l a n :  0  
  p a rti c i p a n ts :   
    a tta c k er:   
      a d d r:  l oc a l i ty = O U T  19 2 . 16 8 . 2 0 8 . 2 19  
      p ort:  4 4 7 17  
    ta rg et:   
      a d d r:  l oc a l i ty = O U T  19 2 . 16 8 . 15 0 . 7 0  
      p ort:  2 1 
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      os :  i d S ourc e= l ea rn ed  rel ev a n c e= rel ev a n t ty p e= w i n d ow s -n t-2 k -x p   
  tri g g erP a c k et:   
0 0 0 0 0 0   0 0  18  7 3  17  9 F  E 8  0 0  18   7 4  B 5  A 4  1A  0 8  0 0  4 5  C 0   . . s . . . . . t. . . . . E .  
0 0 0 0 10   0 0  2 C  0 0  0 0  0 0  0 0  F E  0 6   D 3  9 8  C 0  A 8  D 0  D B  C 0  A 8   . , . . . . . . . . . . . . . .  
0 0 0 0 2 0   9 6  4 6  A E  A D  0 0  15  0 0  1E   3 4  2 B  0 0  0 0  0 0  0 0  6 0  0 2   . F . . . . . . 4 + . . . . ` .  
0 0 0 0 3 0   10  2 0  C 0  2 3  0 0  0 0  0 2  0 4   0 2  18  0 0  0 0               .  . #. . . . . . . .  
  ri s k R a ti n g V a l ue:  a tta c k R el ev a n c eR a ti n g = rel ev a n t ta rg etV a l ueR a ti n g = m ed i um  7 3  
  th rea tR a ti n g V a l ue:  7 3  
  i n terf a c e:  g e0 _ 3  
  p rotoc ol :  tc p  

Ci sc o  Sec u ri ty  Mo n i to ri n g ,  A n al y si s,  an d R espo n se Sy stem  
I d e n tif ication : C isco S e curity  M on itorin g ,  A n aly sis,  an d  R e spon se  S y ste m Q ue ry  T y pe  an d  
K e y word  
T h e  C i s c o  S e c u r i t y  M o n i t o r i n g ,  A n a l y s i s ,  a n d  R e s p o n s e  S y s t e m  ( C i s c o  S e c u r i t y  M A R S )  a p p l i a n c e  c a n  
q u e r y  o n  e v e n t s  f o r  t h e  d e n i a l  o f  s e r v i c e  v u l n e r a b i l i t i e s  i n  t h e  C i s c o  C S M  a n d  C S M -S  m o d u l e s  u s i n g  a  
q u e r y  t y p e  a n d  k e y w o r d s . U s i n g  a  k e y w o r d  o f  N R -1 3 00/0 f o r  I P S  s i g n a t u r e  1 3 00/0 ,  w h i c h  m a y  d e t e c t  
t h e  T C P  p a c k e t  p r o c e s s i n g  D o S  v u l n e r a b i l i t y ;  a  k e y w o r d  o f  N R -6 009 /0 f o r  I P S  s i g n a t u r e  60 0 9/ 0 ,  w h i c h  
m a y  d e t e c t  t h e  s e r v i c e  t e r m i n a t i o n  v u l n e r a b i l i t y ;  a n d  a  q u e r y  t y p e  o f  A ll M atchin g  E v e n t R aw 
M e ssag e s o n  t h e  C i s c o  S e c u r i t y  M A R S  a p p l i a n c e  w i l l  p r o v i d e  a  r e p o r t  t h a t  l i s t s  t h e  e v e n t s  c r e a t e d  b y  
I P S  S i g n a t u r e s  130 0 / 0  o r  60 0 9/ 0 . 
1 3 00/0 - T C P  S e g me n t O v e rwrite  
C i s c o  S e c u r i t y  M A R S  w i l l  c r e a t e  a n  i n c i d e n t  i f  s i g n a t u r e  T C P  S e g m e n t  O v e r w r i t e  i s  t r i g g e r e d . T h i s  
e v e n t  c o u l d  i n d i c a t e  a t t e m p t s  b y  a n  a t t a c k e r  t o  e x p l o i t  t h e  T C P  p a c k e t  p r o c e s s i n g  D o S  v u l n e r a b i l i t y . 
S i g n a t u r e  130 0 / 0  t r i g g e r s  e v e n t s  f o r  t h e  C i s c o  S e c u r i t y  M A R S  e v e n t  t y p e  T C P  S e g me n t O v e rwrite . 
T h e  f o l l o w i n g  s c r e e n  s h o t  s h o w s  t h e  i n c i d e n t  c r e a t e d  b y  C i s c o  S e c u r i t y  M A R S . 
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6 009 /0 - S Y N  F lood  D O S  
C i s c o  S e c u r i t y  M A R S  w i l l  c r e a t e  a n  i n c i d e n t  i f  s i g n a t u r e  S Y N  F l o o d  D O S  i s  t r i g g e r e d . T h i s  o c c u r s  
w h e n  10 0  o r  m o r e  T C P  S Y N  p a c k e t s  p e r  s e c o n d  a r e  d e t e c t e d  b e t w e e n  t h e  s a m e  s o u r c e  I P  a d d r e s s  a n d  
v i c t i m  d e s t i n a t i o n  T C P  p o r t . S i g n a t u r e  60 0 9/ 0  t r i g g e r s  e v e n t s  f o r  t h e  C i s c o  S e c u r i t y  M A R S  e v e n t  t y p e  
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H alf -ope n  S Y N  A ttack  /  S Y N  F lood  D e n ial of  S e rv ice . 
T h e  f o l l o w i n g  s c r e e n  s h o t  s h o w s  t h e  i n c i d e n t  c r e a t e d  b y  C i s c o  S e c u r i t y  M A R S . 

  
T h e  f o l l o w i n g  s c r e e n  s h o t  s h o w s  t h e  v a l u e s  u s e d  t o  q u e r y  f o r  e v e n t s  c r e a t e d  b y  I P S  s i g n a t u r e  130 0 / 0  
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( S i g n a t u r e  N a m e :  T C P  S e g m e n t  O v e r w r i t e )  o r  s i g n a t u r e  60 0 9/ 0  ( S i g n a t u r e  N a m e :  S Y N  F l o o d  D O S ) . 

  
T h e  f o l l o w i n g  s c r e e n  s h o t  s h o w s  t h e  q u e r y  r e s u l t s  f o r  N R -1 3 00/0 o r  N R -6 009 /0 c r e a t e d  b y  t h e  C i s c o  
S e c u r i t y  M A R S  a p p l i a n c e  u s i n g  a  q u e r y  t y p e  a n d  k e y w o r d  r e g e x  q u e r y . 

P a g e  15 o f  18C i s c o  A p p l i e d  M i t i g a t i o n  B u l l e t i n :  I d e n t i f y i n g  a n d  M i t i g a t i n g  E x p l o i t a t i o n  o f  t h e  D e n i ...

1/ 18/ 20 0 8h t t p : / / k b a s e / p a w s / s e r v l e t / V i e w P S I R T F i l e / 98624/ c i s c o -a m b -20 0 70 90 5-c s m .x m l ? c o n v e r t P a ...



  

A d d it iona l  I nf or m a t ion  
T H I S  D O C U M E N T  I S  P R O V I D E D  O N  A N  " A S  I S "  B A S I S  A N D  D O E S  N O T  I M P L Y  A N Y  K I N D  
O F  G U A R A N T E E  O R  W A R R A N T Y ,  I N C L U D I N G  T H E  W A R R A N T I E S  O F  M E R C H A N T A B I L I T Y  

P a g e  16 o f  18C i s c o  A p p l i e d  M i t i g a t i o n  B u l l e t i n :  I d e n t i f y i n g  a n d  M i t i g a t i n g  E x p l o i t a t i o n  o f  t h e  D e n i ...

1/ 18/ 20 0 8h t t p : / / k b a s e / p a w s / s e r v l e t / V i e w P S I R T F i l e / 98624/ c i s c o -a m b -20 0 70 90 5-c s m .x m l ? c o n v e r t P a ...



O R  F I T N E S S  F O R  A  P A R T I C U L A R  U S E . Y O U R  U S E  O F  T H E  I N F O R M A T I O N  O N  T H E  
D O C U M E N T  O R  M A T E R I A L S  L I N K E D  F R O M  T H E  D O C U M E N T  I S  A T  Y O U R  O W N  R I S K . 
C I S C O  R E S E R V E S  T H E  R I G H T  T O  C H A N G E  O R  U P D A T E  T H I S  D O C U M E N T  A T  A N Y  T I M E . 

Revision H ist or y   

C isc o S ec u r it y  P r oc ed u r es  
C o m p l e t e  i n f o r m a t i o n  o n  r e p o r t i n g  s e c u r i t y  v u l n e r a b i l i t i e s  i n  C i s c o  p r o d u c t s ,  o b t a i n i n g  a s s i s t a n c e  w i t h  
s e c u r i t y  i n c i d e n t s ,  a n d  r e g i s t e r i n g  t o  r e c e i v e  s e c u r i t y  i n f o r m a t i o n  f r o m  C i s c o ,  i s  a v a i l a b l e  o n  C i s c o ' s  
w o r l d w i d e  w e b s i t e  a t  
h t t p : / / w w w .c i s c o .c o m / e n / U S / p r o d u c t s / p r o d u c t s _ s e c u r i t y _ v u l n e r a b i l i t y _ p o l i c y .h t m l . T h i s  i n c l u d e s  
i n s t r u c t i o n s  f o r  p r e s s  i n q u i r i e s  r e g a r d i n g  C i s c o  s e c u r i t y  n o t i c e s . A l l  C i s c o  s e c u r i t y  a d v i s o r i e s  a r e  
a v a i l a b l e  a t  h t t p : / / w w w .c i s c o .c o m / g o / p s i r t . 

Rel a t ed  I nf or m a t ion  
� S tatic N A T   
� S tatic I d e n tity  N A T   
� M od ular P olicy  F rame work  to V alid ate  T C P  C on n e ction  A tte mpts  
� C ataly st 6 5 00 C S M  P rote ctin g  A g ain st D e n ial-of -S e rv ice  A ttack s  
� D e f e n se s A g ain st T C P  S Y N  F lood in g  A ttack s  
� A pplie d  M itig ation  B ulle tin s  
� U n icast R e v e rse  P ath F orward in g   
� C isco N e twork  F oun d ation  P rote ction  W hite  P ape rs  
� C isco F ire wall P rod ucts - H ome  P ag e  on  C isco.com  
� U n icast R e v e rse  P ath F orward in g  L oose  M od e   
� R e v e rse  P ath F orward in g  E n han ce me n ts f or the  I n te rn e t S e rv ice  P rov id e r  
� C isco 6 .x  I n trusion  P re v e n tion  S y ste m  
� C isco I P S  S ig n ature s by  R e le ase  V e rsion  (  r e g i s t e r e d  c u s t o m e r s  o n l y )   
� C isco I P S  6 .x  S ig n ature  D own load s (  r e g i s t e r e d  c u s t o m e r s  o n l y )   
� C isco I P S  R isk  R atin g  E x plain e d   
� I P S  S ig n ature s by  S ig n ature  I D  (  r e g i s t e r e d  c u s t o m e r s  o n l y )   

 

R e v i s i o n  
1.1 

20 0 7 
S e p t  12 

A d d e d  C V E  n a m e s  t o  V u l n e r a b i l i t y  
C h a r a c t e r i s t i c s  s e c t i o n . 

R e v i s i o n  
1.0  

20 0 7 
S e p t  5 I n i t i a l  p u b l i c  r e l e a s e  

Help us help you. 
Please rate this document.
Excellent

P a g e  17 o f  18C i s c o  A p p l i e d  M i t i g a t i o n  B u l l e t i n :  I d e n t i f y i n g  a n d  M i t i g a t i n g  E x p l o i t a t i o n  o f  t h e  D e n i ...

1/ 18/ 20 0 8h t t p : / / k b a s e / p a w s / s e r v l e t / V i e w P S I R T F i l e / 98624/ c i s c o -a m b -20 0 70 90 5-c s m .x m l ? c o n v e r t P a ...



  
All contents are Copyright ©  2 0 0 6 -2 0 0 7  Cisco S ystem s,  I nc. All rights reserv ed . I m portant N otices and  P riv acy S tatem ent.  

G o o d
A v er a g e
F a i r
P o o r

T his document solv ed my  p rob lem.
Y es
N o
J u s t b r o w s i ng

S ug g estions f or imp rov ement:

( 2 5 6  ch a r a cter  li m i t)

 Send

P a g e  18 o f  18C i s c o  A p p l i e d  M i t i g a t i o n  B u l l e t i n :  I d e n t i f y i n g  a n d  M i t i g a t i n g  E x p l o i t a t i o n  o f  t h e  D e n i ...

1/ 18/ 20 0 8h t t p : / / k b a s e / p a w s / s e r v l e t / V i e w P S I R T F i l e / 98624/ c i s c o -a m b -20 0 70 90 5-c s m .x m l ? c o n v e r t P a ...


