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 W i r el ess L AN O p t i m i z at i o n S er v i c e  

 
 

Service D es crip t io n :  Wirel es s  L A N  ( “ Wirel es s  L A N ” )  O p t im iz a t io n  Su p p o rt  
Services
T h i s d o c u m ent  d esc r i b es W i r el ess L AN O p t i m i z at i o n S u p p o r t  
S er v i c es. 
Related Documents:  T h i s d o c u m ent  sh o u l d  b e r ead  i n 
c o nj u nc t i o n w i t h  t h e f o l l o w i ng d o c u m ent s al so  p o st ed  at  
w w w .c i sc o .c o m / go / ser v i c ed esc r i p t i o ns/  : ( 1) G l o ssar y  o f  
T er m s;  ( 2) L i st  o f  S er v i c es No t  Co v er ed ;  and  ( 3) S ev er i t y  and  
E sc al at i o n G u i d el i nes.  Al l  c ap i t al i z ed  t er m s i n t h i s d esc r i p t i o n 
h av e t h e m eani ng asc r i b ed  t o  t h em  i n t h e G l o ssar y  o f  T er m s. 
Di r ect S ale f r om C i sco.   I f  y o u  h av e p u r c h ased  t h ese 
S er v i c es d i r ec t l y  f r o m  Ci sc o ,  t h i s d o c u m ent  i s i nc o r p o r at ed  i nt o  
y o u r  M ast er  S er v i c es Agr eem ent  ( M S A),  Ad v anc ed  S er v i c es 
Agr eem ent  ( AS A),  o r  eq u i v al ent  ser v i c es agr eem ent  ex ec u t ed  
b et w een y o u  and  Ci sc o . Al l  c ap i t al i z ed  t er m s no t  d ef i ned  i n t h e 
S u p p l em ent al  G l o ssar y  o f  T er m s at  t h e end  o f  t h i s d o c u m ent  
h av e t h e m eani ng asc r i b ed  i n t h e M S A o r  eq u i v al ent  ser v i c es 
agr eem ent  ex ec u t ed  b et w een y o u  and  Ci sc o . I f  no t  al r ead y  
c o v er ed  i n y o u r  M S A o r  eq u i v al ent  ser v i c es agr eem ent ,  t h i s 
d o c u m ent  sh o u l d  b e r ead  i n c o nj u nc t i o n w i t h  t h e R el at ed  
D o c u m ent s i d ent i f i ed  ab o v e. I n t h e ev ent  o f  a c o nf l i c t  b et w een 
t h i s S er v i c e D esc r i p t i o n and  y o u r  M S A o r  eq u i v al ent  ser v i c es 
agr eem ent ,  t h i s S er v i c e D esc r i p t i o n sh al l  go v er n. 
S ale v i a C i sco A uth or i z ed Reseller .   I f  y o u  h av e p u r c h ased  
t h ese S er v i c es t h r o u gh  a Ci sc o  Au t h o r i z ed  R esel l er ,  t h i s 
d o c u m ent  i s f o r  d esc r i p t i o n p u r p o ses o nl y ;  i s no t  a c o nt r ac t  
b et w een y o u  and  Ci sc o .  T h e c o nt r ac t ,  i f  any ,  go v er ni ng t h e 
p r o v i si o n o f  t h i s S er v i c e w i l l  b e t h e o ne b et w een y o u  and  y o u r  
Ci sc o  Au t h o r i z ed  R esel l er .  Y o u r  Ci sc o  Au t h o r i z ed  R esel l er  
sh o u l d  p r o v i d e t h i s d o c u m ent  t o  y o u ,  o r  y o u  c an o b t ai n a c o p y  
o f  t h i s and  o t h er  Ci sc o  ser v i c e d esc r i p t i o ns at    
w w w .c i sc o .c o m / go / ser v i c ed esc r i p t i o ns/ .  Al l  c ap i t al i z ed  t er m s 
no t  d ef i ned  i n t h e S u p p l em ent al  G l o ssar y  o f  T er m s at  t h e end  
o f  t h i s d o c u m ent  h av e t h e m eani ng asc r i b ed  i n t h e G l o ssar y  o f  
T er m s at  t h e ab o v e U R L  
 
W i r eless L A N  Op ti mi z ati on S up p or t 
 
S er v i ce S ummar y   
W i r el ess L AN O p t i m i z at i o n S er v i c e p r o v i d es Ar c h i t ec t u r e 
R ev i ew ,  Q u ar t er l y  B u si ness R ev i ew ,  D esi gn Co nsu l t at i o n,  
S o f t w ar e R ec o m m end at i o n,  Per f o r m anc e &  S ec u r i t y  
Assessm ent ,  S ec u r i t y  Al er t s,  R em o t e K no w l ed ge T r ansf er  
S essi o n ser v i c es i n su p p o r t  o f  Ci sc o ’ s f am i l y  o f  W i r el ess 
p r o d u c t s.  Ci sc o  sh al l  p r o v i d e t h e W i r el ess L AN O p t i m i z at i o n 
S er v i c e d esc r i b ed  b el o w  as sel ec t ed  and  d et ai l ed  o n t h e 
Pu r c h ase O r d er  f o r  w h i c h  Ci sc o  h as b een p ai d  t h e ap p r o p r i at e 
f ee.  Ci sc o  sh al l  p r o v i d e a Q u o t e f o r  S er v i c es ( “ Q u o t e” ) set t i ng 
o u t  t h e ex t ent  o f  t h e S er v i c es and  d u r at i o n t h at  Ci sc o  sh al l  
p r o v i d e su c h  S er v i c es.  Ci sc o  sh al l  r ec ei v e a Pu r c h ase O r d er  

t h at  r ef er enc es t h e Q u o t e agr eed  b et w een t h e p ar t i es and  t h at ,  
ad d i t i o nal l y ,  ac k no w l ed ges and  agr ees t o  t h e t er m s c o nt ai ned  
t h er ei n. T h e f o l l o w i ng p r o d u c t s ar e su p p o r t ed  u nd er  t h i s 
S er v i c e D esc r i p t i o n: 
 
Ac c ess Po i nt s &  B r i d ges: Ai r o net  ser i es – 1130 AG ,  1240 AG ,  
1250 ,  130 0 ,  140 0 ,  150 0  
W i r el ess L AN Co nt r o l l er s: ser i es – 440 0 ,  210 0  
W i r el ess I nt egr at ed  S w i t c h es &  R o u t er s:   

Ci sc o  Cat al y st  650 0  S er i es W i r el ess S er v i c es M o d u l e 
( W i S M ) 
Ci sc o  Cat al y st  37 50 G  I nt egr at ed  W i r el ess L AN Co nt r o l l er  
Ci sc o  W i r el ess L AN Co nt r o l l er  M o d u l e 
Ci sc o  320 0  ser i es W i r el ess and  M o b i l e R o u t er  

W i r el ess L AN M anagem ent :  
Ci sc o  W i r el ess Co nt r o l  S y st em  ( W CS ) 
Ci sc o  W i r el ess Co nt r o l  S y st em  Nav i gat o r  
Ci sc o  W i r el ess L o c at i o n Ap p l i anc e 
Ci sc o w o r k s W i r el ess L AN S o l u t i o n E ngi ne ( W L S E ) 
Ci sc o w o r k s W i r el ess L AN S o l u t i o n E ngi ne E x p r ess 
Ci sc o  M o b i l i t y  S er v i c es E ngi ne 

 
T h e q u ant i t y ,  d el i v er y  f r eq u enc y  o f  t h e D el i v er ab l es,  and  
ef f o r t s f o r  o ngo i ng Ac t i v i t i es w i l l  v ar y  d ep end i ng o n Cu st o m er  
r eq u i r em ent s and  w h at  Cu st o m er  and  Ci sc o  m u t u al l y  agr ee 
u p o n w h en S er v i c es ar e p u r c h ased .  
 
C i sco Resp onsi b i li ti es 
 
Ci sc o ’ s W i r el ess L AN O p t i m i z at i o n S er v i c e c o nsi st s o f  t h e 
p r o v i si o n o f ,  at  a m i ni m u m ,  W i r el ess L AN Ad v anc ed  S er v i c es 
E ngi nee d esc r i b ed  u nd er  G ener al  S u p p o r t  b el o w ,  f r o m  t h e 
S er v i c es d esc r i b ed  b el o w ,  w h i c h  Ci sc o  sh al l  p r o v i d e f o r  t h e 
Cu st o m er ’ s Net w o r k  d u r i ng S t and ar d  B u si ness H o u r s ( u nl ess 
st at ed  o t h er w i se).  Ci sc o  sh al l  p r o v i d e t h e f o l l o w i ng G ener al  
S u p p o r t  p r o v i si o ns f o r  al l  S er v i c es sel ec t ed  b y  Cu st o m er  u nd er  
t h e W i r el ess L AN O p t i m i z at i o n S u p p o r t  S er v i c e: 
 

G ener al S up p or t 
 

o D esi gnat e an engi neer  ( “ Ad v anc ed  S er v i c es 
E ngi neer ” ) t o  ac t  as t h e p r i m ar y  i nt er f ac e w i t h  t h e 
Cu st o m er  f o r  i t s Net w o r k  o r  p r e-d ef i ned  Ci sc o  
Pr o j ec t  M anager  f o r  Cu st o m er  ac c o u nt .  T h e 
Ci sc o  U ni f i ed  W i r el ess Net w o r k  Pr o j ec t  M anager /  
Ad v anc ed  S er v i c es E ngi neer  t o  p r o v i d e o ngo i ng 
su p p o r t ,  ad v i c e,  and  gu i d anc e w i t h  Ci sc o ’ s 
U ni f i ed  W i r el ess Net w o r k  t ec h no l o gy  and  
Cu st o m er ’ s w i r el ess d esi gn  i ssu es. 

 
o S c h ed u l e w i t h  Cu st o m er  u p  t o  t h e q u o t ed  

q u ar t er l y  b u si ness r ev i ew  ( “ Q B R ” ) v i si t s p er  y ear  
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( no t  t o  ex c eed  sev en ( 7 ) d ay s i n aggr egat e) t o  
Cu st o m er ' s si t e t o  k i c k  o f f  t h e engagem ent ,  
r ev i ew  p r o ac t i v e d el i v er ab l es and  ac t i v i t i es and  t o  
p l an f o r  nex t  q u ar t er . Ad d i t i o nal  v i si t s w i l l  b e 
m u t u al l y  agr eed  at  Ci sc o ’ s t h en-c u r r ent  t r av el  
and  l ab o r  r at es. 

 
o S c h ed u l e p er i o d i c  c o nf er enc e c al l s ( w eek l y ,  b i -

w eek l y ,  o r  m o nt h l y ) t o  r ev i ew  Cu st o m er ’ s 
W i r el ess Net w o r k  st at u s,  p l anni ng and  t h e 
S er v i c es b ei ng p r o v i d ed . 

 
o E st ab l i sh  a Cu st o m er -sp ec i f i c  Ci sc o  em ai l  al i as 

t o  f ac i l i t at e c o m m u ni c at i o n w i t h  Ad v anc ed  
S er v i c es E ngi neer . 

 
o Pr o v i d e c er t ai n D at a Co l l ec t i o n T o o l s t h at  Ci sc o  

i d ent i f i es as ap p r o p r i at e f o r  W i r el ess L AN 
Net w o r k  sy st em  d at a c o l l ec t i o n d u r i ng t h e T er m  
o f  t h e S er v i c es,  p r o v i d ed  t h at  al l  f ees d u e and  
o w i ng t o  Ci sc o  u nd er  t h i s Ap p end i x  h av e b een 
p ai d .  D at a Co l l ec t i o n T o o l s m ay  o r  m ay  no t  
i nc l u d e H ar d w ar e o r  S o f t w ar e. Cu st o m er  
ac k no w l ed ges and  agr ees t h at  Ci sc o  sh al l  r et ai n 
f u l l  r i gh t ,  t i t l e and  i nt er est  t o  t h e D at a Co l l ec t i o n 
T o o l s.  I n ad d i t i o n t o  Ci sc o  p r o v i d ed  t o o l s,  t h e 
Ad v anc ed  S er v i c es E ngi neer  m ay  u t i l i z e 
Cu st o m er  p r o v i d ed  d at a,  sc r i p t s o r  i nt er nal  t o o l s 
t o  assi st  i n c o l l ec t i ng d at a f r o m  t h e W i r el ess L AN 
Net w o r k . 

 
o V i si t  Cu st o m er ’ s no m i nat ed  si t e i n su p p o r t  o f  

U ni f i ed  W i r el ess Net w o r k  ser v i c es t o  gat h er  
i nf o r m at i o n/ c h anges t o  t h ei r  U ni f i ed  W i r el ess 
Net w o r k .  ( M ax i m u m  o f  t w o  ( 2) v i si t s p er  y ear . ) 

 
W L A N  Detai led Desi g n Rev i ew   

 
• R ev i ew  o f  t h e Cu st o m er ’ s W i r el ess L AN and  Net w o r k  

d esi gn. 
 

o Anal y si s o f  d o c u m ent ed  f eat u r e and  f u nc t i o nal i t y  
r eq u i r em ent s as w el l  as b u si ness d i r ec t i o n 
c o m p ar ed  agai nst  c u r r ent  d esi gn and  need s. 

 
o R ev i ew  o f  ex i st i ng and  p l anned  W i r el ess L AN 

p l at f o r m  and  R F  sec u r i t y . 
 

o Pr o v i d e a D et ai l ed  D esi gn R ev i ew  R ep o r t  o r  
Net w o r k  Ar c h i t ec t u r e R ev i ew  r ep o r t  w h i c h  
t y p i c al l y  i nc l u d es: 

 
� Cu st o m er ’ s d esi gn r eq u i r em ent s,  p r i o r i t i es,  

and  go al s. 
 

� D esi gn r ec o m m end at i o ns,  f u nc t i o nal i t y  gap s,  
and  d esi gn c o nc er ns. 

 
� Ar c h i t ec t u r e and  t o p o l o gy  f o r  t h e Net w o r k  

i nc l u d i ng W AN anal y si s,  ex i st i ng R F  
d ep l o y m ent  and  f r eq u enc y  u se. 

 

 
W L A N  Desi g n C onsultati on 

 
o Pr o v i d e o ngo i ng d esi gn c o nsu l t at i o n v i a r egu l ar  

i nt er ac t i o ns ( w eek l y ,  b i -w eek l y ,  o r  m o nt h l y  c al l s 
and  em ai l ) t h at  m ay  i nc l u d e,  am o ngst  o t h er  
i nf o r m at i o n,  t h e f o l l o w i ng: 

 
� R ev i ew  o f  Cu st o m er ’ s d esi gn r eq u i r em ent s,  

p r i o r i t i es,  and  go al s. 
 

� Anal y si s o f  i m p ac t  o f  new  r eq u i r em ent s o n 
ex i st i ng Net w o r k . 

 
� Co nsu l t at i o n o n W L AN ar c h i t ec t u r e 

c o nc er ns. 
 

o Pr o v i d e W L AN Ar c h i t ec t u r e Pl anni ng Assi st anc e 
b y  w o r k i ng w i t h  Cu st o m er  st af f  t o  r ev i ew  ex i st i ng 
ar c h i t ec t u r e and  anal y z e r ead i ness o f  ex i st i ng 
ar c h i t ec t u r e  and  i nf r ast r u c t u r e t o  su p p o r t  W L AN 
ser v i c es: 

 
• E x i st i ng and  p l anned  sec u r i t y  i nf r ast r u c t u r e 

su c h  as V PN c o nc ent r at o r s,  R AD I U S  
ser v er s,  ex t er nal  au t h ent i c at i o n d at ab ases 
( e.g.,  Ac t i v e D i r ec t o r y ,  NT ,  L D AP) 

• E x i st i ng and  p l anned  w i r ed  net w o r k  
i nf r ast r u c t u r e d esi gn and  i m p l em ent at i o n. 

• E x i st i ng and  p l anned  net w o r k  m anagem ent  
i nf r ast r u c t u r e 

• E x i st i ng and  p l anned  c l i ent  m anagem ent  
p r o c esses 

 
 

W L A N  P r oacti v e S of tw ar e Recommendati on 
 
• S of tw ar e Recommendati on Rep or t 

 
o T h e Pr o ac t i v e S o f t w ar e R ec o m m end at i o n 

ev al u at es and  i d ent i f i es t h e c u r r ent  W i r el ess L AN 
Net w o r k  S o f t w ar e’ s ab i l i t y  t o  m eet  c u r r ent  and  
f u t u r e r eq u i r em ent s. T h i s ac t i v i t y  al so  assesses 
h o w  sc h ed u l ed  ev ent s su c h  as H ar d w ar e and  
S o f t w ar e u p gr ad es w o u l d  i m p ac t  t h e c u r r ent  
c o d e and  est ab l i sh es t h e p r o c ess and  t h e 
f r eq u enc y  o f  p r o ac t i v e c o d e u p gr ad es. S er v i c e 
m ay  i nc l u d e:  
� O b t ai ni ng t h e Cu st o m er  S o f t w ar e/ I O S  

i nv ent o r y . 
� G at h er i ng Cu st o m er  p r o v i d ed  S o f t w ar e 

i nf o r m at i o n,  f eat u r e/ f u nc t i o nal i t y  and  
c ap ab i l i t y  r eq u i r em ent s. 

� E v al u at i ng t h e i nst al l ed  S o f t w ar e r el eases 
and  new  v er si o ns f o r  i nt er o p er ab i l i t y  i ssu es 
and  t h e ab i l i t y  t o  su p p o r t  c u r r ent  and  f u t u r e 
b u si ness and  t ec h ni c al  r eq u i r em ent s. 

� D et er m i ne and  c o m m u ni c at e a S o f t w ar e 
st r at egy  i d ent i f y i ng t h e ap p r o p r i at e 
S o f t w ar e/ I O S  r el eases f o r  t h e Cu st o m er .  
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� D et er m i ne t h e u p gr ad e st r at egy  f o r  t h e 
W i r el ess L AN so l u t i o n b ased  o n t h e 
Cu st o m er ’ s o p er at i o nal  r eq u i r em ent s.  

� Pr o v i d e c r i t i c al  d ef ec t  anal y si s f o r  i d ent i f i ed  
S o f t w ar e v er si o ns r el at i v e t o  t h e Cu st o m er ’ s 
c u r r ent  and  f u t u r e r eq u i r em ent s 

 
W L A N  S of tw ar e S ecur i ty  A ler ts 
 

• P S I RT s.  Pr o ac t i v e anal y si s o f  t h e sec u r i t y  ad v i so r i es 
( PS I R T s) t h at  Ci sc o  gener at es w h en sec u r i t y  i ssu es 
ar e u nc o v er ed  t h at  m ay  i m p ac t  Net w o r k s i n w h i c h  
Ci sc o  p r o d u c t s o p er at e and  t h e nec essar y  ac t i o n t o  
r ep ai r  and / o r  p r o t ec t  t h e Net w o r k  f r o m  t h ese i ssu es.  
Af t er  Ci sc o  p u b l i c l y  r el eases t h e sec u r i t y  ad v i so r y ,  t h e 
assessm ent  i s d el i v er ed  t o  t h e Cu st o m er  v i a t h e 
S o f t w ar e S ec u r i t y  Al er t  ( “ S S A” ). Ci sc o  w i l l  p r o v i d e an 
anal y si s o f  t h e v u l ner ab i l i t y  and  i t s r eso l u t i o n w i t h  
r egar d  t o  i t s p o ssi b l e i m p ac t  o n t h e Cu st o m er ’ s 
W i r el ess L AN so l u t i o n. 
 
o Per f o r m i ng anal y si s o f  h o w  PS I R T  no t i f i c at i o ns 

w i l l  i m p ac t  t h e Cu st o m er ’ s W i r el ess L AN 
net w o r k .  D ep end i ng o n t h e p r o p o sed  PS I R T  
r eso l u t i o n,  Ci sc o ’ s Ad v anc ed  S er v i c es E ngi neer  
m ay : 

 
� Pr o v i d e c o nsu l t at i o n o n p o t ent i al  m i t i gat i o n 

st r at egi es f o r  t h e sec u r i t y  ad v i so r i es.  
� R ev i ew  si m i l ar  env i r o nm ent s and  c o r r el at e 

f eat u r es and  c o d e. 
W L A N  C h ang e S up p or t 
 

• Ad v anc ed  S er v i c e E ngi neer  w i l l  assi st  w i t h  t h e T AC 
r eso l u t i o n o f  any  sp ec i f i c  Ci sc o  W i r el ess L AN p r o b l em  
t h at  h as b een ent er ed  as a S ev er i t y  1 o r  S ev er i t y  2 
T AC c ase o r  a S ev er i t y  3 T AC c ase b ased  o n 
Cu st o m er  p r i o r i t i z at i o n.  

 
• T AC c ases sh o u l d  b e o p ened  b y  t h e Cu st o m er . 

Cu st o m er  w i l l  b e ab l e t o  r at e t h ei r  T AC ex p er i enc e 
w i t h  B I NG O ,  and  t h at  t h e c ase i s o p ened  w i t h  t h e 
c o r r ec t  c o nt r ac t  f o r  R M A o r  S o f t w ar e u p gr ad es.  

 
• Ad v anc ed  S er v i c es E ngi neer  w i l l  assi st  w i t h  

Cu st o m er  i ni t i at ed  T AC c ases b y  k eep i ng t h e 
c o m m u ni c at i o n c h annel s o p en b et w een Ci sc o ’ s T AC 
and  t h e Cu st o m er  ( and ,  w h er e ap p r o p r i at e,  t h e o t h er  
ap p l i c ab l e p o i nt s o f  c o nt ac t ).  

 
• Ad v anc ed  S er v i c es E ngi neer  w i l l  anal y z e t h e 

Cu st o m er ’ s W i r el ess L AN i ssu es and  h o w  t h ey  i m p ac t  
t h e Cu st o m er ’ s b u si ness and  m o ni t o r  T AC i nt er ac t i o n 
so  t h at  r eq u i r ed  i nf o r m at i o n h as b een c o m m u ni c at ed .  

 
• Ad v anc ed  S er v i c es E ngi neer  w i l l  assi st  Ci sc o ’ s T AC 

w i t h  t h e anal y si s o f  any  f i x  su ggest ed  b y  T AC r el at i v e 
t o  t h e Cu st o m er ’ s env i r o nm ent .  

 

• E x p ed i t e so l u t i o n as m u c h  as p o ssi b l e b y  assi gni ng 
t h e r i gh t  r eso u r c es and  f i nd i ng p o ssi b l e w o r k ar o u nd s 
w h en t h ey  ex i st .  

 
• W h er e nec essar y ,  assi st  T AC w i t h  l ab  v al i d at i o n o f  

any  p r o p o sed  f i x .  
 

• Ad v anc ed  S er v i c es E ngi neer  w i l l  assi st  w i t h  
c o nf i gu r at i o n c h anges r el at ed  t o  W L AN H ar d w ar e o r  
S o f t w ar e c h anges 

 
 
W L A N  P er f or mance and S ecur i ty  A ssessment 

 
• Pr o v i d e o nsi t e ar c h i t ec t u r al ,  sec u r i t y  and  R F  

p er f o r m anc e anal y si s o f  an ex i st i ng W L AN. 
 
• H o l d  a p r o j ec t  k i c k o f f  c o nf er enc e c al l  t o  d i sc u ss t h e 

W L AN Per f o r m anc e and  S ec u r i t y  Assessm ent  go al s,  
p r o c ess and  r eq u i r em ent s. 

 
• Pr o v i d e o ne ( o r  m o r e) Ci sc o  Ad v anc ed  S er v i c es 

W L AN Net w o r k  Co nsu l t i ng E ngi neer s f o r  o n-si t e and  
r em o t e W L AN R F  Net w o r k  Ar c h i t ec t u r e R ev i ew  
anal y si s c o v er i ng t h e f o l l o w i ng si x  ( 6) f o c u s ar eas: 
• Co v er age Anal y si s: M easu r es t h e ac t u al  si gnal  

c o v er age o f  t h e w i r el ess L AN 
• I nt er f er enc e Anal y si s: I d ent i f i es o v er al l  l ev el  o f  

i nt er f er enc e and  sp ec i f i c  so u r c es t h at  m ay  
ad v er sel y  i m p ac t  W L AN p er f o r m anc e. 

• T r af f i c  Pat t er n Anal y si s: R ep o r t s o n t h e net w o r k  
u t i l i z at i o n,  ac c u r ac y  and  ef f i c i enc y  m et r i c s o f  t h e 
W L AN. 

• D ev i c e Co nf i gu r at i o n Anal y si s: R ev i ew s w i r el ess 
i nf r ast r u c t u r e d ev i c e c o nf i gu r at i o n b ased  o n 
l ead i ng p r ac t i c es r ec o m m end at i o ns. 

• S ec u r i t y  Anal y si s: An anal y si s o f  t h e w i r el ess 
c l i ent  and  w i r el ess i nf r ast r u c t u r e sec u r i t y  p o st u r e. 

• Pr o v i d e t h e f o l l o w i ng d o c u m ent at i o n ( gener al l y  
d el i v er ed  w i t h i n ap p r o x i m at el y  t w o  w eek s o f  
c o m p l et i o n o f  t h e o n-si t e d at a c o l l ec t i o n) 

 
• Pr o v i d e a W L AN Ar c h i t ec t u r e,  S ec u r i t y  and  

Per f o r m anc e Assessm ent  d o c u m ent  t h at  i nc l u d es 
i t em s r el at ed  u p  t o  t h e ab o v e si x  ( 6) f o c u s ar eas. 

 
W L A N  Remote K now ledg e T r ansf er  S essi on 

 
  
• T h e W L AN R em o t e K no w l ed ge T r ansf er  S essi o n 

ser v i c e c o m p o nent  o f  t h e W i r el ess L AN O p t i m i z at i o n 
S er v i c e al l o w s t h e Ad v anc ed  S er v i c es E ngi neer  t o  
h av e d i r ec t  and  i nt er ac t i v e c o m m u ni c at i o n w i t h  t h e 
Cu st o m er . B ased  o n i nt i m at e k no w l ed ge o f  Cu st o m er  
d ep l o y m ent ,  Ad v anc ed  S er v i c es E ngi neer  c an 
d ev el o p  c u st o m i z ed  i nf o r m al  t r ai ni ng m at er i al  o r  
t o p i c s o f  i nt er est  t ai l o r ed  t o  t h e Cu st o m er ’ s need s t o  
m ak e t h e t r ai ni ng m o st  ef f ec t i v e. T h i s k no w l ed ge 
t r ansf er  i s no t  m eant  t o  r ep l ac e any  au t h o r i z ed  Ci sc o  
c l asses.  
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• B est  p r ac t i c e m ent o r i ng c an b e d el i v er ed  i n a o ne-o n-
o ne f o r m at  and  c an b e d el i v er ed  w h enev er  gap s ar e 
f o u nd  i n t h e Cu st o m er  p r o c esses o r  w h en c h anges 
o c c u r  t h at  c h ange Ci sc o  l ead i ng p r ac t i c es.  

 
• Ci sc o  w i l l  d et er m i ne an ap p r o p r i at e f o r m at  and  

d el i v er y  m et h o d  t h at  m ay  i nc l u d e b u t  sh al l  no t  b e 
l i m i t ed  t o  u si ng a sh ar ed  m ed i u m  v i a t h e I nt er net ,  
t el ec o nf er enc e,  and / o r  o nsi t e i n c o nj u nc t i o n w i t h  
Q B R ’ s. 

 
 
C ustomer  Resp onsi b i li ti es 
 

• G ener al Resp onsi b i li ti es 
 

o D esi gnat e at  l east  t w o  ( 2) b u t  no t  m o r e t h an si x  
( 6) t ec h ni c al  r ep r esent at i v es i n eac h  ar ea 
c o v er ed  u nd er  W i r el ess L AN i nc l u d i ng W AN and  
R F ,  w h o  m u st  b e Cu st o m er ' s em p l o y ees i n a 
c ent r al i z ed  Net w o r k  su p p o r t  c ent er  ( Cu st o m er ' s 
t ec h ni c al  assi st anc e c ent er ),  t o  ac t  as t h e p r i m ar y  
t ec h ni c al  i nt er f ac e t o  t h e W i r el ess L AN 
E ngi neer ( s). Cu st o m er  w i l l  d esi gnat e as c o nt ac t s 
seni o r  engi neer s w i t h  t h e au t h o r i t y  t o  m ak e any  
nec essar y  c h anges t o  t h e Net w o r k  c o nf i gu r at i o n.  
O ne i nd i v i d u al ,  w h o  i s a seni o r  m em b er  o f  
m anagem ent  o r  t ec h ni c al  st af f ,  w i l l  b e d esi gnat ed  
as Cu st o m er ’ s p r i m ar y  p o i nt  o f  c o nt ac t  t o  
m anage t h e i m p l em ent at i o n o f  ser v i c es sel ec t ed  
u nd er  t h i s S er v i c e D esc r i p t i o n ( e.g.,  c h ai r  t h e 
w eek l y  c o nf er enc e c al l s,  assi st  w i t h  p r i o r i t i z at i o n 
o f  p r o j ec t s and  ac t i v i t i es).  

 
o Cu st o m er ' s t ec h ni c al  assi st anc e c ent er  sh al l  

m ai nt ai n c ent r al i z ed  net w o r k  m anagem ent  f o r  i t s 
Net w o r k  su p p o r t ed  u nd er  t h i s S er v i c e 
D esc r i p t i o n,  c ap ab l e o f  p r o v i d i ng L ev el  1 and  
L ev el  2 su p p o r t . 

 
o Pr o v i d e r easo nab l e el ec t r o ni c  ac c ess t o  

Cu st o m er ' s Net w o r k  t o  al l o w  t h e W i r el ess L AN 
E ngi neer  t o  p r o v i d e su p p o r t .   

 
o I f  Ci sc o  p r o v i d es D at a Co l l ec t i o n T o o l s o r  sc r i p t s 

l o c at ed  at  Cu st o m er ' s si t e,  Cu st o m er  sh al l  
ensu r e t h at  su c h  D at a Co l l ec t i o n T o o l s o r  sc r i p t s 
ar e l o c at ed  i n a sec u r e ar ea,  w i t h i n a Net w o r k  
env i r o nm ent  p r o t ec t ed  w i t h i n a f i r ew al l  and  o n a 
sec u r e L AN,  u nd er  l o c k  and  k ey  and  w i t h  ac c ess 
r est r i c t ed  t o  t h o se Cu st o m er  em p l o y ee( s) o r  
c o nt r ac t o r ( s) w h o  h av e a need  t o  ac c ess t h e 
D at a Co l l ec t i o n T o o l s and / o r  a need  t o  k no w  t h e 
c o nt ent s o f  t h e o u t p u t  o f  D at a Co l l ec t i o n T o o l s. I n 
t h e ev ent  D at a Co l l ec t i o n T o o l  p r o v i d ed  b y  Ci sc o  
i s S o f t w ar e,  Cu st o m er  agr ees t o  m ak e 
ap p r o p r i at e c o m p u t er s av ai l ab l e and  d o w nl o ad  
S o f t w ar e as need ed . Cu st o m er  sh al l  r em ai n 
r esp o nsi b l e f o r  any  d am age t o  o r  l o ss o r  t h ef t  o f  
t h e D at a Co l l ec t i o n T o o l s w h i l e i n Cu st o m er ’ s 
c u st o d y .  Cu st o m er  m u st  i m m ed i at el y  r et u r n D at a 
Co l l ec t i o n T o o l ( s) t o  Ci sc o  as i nst r u c t ed  b y  

Ci sc o ,  u p o n t h e ear l i er  o f : ( i ) ex p i r at i o n o r  
t er m i nat i o n o f  t h e S er v i c e D esc r i p t i o n o r  ( i i ) 
Ci sc o ’ s r eq u est  t o  Cu st o m er  t h at  t h e D at a 
Co l l ec t i o n T o o l s( s) b e r et u r ned  t o  Ci sc o . 

 
o Pr o v i d e a Net w o r k  t o p o l o gy  m ap ,  c o nf i gu r at i o n 

i nf o r m at i o n,  and  i nf o r m at i o n o f  new  f eat u r es 
b ei ng i m p l em ent ed  as need ed .   

 
o No t i f y  Ad v anc ed  S er v i c es E ngi neer  o f  any  m aj o r  

Net w o r k  c h anges ( e.g.,  t o p o l o gy ,  c o nf i gu r at i o n,  
new  I O S  r el eases.). 

 
o I n t h e ev ent  t h e Net w o r k  c o m p o si t i o n i s al t er ed ,  

af t er  t h e S er v i c es sel ec t ed  u nd er  t h i s S er v i c e 
D esc r i p t i o n h av e b ec o m e ef f ec t i v e,  Cu st o m er  i s 
r esp o nsi b l e t o  no t i f y  Ci sc o  i n w r i t i ng w i t h i n t en 
d ay s ( 10 ) o f  t h e c h ange.  Ci sc o  m ay  r eq u i r e 
m o d i f i c at i o ns t o  t h e f ee i f  t h e Net w o r k  
c o m p o si t i o n h as i nc r eased  b ey o nd  t h e o r i gi nal  
p r i c i ng q u o t e f o r  S er v i c es. 

 
o Cr eat e and  m anage an i nt er nal  em ai l  al i as f o r  

c o m m u ni c at i o n w i t h  Ad v anc ed  S er v i c es 
E ngi neer .  

 
o R et ai n o v er al l  r esp o nsi b i l i t y  f o r  any  b u si ness 

p r o c ess i m p ac t  and  any  p r o c ess c h ange 
i m p l em ent at i o ns. 

 
W L A N  A dv anced S er v i ces E ng i neer  
 
• I n ad d i t i o n t o  t h e G ener al  R esp o nsi b i l i t i es,  Cu st o m er  

sh al l  p r o v i d e t h e f o l l o w i ng: 
 

o D esi gnat e p er so n( s) f r o m  w i t h i n i t s t ec h ni c al  
su p p o r t  o r gani z at i o n t o  ser v e as a l i ai so n t o  t h e 
Ad v anc ed  S er v i c es E ngi neer .  

 
o Pr o v i d e i t s d esi gnat ed  p er so n( s) w i t h  i nst r u c t i o ns 

o n p r o c ess and  p r o c ed u r e t o  i ni t i at e c ases and  
ac c ess t h e Ad v anc ed  S er v i c es E ngi neer .  

 
o No t i f y  Ci sc o  o f  i t s st and ar d  o p er at i ng p r o c ed u r es 

r el at ed  t o  i t s b u si ness p r ac t i c es,  i t s i nt er nal  
o p er at i o nal  no m enc l at u r e and  Net w o r k  t o  al l o w  
Ci sc o  t o  ef f ec t i v el y  c o m m u ni c at e and  d i sc u ss 
c ases w i t h  Cu st o m er  i n t h e c o nt ex t  o f  Cu st o m er ’ s 
b u si ness env i r o nm ent .  

 
o Pr o v i d e al l  nec essar y  i nf o r m at i o n t o  enab l e Ci sc o  

t o  p er f o r m  r o o t  c au se anal y si s. 
 
 

W L A N  C h ang e S up p or t 
 
• I n ad d i t i o n t o  t h e G ener al  R esp o nsi b i l i t i es,  Cu st o m er  

sh al l  p r o v i d e t h e f o l l o w i ng: 
 

o No t i f y  Ci sc o  o f  W i r el ess L AN r el at ed  c h anges 
t h at  m ay  i m p ac t  Cu st o m er ’ s Net w o r k .  
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o Pr o v i d e al l  nec essar y  i nf o r m at i o n r eq u i r ed  b y  
Ci sc o  t o  c o m p l y  w i t h  i t s r esp o nsi b i l i t i es.  

 
 
 
 
 

W L A N  Desi g n Rev i ew  S up p or t 
 
• I n ad d i t i o n t o  t h e G ener al  R esp o nsi b i l i t i es,  Cu st o m er  

sh al l  p r o v i d e t h e f o l l o w i ng: 
 

o Pr o v i d e t h e l o w -l ev el  d esi gn d o c u m ent  d esc r i b i ng 
h o w  Cu st o m er  Net w o r k  need s t o  b e b u i l t  and  
engi neer ed  t o  m eet  a sp ec i f i c  set  o f  t ec h ni c al  
r eq u i r em ent s and  d esi gn go al s. T h e l ev el  o f  
d et ai l s m u st  b e su f f i c i ent  t o  b e u sed  as i np u t  t o  
an i m p l em ent at i o n p l an.  

 
o E nsu r e k ey  d et ai l ed  d esi gn st ak eh o l d er s and  

d ec i si o n-m ak er s ar e av ai l ab l e t o  p ar t i c i p at e 
d u r i ng t h e c o u r se o f  t h e ser v i c e.  

 
o Pr o v i d e o r  ex t r ac t  ad d i t i o nal  i nf o r m at i o n r eq u i r ed  

i n t h e d esi gn ef f o r t  ( e.g.,  c u r r ent  and  p l anned  
t r af f i c  c h ar ac t er i st i c s). 

 
 

W L A N  P r oacti v e S of tw ar e r ecommendati ons &  
S ecur i ty  A ler ts,  S of tw ar e Release F eatur e A naly si s.   
 
• I n ad d i t i o n t o  t h e G ener al  R esp o nsi b i l i t i es,  Cu st o m er  

sh al l  p r o v i d e t h e f o l l o w i ng: 
 

o Pr o v i d e I nf o r m at i o n o n c u r r ent  r el eases r u nni ng 
i n t h e Net w o r k  and  c u r r ent  c o nf i gu r at i o n 
t em p l at es.  

 
o Pr o v i d e d et ai l s o f  i t s c u r r ent  S o f t w ar e r el ease 

and  H ar d w ar e v er si o n f o r  W i r el ess L AN so l u t i o n 
c o m p o nent s. 

 
o Pr o v i d e h i gh -l ev el  ar c h i t ec t u r al  d r aw i ng t h at  

sh o w s w h er e c o m p o nent s ar e l o c at ed  ( f o r  
ex am p l e,  geo gr ap h i c al  l o c at i o n o r  l o c at i o n w i t h i n 
t h e Net w o r k .  

 
o Pr o v i d e c o nf i gu r at i o n d esc r i p t i o n f o r  eac h  o f  t h e 

k ey  c o m p o nent s.  
 

o Pr o v i d e d et ai l ed  r eq u i r em ent s and  o b j ec t i v es f o r  
t h e Cu st o m er ’ s Net w o r k  t h at  i nc l u d e b u t  ar e no t  
l i m i t ed  t o  sc al ab i l i t y ,  sec u r i t y  and  m anageab i l i t y .  

 
o Pr o v i d e W i r el ess L AN f eat u r e r o ad m ap  t h at  m ay  

i nc l u d e b u t  i s no t  l i m i t ed  t o  d et ai l s r egar d i ng new  
ser v i c es t h at  Cu st o m er  i nt end s t o  o f f er  t o get h er  
w i t h  d et ai l s o f  t h e l o c at i o ns f o r  t h ese new  
ser v i c es.  

 
o Pr o v i d e i nf o r m at i o n o n Cu st o m er  c er t i f i c at i o n 

p r o c ess and  l ab  t est i ng p r o c ess.  

 
o Pr o v i d e i nf o r m at i o n o n Cu st o m er  c h ange c o nt r o l  

p r o c ess 
 
 
 
 

 
 
W L A N  P er f or mance and S ecur i ty  A ssessment 
 

• I n ad d i t i o n t o  t h e G ener al  R esp o nsi b i l i t i es,  Cu st o m er  
sh al l  p r o v i d e t h e f o l l o w i ng: 

 
o Pr o v i d e a si ngl e p o i nt  o f  c o nt ac t  ( su c h  as a 

p r o j ec t  m anager  o r  engi neer i ng t eam  l ead ) f o r  al l  
W L AN Net w o r k  Ar c h i t ec t u r e,  S ec u r i t y  and  
Per f o r m anc e Assessm ent  r el at ed  i ssu es.  

 
o Pr o v i d e p h y si c al  ac c ess t o  f ac i l i t i es,  r em o t e 

net w o r k  ac c ess ( e.g.,  v i a I PS ec  V PN),  t ec h ni c al  
d o c u m ent at i o n and  net w o r k  d ev i c e c o nf i gu r at i o ns 
f o r  al l  i n-sc o p e ar eas o f  t h i s anal y si s. 

 
o Pr o v i d e w i t h  ad m i ni st r at o r -l ev el  ac c ess t o  

w i r el ess L AN i nf r ast r u c t u r e c o m p o nent s i nc l u d i ng 
ac c ess p o i nt s,  w i r el ess L AN c o nt r o l l er s,  L AN 
sw i t c h es,  ac c ess c o nt r o l  ser v er s,  net w o r k  
m anagem ent  sy st em s,  and  r el at ed  c o m p o nent s.  

 
o I d ent i f y  l o c at i o ns t h at  r eq u i r e W L AN c o v er age. 

 
� Pr o v i d e i nf o r m at i o n o n t h e b u si ness and  

t ec h ni c al  r eq u i r em ent s f o r  eac h  t y p e o f  
l o c at i o n ( c am p u s/ b r anc h  o f f i c e,  et c .  

 
� Pr o v i d e i nf o r m at i o n o n t h e ex i st i ng net w o r k  

i nf r ast r u c t u r e at  eac h  l o c at i o n 
 

o Pr o v i d e sp ec i f i c  i nf o r m at i o n o n t h e c u r r ent  
net w o r k  i nf r ast r u c t u r e,  w h i c h  m ay  i nc l u d e.  

 
 

� Cu st o m er  W L AN b u si ness and  t ec h ni c al  
r eq u i r em ent s.  

 
� Net w o r k  d esi gn d o c u m ent at i o n i nc l u d i ng 

r el ev ant  si t e su r v ey  r ep o r t s,  net w o r k  
d i agr am s. 

 
� D et ai l ed ,  c u r r ent ,  h i gh -r eso l u t i o n si t e f l o o r  

p l ans i n o ne o f  t h e f o l l o w i ng f o r m at s:  E M F  
( E nh anc ed  M et aF i l e),  W M F  ( W i nd o w s 
M et aF i l e),  G I F  ( G r ap h i c s I nt er c h ange 
F o r m at ), J PE G  ( J o i nt  Ph o t o gr ap h i c s E x p er t s 
G r o u p ).  

 
� W i r el ess L AN i nf r ast r u c t u r e d ev i c e i nv ent o r y  

i nc l u d i ng t h e f o l l o w i ng i nf o r m at i o n f o r  al l  
ac c ess p o i nt s,  w i r el ess L AN c o nt r o l l er s,  L AN 
sw i t c h es,  ac c ess c o nt r o l  ser v er s,  net w o r k  



Page 6 o f  6 
 

Co nt r o l l ed  D o c . # 30 3513 V er : 1.3 L ast  M o d i f i ed :1/ 31/ 20 0 8  10 :0 2:43 PM  CI S CO  CO NF I D E NT I AL  
 W i r el ess L AN O p t i m i z at i o n S er v i c e  

m anagem ent  sy st em s:  m o d el ,  h o st nam e 
and  I P ad d r ess.  

 
� Nu m b er ,  c at ego r i es,  and  t y p es o f  c l i ent  

d ev i c es.  
 

� W i r el ess L AN t ec h no l o gy  ( e.g.,  8 0 2.11a/ b / g),  
t o o l s,  ser v i c es,  c ap ac i t y  r eq u i r em ent s,  
p er f o r m anc e r eq u i r em ent s,  
ac c essi b i l i t y / r el i ab i l i t y  r eq u i r em ent s,  
i nf r ast r u c t u r e m anagem ent .  

 
� E x i st i ng and  p l anned  sec u r i t y  i nf r ast r u c t u r e 

su c h  as V PN c o nc ent r at o r s,  R AD I U S  
ser v er s,  ex t er nal  au t h ent i c at i o n d at ab ases 
( e.g.,  Ac t i v e D i r ec t o r y ,  NT ,  L D AP). 

 
� E x i st i ng and  p l anned  w i r ed  net w o r k  

i nf r ast r u c t u r e,  Q o S ,  net w o r k  d esi gn,  et c . 
 

� E x i st i ng and  p l anned  net w o r k  m anagem ent  
i nf r ast r u c t u r e and  o p er at i o nal  p r o c ed u r es. 

 
� E x i st i ng and  p l anned  c l i ent  m anagem ent  

p r o c esses. 
 

� I nf o r m at i o n o n any  b u si ness o r  t ec h ni c al  
c o nst r ai nt s f ac ed  b y  Cu st o m er  w h i c h  m ay  
i m p ac t  t h e W L AN i m p l em ent at i o n. 

 
� I nf o r m at i o n o n c u r r ent  and  p l anned  t r af f i c  

c h ar ac t er i st i c s. 
 

� I f  W L AN I P t el ep h o ny  su p p o r t  i s c u r r ent l y  
i m p l em ent ed  o r  p l anned  f o r  t h e w i r el ess 
net w o r k ,  t h e Cu st o m er  m u st  p r o v i d e d et ai l  
i nf o r m at i o n o n t h e ex i st i ng I P t el ep h o ny  
net w o r k  i nf r ast r u c t u r e ( i .e.,  w i r ed  net w o r k  
i nf r ast r u c t u r e,  Cal l M anager ,  Q o S ,  et c .) 

 
� Any  k no w n o r  su sp ec t ed  o p er at i o nal  

p r o b l em s i n t h e net w o r k  i nf r ast r u c t u r e 
 
 
W L A N  Remote K now ledg e T r ansf er  S essi on( s)  
 

• I n ad d i t i o n t o  t h e G ener al  R esp o nsi b i l i t i es,  Cu st o m er  
sh al l  p r o v i d e t h e f o l l o w i ng: 

 
o Pr o v i d e Ci sc o  w i t h  no t  l ess t h an t h r ee ( 3) w eek s 

p r i o r  w r i t t en no t i c e o f  a t r ai ni ng o r  m ent o r i ng 
r eq u i r em ent  w h er e t h e d el i v er y  o f  t h e t r ai ni ng o r  
m ent o r i ng i s t o  b e i n a c l assr o o m  w h et h er  o r  no t  
b ased  at  Ci sc o ’ s o r  Cu st o m er ’ s f ac i l i t y .  

 
o E nsu r e t h at  Cu st o m er ’ s p er so nnel  at t end i ng any  

t r ai ni ng o r  m ent o r i ng sessi o n m eet  al l  c o u r se p r e-
r eq u i si t es no t i f i ed  b y  Ci sc o  t o  Cu st o m er . 

 
o Par t i c i p at e i n p r e-t r ai ni ng o r  p r e-m ent o r i ng 

c o nf er enc e c al l  i n t h e ev ent  Ci sc o  d et er m i nes 
t h at  f u r t h er  i nf o r m at i o n ab o u t  Cu st o m er ’ s 

r eq u i r em ent s i s need ed  t o  enab l e Ci sc o  t o  d el i v er  
a m o r e f o c u sed  and  t ai l o r ed  t r ai ni ng o r  m ent o r i ng 
sessi o n.  

 
o E nsu r e t h at  w h er e t r ai ni ng o r  m ent o r i ng c o u r ses 

ar e h el d  at  Cu st o m er ’ s f ac i l i t y ,  su c h  f ac i l i t y  i s,  i n 
Ci sc o ’ s o p i ni o n,  c ap ab l e o f  su p p o r t i ng and  h as al l  
t h e r eso u r c es nec essar y  t o  su p p o r t  su c h  
sessi o ns.  

 

S up p lemental G lossar y  of  T er ms f or  W L A N  
Op ti mi z ati on S up p or t S er v i ces 

 
• “ A cti v i ty ”  m eans a set  o f  t ec h ni c al  o r  b u si ness 

c o nsu l t i ng t ask s p er f o r m ed  f o r  t h e b enef i t  o f  
Cu st o m er  i n t h e d el i v er y  o f  a S er v i c e i n w h i c h  no  
p u b l i sh ed  d o c u m ent  ac c o m p ani es t h e ex i t  c r i t er i a and  
i s t y p i c al l y  r ef er r ed  t o  an “ o ngo i ng”  t ask  u nd er  a 
su b sc r i p t i o n ser v i c e. 

 
• “ Deli v er ab le”  m eans a set  o f  t ec h ni c al  o r  b u si ness 

c o nsu l t i ng t ask s p er f o r m ed  f o r  t h e b enef i t  o f  
Cu st o m er  i n t h e d el i v er y  o f  a S er v i c e i n w h i c h  t h e ex i t  
c r i t er i a i s a p u b l i sh ed  d o c u m ent  su c h  as as m u l t i p l e 
d esi gn r ev i ew s o r  S o f t w ar e r ec o m m end at i o n r ep o r t s,  
au d i t s,  et c . 

 


