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概要

この章では、Catalyst 3550マルチレイヤ スイッチ ソフトウェアについて説明します。内容は、次の

とおりです。

• 機能（p.1-2）

• 管理オプション（p.1-9）

• ネットワーク構成の例（p.1-11）

• 次の作業（p.1-20）

このマニュアルでは、IP は IP バージョン 4（IPv4）を表します。レイヤ 3 IP バージョン 6（IPv6）

パケットは、非 IPパケットとして取り扱われます。
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機能

ソフトウェアは、リリース ノートに記載されているハードウェアをサポートします。ここでは、こ

のリリースでサポートされている機能について説明します。

（注） すべての Catalyst 3550ギガビット イーサネット スイッチは、レイヤ 2+機能、完全なレイヤ 3ルー
ティング、高度なサービスを提供する IPサービス イメージ（以前は Enhanced Multilayer Image［EMI;
拡張マルチレイヤ イメージ］）がインストールされた状態で出荷されます。Catalyst 3550 ファスト
イーサネット スイッチは、IPベース イメージ（以前は Standard Multilayer Software Image［SMI;標
準マルチレイヤ ソフトウェア イメージ］）、または IPサービス イメージのどちらかがインストール
された状態で出荷されます。IP ベース イメージは、レイヤ 2+ 機能および基本的なレイヤ 3 ルー
ティングを提供します。IPサービス イメージ アップグレード キットを購入して、IPベース イメー
ジから IPサービス イメージに Catalyst 3550ファスト イーサネット スイッチをアップグレードでき
ます。

使いやすく簡単な配置

• Express Setupにより、ブラウザベースのプログラムを使用して、スイッチを初めて設定すると
きに、基本的な IP情報、コンタクト情報、スイッチと Telnetのパスワード、および SNMP（簡
易ネットワーク管理プロトコル）情報を迅速に設定

• ユーザ定義の SmartPortマクロにより、ネットワーク上の展開を簡略化するためのカスタム ス
イッチ設定を作成

• 組み込みデバイス マネージャにより、Webブラウザを介して単一のスイッチを設定しモニタす
る。デバイス マネージャの起動方法については、スタートアップ ガイドを参照してください。
デバイス マネージャの詳細については、スイッチのオンライン ヘルプを参照してください。

• Network Assistant GUI（グラフィカル ユーザ インターフェイス）

－ 複数のスイッチの設定、モニタ、認証、およびソフトウェア アップグレードを一括して実
行できます（対象クラスタ メンバーのリストはリリース ノートを参照）。

－ 1つの IPアドレスで管理できる候補スイッチを自動検出し、最大 16台のスイッチ クラス
タを作成できます。

－ コマンド スイッチに直接接続されていないクラスタ候補を拡張検出できます。

－ HTTPまたは TFTPを使用してイメージをスイッチにダウンロードできます。

パフォーマンス

• ポートの速度を自動検出し、すべてのスイッチ ポートでデュプレックス モードの自動ネゴシ
エーションを実行して、帯域利用を最適化

• すべてのイーサネット ポートでの IEEE 802.3xフロー制御

• EtherChannel により、フォールトトレランスを高め、スイッチ、ルータ、およびサーバ間に最
大 8 Gbps（Gigabit EtherChannel）または 800 Mbps（Fast EtherChannel）全二重の帯域幅を確保

• EtherChannelリンク自動作成用 Link Aggregation Control Protocol（LACP）および Port Aggregation
Protocol（PAgP）

• ブロードキャスト、マルチキャスト、およびユニキャスト ストーム防止用のポート単位のス
トーム制御

• 不明のユニキャストおよびマルチキャスト トラフィック転送のポート ブロッキング



第 1章      概要
機能

1-3
Catalyst 3550 マルチレイヤ スイッチ ソフトウェア コンフィギュレーション ガイド

78-16610-03-J

• Cisco Group Management Protocol（CGMP）サーバのサポートおよび Internet Group Management
Protocol（IGMP）バージョン 1、バージョン 2、およびバージョン 3対応の IGMPスヌーピング

－ （CGMP デバイスの場合）CGMP が特定のエンド ステーションへのマルチキャスト トラ
フィックを制限し、ネットワーク全般のトラフィックを軽減

－ （IGMP デバイスの場合）IGMP スヌーピングによってマルチキャスト トラフィックのフ
ラッディングを制限

• IGMPレポート抑制は、マルチキャスト ルータ クエリ単位で IGMPレポート 1つのみをマルチ
キャスト デバイスに送信（IGMPv1または IGMPv2クエリのみでサポート）

• Multicast VLAN Registration（MVR） ― マルチキャスト VLAN（仮想 LAN）内でマルチキャス
ト ストリームを継続的に送信しながら、加入者 VLAN からストリームを隔離して帯域幅およ
びセキュリティを確保

• IGMPフィルタリングにより、スイッチ ポート上のホストが所属できるマルチキャスト グルー
プ セットを管理

• IGMP スロットリングにより、IGMP 転送テーブルにエントリ最大数が存在するときの動作を
設定

• IGMP設定変更可能な leaveタイマーにより、ネットワークの脱退遅延時間を設定

• System Database Management（SDM）テンプレート ― ユーザ側で選択する機能へのサポートを
最大化するためのシステム リソース割り当て

• Web Cache Communication Protocol（WCCP）によるローカル キャッシュ エンジンへのトラ
フィックのリダイレクト、ローカルに実行されるコンテンツ要求のイネーブル化、およびネッ

トワーク内のWebトラフィック パターンのローカライズ（EMIが必要）

管理機能

• Cisco Intelligence Engine 2100（IE2100）シリーズ Cisco Networking Services（CNS）内蔵エージェ
ント ― スイッチ管理、設定保存、および配信の自動化

• Dynamic Host Configuration Protocol（DHCP） ― IPアドレス、デフォルト ゲートウェイ、ホスト
名、Domain Name System（DNS;ドメイン ネーム システム）、TFTP（簡易ファイル転送プロト
コル）サーバ名などスイッチ情報の設定の自動化

• DHCPサーバ ― IPアドレスおよびほかの DHCPオプションを IPホストに自動的に割り当て

• DHCPリレー エージェント情報（Option 82） ― 加入者の識別および IPアドレス管理

• 有向ユニキャスト要求を DNS サーバへ転送し、IP アドレスおよび対応ホスト名からスイッチ
を識別。また有向ユニキャスト要求を TFTP サーバへ転送し、TFTP サーバからソフトウェア
アップグレードを管理

• Address Resolution Protocol（ARP; アドレス解決プロトコル）により、IP アドレスおよび対応
MAC（メディア アクセス制御）アドレスからスイッチを識別

• ユニキャストMACアドレス フィルタリング ― 特定の送信元または宛先MACアドレスを持つ
パケットを廃棄

• Cisco Discovery Protocol（CDP）バージョン 1およびバージョン 2 ― ネットワーク トポロジー
の検出と、ネットワーク上のほかのシスコ製デバイスとスイッチ間のマッピング

• Network Time Protocol（NTP） ― 外部ソースから全スイッチに一貫したタイムスタンプを付加

• Cisco IOS File System（IFS） ― スイッチが使用するすべてのファイル システムに対する単一の
インターフェイスを実現

• コンフィギュレーション ロギング ― スイッチ設定への変更を記録および表示

• デバイスの一意識別子 ― show inventoryユーザEXECコマンド表示によって製品ID情報を提供

• Netscape Navigatorまたは Internet Explorerセッションを通じた組み込みデバイス マネージャに
よる、または Network Assistantアプリケーションによる帯域内管理アクセス

• ネットワーク上の複数の CLI（コマンドライン インターフェイス）ベースのセッションに対す
る最大 16の同時 Telnet接続確立による帯域内管理アクセス
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• ネットワークでの CLIベース マルチ セッションに対応した、最大 5つの同時暗号化 Secure Shell
（SSH;セキュア シェル）接続用帯域内管理アクセス

• SNMPのバージョン 1、バージョン 2c、およびバージョン 3の getおよび set要求による帯域内
管理アクセス

• スイッチのコンソール ポートから、直接接続された端末、またはシリアル接続およびモデム経
由でのリモート端末へのアクセスによる帯域外管理アクセス

• Secure Copy Protocol（SCP）機能 ― スイッチ コンフィギュレーション ファイルまたはスイッ
チ イメージ ファイルをコピーする安全な認証方法を提供（ソフトウェアの IPベース イメージ
および IPサービス イメージの暗号化バージョンが必要）（ソフトウェアの暗号化バージョンが
必要）

（注） 管理インターフェイスの詳細については、「管理オプション」（p.1-9）を参照してください。

冗長性

• Hot Standby Router Protocol（HSRP）によるコマンド スイッチおよびレイヤ 3ルータの冗長構成

• すべてのイーサネット ポートでの UniDirectional Link Detection（UDLD; 単一方向リンク検出）
およびアグレッシブ UDLD ― 不適切な光ファイバ配線またはポート障害によって生じる光
ファイバ インターフェイス上の単一方向リンクの検出とディセーブル化

• IEEE 802.1D Spanning-Tree Protocol（STP;スパニングツリー プロトコル） ― 冗長バックボーン
接続およびループフリー ネットワークの実現。STPには次の機能があります。

－ Per-VLAN Spanning-Tree plus（PVST+） ― VLAN間のロードバランシング

－ Rapid PVST+ ― VLAN間のロードバランシング

－ UplinkFast、Cross-Stack UplinkFast、および BackboneFast機能 ― スパニングツリー トポロ
ジーの変更後に高速コンバージェンスを実行し、ギガビット アップリンクおよびクロス ス
タック ギガビット アップリンクなどの冗長アップリンク間のロードバランシングを達成

• IEEE 802.1s Multiple Spanning-Tree Protocol（MSTP） ― VLANをスパニングツリー インスタンス
に分類、またデータ トラフィックおよびロードバランシング用に複数の転送パスを確保

• IEEE 802.1w Rapid Spanning-Tree Protocol（RSTP） ― ルートと Designated Port（DP;指定ポート）
を即時にフォワーディング ステートへ移行することによる、スパニングツリーの高速コンバー
ジェンス

• PVST+、Rapid PVST+、およびMSTPモードで利用できるオプションのスパニングツリー機能

－ PortFast ― ポートをブロッキング ステートからフォワーディング ステートに即時に移行
することで転送遅延を解消

－ Bridge Protocol Data Unit（BPDU;ブリッジ プロトコル データ ユニット）ガード ― BPDU
を受信する PortFast対応ポートをシャットダウン

－ BPDUフィルタリング ― PortFast対応ポートが BPDUを送受信するのを防止

－ ルート ガード機能 ― ネットワーク コア外のスイッチがスパニングツリー ルートとして使
用されるのを防止

－ ループ ガード機能 ― 単一方向リンクとなる障害のため代替またはルート ポートが DPと
して使用されるのを防止

（注） スイッチは最大 128のスパニングツリー インスタンスをサポートします。
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VLANサポート

• 最大 1005の VLANのサポートによる、該当するネットワーク リソース、トラフィック パター
ン、および帯域に対応付けられた VLANへのユーザの割り当て

• IEEE 802.1Q規格によって許可された 1～ 4094の全範囲の VLAN IDのサポート

• VLAN Query Protocol（VQP） ― ダイナミック VLANメンバーシップ対応

• 全ポートでの ISL（スイッチ間リンク）および IEEE 802.1Qトランキング カプセル化によるネッ
トワークの移動、追加、および変更。ブロードキャストとマルチキャスト トラフィックを管理
および制御。また、高度なセキュリティを要するユーザやネットワーク リソースに対して
VLANグループを作成することによるネットワーク セキュリティ

• Dynamic Trunking Protocol（DTP;ダイナミック トランキング プロトコル） ― 2つのデバイス間
のリンクでのトランキングのネゴシエーション、および使用するトランキング カプセル化タイ
プ（IEEE 802.1Qまたは ISL）のネゴシエーション

• VLAN Trunking Protocol（VTP;VLAN トランキング プロトコル）および VTP プルーニング ―
フラッディングしたトラフィックをそのトラフィックの受信先に通じるリンクに限定するこ

とにより、ネットワーク トラフィックを削減

• 音声 VLAN ― Cisco IP Phoneからの音声トラフィック用のサブネットを作成

• VLAN 1の最小化 ― 個々の VLANトランク リンクで VLAN 1をディセーブルにすることによ
り、スパニングツリーのループまたはストームのリスクを軽減。この機能をイネーブルにする

と、ユーザ トラフィックの送受信は行われません。スイッチの CPUでは、コントロール プロ
トコル フレームの送受信が継続されます。

セキュリティ

• パスワードによって保護される管理インターフェイス（デバイス マネージャ、Network
Assistant、および CLI）への読み取り専用および読み書きアクセス（設定の不正変更を防止す
るため）

• セキュリティ レベル、通知、および結果の動作を選択できるマルチレベルのセキュリティ

• セキュリティ確保のためのスタティックMACアドレス指定

• 同一スイッチの DPへのトラフィック伝送を制限する保護ポート オプション

• ポート セキュリティ オプションにより、ポート アクセスを許可されたステーションのMACア
ドレスの制限および識別

• トランク ポートのポート セキュリティにより、VLAN アクセスを許可されたステーションの
MACアドレスの制限および識別

• ポート上のセキュア アドレス用にエージング タイムを設定するためのポート セキュリティ
エージング

• DHCP スヌーピング データベースおよび IP 送信元バインディングに基づいてトラフィックを
フィルタリングすることにより、非ルーテッド インターフェイスのトラフィックを制限する IP
ソース ガード

• DHCP スヌーピングにより、信頼性のないホストと DHCP サーバの間の信頼性のない DHCP
メッセージをフィルタリング

• ダイナミック ARP検査により、無効な ARP要求および応答を同じ VLAN内の他のポートにリ
レーしないことで、スイッチ上の意図的な攻撃を防止

• BPDUガード ― 無効な設定の発生時に PortFastが設定されたポートをシャットダウン

• 標準および拡張 IP Access Control List（ACL;アクセス制御リスト） ― ルーテッド インターフェ
イス（ルータ ACL）の両方向およびレイヤ 2 インターフェイス（ポート ACL）の受信方向に
関するセキュリティ ポリシーを定義

• 拡張MAC ACL ― レイヤ 2インターフェイスの受信方向に関するセキュリティ ポリシーを定義

• VLAN ACL（VLAN マップ） ― MAC、IP、および TCP/UDP ヘッダー内の情報に基づくトラ
フィックのフィルタリングによって VLAN内のセキュリティを確保
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• 送信元および宛先MACベースの ACL ― 非 IPトラフィックをフィルタリング処理

• IEEE 802.1X ポートベースの認証により不正なデバイス（クライアント）がネットワークにア
クセスすることを防止

• IEEE 802.1Xとユーザ単位のアクセス制御リスト ― 異なるレベルのネットワーク アクセスおよ
びサービスを IEEE 802.1X認証ユーザに提供

• IEEE 802.1Xと VLAN割り当て ― IEEE 802.1X認証ユーザを特定の VLANに制限

• IEEE 802.1Xとポート セキュリティ ― IEEE 802.1X複数ホスト ポートへのアクセスを制御

• IEEE 802.1X と音声 VLAN ― ポートが許可ステートか未許可ステートであるかにかかわらず、
IP Phoneの音声 VLANへのアクセスを許可

• IEEE 802.1Xとゲスト VLAN ― IEEE 802.1X非準拠ユーザへのサービスの制限

• ネットワーク使用率を調査する IEEE 802.1Xアカウンティング

• Wake-On-LAN機能を備えた IEEE 802.1X ― 特定のイーサネット フレームを受信すると休止状
態の PCを起動

• TACACS+ ― TACACSサーバを使用したネットワーク セキュリティの管理

• Kerberosセキュリティ システム ― 信頼できるサードパーティを使用してネットワーク リソー
スに対する要求を認証

• RADIUS ― 認証および許可プロセスにおける詳しいアカウンティング情報とフレキシブルな
管理制御を提供

• Secure Socket Layer（SSL）バージョン 3.0のサポート ― 安全な HTTP通信を可能にするための
HTTP1.1サーバ認証、暗号化、メッセージ完全性、および HTTPクライアント認証

• IEEE 802.1Qトンネリング ― サービス プロバイダー ネットワークのリモート サイトにユーザ
のいるカスタマーは、VLANをほかのユーザおよびレイヤ 2プロトコル トンネリングから分離
して、カスタマーのネットワークがすべてのユーザに関する STP、CDP、および VTPの完全な
情報を所有することを保証

• レイヤ 2ポイントツーポイント トンネリング ― EtherChannelの自動作成を促進

QoSおよび CoS

• 自動 QoS（auto-QoS） ― トラフィックの分類と出力キューの設定を自動化することで既存の
Quality of Service（QoS;サービス品質）機能の展開を簡略化

• 分類

－ 物理インターフェイス単位、またはポート単位、VLAN単位の分類

－ ポート単位の IP Type-of-Service/Differentiated Services Code Point（IP ToS/DSCP）および IEEE
802.1p Class of Service（CoS;サービス クラス）プライオリティ マーキング ― ポート単位
でのミッションクリティカルなアプリケーションのパフォーマンスを保護

－ フローベースのパケット分類（MAC、IP、および TCP/UDP ヘッダー内の情報に基づく分
類）に基づく IP ToS/DSCPおよび IEEE 802.1p CoSマーキング ― ネットワーク エッジでの
高性能な QoS を実現し、各種ネットワーク トラフィックに応じて差別化したサービス レ
ベルを可能にし、ネットワーク内のミッションクリティカルなトラフィックを優先

－ 信頼できるポート ステート ― QoSドメイン内のポート、および別の QoSドメインとの境
界ポートにおける状態（CoS、DSCP、および IP precedence）

－ 信頼できる境界 ― Cisco IP Phoneの存在を検出し、受信した CoS値を信頼して、ポート セ
キュリティを確保

• ポリシング

－ 物理インターフェイス単位、またはポート単位、VLAN単位のポリシング

－ スイッチ ポートに関するトラフィックポリシング ポリシー ― 特定のトラフィック フロー
に割り当てるポート帯域幅を管理

－ 集約ポリシング ― 特定のアプリケーションまたはトラフィック フローを規定または事前
定義されたレートに制限する、全体でのトラフィック フローのポリシング
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－ 入力ギガビット対応イーサネット ポートでは最大 128個のポリサー
入力 10/100ポートでは、最大 8個のポリサー
各出力ポートでは、最大 8個のポリサー（集約ポリサーのみ）

• 不適合パケット

－ 帯域利用率限度を越える（不適合）パケットに対するマークダウン

• 出力ポリシングおよび出力キューのスケジューリング

－ すべてのスイッチ ポート上の 4 つの出力キュー。このキューは、Weighted Round Robin
（WRR;重み付きラウンド ロビン）スケジューリング アルゴリズムで設定することも、WRR
に対応する 1つの完全優先キューとそのほかの 3つのキューとして設定することもできま
す。完全優先キューは、ほかの 3つのキューが処理される前に必ず空にする必要がありま
す。ミッションクリティカルで時間に影響されやすいトラフィックに対して、完全優先

キューを使用できます。

－ テール ドロップおよびWeighted Random Early Detection（WRED;重み付きランダム早期検
出）技術 ― ギガビット イーサネット ポートの輻輳を回避。ファスト イーサネット ポート
上の輻輳回避のテール ドロップ

レイヤ 3サポート

機能やプロトコルの中には、EMIが必要なものもあります。

• Hot Standby Router Protocol（HSRP）によるレイヤ 3ルータの冗長構成

• IPルーティング プロトコルによるロードバランシングとスケーラブルなルーテッド バック
ボーンの構築

－ Routing Information Protocol（RIP）バージョン 1およびバージョン 2

－ Open Shortest Path First（OSPF）

－ Enhanced IGRP（EIGRP）

－ Border Gateway Protocol（BGP）バージョン 4

• 2つ以上の VLAN間の完全レイヤ 3ルーティング対応の IPルーティング（VLAN間ルーティン
グ）により、各 VLANが独自の自律データリンク ドメインのメンテナンスが可能

• Customer Edge（CE; カスタマー エッジ）デバイス内の multiple VPN Routing/Forwarding
（multi-VRF）インスタンスにより、サービス プロバイダーは複数の Virtual Private Network（VPN;
仮想私設網）のサポート、および VPN間での IPアドレスの共有が可能

• Policy-Based Routing（PBR;ポリシー ベース ルーティング）によるトラフィック フローへの定
義ポリシーの設定

• 代替ブリッジングによる 2つ以上の VLAN間での非 IPトラフィックの転送

• スタティック IPルーティングによるネットワーク パス情報のルーティング テーブル手動作成

• 等価コスト ルーティングによるロードバランシングおよび冗長構成

• Internet Control Message Protocol（ICMP）および ICMP Router Discovery Protocol（IRDP） ― ルー
タのアドバタイズおよびルータ請求メッセージによる直接接続サブネット上のルータのアド

レス検索

• Protocol-Independent Multicast（PIM）によるネットワーク内マルチキャスト ルーティング。こ
れにより、ネットワーク内のデバイスは要求されたマルチキャスト フィードの受信が可能にな
り、マルチキャストに参加しないスイッチのプルーニングが可能になります。PIM sparse mode
（PIM-SM）、PIM dense mode（PIM-DM）、および PIM sparse-denseモードのサポートも含まれます。

• Distance Vector Multicast Routing Protocol（DVMRP）トンネリングによる非マルチキャスト ネッ
トワークでの 2つのマルチキャスト対応ネットワークの相互接続

• DHCPリレーによる、IPアドレス要求など DHCPクライアントからの UDP ブロードキャスト
の転送
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• Nonstop forwarding（NSF;ノンストップ フォワーディング )認識により、レイヤ 3スイッチは、
プライマリ Route Processor（RP; ルート プロセッサ）がクラッシュしてバックアップ RP が引
き継いでいる間、またはスムーズなソフトウェア アップグレードのためプライマリ RPを手動
でリロードしている間（IP サービス イメージが必要）も NSF 対応近接ルータからのパケット
を転送し続けることが可能

モニタリング

• スイッチ LEDによる、ポート レベルおよびスイッチ レベルのステータス確認

• Switch Port Analyzer（SPAN;スイッチ ポート アナライザ）による、任意ポートまたは VLANの
トラフィック モニタリング

• Intrusion Detection System（IDS;侵入検知システム）における SPANおよび RSPANのサポート
― ネットワーク セキュリティ違反のモニタ、撃退、およびレポート

• 組み込み Remote Monitoring（RMON）エージェントの 4つのグループ（履歴、統計、アラーム、
イベント）による、ネットワーク モニタリングと、トラフィック分析

• Syslog機能による、認証または許可エラー、リソースの問題、およびタイムアウト イベントに
関するシステム メッセージのロギング

• MACアドレス通知 ― スイッチが学習したかまたは削除した MACアドレスを保存して、ネッ
トワークのユーザを追跡

• レイヤ 2 traceroute ― パケットが送信元デバイスから宛先デバイスへ送られる物理パスを識別

Catalyst 3550-24PWRスイッチの PoEのサポート

• 接続されている Ciscoの標準化前および IEEE 802.3af準拠の受電装置の回路に電力が供給され
ていないことをスイッチが検出した場合に、その装置に Power over Ethernet（PoE）対応ポート
から電力を供給可能

• 消費電力対応 CDPのサポート。受電装置が消費する電力量をスイッチに通知します。

• Cisco Intelligent Power Managementのサポート。受電装置とスイッチは、電力ネゴシーエーショ
ン CDPメッセージを介して、電力消費レベルが一致するようにネゴシエーションを行います。
ネゴシエーションにより、大電力のシスコの受電装置が最高の電力モードで動作できます。

• 自動検出およびパワー バジェット機能により、スイッチはパワー バジェットを維持して電力
に関する要求のモニタと追跡を行い、必要な場合のみ電力を供給します。

• デバイス マネージャおよび Network Assistantを介したファンの故障や温度超過の検出
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管理オプション

スイッチは、プラグアンドプレイ方式で使用できるように設計されています。スイッチに基本的な

IP 情報を設定し、ネットワーク上のほかのデバイスに接続するだけで、稼働させることができま

す。特定のネットワーク要件がある場合には、さまざまな管理インターフェイスを使用して、ス

イッチ単位で、またはスイッチ クラスタの一部としてスイッチを設定し、モニタできます。

管理インターフェイス オプション

各スイッチおよびスイッチ クラスタは、次のインターフェイスを使用して設定およびモニタできま

す。

• 組み込みデバイス マネージャ ― デバイス マネージャは、ソフトウェア イメージに統合されて
いる GUI です。単一のスイッチの設定とモニタに使用します。デバイス マネージャの詳細に
ついては、スイッチのオンライン ヘルプを参照してください。

• Network Assistant ― Network Assistantは、Cisco.comからダウンロードできる GUIです。単一の
スイッチやスイッチ クラスタの管理に使用できます。Network Assistant の詳細については、
Cisco.comの『Getting Started with Cisco Network Assistant』を参照してください。

• CLI ― このスイッチの Cisco IOSソフトウェアは、デスクトップおよびマルチレイヤ スイッチ
ング機能をサポートしています。CLI にアクセスするには、管理ステーションをスイッチのコ
ンソール ポートに直接接続するか、リモート管理ステーションから Telnet経由で接続します。

CLIの詳細については、第 2章「CLIの使用方法」を参照してください。

• IE2100 ― Cisco Intelligence Engine 2100シリーズ Configuration Registrarは、スイッチ ソフトウェ
アに内蔵の CNS Agentに連携するネットワーク管理デバイスです。スイッチ固有の設定変更を
生成してスイッチに送信し、その設定変更を実行した結果をロギングすることで初期設定およ

び設定更新を自動化できます。

IE2100の詳細については、第 4章「IE2100 CNSエージェントの設定」を参照してください。

• SNMP ― SNMPは、スイッチおよびスイッチ クラスタ メンバーをモニタし、制御するための
プロトコルです。CiscoWorks 2000 LAN Management Suite（LMS）および HP OpenViewなどの
SNMP管理アプリケーションを使用して、スイッチの設定、パフォーマンス、セキュリティの
統計情報収集の管理を行うことができます。

また、HP OpenView や SunNet Manager などのプラットフォームが稼働している SNMP対応管
理ステーションを使用して、スイッチを管理できます。スイッチは、広範囲の拡張MIB（管理
情報ベース）セットおよび 4種類の RMONグループをサポートしています。

SNMPの詳細については、第 27章「SNMPの設定」を参照してください。

Network Assistantおよびスイッチ クラスタの利点

Network Assistantおよびスイッチ クラスタを使用することによって、設定およびモニタ作業を簡易

化し、最小限に抑えることができます。シスコのスイッチ クラスタ テクノロジーでは、サポート

対象の Catalystスイッチを 16台まで相互接続し、1つの IPアドレスで管理できます。したがって、

IPアドレスの数量に限りがある場合、IPアドレス数を節約できます。Network Assistantは最も簡単

に使用できるインターフェイスで、許可されたユーザは、ネットワーク上の任意の PC からスイッ

チにアクセスし、スイッチ クラスタを管理できます。

スイッチ クラスタおよび Network Assistantを使用することにより、次の利点があります。

• 設置場所や相互接続メディア（イーサネット、ファスト イーサネット、Fast EtherChannel、Cisco
GigaStack GBIC［ギガビット インターフェイス コンバータ］、ギガビット イーサネット、Gigabit
EtherChannel など）に関係なく、相互接続した Catalyst スイッチ（対象スイッチのリストはリ
リースノートを参照）を管理し、モニタできます。

• 1 つの Network Assistant ウィンドウから複数の設定を実行できます。特定の作業を行うための
CLIコマンドを記憶しておく必要はありません。
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• Network Assistant から複数のポートと複数のスイッチを同時に設定できます。たとえば、次の
ように複数のポートと複数のスイッチを設定、管理できます。

－ 速度およびデュプレックスなどのポート設定

－ ポートおよびコンソール ポートのセキュリティ設定

－ NTP、STP、VLAN、および QoSの設定

－ 在庫および統計レポート、リンク レベルおよびスイッチ レベルのモニタおよびトラブル
シューティング

－ グループ ソフトウェアのアップグレード

• 相互接続デバイスのトポロジーを表示し、既存のスイッチ クラスタや、クラスタに追加できる
対象スイッチを識別できます。また、このトポロジーを参照して、スイッチ間のリンク情報を

すばやく判断できます。

• 前面パネル イメージの LEDから、特定または複数のスイッチのリアルタイム ステータスをモ
ニタできます。イメージに表示されるシステム、Redundant Power System（RPS; 冗長電源シス
テム）、およびポート LEDのカラーは、実際の LEDのカラーと同じです。

• 段階を踏んで VLAN、ACL、QoSなどの複雑な機能を設定する対話形式モードを使用できます。

• ウィザードを使用できます。このウィザードは、最低限必要な情報のみを提示して、ビデオ ト
ラフィックの QoSプライオリティ、データ アプリケーションのプライオリティ レベル、セキュ
リティなどの複雑な機能を設定するよう要求します。

Network Assistant ソフトウェアおよびブラウザの要件や、クラスタリングの詳細については、

Cisco.comの『Getting Started with Cisco Network Assistant』を参照してください。サポートされてい

る Cisco IOSリリースを含む、クラスタリングの要件については、このリリースのリリース ノート

を参照してください。
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ネットワーク構成の例

ここでは、ネットワーク構成の概要について説明し、スイッチを使用して専用ネットワーク セグメ

ントを作成し、ファスト イーサネットおよびギガビット イーサネット接続でセグメントを相互接

続する例を示します。

• 「スイッチの使用についての設計概要」（p.1-11）

• 「各種スイッチを使用する中小規模のネットワーク」（p.1-14）

• 「Catalyst 3550スイッチのみを使用する大規模ネットワーク」（p.1-16）

• 「Catalyst 3550スイッチによる集合住宅ネットワーク」（p.1-17）

• 「長距離広帯域幅の転送構成」（p.1-19）

スイッチの使用についての設計概要

ネットワーク帯域に対するネットワーク ユーザの需要が高くなると、データの送受信に時間がかか

ります。ネットワークを設計する際は、ネットワーク ユーザに必要な帯域幅、およびユーザが使用

するネットワーク アプリケーションの相対的なプライオリティを考慮してください。

表 1-1に、ネットワーク パフォーマンスが低下する原因、およびネットワーク ユーザの使用可能帯

域幅が増大するネットワークの設計方法を示します。

ネットワークの設計で考慮しなければならない事項は、帯域幅だけに限りません。ネットワークの

トラフィック プロファイルの改善に伴い、音声とデータの統合、マルチキャストメディア統合、ア

プリケーション優先順位付け、セキュリティなどのアプリケーションをサポートするネットワーク

サービスの提供を考慮してください。表 1-2に、ネットワークの需要例とその需要への対応策を示

します。

表 1-1 ネットワーク パフォーマンスの向上

ネットワークの需要 推奨する設計方法

1 つのネットワーク セグメントのユーザ数

が多すぎ、インターネットにアクセスする

ユーザ数が増加している

• 小規模なネットワーク セグメントを作成し、帯
域幅の共有ユーザ数を減らします。VLAN およ
び IP サブネットを使用して、ネットワーク リ
ソースを、そのリソースを最も多く利用してい

るユーザの論理ネットワークに位置付けます。

• スイッチおよび接続先ワークステーション間を

全二重モードで接続します。

• 新しい PC、ワークステーション、およ
びサーバの消費電力が増加している

• ネットワーク アプリケーション（大容
量の添付ファイルのあるEメールなど）
および帯域幅を多用するアプリケー

ション（マルチメディアなど）の帯域

幅需要が高い

• グローバル リソース（ネットワーク ユーザが同
等アクセスを必要とするサーバおよびルータな

ど）を高速スイッチ ポートに直接接続し、ユー
ザ独自の高速セグメントを作成します。

• スイッチと接続先のサーバおよびルータ間で

EtherChannelの機能を適用します。
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図 1-1に、Catalystスイッチを使用した、次の 3つの構成例を示します。

• コスト効率に優れた配線クローゼット ― 多数のユーザを優れたコスト効率で配線クローゼッ
トに接続するには、GigaStack GBIC接続によって、最大 9台の Catalyst 3550 XLスイッチ（ま
たは Catalyst 3550、Catalyst 2950、Catalyst 3500 XL、および Catalyst 2900 XL スイッチの併用）
を接続します。スタック内の 1つのスイッチに障害が生じた場合、スイッチの接続を維持する
には、最下位スイッチを最上位スイッチに接続して GigaStack ループバックを作成し、クロス
スタック ギガビット アップリンク上で Cross-Stack UplinkFast機能をイネーブルにします。

ギガビット GBIC モジュールを使用すると、GigaStack クラスタから Catalyst 3550-12T または
Catalyst 3550-12Gスイッチなどのギガビット バックボーン スイッチに冗長アップリンク接続を
設定できます。ファスト イーサネット、ギガビット、または EtherChannelの各リンクを使用し
てバックアップ パスを作成することもできます。冗長接続のいずれか一方に障害が生じても、
もう一方がバックアップ パスとして機能します。Catalyst 3550-12Tまたは Catalyst 3550-12Gス
イッチを 1つのスイッチ クラスタ マネージャとして設定すると、1つの IP アドレスでスタッ
ク メンバーを管理できます。Catalyst 3550-12TまたはCatalyst 3550-12Gスイッチは、1000BASE-T
接続を使用してギガビット サーバに接続できます。

表 1-2 ネットワーク サービスの提供

ネットワークの需要 推奨する設計方法

マルチメディア アプリケーション用

の効率的な帯域幅の使用と重要なアプ

リケーション用に保証された帯域幅

• IGMP スヌーピングを利用して、マルチメディアおよびマルチキャスト ト
ラフィックを効率的に転送します。

• パケット分類、マーキング、スケジューリング、輻輳回避などの QoSメカ
ニズムを使用して、該当するプライオリティ レベルでトラフィックを分類
し、これによってフレキシビリティを最大限にし、ミッションクリティカ

ル、ユニキャスト、マルチキャスト、およびマルチメディア アプリケー
ションをサポートします。

• オプションの IPマルチキャスト ルーティングを使用して、マルチキャスト
トラフィックにより適したネットワークを設計します。

• MVRを使用して、マルチキャスト VLAN内でマルチキャスト ストリーム
を継続的に送信しながら、帯域幅およびセキュリティを確保するため加入

者 VLANからストリームを隔離します。

ミッションクリティカルなアプリケー

ションに対してネットワークの冗長性

を常に確保することに対する需要が高

まっている

• HSRPを使用してルータを冗長構成にします。

• VLANトランク、Cross-Stack UplinkFast、および BackboneFastを使用して、
アップリンク ポート上でトラフィックのロードバランシングを実行し、
VLANトラフィックの転送時にポート コストが低いアップリンク ポートが
選択されるようにします。

IPテレフォニーの需要が増加している • QoSを使用して、輻輳時に IPテレフォニーなどのアプリケーションが優先
処理されるようにし、ネットワーク上の遅延およびジッタの両方を制御し

ます。

• 各ポートで最低 2 つのキューがサポートされるスイッチを使用し、IEEE
802.1p/Qに基づいて、音声トラフィックおよびデータ トラフィックにハイ
プライオリティまたはロー プライオリティを適用します。

• Catalyst 2900 XLおよび 3500 XLスイッチに対して Voice VLAN ID（VVID）
を使用し、音声トラフィックに対して別個の VLANを設定します。

既存のインフラを使用した、自宅また

はオフィスからインターネットまたは

イントラネットへのデータおよび音声

の高速伝送の需要が増加している

Catalyst 2900 LRE XLおよび Catalyst 2950 LREスイッチを使用して、既存の電

話回線などの既存インフラ上で最大 15 Mbの IP接続を実現します。

（注） Long-Reach Ethernet（LRE;長距離イーサネット）は、Catalyst 2900 LRE
XLおよび Catalyst 2950 LREスイッチで使用されているテクノロジーで
す。これらのスイッチおよび LRE のテクノロジーに関しては、スイッ
チのマニュアル セットを参照してください。
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図 1-1 構成例

• 高性能ワークグループ ― ネットワーク リソースへ高速アクセスする場合、アクセス レイヤで
Catalyst 3550スイッチを使用すると、デスクトップにギガビット イーサネットを設定できます。
輻輳を防止するには、このスイッチに対して QoS DSCPマーキング プライオリティを使用しま
す。ディストリビューション レイヤで高速 IP 転送をする場合は、アクセス レイヤの Catalyst
3550 スイッチをバックボーンのギガビット マルチレイヤ スイッチ（Catalyst 3550 マルチレイ
ヤ スイッチなど）に接続します。
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この構成の各スイッチで、ユーザは、バックボーンのネットワーク リソースへの 1 Gbps 専用
接続を得られます。これに対して、GigaStack 構成では、1 Gbps 接続がスタックのスイッチ間
で共有されます。また、次のギガビット GBICモジュールを使用することによって、メディア
および距離に柔軟に対応できます。

－ 1000BASE-T GBIC:最大 328フィート（100 m）の銅線接続

－ 1000BASE-SX GBIC:最大 1,804フィート（550 m）の光ファイバ接続

－ 1000BASE-LX/LH GBIC:最大 32,808フィート（6マイルまたは 10 km）の光ファイバ接続

－ 1000BASE-ZX GBIC:最大 328,084フィート（62マイルまたは 100 km）の光ファイバ接続

• 冗長ギガビット バックボーン ― HSRPによって、2つの Catalyst 3550マルチレイヤ スイッチ
間にバックアップ パスを作成して異なる VLAN およびサブネットのネットワーク信頼性と
ロードバランシングを強化できます。また、HSRP によって、ネットワーク障害が発生した場
合のネットワーク コンバージェンスも高速化されます。Catalyst スイッチは、再度スター型構
成で 2 つの Catalyst 3550 マルチレイヤ バックボーン スイッチに接続できます。バックボーン
スイッチのいずれか一方に障害が生じても、もう一方のバックボーン スイッチが、スイッチと
ネットワーク リソース間の接続を維持します。

各種スイッチを使用する中小規模のネットワーク

図 1-2に、最大 500名の従業員が使用するネットワークの構成を示します。このネットワークでは、

Catalyst 3550マルチレイヤ スイッチを使用し、高速アップリンクを通じて最大 10の配線クローゼッ

トを集約できます。ネットワークの信頼性とロードバランシングを強化するため、このネットワー

クには 2台のルータと 2台の Catalyst 3550マルチレイヤ スイッチが含まれ、すべて HSRPがイネー

ブルになっています。これにより、ルータまたは Catalyst 3550マルチレイヤ スイッチのいずれかに

障害が発生した場合でも、インターネット、WAN、およびミッションクリティカルなネットワー

ク リソースへの接続が保証されます。

配線クローゼットは、Catalyst 3550、Catalyst 3500 XL、Catalyst 2950、Catalyst 2900 XL、Catalyst 2820、

Catalyst 1900 など各種のスイッチで構成されています。これらのスイッチはワークステーション、

Cisco IP Phone、およびローカル サーバに接続しています。これらのスイッチを、図のように複数

のクラスタにまとめることも、1 つのクラスタにまとめることもできます。クラスタは、クラスタ

メンバーの設置場所に関係なく、プライマリおよびセカンダリのコマンド スイッチの IP アドレス

を使用して管理できます。

このネットワークは、VLANを使用してネットワークを論理的にセグメント化し、詳細に定義した

ブロードキャスト グループを作成して、セキュリティの管理を行っています。同じ VLAN 上に、

データ トラフィックおよびマルチメディア トラフィックが設定されています。Cisco IP Phoneから

の音声トラフィックは、別個の VVID上に設定します。配線クローゼットあたり最大 4つの VVID

を設定できます。データ、マルチメディア、および音声トラフィックが同じ VLANに割り当てられ

ている場合、設定できる VLANは配線クローゼットあたり 1つだけです。Cisco IP Phoneに接続し

たスイッチ ポートの場合、IEEE 802.1p/Q QoSはデータ トラフィックよりも音声トラフィックに転

送プライオリティを与えます。

Cisco IP Phoneは、RJ-45コネクタ付きの標準ツイストペア ストレート ケーブルを使用して、Catalyst

3550-24PWRスイッチの 10/100 PoEポートと、Catalyst 3550の 10/100ポートに接続されています。

これらのマルチサービス スイッチ ポートは、接続されている IP Phoneを自動的に検出します。Cisco

CallManager は、コール処理、ルーティング、および IP Phone の機能と設定を制御します。ユーザ

は Cisco SoftPhoneソフトウェアが稼働しているワークステーションを使用して PCから呼び出しを

発信、受信、制御できます。Cisco IP Phone、Cisco CallManagerソフトウェア、および Cisco SoftPhone

ソフトウェアを使用すると、電話と IP ネットワークを統合でき、IP ネットワークで音声とデータ

の両方を扱えるようになります。
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Catalyst 3550-24PWRスイッチの各 10/100 PoEポートは、ポートあたり 15.4 Wの電力を供給します。

IP Phoneは、AC電源に接続されている場合も冗長電力を受けられます。Catalyst 3550-24PWRスイッ

チに接続されていない IP Phoneは AC電源から電力を受けます。

ある VLANのエンド ステーションが別の VLANにあるエンド ステーションと通信する必要がある

場合、ルータまたはマルチレイヤ スイッチが該当する宛先 VLAN にトラフィックをルーティング

します。このネットワークでは、Catalyst 3550マルチレイヤ スイッチが VLAN間ルーティングを行

います。Catalyst 3550スイッチの VLANアクセス制御リスト（VLANマップ）が VLAN内セキュリ

ティを設定し、不正ユーザがネットワークの重要な部分にアクセスしないようにします。

Catalyst 3550マルチレイヤ スイッチは、VLAN間ルーティング以外に DSCPプライオリティなどの

QoSメカニズムを使用して各種ネットワーク トラフィックに優先順位を付け、予測可能な方法でハ

イプライオリティ トラフィックを配信します。輻輳が発生した場合、QoS はロープライオリティ

トラフィックを廃棄してハイプライオリティ トラフィックを配信できるようにします。

VLAN間ルーティングやほかのネットワーク サービスを提供するCatalyst 3550マルチレイヤ スイッ

チを使用することで、ルータは、ファイアウォール サービス、Network Address Translation（NAT;

ネットワーク アドレス変換）サービス、Voice over IP（VoIP）ゲートウェイ サービス、およびWAN

とインターネット アクセスに重点を置きます。

図 1-2 バックボーン構成（略図）の Catalyst 3550スイッチ
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Catalyst 3550スイッチのみを使用する大規模ネットワーク

配線クローゼット内のスイッチは、これまでレイヤ 2 専用デバイスでしたが、ネットワーク トラ

フィック プロファイルの改善に伴い、ますますマルチキャスト管理やトラフィック分類などのマル

チレイヤ サービスを採用するようになっています。図 1-3に、配線クローゼットに Catalyst 3550マ

ルチレイヤ スイッチのみを使用するネットワークの構成と、最大 10の配線クローゼットを集約す

るバックボーンの Catalyst 6000スイッチを示します。

配線クローゼットでは、各 Catalyst 3550スイッチは IGMPスヌーピングがイネーブルになっていて、

効率的にマルチメディアおよびマルチキャスト トラフィックを伝送します。帯域幅制限に基づいて

不適合トラフィックを廃棄またはマークする QoS ACLも、各スイッチで設定されます。VLANマッ

プは VLAN内セキュリティを設定し、不正ユーザがネットワークの重要な部分にアクセスしないよ

うにします。QoS機能は、ポート単位またはユーザ単位で帯域幅を制限します。スイッチ ポートは

trusted または untrusted で設定します。CoS 値、DSCP 値、または IP precedence を信頼するように

trustedポートを設定できます。untrustedでポートを設定した場合は、ACLを使用し、ネットワーク

ポリシーに従ってフレームをマークできます。

図 1-3 バックボーン構成での配線クローゼットの Catalyst 3550スイッチ
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各配線クローゼット内は、VLAN内ルーティング用の Catalyst 3550マルチレイヤ スイッチです。こ

のスイッチは、プロキシ ARPサービスを提供して IP および MAC アドレスのマッピングを決定す

るので、ルータからこのタスクを取り除き、WAN リンクでのこのタイプのトラフィックを削減し

ます。また、各アップリンク ポートを trustedルーテッド アップリンクに設定し、アップリンク障

害が生じた場合は高速コンバージェンスを行うように設定して、バックボーン スイッチに対して冗

長アップリンク接続を行います。

ルータおよび Catalyst 6000 マルチレイヤ バックボーン スイッチは、ロードバランシングおよび冗

長接続がイネーブルになるよう HSRPを設定して、ミッションクリティカルなトラフィックを保証

します。

Catalyst 6000スイッチにはコア リソースへのギガビット アクセスを実行するワークグループがあり

ます。サーバ ファームには Cisco CallManager ソフトウェアが稼働するコール処理サーバが含まれ

ています。Cisco CallManagerは、コール処理、ルーティング、および IP Phoneの機能と設定を制御

します。

Catalyst 3550スイッチによる集合住宅ネットワーク

住宅環境および商業環境で、イーサネットMetropolitan-Area Networking（MAN;メトロポリタン エ

リア ネットワーク）への高速アクセスを必要とするユーザが増加しています。図 1-4 に、

Mini-Point-of-Presence（Mini-POP）において Catalyst 3550マルチレイヤ スイッチを集約スイッチと

して使用したギガビット イーサネット MAN リング構成を示します。これらのスイッチは、

1000BASE-X GBICポート経由で接続しています。

住宅用スイッチとして Catalyst 3550スイッチを使用し、ユーザがファスト イーサネットまたはギガ

ビット イーサネットでMANに接続できるようにします。既存の電話回線を使用した接続が必要な

ユーザの場合には、住宅用スイッチとして Catalyst 2900 LRE XLまたは 2950 LREレイヤ 2専用ス

イッチを使用することもできます。この場合 Catalyst LREスイッチは、別の住宅用スイッチまたは

集約スイッチに接続できます。

住宅用 Catalyst 3550スイッチ（および使用されている場合、Catalyst LREスイッチ）上のすべての

ポートは、保護ポートおよび STPルート ガード機能がイネーブルに設定された IEEE 802.1Qトラン

クとして設定されています。保護ポート機能は、加入者がほかの加入者宛パケットを表示できない

ように、スイッチの各ポートを孤立させることで、セキュリティを確保します。STPルート ガード

は、許可されていないデバイスが STP ルート スイッチとして使用されるのを防止します。マルチ

キャスト トラフィックを管理するために、すべてのポートで IGMP スヌーピングまたは CGMP を

イネーブルに設定します。Catalyst 3550 マルチレイヤ集約スイッチへのアップリンク ポート上の

ACLが、セキュリティと帯域幅の管理を行います。

集約スイッチおよびルータは、前出の例「各種スイッチを使用する中小規模のネットワーク」

（p.1-14）および「Catalyst 3550スイッチのみを使用する大規模ネットワーク」（p.1-16）に記載され

ているようなサービスを提供します。
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図 1-4 MAN構成の Catalyst 3550スイッチ
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長距離広帯域幅の転送構成

図 1-5 に、1 本の光ファイバ ケーブルでの 8 ギガビット データ転送用の構成を示します。Catalyst

スイッチは、Coarse Wave Division Multiplexer（CWDM; 低密度波長分割多重化）光ファイバ GBIC

モジュールを搭載しています。CWDM GBICモジュールに応じて、データは 1470～ 1610 nmの波

長で送信されます。波長が長いほど遠くに伝送できるようになります。長距離伝送に使用される一

般的な波長は 1550 nmです。

CWDM GBICモジュールは、最大 393,701フィート（74.5マイルまたは 120 km）の距離で CWDM

Optical Add/Drop Multiplexer（OADM; 光分岐挿入）モジュールに接続します。CWDM OADM モ

ジュールは、さまざまな CWDM波長を結合（または多重化）して、同じ光ファイバ ケーブルを同

時に移動できるようにします。受信側の CWDM OADMモジュールは、さまざまな波長を分離（ま

たは逆多重化）します。

スイッチで CWDMテクノロジーを使用するということは、1本の光ファイバ ケーブルでのデータ

伝送の拡張と帯域幅の拡大を意味します。

CWDM GBICモジュールおよび CWDM OADMモジュールの詳細については、『Installation Note for

the CWDM Passive Optical System』を参照してください。

図 1-5 長距離広帯域幅の転送構成
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次の作業

スイッチの設定の前に、スタートアップ情報について次の章を参照してください。

• 第 2章「CLIの使用方法」

• 第 3章「スイッチの IPアドレスおよび デフォルト ゲートウェイの割り当て」

• 第 4章「IE2100 CNSエージェントの設定」
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