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Cisco ProtectLink Web  

Schützen Sie Ihr Unternehmen vor Bedrohungen aus dem Internet  

Highlights  
● URL-Filter: Steuerung des Internetzugangs der Mitarbeiter und Risikominimierung 

● Schutz vor Bedrohungen aus dem Internet: Reputation-basierte Sperrungen verhindern Zugriffe auf 
unsichere Websites 

● Content-Filter: Feinjustierung der Internetnutzungssteuerung gemäß internen Richtlinien  

● Unkomplizierte Einrichtung und Nutzung: Einfache unternehmensweite Lösung bietet schnell 
konfigurierbaren Schutz 

Produktübersicht  

Schützen Sie Ihr kleines oder mittleres Unternehmen vor schädlichen Websites 
Da heutige Unternehmen immer mehr Geschäfte über das Internet abschließen, ist eine sichere und produktive 
Internetnutzung wichtiger als je zuvor. Eine wachsende Vielfalt an Bedrohungen geht von Websites aus, die schädliche 
Software, Viren oder Phishing-Programme hosten. Zudem kann die Produktivität von Mitarbeitern durch das Surfen auf 
nicht unternehmensrelevanten Websites beeinträchtigt werden. Die Internetbandbreite wird verschwendet aufgrund von 
überflüssigen Dateitransfers und Speicherungen. Sicherheitsverletzungen können Systemausfälle verursachen, 
erfordern Arbeitszeit zur Wiederherstellung und führen unter Umständen zu Haftungsproblemen. 

Umfassender serverbasierter Service auf der Basis von Trend Micro-Software  
Cisco® ProtectLink Web bietet eine kosteneffiziente Web-Filterung für Ihr Unternehmen. ProtectLink Web ist ein 
gehosteter Service, der von Trend Micro, dem Marktführer im Bereich sicheres Content Management für Gateways, 
unterstützt wird. Er kann auf ausgewählten Cisco® Small Business-Sicherheitsanwendungen und -Routern 
ausgeführt werden. Er bietet leistungsstarke Funktionen wie URL-Inhaltsfilter und Überwachung der Web-Reputation, 
um einzelne und komplexe Angriffe zu blockieren und kundenspezifische Nutzungsrichtlinien durchzusetzen. Die 
Funktionen verhindern, dass unerwünschte Inhalte in Ihr Netzwerk gelangen, und schützen es vor Spyware, Malware 
oder Viren infizierten Websites und anderen Bedrohungen.  

Einfache und kosteneffiziente Web-Security  
Da Sie nur eine unterstützte Cisco Small Business-Sicherheitsanwendung oder Router-Lösung und sonst keine 
Hardware benötigen, können Sie Cisco ProtectLink Web schnell und einfach in Ihrem Unternehmen bereitstellen. 
Kontinuierliche Updates sorgen dafür, dass der Schutz stets aktuell ist und genau arbeitet.  

Vereinfachte Verwaltung der Internetnutzung  
Cisco ProtectLink Web, das auf die Anforderungen kleiner und mittlerer Unternehmen abgestimmt wurde, ermöglicht 
es Ihnen, die Richtlinien zur Internetnutzung zu erstellen und durchzusetzen, die für Ihr Unternehmen am besten 
geeignet sind. Eine einheitliche Steuerung erleichtert die Verwaltung und Nutzung der Lösung. Die Trend Micro-
Technologie aktualisiert und kategorisiert kontinuierlich schädliche Websites und bietet Ihnen die Möglichkeit, 
gefährliche oder nicht geschäftsrelevante Inhalte zu blockieren. Diese Funktion ermöglicht es Ihnen nicht nur, die 
Produktivität Ihrer Mitarbeiter zu verbessern, sondern auch webbasierte Bedrohungen zu reduzieren und eine 
geringere Bandbreitennutzung sicherzustellen. Dank dieser integrierten Sicherheitslösung von Cisco können Sie sich 
auf den erfolgreichen Aufbau Ihres Unternehmens konzentrieren und Ihre Sicherheit uns überlassen.  

© 2010 Cisco Systems, Inc. Alle Rechte vorbehalten. Dieses Dokument enthält öffentliche Informationen von Cisco. Seite 1 von 3



 
Datenblatt

 
© 2010 Cisco Systems, Inc. Alle Rechte vorbehalten. Dieses Dokument enthält öffentliche Informationen von Cisco. Seite 2 von 3

Funktionen  
● URL-Filterung  

◦ Blockiert den Zugriff auf unproduktive oder unerwünschte Websites durch Mitarbeiter.  

◦ Unterstützt Sie dabei, die unternehmensinternen Richtlinien für zur Internetnutzung durchzusetzen.  

◦ Minimiert regulatorische und Haftungsrisiken. 

◦ Umfasst mehr als 80 URL-Kategorien zur Freigabe bzw. Sperrung entsprechend den Sicherheits- oder 
Nutzungsrichtlinien des Unternehmens.  

● Web Reputation  

◦ Ermittelt anhand regelmäßig überprüfter Sicherheitsbewertungen, ob Websites sicher sind, ehe Mitarbeiter 
darauf zugreifen dürfen.  

◦ Blockiert Verbindungen zu bekannten schädlichen Websites, um den Benutzer und das Unternehmen vor 
schädlicher Software wie Viren, Malware und Phishing-Attacken zu schützen.  

● Einfach verwaltbare integrierte Lösung  

◦ Kombiniert die Cisco-Kompetenz im Bereich der Sicherheitstechnologien und Eindämmung von 
Bedrohungen aus dem Internet mit unseren branchenführenden Sicherheits- und Routerlösungen.  

◦ Eine einzige webbasierte Konsole bietet kontinuierlichen Zugriff auf Echtzeit-Berichte und 
Kennwortverwaltung.  

◦ Voreingestellte Sicherheitsstandards vereinfachen die Verwaltung – alle Aktualisierungen und 
Abstimmungen werden vom serverbasierten Sicherheitsservice automatisiert.  

◦ Kann mit minimalem Konfigurationsaufwand in vorhandenen Netzwerken installiert oder, bei gleichzeitiger 
Installation einer unterstützten Cisco-Lösung, einfach hinzugefügt werden. 

So funktioniert's  
1. Erwerben Sie eine Cisco-Sicherheitslösung oder einen Cisco-Router, der ProtectLink Web unterstützt. 

2. Erwerben Sie ein ProtectLink Web-Abonnement von Ihrem Cisco-Händler.  

3. Aktivieren Sie das Abonnement. 

4. Wählen Sie die gewünschte Sicherheitsstufe.  

5. Der Zugang zu schädlichen Websites und Phishing-URLs wird blockiert.  

Updates erfolgen kontinuierlich, um neue Bedrohungen abzuhalten.  

Technische Daten  
In Tabelle 1 finden Sie die technischen Daten des Cisco ProtectLink Web-Produkts und in Tabelle 2 die detaillierten 
Bestellinformationen.  

Tabelle 1. Technische Daten von Cisco ProtectLink Web  

Technische Daten  

Unterstützte Geräte Sicherheitslösungen der Serie SA 500 von Cisco 
Cisco RVS4000 4-Port Gigabit Security Router 
Cisco WRVS4400N Wireless-N Gigabit Security Router 
Cisco RV042 4-Port 10/100 VPN-Router mit Dual-WAN 
Cisco RV082 8-Port 10/100 VPN-Router mit Dual-WAN 
Cisco RV016 16-Port 10/100 VPN-Router mit Multi-WAN  

Mindestvoraussetzungen  

● Unterstützte Sicherheitslösung oder unterstützter Router von Cisco  
● Internet Explorer, Versionen 6.0, 7.0 oder höher, oder Mozilla Firefox, Versionen 1.0, 1.5 oder höher  

Produktgarantie  

90-tägige Garantie auf Software.  
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Tabelle 2. Bestellinformationen  

Produktname  SKU 

Cisco ProtectLink Unlimited Web Threat plus URL-Filter 1 Jahr (eDelivery) L-PL-WEB-1= 

Cisco ProtectLink Unlimited Web Threat plus URL-Filter 3 Jahre (eDelivery) L-PL-WEB-3= 

Eingeschränkte Garantie von Cisco für Cisco Small Business-Produkte  

Für dieses Produkt der Cisco Small Business Serie gilt eine auf 90 Tage beschränkte Software-Garantie. Darüber 
hinaus bietet Cisco für 12 Monate ab Kaufdatum kostenlose Software-Updates zur Fehlerbehebung sowie 
technischen Telefon-Support.  

Die Geltungsbedingungen der Produktgarantien sowie weitere Informationen zu Cisco Produkten erhalten Sie unter: 
www.cisco.com/go/warranty.  

Weitere Informationen  

Weitere Informationen zu Cisco ProtectLink Web finden Sie auf: www.cisco.com/go/protectlink.  
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