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Précautions de sécurité

Lisez et conservez les instructions

Lisez attentivement toutes les consignes d'utilisation et de sécurité avant d'utiliser ce
produit, et conservez-les pour pouvoir vous y reporter ultérieurement.

IcOnes Avertissement et Attention

A AVERTISSEMENT :

Evitez de vous blesser et d'endommager le produit ! Arrétez-vous sur chaque
icone et assurez-vous d'avoir compris les conditions indiquées avant de
poursuivre la lecture du document.

Les icones suivantes vous signalent des informations importantes liées a la sécurité
de fonctionnement de ce produit :

Cette icOne apparait dans la documentation livrée avec ce produit. Cette
icone signale des consignes d'utilisation ou d'entretien importantes.

Cette icone figure sur ce produit et dans ce document pour vous avertir des
risques électrocutions. Apposée sur ce produit, cette icone signale une borne
activée. La pointe de la fleche est dirigée vers une borne active.

Cette icOne peut figurer sur ce produit. Elle indique une borne de terre.

Cette icone peut figurer sur ce produit. Cette icone signale une chaleur
excessive ou dangereuse.

DI

Ce symbole peut figurer sur ce produit et dans ce document. Ce symbole
signale un laser infrarouge qui émet de la lumieére modulée et des radiations
laser invisibles, ainsi qu'un voyant DEL qui émet de la lumiére modulée a
haute intensité.

Tenez compte des avertissements

Respectez tous les avertissements et mises en garde inclus dans les consignes
d'utilisation, ainsi que ceux apposés sur le matériel.

Evitez les chocs électriques

Suivez les consignes fournies dans l'avertissement ci-dessous.

& AVERTISSEMENT :

Pour réduire les risques d'électrocutions, suivez uniquement les instructions
fournies dans les consignes d'utilisation. Les tiches de maintenance doivent étre
effectuées par des techniciens qualifiés.

Suite a la page suivante
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Précautions de securité, suite

Maintenance
N'ouvrez pas le capot de ce produit et ne tentez pas d'en effectuer la maintenance si
vous n'étes pas invité a le faire dans les consignes d'utilisation. Les taches de
maintenance ne doivent étre effectuées que par des techniciens qualifiés.

A AVERTISSEMENT :

Evitez les chocs électriques ! L'ouverture ou le retrait du capot peut vous exposer
a des tensions dangereuses.

Nettoyage, eau, humidité, flamme nue

Pour protéger ce produit contre les dommages liés a I'humidité et aux flammes nues,

procédez comme suit :

e Avant le nettoyage, débranchez le produit de la prise CA. N'utilisez pas de
nettoyant liquide ou aérosol. Nettoyez au moyen d'un chiffon humide.

e N'exposez pas le produit a I'humidité.

e Evitez de poser le produit sur une surface humide ou de renverser des liquides sur
ou a proximité de celui-ci.

¢ Ne placez pas et n'utilisez pas de bougies ou d'autres flammes nues sur ou a
proximité de ce produit.

Ventilation
Pour protéger ce produit contre les dommages liés a une surchauffe, procédez comme suit :
e Ce produit présente des orifices d'aération pour éviter une éventuelle surchauffe.
Pour garantir la fiabilité du produit, n'obstruez pas et ne couvrez pas ces ouvertures.
¢ N'ouvrez pas ce produit si vous n'étes pas invité a le faire.
¢ N'insérez pas d'objets par les ouvertures du produit ou de son boitier.

Emplacement

Pour protéger ce produit contre des dommages liés a des chocs, procédez comme suit :

e Placez le produit suffisamment pres d'une prise secteur CA pour que le cordon
d'alimentation du produit soit suffisamment long afin d'avoir un branchement adéquat.

e Déviez tous les cordons d'alimentation pour éviter qu'on marche dessus ou qu'on y
place ou appuie des objets. Les cordons risquent alors d'étre pincés ou endommaggs.
Prétez une attention particuliere aux cordons au niveau des fiches, des prises et de leur
sortie du produit.

o Assurez-vous que la surface de montage ou le bati est stable et peut supporter la taille et
le poids de ce produit.

A AVERTISSEMENT :
Evitez de vous blesser et d'endommager ce produit ! Une surface instable peut
provoquer la chute du produit.

Suite d la page suivante
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Précautions de securité, suite

Lors de la manipulation d'un chariot contenant ce produit, procédez comme suit
pour éviter tout risque :

e Manipulez le chariot lentement et avec précaution. Si le chariot ne se déplace pas
facilement, il est peut-étre freiné par des obstacles ou des cables a débrancher
avant de déplacer le chariot.

e En déplacant le chariot, évitez les arréts et redémarrages brusques.

o Vérifiez la présence de surfaces inégales, par exemple de fissures ou de cables ou
de cordons d'alimentation.

A AVERTISSEMENT : Evitez de vous blesser et d'endommager ce produit !
Déplacez avec précaution un chariot transportant des
@ appareils. Des arréts brusques, I'application d'une
force excessive et des surfaces inégales peuvent
provoquer le basculement du chariot et des appareils.

Fusible

Lors du remplacement d'un fusible, tenez compte des avertissements suivants.

A AVERTISSEMENT :

Evitez les chocs électriques ! Débranchez toujours les cables d'alimentation
avant de remplacer un fusible.

A AVERTISSEMENT :

Evitez d'endommager le produit ! Utilisez toujours un fusible un fusible de
méme type et calibrage corrects. Le type et le calibrage corrects sont indiqués
sur le produit.

Mise & terre (pour les Etats-Unis et le Canada)

Cette section fournit des instructions permettant de vérifier que votre équipement
est correctement mis a terre.

Suite a la page suivante
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Précautions de securité, suite

Fiches de sécurité

Ce produit est équipé d'une fiche de sécurité a trois broches (avec broche de terre) ou
d'une fiche de sécurité a deux broches (polarisée). Pour mettre a terre ce produit
correctement, respectez les consignes de sécurité suivantes :

e Pour une fiche a trois broches (une broche de cette fiche est une broche de mise a
terre), insérez la fiche dans une prise de courant a 3 bornes avec mise a terre.

Remarque : Cette fiche peut étre insérée dans une seule position. Si vous ne
parvenez pas a insérer complétement cette fiche dans la prise, adressez-vous a un
électricien pour faire changer votre prise de courant a 3 bornes obsoléte.

e Dans le cas d'une fiche a deux broches (fiche polarisée avec une lame large et une
lame étroite), insérez la fiche dans une prise de courant polarisée a deux bornes,
dont I'une est plus large que l'autre.

Remarque : si vous ne parvenez pas a introduire completement la fiche dans la
prise, essayez de retourner la fiche. Si la fiche n'entre toujours pas dans la prise,
adressez-vous a un électricien pour faire changer votre prise de courant a 2 bornes
obsolete.

Borne de terre

Si ce produit est équipé d'une borne de terre externe, branchez une extrémité d'un

cable de calibre 18 (ou supérieur) a la borne de terre, puis branchez l'autre extrémité

du cable a une prise de terre, par exemple a un bati d'équipement relié a terre.
20050727HE
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Conformité FCC

Lorsque cet équipement est soumis aux réglementations de la FCC (Etats-Unis)
et/ou aux réglementations industrielles du Canada, les consignes ci-dessous sont
applicables. Conformité aux spécifications de la FCC aux Etats-Unis Cet équipement
a été testé et jugé conforme aux spécifications des appareils numériques de classe A,
conformément a la Partie 15 des Reglements de la FCC. Ces spécifications sont
congues pour assurer une protection raisonnable contre les interférences nuisibles,
susceptibles de se produire lorsque cet appareil est utilisé dans un environnement
commercial. Cet appareil génere, utilise et peut émettre de I'énergie radioélectrique
et, s'il n'est pas installé et utilisé conformément aux instructions de ce guide, peut
causer des interférences avec les communications radio. Le fonctionnement de cet
appareil en zone résidentielle est susceptible de provoquer des interférences
nuisibles que les utilisateurs seront personnellement tenus de corriger a leurs frais.

Réglementation du Canada relative aux interférences électromagnétiques
This Class A digital apparatus complies with Canadian ICES-003.
Cet appareil numérique de classe A est conforme a la norme ICES-003 du Canada.

20061110FHE
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Préface

A propos de ce guide

Introduction

Public visé

Objectif

Ce guide décrit de maniére approfondie les fonctionnalités, les connexions
physiques, les applications et la théorie opérationnelle d'une unité Netcrypt Bulk
Encryptor. Il fournit également les procédures d'installation, de mise en service,
d'utilisation, de maintenance et de dépannage, ainsi que les spécifications techniques
du produit.

Ce guide est congu a l'intention des administrateurs systéeme DBDS (Digital
Broadband Delivery System), des opérateurs DNCS (Digital Network Control
System), du personnel de centre d'appels et des opérateurs systeme responsables de
l'installation, de I'exploitation, de la maintenance et du dépannage du Netcrypt Bulk
Encryptor.

Ce guide fournit les caractéristiques détaillées et la description des composants du
Netcrypt Bulk Encryptor. Ce guide inclut également toutes les procédures vous
permettant d'installer, de mettre en service et d'utiliser le Netcrypt Bulk Encryptor
au sein de votre DBDS. Le personnel des centres d'appels peut utiliser ce guide
comme aide dans le cadre des procédures courantes de dépannage.

Champ d'application

Ce guide traite les sujets suivants :

e Théorie opérationnelle du Netcrypt Bulk Encryptor

e Description des fonctionnalités du Netcrypt Bulk Encryptor
e Description des composants du Netcrypt Bulk Encryptor

e Procédures d'installation

e Procédures d'utilisation

e Procédures de maintenance et de réparation

¢ Consignes de dépannage

¢ Informations relatives a l'assistance clients

e Spécifications techniques du Netcrypt Bulk Encryptor

Suite a la page suivante
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A propos de ce guide, suite

Version du document

Ce document est la version initiale.
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Chapitre 1
Présentation du Netcrypt Bulk Encryptor

Vue d'ensemble

Introduction
Ce chapitre comporte une présentation approfondie des fonctionnalités, des
connexions physiques, des applications et de la théorie opérationnelle d'une unité
Netcrypt Bulk Encryptor. Ce chapitre comporte également des illustrations et des
descriptions des composants des panneaux avant et arriere de l'appareil.
Utilisez les informations contenues dans ce chapitre pour mieux comprendre le
fonctionnement du Netcrypt Bulk Encryptor et tirez-en profit lors de la mise en
service de I'unité ou de la configuration de sessions et de connexions pour cette
unité. Les informations contenues dans ce chapitre peuvent également vous aider a
dépanner efficacement une unité Netcrypt Bulk Encryptor.

Remarque : pour consulter les spécifications techniques, reportez-vous a I'annexe A.
Dans ce chapitre
Ce chapitre contient les rubriques suivantes :

Rubrique Voir page
Présentation fonctionnelle du Netcrypt Bulk Encryptor 1-2
Théorie de fonctionnement 1-4
Présentation de la facade avant 1-25
Présentation du panneau arriere 1-26
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Présentation fonctionnelle du Netcrypt Bulk Encryptor

Cryptage haut débit puissant et flexible

Le Netcrypt Bulk Encryptor est un puissant périphérique de cryptage relié au réseau,
congu pour des applications de diffusion et a la demande dans des systemes utilisant le
transport MPEG via UDP, IP et Ethernet. L'unité est prise en charge dans les

versions 2.6/3.6/4.1 et ultérieures de DBDS. La multidiffusion en sortie pour le Netcrypt
Bulk Encryptor est prise en charge dans DBDS version 2.7/3.7/4.2 ou ultérieure.

Bien que compact, le Netcrypt Bulk Encryptor propose un débit maximal de

4 Gbits/s. Il est capable de crypter jusqu'a 4 000 programmes en entrée en un
maximum de 4 000 flux de transport appropriés pour les sessions de diffusion ou de
multidiffusion numérique.

Cryptage relié au réseau

L'unité a été congue pour étre connectée a un réseau via un commutateur ou un routeur
a l'aide de quatre ports Gigabit Ethernet (GbE) en mode bidirectionnel, comme illustré
dans la figure ci-dessous. Dans cette application, les périphériques de périmetre de type
modulateur QAM (Quadrature Amplitude Modulation) sont connectés aux autres ports
du commutateur GbE directement ou a distance via un autre équipement de transport
réseau. Des données en clair sont envoyées a I'unité pour étre cryptées et les données
cryptées sont renvoyées au commutateur GbE pour étre distribuées via les autres ports.
Une combinaison quelconque des ports peut étre utilisée.

Erom - To Network
Video —| Gigabit Ethernet Transport

*
. <
Sources < Switch i and/or
- e

-

Netcrypt

T11720

Présentation physique

Le panneau arriere du Netcrypt Bulk Encryptor possede huit prises pour des
connexions GbE. Quatre prises sont prises en charge aujourd'hui et quatre ne sont
pas utilisées. Outre les connecteurs GbE, l'arriére de I'unité présente deux ports
Ethernet 10/100Base-T. Un de ces ports est utilisé pour le contréle DNCS de l'unité.
L'autre port est utilisé uniquement dans les systémes qui complétent le systéme
d'acces conditionnel (CA) PowerKEY® avec d'autres systemes CA et il est présenté
plus en détail dans Option de prise en charge SimulCrypt, dans la section Théorie
de fonctionnement de ce chapitre.

Le Netcrypt Bulk Encryptor occupe un espace de deux unités de rack. Les voyants
des panneaux avant et arriére affichent de maniére concise et immédiate 1'état de
l'unité. Pour plus d'informations, reportez-vous aux sections Présentation de la
facade avant et Présentation du panneau arriére, plus loin dans ce chapitre.

1-2

Suite a la page suivante
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Présentation fonctionnelle du Netcrypt Bulk Encryptor, suite

Utilisation du systéme

Selon l'application et l'architecture systéme, le Netcrypt Bulk Encryptor peut étre
utilisé dans des tétes de réseau ou des concentrateurs, comme le montre l'illustration
ci-dessous. Avec une connectivité réseau sans contraintes, une unité Netcrypt Bulk
Encryptor située n'importe ot sur le réseau peut étre utilisée pour crypter les flux
des applications de diffusion ou de vidéo a la demande (VOD).

Broadcast
Satellite Receiver
=

Encoder

Broadcast
Multiplexer

1. Le Netcrypt Bulk
Encryptor illustré au
niveau de la téte de
réseau permet de crypter
les flux de diffusion qui
seront modulés dans le
XDQA situé en dessous
ou dans le xDQA de

( EAS

AM Fiber
Supertrunk

j Broadcast

contenu local illustré au - " Switch/
H '/—-.,u—-\ outer
niveau du concentrateur (g Transport Hub
de transport. e —
Cantent QPSK Mod \' .
| — V
= R \"v'r | QPSK Demod
= :I{!E o i —/ Edge Switch/ R L /J
e Router CMTS
2. Le Netcrypt Bulk TED @ j ' s
L\ - ——

Encryptor illustré au P e f

PG Local Content XDOA

niveau du concentrateur R_{_ - Converged \ Tkl | - HFC
de transport peut étre g n:_:t“ |
utilisé pour les flux VOD On-Demand . (L] o s ) o o R : 5 |
et de diffusion locale qui Router) Switch |- - J
sont liés pour l'un .
quelconque des xDQA | [ eeEaes J\j
figurant au niveau du
concentrateur de
transport.

Apps Server

SBervers

XDQA
v

VOD GOQAMs

3. Le Netcrypt Bulk o
Encryptor illustré ici

pour une application a la
demande permet de
crypter les flux VOD qui
sont liés pour le xDQA au
niveau du concentrateur
de transport.
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Théorie de fonctionnement

Introduction

En tant que dispositif de cryptage en masse relié au réseau, le Netcrypt Bulk
Encryptor a été congu pour bénéficier de la flexibilité accrue du transport MPEG-2
via UDP/IP/GDE et pour prendre en charge les flux SPTS (Single-Program
Transport Stream), ainsi que les flux MPTS (Multi-Program Transport Stream). Il
prend en charge les modulateurs QAM basés sur table et basés sur session, la
multidiffusion et la monodiffusion, la diffusion, ainsi que les applications
interactives. Cette section passe en revue certains de ces concepts.

En vous référant a cette section, gardez a l'esprit que le Netcrypt Bulk Encryptor
n'est pas limité a étre utilisé avec des modulateurs QAM. Les modulateurs QAM
fournissent un périphérique de périmetre standard dans le but d'expliquer son
fonctionnement, si bien que ce guide est rédigé en utilisant des modulateurs QAM
comme périphériques de périmétre. Gardez aussi a 'esprit que d'autres types de
périphériques de périmétre IP (ou méme de périphériques de destination IP)
peuvent étre utilisés conjointement a une unité Netcrypt Bulk Encryptor.

Transport MPEG-2 et Gigabit Ethernet

Une fonctionnalité clé du transport MPEG-2 est la capacité de transporter plusieurs
programmes via une connexion ou une porteuse RF unique. La combinaison d'un ou
plusieurs programmes dans un flux commun est appelée flux de transport. Chaque
flux de transport est identifié de facon unique par un identifiant de flux de transport
(TSID). Les programmes dans un flux de transport doivent tous transiter ensemble.
Cela signifie qu'ils doivent tous aller d'une méme source vers les mémes
destinations. La recombinaison des programmes en de nouveaux flux de transport,
afin d'ajouter un nouveau contenu ou d'envoyer les programmes vers des
destinations différentes, nécessite un multiplexage MPEG, comme illustré a la page
suivante.

Le multiplexage MPEG est parfaitement adapté aux systemes de diffusion, dans
lesquels un groupe de programmes est combiné statiquement et envoyé vers un
modulateur commun. Toutefois, dans des applications plus récentes, telles que la
vidéo a la demande et la vidéo de diffusion commutée, les programmes sont souvent
remplacés et les destinations changent fréquemment. Chaque fois qu'un nouveau
multiplexage des flux de transport se produit, de gros efforts de traitement de couche
MPEG doivent étre effectués. Il convient de remapper les numéros de programme
(PN) et les identifiants de programme (PID) afin d'éviter leur duplication. Les
informations spécifiques de programme (PSI, Program Specific Information), y
compris les tables d'association de programmes (PAT, Program Association Table) et
les tables de mappage de programme (PMT, Program Map Table) doivent étre
reconstruites afin de refléter ce remappage. Les récepteurs doivent étre avisés des
modifications. Un remultiplexage MPEG fréquent peut étre onéreux et lent, et peut
constituer une barriere a la flexibilité du réseau et des applications.

1-4

Suite a la page suivante
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Théorie de fonctionnement, suite

Effectuer le transport MPEG-2 via UDP, IP et GbE ajoute une nouvelle dimension de
flexibilité. L'utilisation de nouvelles « balises », telles que le port UDP de destination
ou l'adresse de multidiffusion IP, permet de distinguer les flux de transport. Cela
permet le transport de plusieurs flux de transport sur un « cable » unique. Les flux
de transport peuvent étre recombinés et segmentés sans avoir recours au
multiplexage. En utilisant des routeurs et des commutateurs IP/Ethernet standard,
vous pouvez ajouter et supprimer des programmes, ainsi que connecter une source
quelconque a une destination quelconque sans traitement prenant en charge MPEG.

¢ Flux SPTS (Single-Program Transport Stream). Si les programmes au sein d'un
flux de transport doivent tous transiter ensemble (a moins d'étre remultiplexés),
mais que les flux de transport peuvent étre combinés et segmentés sans avoir
recours au multiplexage, il est préférable pour certaines applications de
transporter un seul programme dans un flux de transport. Par exemple, dans les
applications telles que la vidéo a la demande, chaque programme peut étre créé ou
arrété individuellement. Chaque sortie de programme provenant d'un serveur
VOD peut étre dirigée vers un modulateur QAM différent. Si chaque programme
est dans son propre flux SPTS, aucun multiplexage n'est requis entre le serveur
VOD et le modulateur QAM. Pour la vidéo a la demande, les flux SPTS sont
généralement distingués par les ports UDP de destination uniques.

De méme, dans les applications de diffusion commutée, il est avantageux de gérer
les programmes individuellement. Chaque programme se voit attribuer son
propre flux de transport, de sorte qu'il puisse étre sélectionné individuellement
pour le transport via un modulateur QAM. Les flux SPTS de diffusion commutée
sont généralement distingués par des adresses de multidiffusion IP uniques. Le
terme « diffusion » est, a proprement parler, un terme mal approprié ici, car, en
fait, ce sont des multidiffusions et non des diffusions completes.

e Flux MPTS (Multi-Program Transport Stream). Les flux MPTS représentent la
méthode traditionnelle de transport de programmes dans un flux de transport. Le
flux MPTS continue d'étre utile, par exemple, a la sortie RF d'un modulateur
QAM. Les interfaces série asynchrones (ASI) prennent en charge un seul flux de
transport, si bien que le seul moyen de transporter plusieurs programmes consiste
a utiliser un flux MPTS. Les flux MPTS sont également utiles pour transporter un
groupe multiplexé statistiquement de canaux a partir d'un multiplexeur vers un
modulateur QAM, soit via une liaison ASI (comme illustré dans la figure de la
page suivante), soit méme via UDP/IP/GbE.

Suite a la page suivante
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Programmes entrant dans un multiplexeur sur deux interfaces ASI distinctes

La figure ci-dessous présente plusieurs programmes (représentés sous forme de
lignes continues et pointillées) entrant dans un multiplexeur sur deux interfaces ASI
distinctes. Chaque interface transporte un flux MPTS. Ils sont nommés TSID 1 et 2.
Deux interfaces MPTS de sortie sont également illustrées. Dans le cas d'un
multiplexeur, les interfaces de sortie peuvent étre de type ASI également. Dans un
autre exemple, le multiplexeur MPEG peut faire partie d'un modulateur QAM, et les
identifiants TSID 3 et 4 peuvent se trouver sur deux porteuses RF. Dans les deux cas,
comme les flux MPTS sont recombinés, le multiplexage MPEG est requis, y compris
le remappage des PN et des PID, et la de reconstruction des informations PSI.

S\"Wire"=TSID1 "\

MPEG Multiplexer
or Mux/QAM
+ PN Remapping

+ PID Remapping
* PSI Reconstruction

£\

"Wire" = TSID 3

e
RN YT -

"Wire" = TSID 4

—————— -
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Programmes entrant dans un commutateur/routeur sur trois interfaces GbE

La figure ci-dessous présente un commutateur/routeur avec trois interfaces GbE.
Notez que chaque interface est bidirectionnelle et que certains des flux entrent dans
le commutateur / routeur et que certains en sortent sur les mémes interfaces (TSID).
Notez également que, dans cet exemple, il existe un mélange de flux SPTS et d'un
flux MPTS (illustré en tant que TSID 5). Tous les flux de transport sont commutables
individuellement a d'autres interfaces, indépendamment du fait qu'ils contiennent
des flux SPTS ou MPTS. Tant que tous les programmes sur le flux MPTS transitent
ensemble, aucun remultiplexage n'est requis. Aucun remappage de PN ni de PID
n'est requis, et aucune reconstruction des informations PSI n'est requise.

Switch/Router

* No PN Remapping
* No PID Remapping
* No PSI Reconstruction

GbE 1 » Bidirectional GbE 2
| 1o
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Prise en charge des modulateurs QAM basés sur table

Les modulateurs QAM peuvent généralement étre divisés en deux types selon la
maniere dont les flux sont mappés de 'entrée vers la sortie du modulateur.

e Modulateurs QAM basés sur session. Dans les modulateurs QAM basés sur
session (SB-QAM), tels que le modulateur Gigabit QAM (GQAM) de Cisco, le
mappage des flux en entrée sur la porteuse en sortie, des numéros de programme
MPEG et des identifiants PID est controlé et attribué de maniére dynamique au
moment de la configuration de la session. Les modulateurs SB-QAM permettent
une flexibilité et un contréle de mappage optimaux des flux SPTS et MPTS via
GDE. Le mappage basé sur session s'adapte plus facilement aux monodiffusions et
aux multidiffusions IP.

e Modulateurs QAM basés sur table. Dans les modulateurs QAM basés sur table
(TB-QAM), tels que le xXDQA (eXtra Dense QAM Array) de Cisco, le numéro de
port UDP de destination d'un flux en entrée est mappé sur une porteuse en sortie,
un numéro de programme MPEG et des identifiants PID basés sur une table ou
une formule. Ce mappage n'est pas modifié de maniere dynamique en prévision
des différents flux. Les modulateurs TB-QAM ne nécessitent pas de communiquer
avec un controleur pour que le mappage de I'entrée sur la sortie ait lieu avant
l'arrivée de chaque nouveau flux.

En raison du besoin d'une configuration basée sur session afin de réaliser le cryptage
dans les modulateurs QAM, un systeme DBDS de Cisco a toujours inclus un
mappage dynamique de I'entrée sur la sortie dans le cadre de la configuration basée
sur session des modulateurs SB-QAM. Dans un systeme DBDS standard de Cisco,
ces mappages sont attribués par le systeme DNCS, qui fait office de gestionnaire de
ressources et de sessions (SRM, Session and Resource Manager).

Avec une unité Netcrypt Bulk Encryptor, toutefois, un systeme DBDS de Cisco peut
prendre en charge des modulateurs TB-QAM, qui n'effectuent pas de mappage
dynamique de I'entrée vers la sortie. A la place, les tables sont entrées dans le
systeme DNCS par le biais de la console d'administration DNCS, comme cela est
décrit dans la section Ajout des informations d'un modulateur QAM basé sur table
dans le systeme DNCS du chapitre 3. Lors de la configuration de la session, le
systeme DNCS attribue une adresse IP de destination et un port UDP de destination
au niveau de la sortie du Netcrypt Bulk Encryptor, de maniére a ce que les flux
arrivent au niveau du modulateur TB-QAM et soient ensuite mappés de maniere
autonome par le modulateur TB-QAM sur la sortie souhaitée selon sa table. Ce
processus est identique si les flux sont des flux diffusés ou VOD. Toutefois, notez
que méme si le Netcrypt Bulk Encryptor prend en charge les flux MPTS et SPTS, le
mappage basé sur table sur certains modulateurs TB-QAM limite cette application
aux flux SPTS uniquement.

Suite a la page suivante
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Applications de diffusion

Afin de crypter un flux de diffusion a 'aide d'une unité Netcrypt Bulk Encryptor, les
opérateurs utilisent le systeme DNCS pour configurer une session cryptée
d'alimentation continue (CF) sur le Netcrypt Bulk Encryptor. Le dispositif de
cryptage en masse prend en charge les flux SPTS (Single-Program Transport Stream)
ainsi que les flux MPTS (Multi-Program Transport Stream). Il prend également en
charge les adresses de monodiffusion IP et de multidiffusion IP en entrée ou en
sortie. Toutefois, certains modulateurs TB-QAM prennent en charge actuellement
uniquement les monodiffusions.

Par défaut, une unité Netcrypt Bulk Encryptor bloque tous les programmes pour
lesquels il n'existe aucune session. Toutefois, il est possible pour une unité Netcrypt
Bulk Encryptor de transmettre tous les programmes dans un flux de transport
donné, non crypté, en créant un itinéraire de flux de transport (TSR), comme cela est
décrit dans Comportement de monodiffusion et de multidiffusion, plus loin dans
cette section. Il est également possible de transmettre des programmes individuels

« en clair » en créant des sessions CF non cryptées.

Au temps de la configuration de la session CF, un certain nombre d'informations
d'adresse et d'en-téte doivent étre fournies. Ces informations sont résumées dans
Résumé des adresses et des informations d'en-téte de flux, plus loin dans cette
section.

Applications VOD

Dans une application VOD, les informations d'adressage des flux a 'entrée et la
sortie du Netcrypt Bulk Encryptor sont échangées au moment de la configuration
d'une session exclusive (ES) par le biais de la signalisation de session conforme a
DSM-CC et conforme a SSP2.3. Notez qu'afin d'acheminer correctement le trafic via
une unité Netcrypt Bulk Encryptor, le systeme DNCS fournit l'adresse IP du port
GDbE du Netcrypt Bulk Encryptor au serveur VOD. Le serveur VOD doit accepter
cette adresse et 'utiliser dans le champ d'adresse IP de destination du contenu pour
cette session. Cette adresse est fournie au serveur VOD dans un descripteur de
ressource EthernetInterface dans le cadre du message AddResourceConfirm
conformément a la norme SSP 2.3. Pour plus d'informations, reportez-vous a
Résumé des adresses et des informations d'en-téte de flux, plus loin dans cette
section.

Notez également que seuls des flux SPTS de monodiffusion sont requis pour la vidéo
a la demande. Les flux MPTS ne sont pas requis pour la vidéo a la demande. Les
multidiffusions ne sont pas requises pour la vidéo a la demande.

Suite a la page suivante
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Considérations en matiére de réseau

Les considérations en matiere de réseau décrites dans cette section aideront les
opérateurs a mieux comprendre le fonctionnement du Netcrypt Bulk Encryptor et les
données que les opérateurs doivent entrer dans le systeme DNCS lors de la mise en
service de I'unité ou de la configuration des sessions et des connexions sur 1'unité.

Nuages de réseau de transport GbE : spécification de la connectivité entre Netcrypt Bulk Encryptor et le
modulateur QAM

Il est possible de concevoir un réseau de telle sorte qu'une unité Netcrypt Bulk
Encryptor quelconque puisse atteindre un modulateur QAM quelconque. Toutefois,
pour diverses raisons, telles que les emplacements physiques ou logiques des dispositifs
de cryptage en masse, la conception du réseau, les limites des réseaux de transport ou
l'équilibrage de charge, certains réseaux peuvent nécessiter la limitation de cette
connectivité. Avec la version 2.6/3.6/4.1 ou ultérieure, le systeme DNCS utilise un
concept et un outil « de transport GbE » pour spécifier et limiter la connectivité réseau.

Comme le montre l'illustration suivante, la connectivité réseau entre chaque unité
Netcrypt Bulk Encryptor et les autres périphériques du réseau est spécifiée en créant
un ou plusieurs réseaux ou « nuages » « de transport GbE » dans le systeme DNCS.
Notez que le nuage de transport GbE est un concept logique, pas un périphérique
physique. Un nuage peut étre composé d'un ou plusieurs commutateurs, routeurs et
périphériques de transport. Une connectivité physique sans contraintes peut exister,
mais le systeme DNCS ne configurera pas de connexion la ot un nuage de transport
GDbE n'indique pas de connectivité. Dans les exemples qui suivent, tous les ports des
unités Netcrypt Bulk Encryptor sont connectés aux mémes nuages de transport GbE.
En réalité, ils peuvent étre connectés a des nuages différents. Lorsque deux ports ou
plus sont connectés au méme nuage, le systéme DNCS équilibre la charge de session
entre les ports connectés en commun. En passant en revue les exemples suivants,
gardez a l'esprit que les méthodes décrites dans ces exemples peuvent étre
combinées de manieres nouvelles et différentes, non couvertes dans ces exemples.

Utilisation de nuages de transport GbE pour spécifier une connectivité sans contraintes

Une connectivité sans contraintes serait spécifiée en créant un nuage de transport GbE
et en connectant chaque port de chaque unité Netcrypt Bulk Encryptor et de chaque
modulateur QAM a ce nuage, comme l'illustre le premier exemple ci-dessous.

Chaque port d'une Netcrypt Bulk Chaque nuage de transport Chaque modulateur QAM (basé sur
Encryptor doit étre connecté a GbE peut avoir un nombre session ou basé sur table) qui est
des ports sur un ou plusieurs arbitraire de ports. accessible a partir d'un nuage de transport
nuages de transport GbE. GbE doit également étre connecté a un
rt sur un ou plusieurs nuages.
Netcrypt 1 po
XDQA 1

GbE
Net €2 Transport
eeP Bloud XDQA 2

T11959
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Utilisation de nuages de transport GbE pour contréler et gérer la connectivité réseau

Dans une mise en ceuvre de réseau physique, un modulateur QAM quelconque peut
étre accessible a partir d'une unité Netcrypt Bulk Encryptor particuliere. Néanmoins,
la limitation d'une unité Netcrypt Bulk Encryptor a un sous-ensemble de
modulateurs QAM par le biais de l'utilisation de nuages de transport GbE peut étre
utile pour I'équilibrage de charge, la tracabilité ou d'autres raisons. Cela est illustré
dans I'exemple ci-dessous. Ici, le systéeme DNCS utilisera uniquement Netcrypt Bulk
Encryptorl pour les flux liés pour XDQA1 ou XDQAZ2. De méme, Netcrypt Bulk
Encryptor2 sera utilisé uniquement pour les flux liés pour XDQA3 ou XDQA4.

Dans cet exemple, les unités Netcrypt Bulk Encryptor peuvent étre localisées
physiquement au niveau de la téte de réseau ou des concentrateurs avec leurs xDQA
correspondants. Toutefois, indépendamment de leur emplacement physique et de
leur connectivité, avec la spécification et 1'utilisation de nuages réseau de transport
GbE du systeme DNCS, les opérateurs ont une méthode permettant le controle
granulaire de la bande passante des unités Netcrypt Bulk Encryptor.

XDQA 1
Netcrypt 1
. m— © GbE
i i —— Transport
' Cloud 1 XDQA 2
Netcrypt 2
A wm—— " GbE
A i ———— Transport
Cloud 2 e

T11960
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Utilisation de « nuages de transport répartiteurs » GbE pour les dispositifs de cryptage en masse réseau centralisés
et distribués

Dans une architecture centralisée/ distribuée, il peut étre souhaitable d'utiliser des
unités Netcrypt Bulk Encryptor centralisées et distribuées. Cela est réalisable a I'aide
d'un « nuage répartiteur », comme l'illustre I'exemple ci-dessous.

Dans l'exemple illustré, le choix de Netcrypt Bulk Encryptorl ou de Netcrypt Bulk
Encryptor3 pour les flux liés pour nuagel est ambigu. Le systeme DNCS tentera
d'équilibrer la charge entre ces unités Netcrypt Bulk Encryptor, ainsi qu'entre
Netcrypt Bulk Encryptor3 et Netcrypt Bulk Encryptor2 pour le contenu lié pour

nuage?2.
! = GbE .
Transport
Cloud 1 LA 2
Netcrypt 3 GbE /
c = Transport
- = Split-
Cloud 3
TN NJ GbE
Netcrypt 2 Transport
ryp _ Cloud 2 ‘ XDQA 4

-

il

-
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Utilisation de nuages de transport GbE et de nuages répartiteurs pour des applications VOD

Il est possible de controler plus étroitement l'utilisation des unités Netcrypt Bulk
Encryptor en connectant les sources aux réseaux de transport GbE, comme l'illustre
I'exemple ci-dessous. Dans ce cas, les adresses IP des ports GbE des pompes VOD
sont entrées dans le systeme DNCS lors de la connexion des ports des pompes aux
ports des réseaux de transport GbE.

Dans ce cas, le systeme DNCS utilisera 1'unité Netcrypt Bulk Encryptor 3
uniquement pour les flux provenant de Source VOD 3. De méme, il utilisera 1'unité
Netcrypt Bulk Encryptor 1 pour les flux provenant de Source VOD 1, etc.

Le probleme de cette méthode est que tous les serveurs VOD ne spécifient pas au
systeme DNCS leurs ports source sélectionnés lorsqu'une session VOD est
configurée. Si un serveur VOD ne spécifie pas l'adresse IP source d'un flux,
I'ambiguité n'est pas résolue et le systeme DNCS répond au serveur VOD avec
l'adresse IP d'une unité Netcrypt Bulk Encryptor quelconque, choisie en fonction de
la connectivité qui a été spécifiée.

VoD
Source 1
Netcrypt 1 AN
l = GbE
Transport
XDQA 2
Cloud 1 =
VOD Source 3 S /
GbE
Netcrypt 3 Transport
" _— Split-
I i —— Cloud3
— 8 GbE
Netcrvpt 2 Transport
ryp _ AR o > XDQA 4 —
: = : 2 R g
VoD
Source 2 T11962
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Utilisation d'un nuage de combinaison de transport GbE

L'exemple ci-dessous illustre 1'utilisation de réseaux de transport GbE en tant que
« coupleurs ». Ici, Netcrypt Bulk Encryptorl ou Netcrypt Bulk Encryptor2 peut étre
sélectionné par le systéeme DNCS pour les flux liés pour XDQAS ou XDQAG®6.

Netcrypt 1
: B oo -
B Transport _ XDQA 2
GbE
Transport
. Combining XDQA 6
Cloud 3 r
= /“\‘k.f\
XDQA 3
GbE [=F S=——un
_ Netcrypt 2 - Transport™ = e ey
o ; —— Cloud2 XDQA 4
Ao T11963

Création de nuages de transport GbE dans le systéme DNCS

Lorsqu'un nuage de transport GbE est créé dans la console d'administration DNCS,
il convient de lui donner un nom. Un espace est également fourni pour saisir une
adresse IP de contréle (et non pas une adresse IP de port). Cette adresse n'est pas
utilisée par le systeme DNCS et elle fournit simplement un emplacement pratique
pour enregistrer et récupérer ces informations, au cas ot l'opérateur souhaiterait
effectuer une opération ping ou telnet vers un routeur ou un commutateur a des fins
de surveillance ou de diagnostic.

Suite a la page suivante
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Comportement réseau de I'hote

Le comportement réseau de 1'unité Netcrypt Bulk Encryptor est celui d'un hoéte, pas
d'un routeur. Ainsi, le contenu de monodiffusion qui traverse le Netcrypt Bulk
Encryptor doit étre adressé au Netcrypt Bulk Encryptor, et non pas a la destination
finale, telle qu'un modulateur QAM, un décodeur ou un autre périphérique de
périmetre.

Les champs d'adresse des en-tétes IP qui envoient le contenu via une unité Netcrypt
Bulk Encryptor illustrent le comportement d'hote du Netcrypt Bulk Encryptor.

Le contenu de monodiffusion qui La sortie du contenu de monodiffusion d'une unité
traverse une unité Netcrypt Bulk Netcrypt Bulk Encryptor a I'adresse IP de ce
Encryptor a l'adresse IP de ce Netcrypt Netcrypt Bulk Encryptor dans le champ d'adresse
Bulk Encryptor dans le champ d'adresse IP source de l'en-téte IP, et I'adresse IP du
IP de destination de I'en-téte IP. modulateur QAM dans le champ d'adresse IP de
destination de I'en-téte IP.
IP Header Netcrypt IP Header
Destination Address: .« | Source Address: Destination Address:
IP Address of Netcrypt I == IP Address of Netcrypt IP Address of QAM
Content Content

T11972
Réseaux de couche 2/3 et protocole de résolution d'adresse

Le Netcrypt Bulk Encryptor suit les regles standard de réseau et utilise le protocole
de résolution d’adresse (ARP) pour résoudre les adresses MAC requises :

e Dans les réseaux de couche 2 bidirectionnels, les modulateurs QAM doivent
répondre aux demandes ARP.

¢ Dans les réseaux de couche 3, la passerelle affectée doit répondre aux demandes ARP.

Les modulateurs QAM situés de 'autre coté des réseaux de transport unidirectionnels
doivent se voir attribuer des adresses IP sur des réseaux différents que le Netcrypt
Bulk Encryptor. Conformément aux régles de réseau, cela entraine I'émission d'une
demande ARP par le Netcrypt Bulk Encryptor a l'aide de I'adresse IP de sa passerelle
(et non pas de 1'adresse IP d'un modulateur QAM. Dans ce cas, la passerelle, qui peut
étre le réseau de transport, doit prendre en charge le protocole ARP.

Il est recommandé de connecter les ports GbE de Netcrypt a un routeur de couche 3,
par opposition a un commutateur de couche 2. Le mieux consiste a attribuer des
adresses IP hors de sous-réseaux distincts. L'utilisation d'un masque de sous-réseau
/30 réduit au maximum les adresses IP gaspillées. Si les interfaces GbE sont placées
dans le méme réseau VLAN de couche 3, le commutateur de routage nécessite des
adresses MAC statiques.

Si les ports GbE de Netcrypt sont connectés a un commutateur de couche 2, des
adresses MAC statiques doivent étre utilisées dans le commutateur en raison de la
nature « unidirectionnelle » de la plus grande part du trafic MPEG.
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Comportement de monodiffusion et de multidiffusion

Les adresses de monodiffusion IP et de multidiffusion IP sont prises en charge a
l'entrée et/ou a la sortie du Netcrypt Bulk Encryptor pour les sessions et les
itinéraires de flux de transport (TSR). Les flux peuvent étre recus par le Netcrypt
Bulk Encryptor sous forme de monodiffusion et la sortie sous forme de
multidiffusion ou vice versa.

La version actuelle du Netcrypt Bulk Encryptor prend en charge le protocole
IGMPv2 (Internet Group Management Protocol, Version 2).

Ports du Netcrypt Bulk Encryptor

Comme cela est illustré a droite, le ]
Netcrypt Bulk Encryptor possede |
quatre ports GbE actifs. Une adresse or = o |
MAC est attribuée a chaque port. Les N @
opérateurs doivent attribuer une I ‘
adresse IP a tout port qu'ils ont
configuré dans la console

d'administration DNCS. Dans un Les quatre premiers ports du Netcrypt Bulk

. ) Encryptor sont des ports GbE actifs. Ces ports
réseau de couche 3 (route), les se comportent de fagon indépendante. Le

opérateurs doivent fournir une contenu entrant sur I'un de ces ports est traité,
adresse IP de passerelle pour tout puis repart via le méme port. Le routage entre
" . les ports n'est pas pris en charge.
port qu'ils configurent dans la
console d'administration DNCS. Remarque : les ports GbE 5 & 8 ne sont pas
actifs.

Capacités en réserve des ports GbE

Lors de la conception d'un réseau de transport et de routage de contenu, les
opérateurs doivent garantir des capacités en réserve au niveau de tous les ports GbE.
En cas de trafic impétueux, le débit instantané d'arrivée de trames Ethernet peut
dépasser 1 Gbits/s, méme si le débit moyen est nettement plus bas. Lorsque cela se
produit, le commutateur ou le routeur place en mémoire tampon certaines trames, a
hauteur de la capacité de stockage de la mémoire tampon dédiée ou partagée sur le
commutateur/routeur. Lorsque cette capacité est dépassée, le commutateur/routeur
ignore les trames. Par conséquent, il est possible de connaitre des problemes vidéo et
un macro-blocage, méme si le commutateur/routeur et le Netcrypt Bulk Encryptor
peuvent tous gérer le débit GbE intégral. Les capacités en réserve requises peuvent
varier entre 0 et 40 % de la capacité des ports, voire plus, selon I'impétuosité de la
source ou du serveur VOD.
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Régles des couches de transport MPEG

Le Netcrypt Bulk Encryptor a été congu comme un périphérique réseau. Bien que,
comme dispositif de cryptage de flux de transport, il soit nécessaire d'effectuer
certaines opérations au niveau de la couche de transport MPEG, l'objectif est de
modifier au minimum les flux de transport. La liste ci-dessous décrit certaines regles
de fonctionnement des couches de transport MPEG auxquelles le Netcrypt Bulk
Encryptor adhére :

e Par défaut, le Netcrypt Bulk Encryptor empéche tous les flux et programmes en
entrée d'apparaitre en sortie. Il transmet uniquement les flux et les programmes
pour lesquels il existe une session définie (diffusion ou VOD) ou l'une des
nouvelles structures de routage de flux de transport (TSR). Le concept TSR a été
ajouté dans le systeme DNCS et le Netcrypt Bulk Encryptor pour permettre a un
opérateur d'indiquer a une unité Netcrypt Bulk Encryptor de transmettre tous les
programmes au sein d'un flux SPTS ou MPTS a partir d'un ensemble spécifié
d'adresses en entrée (de monodiffusion ou multidiffusion) vers un ensemble
spécifié d'adresses de sortie.

e Si des sessions sont créées pour un nombre de programmes inférieur au nombre
total de programmes dans un flux MPTS, seuls les programmes pour lesquels des
sessions sont créées sont transmis. Les informations PSI sont modifiées pour
refléter correctement les programmes qui apparaissent en sortie. Une exception a
cela peut se produire si le programme dans la session fait également partie d'un
itinéraire TSR.

¢ Siun itinéraire TSR est créé et qu'une session est configurée ultérieurement pour
crypter un programme au sein du méme flux de transport, les adresses de
destination en sortie doivent étre identiques. Dans le cas contraire, la configuration
de la session échoue. La méme chose s'applique a I'ordre inverse de configuration
de session et de création d'itinéraire TSR.

¢ Le Netcrypt Bulk Encryptor effectue l'insertion de messages ECM (Entitlement
Control Message) dans les flux cryptés pour lesquels des sessions ont été configurées.
II effectue les modifications nécessaires des informations PSI pour refléter cela.

¢ Un flux SPTS entrant demeure un flux SPTS en sortie. Plusieurs flux SPTS ne peuvent
pas étre combinés pour créer un flux MPTS dans le Netcrypt Bulk Encryptor.

¢ Un flux MPTS entrant peut sortir en tant que flux SPTS si une session est créée
pour un seul programme dans le flux MPTS.

¢ Aucune modification n'est appliquée aux références d'horloge de programme (PCR).

e Le Netcrypt Bulk Encryptor n'effectue aucun remappage des numéros de
programme ni des identifiants PID MPEG.

e Le Netcrypt Bulk Encryptor n'effectue aucune stabilisation. Cette fonctionnalité est
gérée par le modulateur QAM de périphérie. Le modulateur QAM sélectionné doit
effectuer la stabilisation de toute instabilité source, instabilité d'encapsulation
GDbE/IP et instabilité introduite par le transport, les routeurs et les commutateurs.

Suite a la page suivante

4040707 Rév. A Présentation du Netcrypt Bulk Encryptor 1-17



Théorie de fonctionnement, suite

e Comme aucun remappage des identifiants PID MPEG ne se produit dans le

Netcrypt Bulk Encryptor, afin d'empécher les conflits de PID MPEG lorsque les
messages ECM sont insérés, une plage de PID doit étre réservée a l'usage des
messages ECM dans le Netcrypt Bulk Encryptor. Les sources ne doivent pas étre
autorisées a utiliser les identifiants PID dans cette plage. La plage est saisie dans le
systeme DNCS lorsque les opérateurs ajoutent un élément Netcrypt Bulk
Encryptor au systeme DNCS. Reportez-vous a la section Mise en service d'un
élément Netcrypt dans le systéme DNCS dans le chapitre 3, pour obtenir des
instructions sur la réservation des identifiants PID des messages ECM.

L'opérateur doit autoriser un certain surdébit de bande passante pour l'insertion
des messages ECM. Notez que les débits binaires de codage standard permettent
aujourd'hui I'insertion des messages ECM dans les modulateurs QAM et sont
également appropriés pour étre utilisés avec le Netcrypt Bulk Encryptor.

1-18
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Résumé des adresses et des informations d'en-téte de flux

Cette section répertorie certaines informations d'adresse et d'en-téte qui doivent étre
fournies au Netcrypt Bulk Encryptor lors de la création d'un itinéraire TSR ou de la
configuration d'une session CF ou ES. Ces informations sont également utiles si les
administrateurs systeme doivent utiliser un renifleur GbE pour inspecter les en-tétes
UDP et IP d'un flux.

Adresses et en-tétes des flux en entrée du Netcrypt Bulk Encryptor

Port UDP | Adresse IP Port UDP de | Adresse IP de
source source destination destination PN MPEG
CF ou TSR |Non Non requise |® FIuxSPTS: | (jlige ¢ Flux SPTS : non
de utilisé déﬁr}it de l'adresse IP du | requis;
diffusion maniere port du généralement
utilisant la unique le flux Netcrypt Bulk défini sur zéro.
monodiffu en entrée. Encryptor lui- |® Flux MPTS:
sion e Flux MPTS: |meéme pour le requis avec le port
requis avecle |port GbE UDP de
PN MPEG sélectionné. destination pour
pour identifier définir de maniere
de maniere unique un
unique un programme en
programme. entrée.
Remarque : saisi Remarque : saisi
dans le systeme dans le systéeme
DNCS lors de la DNCS lors de la
configuration de configuration de la
la session. session.
CF ou TSR |Non Requise Non requis Adresse IP de |*® Flux'SPTS :non
de utilisé Remarque : destination de | TeqUIs,
diffusion . : groupe (GDA) généralement
utilisant sals‘:\e dans le de classe D défini sur zéro.
systeme .
SSM DyNCS lors Remarque : * Flux I,VIPTS | requis
(Source- d . avec l'adresse GDA
s ela saisie dans le e
Spelc 1.f1c configuration systeme pour d efmu'* de
Multicast) de la session. DNCS lors de amiere uique tm
la programme en
. . entrée.
configuration

de la session

Remarque : saisi dans
le systeme DNCS lors
de la configuration de
la session.
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Adresses et en-tétes des flux en entrée du Netcrypt Bulk Encryptor, suite

Numéro de

Port Adresse IP | Port UDP de | Adresse IP de programme
UDP source destination destination (PN) MPEG
source
CFou TSR de |Non Non utilisée | Non requis Adresse GDA | ® Flux SPTS:
diffusion utilisé de classe D. non requis ;
utilisant la Saisie dans le généralement
multidiffusion systeme défini sur zéro.
avec source DNCS lors de |® Flux MPTS :
quelconque la requis avec
(ASM, Any configuration I'adresse GDA
Source de la session. pour définir de
Multicast) maniére unique
un programme
en entrée. Saisi
dans le systeme
DNCS lors de
la
configuration
de la session.
Sessions Non Facultative : Fourni au Fournie au Non requis ;
exclusives de |utilisé |peut étre serveur VOD [serveur VOD | généralement
vidéo a la fournie au par le systeme |par le systeme |défini sur zéro.
demande systeme DNCS lors de |DNCS lors de
(toujours des DNCSparle |la la
flux SPTS de serveur VOD |configuration |configuration
monodiffusion) au moment de | de la session, |[de la session,
la conformément |conformément
configuration |a SSP 2.3. a SSP 2.3.
de la session.
Suite a la page suivante
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Adresses et en-tétes des flux en sortie du Netcrypt Bulk Encryptor

Adresse IP Adresse IP de
Port UDP | source (voir destination (voir
source | Remarque A) | Port UDP de destination Remarque B)
CFouTSRde |Non Adresse IPdu |* SB-QAM: définit de Adresse IP du port
diffusion utilisé port de sortie maniére unique un flux | GpE sur le
utilisant la sélectionné du SPTS. modulateur QAM
monodiffusion Netcrypt Bulk Remarque : avec un PN, |de destination
Encryptor cet identifiant définit un
programme dans le flux
MPTS.
e TB-QAM : sélectionné par
le systéme DNCS a partir
de la table de mappage du
modulateur QAM afin
d'obtenir la porteuse RF, le
numéro de programme
(PN) et les identifiants PID
nécessaires au niveau de la
sortie du modulateur
QAM.
CFouTSRde |Non Adresse IP du |Saisi dans le systéme Adresse GDA.
diffusion utilisé port de sortie | DNCS lors de la Saisie dans le
utilisant SSM sélectionné du | configuration de la session. | systeme DNCS
(Source- Netcrypt Bulk | Non requis pour identifier |lors de la
Specific Encryptor le flux. configuration de
Multicast) la session.
CFouTSR de |Non Adresse IP du | Saisi dans le systéme Adresse GDA.
diffusion utilisé port de sortie [ DNCS lors de la Saisie dans le
utilisant la sélectionné du | configuration de la session. | systeme DNCS
multidiffusion Netcrypt Bulk |Non requis pour identifier |lors de la
avec source Encryptor le flux. configuration de
quelconque la session.
(ASM, Any
Source
Multicast)

Remarque A : l'adresse IP source est définie lorsque le Netcrypt Bulk Encryptor est configuré dans le

systeme DNCS.

Remarque B : seules les monodiffusions sont prises en charge lors de 1'utilisation de modulateurs TB-QAM.
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Adresses et en-tétes des flux en sortie du Netcrypt Bulk Encryptor, suite

Adresse IP Adresse IP de
Port UDP | source (voir destination (voir
source Remarque A) | Port UDP de destination Remarque B)
Sessions Non Adresse IP du |® SB-QAM : définit de Adresse IP du
exclusives de | utilisé port de sortie maniére unique un flux port GbE sur le
vidéo i la sélectionné du SPTS. modulateur
demande Netcrypt Bulk | TB-QAM : sélectionné QAM de_
Encryptor par le systtme DNCS a destination
partir de la table de Fournie au
mappage du modulateur | Netcrypt Bulk
QAM afin d'obtenir la Encryptor par le
porteuse RF, le numéro systeme DNCS
de programme (PN) et lors de la
les identifiants PID configuration
nécessaires au niveau de de la session
la sortie du modulateur
QAM.

Remarque A :1'adresse IP source est définie lorsque le Netcrypt Bulk Encryptor est configuré dans le

systeme DNCS.

Remarque B : seules les monodiffusions sont prises en charge lors de 1'utilisation de modulateurs TB-QAM.
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Option de prise en charge SimulCrypt

Lorsque vous utilisez 1'option de prise en charge SimulCrypt, une unité Netcrypt
Bulk Encryptor peut étre déployée dans un systeme dont les hotes ne prennent pas
en charge le décryptage PowerKEY. Cette option permet a 1'unité de complémenter
le systéme CA PowerKEY, qui est toujours requis pour le fonctionnement, avec
jusqu'a deux systemes CA tiers.

Une unité Netcrypt Bulk Encryptor utilise le cryptage SimulCrypt pour crypter
simultanément les flux en utilisant plusieurs systémes CA. Toutefois, le cryptage
simultané n'est pas requis pour la vidéo a la demande ot un flux est lié pour un seul
terminal. Pour cette raison, ainsi qu'en raison des pénalités de performances qui
peuvent survenir dans les chemins de communication supplémentaires et les
composants externes, le cryptage simultané n'est pas recommandé ou n'est pas pris
en charge pour la vidéo a la demande.

Lorsque vous utilisez 'option de prise en charge SimulCrypt, les connexions de
contrdle sont établies avec une unité Netcrypt Bulk Encryptor en utilisant le port
10/100 Base-T ETHB. Ce port requiert l'affectation d'une adresse IP située sur un
réseau IP différent de celui de l'adresse IP affectée au port de controdle 10/100 Base-T
ETHA, qui connecte I'unité au systeme DNCS.

Le schéma suivant montre chaque étape du processus de création et de cryptage de
flux de transport dans des systéemes utilisant I'option SimulCrypt. Ici, le port ETHA
est indiqué par l'interface RPC (Remote Procedure Call) et le port ETHB est indiqué
par l'interface SCS (SimulCrypt Synchronizer). Les numéros figurant dans le schéma
correspondent aux numéros dans le tableau a la page suivante, qui décrit chaque
étape du processus de création et de cryptage de flux.

DNCS |
| CNTRL GQAM
(PowerKEY) @ session Management

SeSSﬁIn
0 ECM, A Mgmt, R| Encryptor GbE
mg\F L7 \
L Third-Party
Third-Party Mb— (7 TablaABn:sed
EIS -
C
G |
OP‘ S| Netcrypt
& C| Bulk xDQA
Third-Party ,Gc,\“ S| Encryptor
ECMG | 6 P}
(Super_CAS_ID_X)
GC’Q\
> 2o IP Switch
e
e (7S o
(Super_CAS_ID_Y)
Content
Source

Legend
@ Required for PowerKEY or third-party encryption
. Required for third-party encryption
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Le tableau ci-dessous décrit comment les flux de transport sont cryptés lorsque
l'option SimulCrypt est utilisée.

Etape

Description

Le systeme DNCS envoie une demande de création de session a l'interface
RPC sur le Netcrypt Bulk Encryptor pour créer une session PowerKEY sur
l'unité, et fournit les messages ECM a cette interface. La destination du flux de
transport a crypter détermine la maniéere dont le systéeme DNCS gere le flux :

e Sila destination est un modulateur GQAM, le systéeme DNCS crée
également une session sur le modulateur GQAM, mais ne fournit jamais
les messages ECM au modulateur GQAM, car un modulateur GQAM ne
crypte pas le trafic du Netcrypt Bulk Encryptor.

e Sila destination est un modulateur TB-QAM, la table de mappage du
modulateur TB-QAM fournit au systéme DNCS le port UDP, le numéro
de programme et la sortie physique, de sorte que le systeme DNCS soit
capable d'informer le Netcrypt Bulk Encryptor quant a la destination de
monodiffusion spécifique d'un flux donné. Les opérateurs définissent les
données de table de mappage pour les modulateurs TB-QAM lorsqu'ils
mettent en service les modulateurs TB-QAM dans le systeme DNCS.
Reportez-vous a la section Ajout des informations d'un modulateur
QAM basé sur table dans le systeme DNCS, dans le chapitre 3, pour
plus d'informations.

Remarque : si PowerKEY seulement est requis, comme pour la vidéo a la
demande, ce flux continue a I'étape 6.

Si le trafic de diffusion requiert un cryptage tiers, 'EIS (Event Information
Scheduler) envoie des messages de mise en service SCG (Scrambling Control
Group), a raison d'un message pour chaque systéme de cryptage tiers.

Remarque : un maximum de deux systemes CA complémentaires sont
autorisés dans le paramétrage d'une unité Netcrypt Bulk Encryptor.

Lorsque 1'interface SCS regoit un message de mise en service SCG, elle
demande un mot de controle (CW) aupres de son générateur de mots de
controle (CWG).

Le SCS demande un calcul ECM a chaque générateur ECMG (Entitlement
Control Message Generator) qui s'applique en fournissant les criteres d'acces
(AC) et le mot de contrdle (CW) dans un message de configuration de CW.
Le SCS demande en permanence un calcul ECM a un taux configuré.

Le générateur ECMG fournit les flux ECM.

Le flux de transport est alimenté par I'une des entrées GbE du Netcrypt
Bulk Encryptor.

Le Netcrypt Bulk Encryptor applique le cryptage approprié.

Le Netcrypt Bulk Encryptor transmet en monodiffusion ou multidiffusion les
flux de transport sous la forme de paquets UDP a la destination appropriée.
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Présentation de la facade avant

Schéma de la fagade avant

Cette illustration montre les composants de la fagade avant du Netcrypt Bulk
Encryptor. Le tableau ci-dessous décrit les composants numérotés.

ﬁ POWER [0

(@) = e
_> sssss =
mmmmmmm =
P e

) O
Scientific
NetCrypt Model D9671-1 /). Atlanta

T11512 123 4 5

Voyants de la facade avant

Le tableau ci-dessous fournit des descriptions des alarmes et des composants de la
facade avant dont les numéros figurent sur le schéma de la facade avant de chaque
type de Netcrypt Bulk Encryptor.

Elément Voyant Description

1 POWER (vert) | Devient vert fixe lorsque I'unité est alimentée en
électricité.

7 RUN/LOAD e Devient vert fixe en mode d'exécution normal.

(vert) e Clignote en vert au cours des téléchargements de
code.

3 RESET (jaune) | Devient jaune lorsque le Netcrypt Bulk Encryptor est
réinitialisé a partir du systeme DNCS ou lorsqu'il est
réinitialisé sur le panneau arriére (en mettant
I'appareil hors tension puis de nouveau sous
tension).

4 MINOR Devient jaune en cas d'alarme mineure. Les alarmes

ALARM (jaune) | mineures indiquent une condition d'erreur moins
importante. Le Netcrypt Bulk Encryptor peut
continuer a fonctionner avec une certaine perte de
fonctionnalités. Le voyant DEL s'éteint lorsque
toutes les alarmes mineures ont été effacées.

5 MAJOR Devient rouge en cas d'alarme majeure. Les alarmes

ALARM majeures se produisent pour des conditions

(rouge) matérielles ou logicielles qui indiquent une grave
interruption de service ou le dysfonctionnement ou la
panne de circuits importants. Le voyant DEL s'éteint
lorsque toutes les alarmes majeures ont été effacées.
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Composants du panneau arriere

L'illustration ci-dessous montre les composants du panneau arriere du Netcrypt
Bulk Encryptor. Le tableau ci-dessous décrit les zones numérotées.

g AX EE RX NN
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0 Y- 1A oW oo Em Lcomm 2ZTREN CREN CAEN DV EN DREN GREN EREN SR
= CRAFT PORTS oof BN DUP EE LRAEE LFXEE LRXEN LNEE LAEE LUEE LREE LA
N U THOEE T EE TCOEN X BN TXEN A EE X BN X Em
i’

] (]
A

Ty i

1 2 3 4 5 6 7 T11513
Composants du panneau arriere
Le tableau ci-dessous décrit les composants du panneau arriere du Netcrypt Bulk

Encryptor.
Elément Composant Description
1 GND Vis de masse pour mise a terre du Netcrypt Bulk
Encryptor
2 Prise 100-240 VCA 50/60 Hz 2,5 A
d'alimentation
CA

3 Porte-fusibles | peyx fusibles de 4,0 A SLO-BLO, 250 V (numéros
de référence 188106 de Cisco)

4 Interrupteur Interrupteur d'alimentation a bascule
d’alimentation
5 Ports CRAFT e HOTE : port série RS-232 utilisant une prise RJ-45
o ENTREE : port série RS-232 utilisant une prise RJ-
45
e SORTIE : port série RS-232 utilisant une prise RJ-
45
6 Port e ETHA :le port Ethernet partage les données avec
10/100/1000 le concentrateur Ethernet DNCS.
Base-T (2) e ETHB : port Ethernet pour l'interface SCS avec

des composants de cryptage tiers, tels qu'un EIS
et un générateur ECMG. (Ce port est actif
uniquement sur les unités Netcrypt Bulk
Encryptor qui utilisent I'option de prise en charge
SimulCrypt.)

Suite a la page suivante
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Elément | Composant Description

7 Ports Chaque port d'émetteur-récepteur GbE (CHO a CH?)
d'émetteur- est capable de transmettre et de recevoir des données
récepteur GbE | 4e flyx de transport MPEG au format UDP/IP via
actifs (4), l'interface GbE. En insérant un module SFP (Small
portlaportd | Eorm-factor Pluggable) dans un port GbE, vous
pouvez utiliser des cables a fibre optique multimode
duplex ou monomode, ou des cables en cuivre de
catégorie 5e ou plus.

Remarques :

e Un total de 8 prises SFP sont fournies : les ports 1
a 4 sont actifs aujourd'hui. Les ports 5 a 8 ne sont
pas utilisés.

e Quatre modules SFP sont fournis avec une unité
Netcrypt Bulk Encryptor. Ils sont sélectionnés a la
commande du Netcrypt Bulk Encryptor et sont
livrés avec le Netcrypt Bulk Encryptor. Des
modules SFP supplémentaires peuvent étre
commandés séparément.

Suite a la page suivante
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Voyants du panneau arriere
L'illustration ci-dessous montre les voyants du panneau arriere du Netcrypt Bulk

Encryptor.
1 2
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Voyants du panneau arriere
Le tableau ci-dessous décrit les voyants du panneau arriere du Netcrypt Bulk
Encryptor.
Elément Voyant Description
1 DUP S'allume pour indiquer que la liaison fonctionne en
mode duplex intégral.
L1000 S'allume pour indiquer une vitesse du trafic de
1 000 Mbits/s (GbE).
L100 S'allume pour indiquer une vitesse du trafic de
100 Mbits/s (Fast Ethernet).
L10 S'allume pour indiquer une vitesse du trafic de
10 Mbits/s (Ethernet).
X S'allume lors de la transmission de données.
RX S'allume lors de la réception de données.
2 X Clignote lors de la transmission de données.
L/RX e S'allume lorsqu'une connexion de liaison
Ethernet valide est établie.
e Clignote lors de la réception de données.
ERR S'allume lorsqu'une erreur est détectée sur la
liaison.
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Chapitre 2
Installation du Netcrypt Bulk Encryptor

Présentation

Introduction

Ce chapitre décrit comment installer le Netcrypt Bulk Encryptor dans un bati et
comment connecter 1'unité aux autres composants dans le DBDS.

Remarque : reportez-vous a l'annexe A pour consulter les spécifications techniques
et les exigences supplémentaires, qui vous aideront a installer et a configurer le
Netcrypt Bulk Encryptor dans votre systéme.

Dans ce chapitre

Ce chapitre contient les rubriques suivantes :

Rubrique Voir page

Présentation de l'installation du Netcrypt Bulk Encryptor 2-2
Déballage et inspection du Netcrypt Bulk Encryptor 2-4
Enregistrement des adresses MAC 2-5
Installation du Netcrypt Bulk Encryptor dans un bati 2-7
Raccordement d'une source d'alimentation CA 2-11
Connexion du port Ethernet ETHA pour le contréle DNCS 2-12
Connexion des ports GbE 2-14
Connexion du port Ethernet ETHB pour l'option de prise en 2-21
charge SimulCrypt
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Présentation de l'installation du Netcrypt Bulk Encryptor

Introduction

Cette section répertorie les taches requises pour installer une unité Netcrypt Bulk
Encryptor dans un DBDS. Les sections suivantes de ce chapitre fournissent des
instructions détaillées pour effectuer les taches résumées ici.

Important: Lisez ce guide dans son intégralité avant d'installer le Netcrypt Bulk
Encryptor afin de pouvoir effectuer sans risque toutes les taches d'installation. En
lisant ce guide, accordez une attention particuliére a toutes les consignes de sécurité.

Avant de commencer

Avant de commencer, assurez-vous d'avoir effectué les tAches suivantes :
e Vous avez obtenu une copie de votre carte du réseau.

e Vous pouvez accéder a l'aide en ligne du systeme DNCS (Digital Network Control
System) pour la version 2.6/3.6/4.1 du systeme.

¢ Vous ou votre administrateur systeme avez installé le logiciel Netcrypt dans le
systeme DNCS.

Remarque : pour obtenir de I'aide dans le cadre de l'installation du logiciel
Netcrypt dans le systeme DNCS, reportez-vous a Netcrypt Software Version 1.0.X.
Release Notes and Installation Instructions.

Activation de Netcrypt pour SDV

La vidéo numérique commutée (SDV) est une technique qui recapture la bande
passante du réseau d'acces gaspillée en fournissant certains services uniquement ot
et quand les utilisateurs demandent activement le service. Le Netcrypt Bulk
Encryptor recoit le contenu SDV du processeur de préparation DCM (Digital
Content Manager) et effectue le cryptage de ce contenu en fonction du controle
DNCS. La fonctionnalité Netcrypt Bulk Encryptor doit étre activée dans votre
systeme DNCS avant que vous puissiez mettre en service les services SDV.

Reportez-vous au guide Provisioning the DNCS to Support SDV Services User Guide
pour plus d'informations sur la configuration du Netcrypt Bulk Encryptor pour les
services SDV.

Présentation des taches requises pour installer un Netcrypt Bulk Encryptor dans un DBDS

Les instructions suivantes récapitulent les tdches requises pour installer un Netcrypt
Bulk Encryptor dans un DBDS. Ce chapitre fournit des instructions détaillées pour
chaque tache.

Important : lorsque vous raccordez les cables, veillez a ce que la longueur des cébles
permette de faire glisser le Netcrypt Bulk Encryptor hors du bati pour d'éventuelles
réparations. Une longueur de cable suffisante vous permet d'effectuer certaines
réparations sans mettre 'unité hors tension et par conséquent interrompre les
services proposés aux clients.

1.  Vérifiez que votre systéme répond aux conditions requises pour l'installation.

2. Déballez et inspectez l'unité.

2-2
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3.  Enregistrez les adresses de contrdle d'accés au support (MAC) indiquées sur
l'étiquette apposée au panneau inférieur de chaque Netcrypt Bulk Encryptor
et fournissez ces informations a la personne qui mettra en service 1'unité dans
le systeme DNCS. En général, c'est un administrateur systeme ou un
opérateur DNCS qui est responsable de la mise en service des périphériques
matériels dans le systéme DNCS.

4. Installez le Netcrypt Bulk Encryptor dans un bati.

5. Connectez le Netcrypt Bulk Encryptor a terre, puis raccordez le cordon
d'alimentation.

6.  Connectez le dispositif de cryptage en masse au systeme DNCS via le port
Ethernet ETHA.

7. Sile dispositif de cryptage en masse utilise I'option de prise en charge
SimulCrypt, connectez le dispositif de cryptage en masse a l'interface SCS via
le port Ethernet ETHB.

8. Connectez les ports GbE selon votre schéma de cablage réseau.

9.  Définissez les sources d'entrée MPEG, ajoutez des groupes de services (si

vous utilisez VOD ou xOD) et mettez en service le Netcrypt Bulk Encryptor
en suivant la procédure de mise en service des éléments DNCS conformément
a votre schéma de cablage réseau.

10. Mettez sous tension le Netcrypt Bulk Encryptor.

Remarque : lorsque l'unité est mise sous tension pour la premiére fois, le
logiciel Netcrypt est téléchargé automatiquement sur I'unité a partir du
systeme DNCS.

11.  Assurez-vous que le Netcrypt Bulk Encryptor démarre correctement et
recherchez des alarmes au niveau du DNCS.

12.  Utilisez I'une des méthodes suivantes pour vérifier la sortie du Netcrypt Bulk
Encryptor :
e Utilisez un analyseur Ethernet pour vérifier la sortie du Netcrypt Bulk
Encryptor.
e Utilisez un DHCT local pour vérifier la sortie du périphérique de
périmetre QAM qui est connecté au Netcrypt Bulk Encryptor.
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Déballage et inspection du Netcrypt Bulk Encryptor

Responsabilité du transporteur

Cisco inspecte et emballe avec soin tous les produits avant leur expédition. Le
transporteur est responsable du bon déroulement de I'expédition et de la livraison.

Important : conservez tous les emballages d'origine pour retourner les équipements
si nécessaire. Les emballages ont été congus pour la livraison du Netcrypt Bulk
Encryptor.

Procédure de deballage et d'inspection

Suivez la procédure ci-dessous pour déballer et inspecter le Netcrypt Bulk
Encryptor.

1.

AN L S

Passez en revue les précautions a prendre concernant la sécurité dans ce
guide (page vi).

Inspectez le carton d'emballage pour détecter d'éventuels dommages.
Ouvrez le carton d'emballage.

Retirez tous les éléments d'emballage.

Inspectez le produit pour détecter d'éventuels dommages.

Inspectez le produit pour détecter d'éventuels éléments desserrés qui peuvent
indiquer des dommages cachés.

Vérifiez s'il manque des pieces en consultant le bordereau.

Remarque : si des piéces sont manquantes ou si le produit présente des
dommages, reportez-vous a la section Retourner les produits pour
réparation au chapitre 7.

A présent que vous avez fini de déballer et d'inspecter le Netcrypt Bulk
Encryptor, enregistrez les adresses GbE de controle d'accés au support
(MAC), afin que vous ou votre administrateur systéme puissiez accéder
aisément a ces informations. Allez a la section suivante, Enregistrement des
adresses MAC, de ce chapitre.

2-4
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Enregistrement des adresses MAC

Introduction

Cette section contient des instructions pour enregistrer les adresses MAC et GbE,
afin que vous ou votre administrateur systeme puissiez accéder aisément a ces
informations. Ces adresses sont requises pour mettre en service (configurer) le

Netcrypt Bulk Encryptor dans le systeme DNCS.

Localiser les adresses MAC

Une étiquette semblable a I'exemple ci-dessous se trouve sur le panneau inférieur du
Netcrypt Bulk Encryptor et mentionne les adresses MAC. Comme le montre
I'exemple ci-dessous, chaque adresse MAC comprend 12 caracteres.

Date: _3/05/0%8
SN:_ AAAMA

N
MAC ETH A(00:2A:86:30:21:B0
[
MAC ETH B 00:2A:86:B0-21:B1

UL
MAC CH 0 00:2A:86:B0:21:B2

AR A
MAC CH 1 00:2A:86:B0:21:B3

T
MAC CH 2 00:2A:86:B0:21:B4
|||I||||||I|||||||||III|II||II||II|||
MAC CH 3 00:2A:86:B0:21:B5

TR
MAC CH 4 00:2A:86:B0:21:B6

|||I||||||I|||||||||III|II||II||II|||
C CH 5 00:22A:86:B0:21:B7

|||I||||||I|||||||||III|II||II||II|||
MAC CH 6 00:2A-86:B0:21:B8

TR
MAC CH 7 00:2A:86:B0:21:B9
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Enregistrement des adresses MAC, suite

Enregistrer les adresses MAC

Suivez la procédure ci-dessous pour enregistrer les adresses MAC, qui seront ainsi
disponibles pour la mise en service du Netcrypt Bulk Encryptor dans le systeme
DNCS.

1.  Sivous nel'avez pas encore fait, déballez et inspectez le Netcrypt Bulk
Encryptor. Reportez-vous a la section Déballage et inspection du Netcrypt
Bulk Encryptor, plus tot dans ce chapitre.

2. Repérez ]'étiquette mentionnant les adresses MAC sur le panneau inférieur
du chassis du Netcrypt Bulk Encryptor.

3.  Enregistrez les adresses MAC GbE ici :
e Adresse MACGbE 1

e Adresse MAC GbE 2
e Adresse MAC GbE 3
e Adresse MAC GbE 4
e Adresse MAC GbE 5
e Adresse MAC GbE 6

e Adresse MAC GbE 7
e Adresse MAC GbE 8

4. Enregistrez 1'adresse MAC de controle DNCS (ETHA) ici :

5. Enregistrez I'adresse MAC de l'interface SCS (ETHB) ici :

Remarque : une connexion a l'interface SCS est requise uniquement
lorsqu'une unité Netcrypt Bulk Encryptor prend en charge l'option de prise
en charge SimulCrypt. Pour plus d'informations sur cette option, reportez-
vous a la section Option de prise en charge SimulCrypt, dans la section
Théorie de fonctionnement du chapitre 1.

6. A présent que vous avez enregistré les adresses MAC, vous étes prét a
installer le Netcrypt Bulk Encryptor dans un bati. Allez a la section suivante,
Installation du Netcrypt Bulk Encryptor dans un bati, de ce chapitre.
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Installation du Netcrypt Bulk Encryptor dans un bati

Introduction
Le cache avant du Netcrypt Bulk Encryptor se monte a I'avant du bati d'équipement.
Le dispositif de cryptage en masse doit étre installé dans un bati de montage EIA
(Electronic Industries Alliance) RS-310.

Conditions préalables a l'installation
Cette section répertorie les conditions d'alimentation, de bati et d'environnement
nécessaires a l'installation et a 1'utilisation du Netcrypt Bulk Encryptor.

Tableau des exigences en matiére d'alimentation

Le tableau ci-dessous décrit les caractéristiques en matiére d'alimentation pour le
Netcrypt Bulk Encryptor.

Elément Caractéristique

Tension d'alimentation 100-240 VCA 50/60 Hz 2,5 A

Fusibles, deux 4,0 ASLO-BLO 250V AC

Fréquence de ligne De 47 a 63 Hz

Puissance requise 300 VA (maximum)

Puissance dissipée 275 Watts (maximum)

Courant d'entrée e 35 A maximum, Vin = 100 VCA
e 75 A maximum, Vin = 240 VCA

Suite d la page suivante
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Installation du Netcrypt Bulk Encryptor dans un bati, suite

Tableau des exigences en matiére de bati

Le tableau suivant répertorie les exigences en matiere de bati pour le Netcrypt Bulk

Encryptor.
Elément Caractéristique
Type de montage sur bati EIA RS-310
Hauteur 88,9 mm (3,5 po.)
Largeur 482,6 mm (19 po.)
Profondeur 571,5 mm (22,5 po.)
Poids 11,10 kg (24,5 1b)

Tableau des exigences environnementales

Le tableau ci-dessous répertorie les caractéristiques environnementales pour le

Netcrypt Bulk Encryptor.

Elément

Caractéristique

Température de fonctionnement

De 0 °C 450 °C (de 32 °F a 122 °F)

/!\ AVERTISSEMENT :

Evitez d'endommager ce produit !
L'utilisation de ce produit au-
dessus de la température de
fonctionnement maximale entraine
I'annulation de la garantie.

N'obstruez pas les orifices
d'aération ou de ventilation sur les
cotés de l'unité. L'unité risquerait
d'étre endommagée sinon.

Important: vous devez utiliser les
supports de montage sur bati ajourés
fournis (numéros de référence 734845 et
734846 de Cisco) pour installer le
Netcrypt Bulk Encryptor dans le bati.
Ces supports de montage permettent
une circulation d'air adéquate a travers
l'unité.

Suite d la page suivante
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Installation du Netcrypt Bulk Encryptor dans un bati, suite

Elément Caractéristique
Plage de températures de stockage De -10° C (14° F) a 70° C (158° F)
Humidité de fonctionnement De 5 % a 95 %, sans condensation
Sensibilité aux vibrations Aucune erreur de données avec une

vibration du chassis de 0,5 Gs. Aucune
erreur de données avec une fréquence
de vibration de 10 4 400 Hz.

Sensibilité aux chocs électrostatiques Aucun dommage subi apres
5 décharges du modele de décharge
électrostatique CEI de 15 kV (150pF +

150 Q) a toutes les connexions exposées.

Installer le Netcrypt Bulk Encryptor dans un bati

Suivez la procédure ci-dessous pour installer le Netcrypt Bulk Encryptor dans un
bati.

/!\ AVERTISSEMENT :

e N'emmélez pas et ne tendez pas les cibles d'interconnexion.

e Utilisez les supports de montage ajourés qui sont fournis pour mieux
soutenir l'appareil et pour permettre une circulation d'air adéquate a travers
I'unité. N'obstruez pas les orifices d'aération ou de ventilation sur les cotés
de I'unité. L'unité risquerait d'étre endommaggée sinon.

1. Installez les supports de montage sur bati.

Important: vous devez utiliser les supports de montage sur bati fournis
(numéros de référence 734845 et 734846 de Cisco). Nous vous recommandons
d'utiliser quatre vis de montage par unité de rack de sorte qu'un total de huit
vis sécurise chaque ensemble de supports de montage pour le Netcrypt Bulk
Encryptor. Ces supports de montage sur bati permettent de mieux soutenir
l'appareil et présentent les fonctionnalités suivantes :

e un ensemble fixe qui est fixé au bati, mais pas au Netcrypt Bulk Encryptor,
et qui soutient I'unité lorsqu'elle est a l'intérieur du bati ;

e une circulation d'air appropriée a travers 1'unité.
Remarque : I'utilisation des supports de montage sur bati fournis comme

indiqué ci-dessus vous permet d'empiler des Netcrypt Bulk Encryptor sans
qu'aucun espace de ventilation ne soit requis entre eux.

Suite d la page suivante
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Installation du Netcrypt Bulk Encryptor dans un bati, suite

Placez le Netcrypt Bulk Encryptor dans le bati sur les supports de montage.

Insérez une vis de montage dans les quatre trous de la fagade avant du
Netcrypt Bulk Encryptor, puis dans le bati.

roven
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Serrez fermement les vis de montage.

A présent que vous avez monté le dispositif de cryptage en masse dans un
bati, vous étes prét a raccorder une source d'alimentation au dispositif. Allez a
la section suivante, Raccordement d'une source d'alimentation CA, de ce
chapitre.

2-10

Installation du Netcrypt Bulk Encryptor 4040707 Rév. A



Raccordement d'une source d'alimentation CA

Introduction

Cette section contient des instructions pour raccorder le Netcrypt Bulk Encryptor a la
terre et a une source d'alimentation CA.

% AVERTISSEMENT :

Une fois débranchés, les cables a fibre optique et certains connecteurs sont
susceptibles d'émettre un rayonnement laser invisible. Ne regardez pas le
faisceau laser a I'eeil nu ni directement a I'aide d'instruments optiques. Cela
pourrait causer des dommages oculaires.

Raccorder une prise de terre

Important : assurez-vous de laisser une longueur de cable suffisante pour pouvoir faire
glisser le Netcrypt Bulk Encryptor hors du bati pour effectuer des réparations. Une
longueur de cable suffisante vous permet d'effectuer certaines réparations sans mettre
l'unité hors tension et par conséquent interrompre les services proposés aux clients.

Suivez la procédure ci-dessous pour raccorder le Netcrypt Bulk Encryptor a une
prise de terre.

1.  Placez un cable de mise a terre dans la cosse de mise a terre (marquée par
GND) a l'arriere du Netcrypt Bulk Encryptor, puis serrez la cosse de mise a
terre a la main pour fixer le cable de mise a terre.

2. Connectez l'autre extrémité du cable de mise a terre au bati ou a la prise de
terre.

Raccorder une source d'alimentation CA

Important : assurez-vous de laisser une longueur de cable suffisante pour pouvoir faire
glisser le Netcrypt Bulk Encryptor hors du bati pour effectuer des réparations. Une
longueur de cable suffisante vous permet d'effectuer certaines réparations sans mettre
l'unité hors tension et par conséquent interrompre les services proposés aux clients.

Suivez la procédure ci-dessous pour raccorder une source d'alimentation au
Netcrypt Bulk Encryptor.

1.  Vérifiez que l'interrupteur d'alimentation sur le panneau arriére de I'unité est
en position Off.

2. Raccordez le cordon d'alimentation a la prise d'alimentation a I'arriere de 'unité.

3. Connectez l'autre extrémité du cordon d'alimentation a une prise de courant CA.

4. Laissez le commutateur d'alimentation en position Off jusqu'a ce que vous

soyez prét a mettre I'unité sous tension.

5. A présent que vous avez raccordé la source d'alimentation a l'unité, vous étes
prét a commencer a connecter le port Ethernet ETHA. Allez a la section suivante,
Connexion du port Ethernet ETHA pour le controle DNCS, de ce chapitre.
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Connexion du port Ethernet ETHA pour le controle DNCS

Description

Pour pouvoir fonctionner correctement, le Netcrypt Bulk Encryptor doit étre
connecté au réseau de controle DNCS. Cette connexion permet aux opérateurs et aux
administrateurs systeme d'utiliser le systeme DNCS pour effectuer des
téléchargements logiciels, mettre en service le Netcrypt Bulk Encryptor, configurer
des sessions, surveiller les alarmes et vérifier les performances systéme. L'unité ne
peut pas fonctionner de maniére autonome sans cette connexion.

Remarque : connectez le port Ethernet ETHA pour le contréle DNCS a un
concentrateur Ethernet, & un commutateur ou a un routeur dans le cadre du réseau
de controle DNCS. Ne connectez pas directement ce port a une station de travail
DNCS ou a un autre PC.

Connecter le port Ethernet ETHA pour le controle DNCS

Important : assurez-vous de laisser une longueur de cable suffisante pour pouvoir
faire glisser le Netcrypt Bulk Encryptor hors du bati pour effectuer des réparations.
Une longueur de céble suffisante vous permet d'effectuer certaines réparations sans
mettre I'unité hors tension et par conséquent interrompre les services proposés aux
clients.

Suivez la procédure ci-dessous pour connecter le Netcrypt Bulk Encryptor au réseau
Ethernet.

1.  Connectez le port ETHA du systéeme DNCS directement au concentrateur,
commutateur ou routeur du réseau de controle.

2. Connectez le port 10/100Base-T du Netcrypt Bulk Encryptor au concentrateur
Ethernet, au commutateur ou au routeur en utilisant un cable Ethernet
10/100Base-T avec connecteurs R]-45.

Remarque : utilisez un cable blindé, CAT-5 ou plus.

3. Le Netcrypt Bulk Encryptor utilise-t-il 'option de prise en charge
SimulCrypt ?
e Sinon, allez a la section suivante, Connexion des ports GbE, de ce
chapitre.
e Sioui, allez a la section Connexion du port Ethernet ETHB pour l'option
de prise en charge SimulCrypt, plus loin dans ce chapitre.

Suite a la page suivante
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Connexion du port Ethernet ETHA pour le controle DNCS, suite

L'illustration suivante présente un exemple de connexion Ethernet 10/100Base-T au
systeme DNCS. Avec cette connexion, vous pouvez établir une communication entre
le systéme DNCS et une unité Netcrypt Bulk Encryptor qui a été mise en service
dans le systeme DNCS.

[ ==
DNCS Switch/

Router

T11634

Suite d la page suivante
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Connexion des ports GbE

Description

Le Netcrypt Bulk Encryptor utilise quatre ports GbE bidirectionnels pour
transmettre et recevoir des flux de transport MPEG-2 encapsulés dans le protocole
UDP/IP (User Datagram Protocol/Internet Protocol) over Ethernet. Ces ports
portent les mentions Port 1 a Port 4 a I'arriere du Netcrypt Bulk Encryptor. Les
ports 5 a 8 ne sont pas utilisés.

Le Netcrypt Bulk Encryptor est destiné a un fonctionnement relié au réseau, comme
décrit dans le chapitre 1. Les ports bidirectionnels permettent aux flux d'entrée et de
sortie de partager les mémes ports entre le Netcrypt Bulk Encryptor et un élément
du réseau, tel qu'un commutateur ou un routeur. Cette section répertorie les
périphériques d'entrée source et de sortie standard.

Important : le Netcrypt Bulk Encryptor doit étre connecté a un périphérique d'entrée
source ou de sortie par le biais d'un commutateur ou d'un routeur. Le Netcrypt Bulk
Encryptor n'est pas destiné a étre utilisé pour une connexion directe a une source de
contenu, telle qu'un serveur VOD, ou a un périphérique de sortie, tel qu'un
modulateur QAM.

Périphériques d'entrée (sources)

Le Netcrypt Bulk Encryptor est compatible avec les données MPEG-2 dans UDP/IP
via GbE, comme par exemple a partir des types suivants de périphériques de
transmission conformes GbE :

e Serveurs VOD

e Récepteurs satellite

e Equipements d'insertion de publicités

e Multiplexeurs statistiques et autres convertisseurs de flux MPEG avec sorties GbE

Périphériques de sortie

Apres avoir recu et crypté (si nécessaire) les programmes MPEG-2, le Netcrypt Bulk

Encryptor diffuse en monodiffusion ou multidiffusion les données MPEG-2 aux

différents types de périphériques de réception conformes GbE suivants :

e Modulateurs TB-QAM conformes GbE, tels que xDQA (eXtra Dense QAM Array)
de Cisco

¢ Autres périphériques de périmeétre prenant en charge les flux de transport MPEG-
2 encapsulés dans UDP/IP/Ethernet

2-14

Suite a la page suivante
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Connexion des ports GbE, suite

Module SFP : souplesse requise pour les connexions par cable
En insérant un module SFP dans un port GbE, vous pouvez utiliser I'un ou l'autre
type de cable a fibre optique ou de cable de cuivre suivant :
e Cables a fibre optique : cables a fibre optique de 850 nm ou 1350 nm
e Cibles de cuivre : cables de catégorie 5e (CATb5e) ou plus
Remarque : les modules SFP sont insérables et retirables a chaud. Le retrait d'un

module SFP n'interrompt pas le fonctionnement des flux qui se déroule sur les autres
modules.

Module SFP a fibre optique Module SFP cuivre

T11857

T11856

Suite d la page suivante
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Connexion des ports GbE, suite

Connecter les ports GbE

Cette section décrit comment connecter les périphériques d'entrée et de sortie aux
ports GbE bidirectionnels a I'aide de cables bidirectionnels a fibre optique ou en
cuivre.

Connexions bidirectionnelles par fibre optique

L'illustration suivante présente un exemple de connexion GbE pour le Netcrypt Bulk
Encryptor utilisant des cables bidirectionnels a fibre optique. Comme l'illustration le
montre, le Netcrypt Bulk Encryptor doit étre connecté a un périphérique d'entrée

source ou de sortie par le biais d'un commutateur ou d'un routeur. Ne connectez pas
directement le Netcrypt Bulk Encryptor a une source de contenu (telle qu'un serveur

VOD) ou a un périphérique de sortie (tel qu'un modulateur QAM).

Important : assurez-vous de laisser une longueur de cable suffisante pour pouvoir

faire glisser le Netcrypt Bulk Encryptor hors du bati pour effectuer des réparations.
Une longueur de cable suffisante vous permet d'effectuer certaines réparations sans
mettre I'unité hors tension et par conséquent interrompre les services proposés aux

clients.
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Connexion des ports GbE, suite

Connexions par cables en cuivre de catégorie 5e

L'illustration suivante présente un exemple de connexion GbE pour le Netcrypt Bulk
Encryptor utilisant des cables en cuivre CAT5e. Comme l'illustration le montre, le
Netcrypt Bulk Encryptor doit étre connecté a un périphérique d'entrée source ou de
sortie par le biais d'un commutateur ou d'un routeur. Ne connectez pas directement
le Netcrypt Bulk Encryptor a une source de contenu (telle qu'un serveur VOD) ou a
un périphérique de sortie (tel qu'un modulateur QAM).

Important : assurez-vous de laisser une longueur de cable suffisante pour pouvoir
faire glisser le Netcrypt Bulk Encryptor hors du bati pour effectuer des réparations.
Une longueur de céble suffisante vous permet d'effectuer certaines réparations sans
mettre I'unité hors tension et par conséquent interrompre les services proposés aux
clients.
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Connexion des ports GbE, suite

Connecter des périphériques d'entrée et de sortie aux ports GbE

Suivez les instructions ci-dessous pour connecter des périphériques d'entrée et de
sortie aux ports GbE a l'aide de cables a fibre optique ou en cuivre.

Important : assurez-vous de laisser une longueur de céble suffisante pour pouvoir
faire glisser le Netcrypt Bulk Encryptor hors du bati pour effectuer des réparations.
Une longueur de cable suffisante vous permet d'effectuer certaines réparations sans
mettre 'unité hors tension et par conséquent interrompre les services proposés aux
clients.

% AVERTISSEMENT :

Une fois débranchés, les cables a fibre optique et certains connecteurs sont
susceptibles d'émettre un rayonnement laser invisible. Ne regardez pas le
faisceau laser a I'eeil nu ni directement a I'aide d'instruments optiques. Cela
pourrait causer des dommages oculaires.

Remarque : les modules SFP sont insérables et retirables a chaud, ce qui signifie que
vous pouvez retirer et remplacer un module SFP sans mettre hors tension le
dispositif de cryptage en masse ni interrompre les fonctions de cryptage. En outre, le
retrait d'un module SFP n'interrompt pas le fonctionnement des flux qui se déroule
sur les autres modules.

1.  Retirez le module SFP de son emballage de protection.

2. Insérez le module SFP dans I'un des quatre ports GbE actifs jusqu'a ce que le
module s'enclenche correctement.
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Les quatre premiers ports du Netcrypt Bulk Encryptor sont des ports
GDbE actifs. Les ports GbE 5 & 8 ne sont pas utilisés.
3. Sinécessaire, retirez le bouchon anti-poussiére en caoutchouc du port de

module SFP et conservez-le pour une utilisation ultérieure.

Suite a la page suivante
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Connexion des ports GbE, suite

4. Suivez les instructions ci-dessous pour connecter le Netcrypt Bulk Encryptor
au commutateur ou au routeur :

e Modules SFP a fibre optique. Insérez le connecteur duplex a fibre optique
dans le module SFP. Ensuite, insérez l'autre extrémité du cable a fibre
optique dans un réceptacle a fibre optique sur le commutateur ou le
routeur.

e Modules SFP en cuivre. Insérez le connecteur de cable RF-45 dans le

module SFP. Ensuite, insérez l'autre extrémité du cable dans un réceptacle
RJ-45 sur le commutateur ou le routeur.

5. Pour connecter un autre module SFP a un autre port GbE, répétez les étapes 1
ad.

6.  Le Netcrypt Bulk Encryptor a-t-il été mis en service dans le systéme DNCS ?
e Sioui, passez a l'étape 7.

¢ Sinon, contactez votre administrateur systeme ou opérateur DNCS et

demandez a ce que le Netcrypt Bulk Encryptor soit mis en service dans le
systeme DNCS.

Remarques :

— Les administrateurs systéme ou les opérateurs DNCS mettent
généralement en service une unité Netcrypt Bulk Encryptor dans le
systeme DNCS au moment ot ils chargent le logiciel Netcrypt dans le
systeme DNCS.

— Reportez-vous au chapitre 3, Mise en service d'un élément Netcrypt
dans le systeme DNCS, pour obtenir de I'aide concernant la mise en
service du Netcrypt Bulk Encryptor dans le systeme DNCS.

7.  Lelogiciel Netcrypt a-t-il été chargé dans le systeme DNCS ?
e Sioui, passez a l'étape 8.
e Sinon, contactez votre administrateur systeme ou opérateur DNCS et
demandez a ce que le logiciel Netcrypt soit chargé dans le systeme DNCS.

Remarque : reportez-vous au document Netcrypt Software Version 1.0.X
Release Notes and Installation Instructions pour obtenir des instructions sur
l'installation du logiciel Netcrypt dans le systeme DNCS.

8. Mettez sous tension le Netcrypt Bulk Encryptor en placant l'interrupteur
d'alimentation a l'arriere de 'unité en position ON.

Résultat : le Netcrypt Bulk Encryptor télécharge automatiquement le logiciel
Netcrypt a partir du systeme DNCS.

Suite a la page suivante
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9.  Vérifiez la sortie du Netcrypt Bulk Encryptor en utilisant 1'une des méthodes
suivantes :

e Utilisez un analyseur Ethernet (parfois appelé renifleur Ethernet) pour
vérifier la sortie du Netcrypt Bulk Encryptor. Pour obtenir de l'aide,
reportez-vous a la documentation fournie par le fournisseur de I'analyseur
Ethernet.

e Utilisez un DHCT local pour vérifier la sortie du périphérique de
périmetre QAM qui est connecté au Netcrypt Bulk Encryptor.
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Connexion du port Ethernet ETHB pour I'option de prise en charge
SimulCrypt

Introduction

Lorsque vous utilisez I'option de prise en charge SimulCrypt, le Netcrypt Bulk
Encryptor partage les données avec un systeme CA tiers via le second port Ethernet
(ETHB). Ce port fournit une interface SCS qui permet a un protocole CA tiers de
s'exécuter sur le Netcrypt Bulk Encryptor conjointement au cryptage PowerKEY.

Connecter le port Ethernet ETHB pour l'option de prise en charge SimulCrypt

Important : assurez-vous de laisser une longueur de cable suffisante pour pouvoir
faire glisser le Netcrypt Bulk Encryptor hors du bati pour effectuer des réparations.
Une longueur de céble suffisante vous permet d'effectuer certaines réparations sans
mettre I'unité hors tension et par conséquent interrompre les services proposés aux
clients.

Suivez la procédure ci-dessous pour connecter le Netcrypt Bulk Encryptor au port
ETHB pour la prise en charge facultative de SimulCrypt.

1.  Connectez le port ETHB sur le Netcrypt Bulk Encryptor au périphérique
d'acces conditionnel tiers a 'aide d'un cable Ethernet 10/100Base-T CAT-5
avec connecteurs RJ-45.

2. Apres avoir connecté le port ETHB pour 'option de prise en charge
SimulCrypt, connectez les ports GbE bidirectionnels. Revenez a la section
Connexion des ports GbE, précédemment dans ce chapitre.

L'illustration ci-dessous montre I'emplacement du port ETHB 10/100Base-T utilisé
pour la prise en charge facultative de SimulCrypt.

A OEE R .
wOEE T .
GHD v N L0 .
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@,J_ VXN - BRI POWER oo mm Lo FREN FREN CAEN FAEE BAER FREN EREN R ER
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HOST INGRESS EGRESS ETHA EQE PORT N?RT H?T PORT N?'l PT'I P?l P?'
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T11835

Connectez I'équipement CA
tiers a ce port lorsque
I'option de prise en charge
SimulCrypt est utilisée.
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Chapitre 3
Mise en service du Netcrypt Bulk Encryptor et
des périphériques associés

Présentation

Introduction

Ce chapitre fournit des instructions pour utiliser les nouveaux boutons, fenétres et
autres outils dans la console d'administration DNCS pour mettre en service
(configurer) une unité Netcrypt Bulk Encryptor en tant qu'élément de réseau DBDS.
Ce chapitre fournit également des instructions pour mettre en service les
périphériques qui fournissent des données a une unité Netcrypt Bulk Encryptor,
ainsi que les périphériques qui recoivent des données d'une unité Netcrypt Bulk
Encryptor.

Remarques :

e Reportez-vous a I'annexe A pour les spécifications techniques du Netcrypt Bulk
Encryptor et consultez votre schéma de cablage réseau lorsque vous mettez en
service le dispositif de cryptage en masse pour garantir une allocation appropriée
de la bande passante.

¢ Pour plus d'informations sur le systeme DNCS et l'utilisation du logiciel DNCS,
reportez-vous a l'aide en ligne du systeme DNCS (Digital Network Control System)
pour la version systeme 2.6/3.6/4.1 ou une version ultérieure.

Dans ce chapitre

Ce chapitre contient les rubriques suivantes :

Rubrique Voir page

Se familiariser avec les outils DNCS 3-2
Présentation de la mise en service 3-9
Mise en service d'un élément Netcrypt dans le systéme DNCS 3-11
Ajout des informations d'un modulateur QAM basé sur table 3-17
dans le systeme DNCS

Création d'éléments réseau de transport GbE 3-27
Configuration d'une unité Netcrypt Bulk Encryptor pour 3-32
I'option de prise en charge SimulCrypt
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Se familiariser avec les outils DNCS

Introduction

Cette section décrit les nouveaux boutons, fenétres et autres outils qui sont ajoutés a
la console d'administration DNCS lorsque Cisco active la prise en charge Netcrypt
facultative dans votre systeme DNCS. Ces nouveaux outils permettent de gérer les
unités Netcrypt Bulk Encryptor et les périphériques associés.

Remarque : la prise en charge Netcrypt facultative est disponible pour les systemes

utilisant la version systeme 2.6/3.6/4.1 ou ultérieure.

Outils de gestion des unités Netcrypt Bulk Encryptor

Lorsque la prise en charge Netcrypt est activée dans un systéeme DNCS, de nouveaux
boutons, fenétres et champs sont ajoutés dans la console d'administration DNCS
pour vous aider a gérer les unités Netcrypt Bulk Encryptor et les périphériques

associés.

Nouveaux boutons

Si la prise en charge Netcrypt facultative a été activée dans votre systeme DNCS, les
nouveaux boutons ci-dessous figurent dans I'onglet Element Provisioning.

[ cowcs admimsstrative Comsole Mostfame
File

® Cliquez sur Netcrypt pour afficher la
fenétre Netcrypt List qui répertorie

@ ones | B | & oS
System F Element F | Utilities 1
Network Element F
Headend I QPSKICMITS I VAP I MFMC | Hetcrypt !
Mode Set | BIG I STA I CableCARD | GbE Transport !
Service Group | QAM I SONET I UpConverler | Table-Based QAMs |
[

Cliquez sur Table-Based QAMSs pour afficher la fenétre Table-
Based QAMSs List qui répertorie tous les éléments TB-QAM
(Table-Based QAM) qui ont été ajoutés au systeme DNCS.
Contrairement a la plupart des autres éléments DNCS, le
systeme DNCS ne configure pas, ne contrdle pas ou ne
communique pas vraiment avec les éléments TB-QAM. En effet,
le systeme DNCS utilise des informations sur un élément
TB-QAM pour diriger les flux de programme vers 'élément
TB-QAM en cas de besoin.

toutes les unités Netcrypt Bulk
Encryptor configurées dans le
systeme DNCS.

Cliquez sur GbE Transport pour
afficher la fenétre GbE Transport List
qui répertorie tous les nuages de
réseau de transport GbE configurés
dans le systeme DNCS. Les nuages de
réseau de transport GbE permettent
aux opérateurs de spécifier ou de
limiter la connectivité entre les unités
Netcrypt Bulk Encryptor et les
modulateurs QAM dans le systéme.
Reportez-vous a la partie
Considérations en matiére de réseau
de la section Théorie de
fonctionnement, dans le chapitre 1,
pour plus d'informations.

Suite d la page suivante
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Se familiariser avec les outils DNCS, suite

Nouvelles fenétres

Si la prise en charge Netcrypt a été activée dans votre systéme DNCS, de nouvelles
fenétres sont accessibles a partir de la console d'administration DNCS. Cette section
décrit les nouvelles fenétres disponibles.

Fenétre Netcrypt List

Dans la fenétre Netcrypt List, vous pouvez mettre en service une nouvelle unité
Netcrypt Bulk Encryptor, ainsi que modifier ou supprimer des unités Netcrypt Bulk
Encryptor existantes.

7| Fle Edit View Search Go Bookmarks Tasks Help

=

- k - http:/Mame:8045/pkefnetcrypt ParentFrame jsp?action Requesi
Back Forvrard Reload  Stop |&' i L ikl i 4

DNCS/mNetervpt List
T New o
Netcrypt List
Open Selected
Select Name Control MAC Address Control IP Address Primary Enabled
ResclBelecled |~ AN Group-NetCrypt 00:00:00:00:0000  172.18.35.225 Foor
Deleie Selected | GeoNetCrypt 112233:44:55:66 10216844137 | [
Utilisez les options @] S € neterypt3 00:02DE-10:554F  10.1..55.44 T I |__gLeschampsdela
proposées dans le volet e C slw AAABACADAFAF 10.34.26.35 oo fenétre Netcrypt
gg:‘v?::‘: Er?l:\ror\?é}re en ¢ addPorts 00:02DE10:1234 101235 F o List affichent des
Define ECMG . . . informations sur
élément Netcrypt, ainsi e c [.n&g- 343233343536 10.35.46.77 roor chaque unité
que pour modifier ou - ¢ testNeterypt 00:02DE:0330:33 103333 ror Netcrypt Bulk
supprimer des éléments == ¢~ tstGatway 112233445577 10.24.34.44 Foor Encryptor mise
Netcrypt existants. Help ¢ DenverNetCrypt 00:01:AGSOFESD  172.21.0.5 R en service dans
— R 00:02DEQIN87¢  10.1.10.75 [ le systéme
— DNCS.

Champs de la fenétre Netcrypt List

Les champs de la fenétre Netcrypt List affichent les informations suivantes sur chaque
élément Netcrypt Bulk Encryptor qui a été mis en service dans le systeme DNCS.

Name Nom attribué a 1'unité Netcrypt Bulk Encryptor. Nous
vous recommandons de définir une convention
d'appellation pour vous permettre d'identifier facilement
'unité Netcrypt Bulk Encryptor et son emplacement. Par
exemple, le nom NBE43hubl peut représenter un
élément Netcrypt Bulk Encryptor dont 1'adresse IP se
termine par 43 et qui réside dans le concentrateur 1.

Remarque : vous pouvez utiliser jusqu'a 20 caracteres
alphanumériques dans ce champ.

Control MAC Address  Adresse MAC du port de controle (ETHA) pour l'unité
Netcrypt Bulk Encryptor.

Remarque : cette adresse a été notée au chapitre 2 par la
personne qui a installé I'unité Netcrypt Bulk Encryptor
au niveau de la téte de réseau ou du concentrateur.

Suite a la page suivante
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Se familiariser avec les outils DNCS, suite

Control IP Address

Primary

Enabled

Adresse IP de I'unité Netcrypt Bulk Encryptor (attribuée
au port ETHA).

Remarque : vous pouvez obtenir cette adresse sur votre
carte du réseau ou aupres de votre administrateur systeme.

Indique s'il s'agit du Netcrypt Bulk Encryptor principal.
Si oui, une coche apparait dans la case Primary. S'il
s'agit d'une unité de secours, la case Primary est vide.

Indique si 1'unité Netcrypt Bulk Encryptor est en ligne.
Si oui, une coche apparait dans la case Enabled. Si
l'unité est hors connexion, la case Enabled est vide.

Options sélectionnables dans la fenétre Netcrypt List

Les options répertoriées dans le volet gauche de la fenétre Netcrypt List vous
permettent d'effectuer les taches ci-dessous.

New

Open Selected

Reset Selected

Delete Selected

Define EIS elements
(option utilisée
uniquement pour la
prise en charge
SimulCrypt
facultative)

Define ECMG pairs
(option utilisée
uniquement pour la
prise en charge
SimulCrypt
facultative)

Exit
Help

Permet de mettre en service une nouvelle unité Netcrypt
Bulk Encryptor dans le systeme DNCS.

Permet d'afficher des informations supplémentaires sur le
Netcrypt Bulk Encryptor que vous avez sélectionné.

Permet de réinitialiser (redémarrer) une unité Netcrypt
Bulk Encryptor. Lorsqu'une unité correctement configurée
redémarre ou est mise sous tension pour la premiere fois,
elle télécharge automatiquement les logiciels qui lui ont
été affectés

Permet de supprimer un élément Netcrypt existant du
systeme DNCS.

Permet de configurer la connexion d'un EIS a une unité
Netcrypt Bulk Encryptor. Une connexion a un EIS est
nécessaire seulement si vous utilisez I'option de prise en
charge SimulCrypt.

Permet de configurer les connexions ECMG a une unité
Netcrypt Bulk Encryptor. Des connexions ECMG sont
requises seulement si vous utilisez I'option de prise en charge
SimulCrypt. Une paire de connexions ECMG se compose
d'une connexion ECMG principale et d'une connexion
ECMG secondaire, utilisée comme connexion de secours.

Permet de fermer la fenétre Netcrypt List.

Permet d'afficher I'aide en ligne du systéme DNCS.
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Fenétre GbE Transport List

Dans la fenétre GbE Transport List,
vous pouvez configurer un
nouveau nuage de réseau de
transport GbE, ainsi que modifier
ou supprimer des nuages de réseau
de transport GbE existants. Les
nuages de réseau de transport GbE
transportent les sessions des unités
Netcrypt Bulk Encryptor figurant
dans votre systeme vers les
concentrateurs. Reportez-vous a la
partie Considérations en matiére
de réseau de la section Théorie de
fonctionnement, dans le chapitre 1,
pour plus d'informations.

Fenétre Table-Based QAMSs List

Dans la fenétre Table-Based QAMs List, vous pouvez entrer des informations sur les
nouveaux TB-QAM, et modifier ou supprimer des informations sur les TB-QAM
existants. Méme si I'ajout d'un élément TB-QAM dans le systeme DNCS s'apparente
a la mise en service d'autres éléments dans le systeme DNCS, les résultats sont
différents : contrairement a la plupart des éléments DNCS, le systéme DNCS ne
contrdle pas les modulateurs TB-QAM, ni ne communique avec eux, lors de la
configuration de la session. En effet, le systeme DNCS utilise les informations que
vous avez entrées lors de 1'ajout des modulateurs TB-QAM dans le systeme DNCS
pour diriger les flux de programme vers les modulateurs TB-QAM en cas de besoin.

.| hle Edit View Search Go Bookmarks Tasks Help

Utilisez le menu File
pour configurer un

nouveau nuage de réseau

de transport GbE, ainsi
que pour modifier ou

supprimer des nuages de
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éléments TB-QAM
existants.

‘

Les champs de la fenétre Table-Based QAMs List affichent des informations sur chaque
élément TB-QAM qui a été ajouté au systeme DNCS.

Remarque : Lorsque vous entrez des données dans cette fenétre, n'oubliez pas que le systeme
DNCS ne configure pas vraiment les éléments TB-QAM répertoriés dans cette fenétre et ne
communique pas avec eux non plus. En fait, le systeme DNCS utilise les informations que vous
entrez ici pour diriger les flux de programme vers les modulateurs TB-QAM en cas de besoin.
Les modulateurs TB-OAM sont mis en service indépendamment du svsteme DNCS.
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Champs de la fenétre Table-Based QAMs List

Les champs de la fenétre Table-Based QAM:s List affichent les informations suivantes
sur chaque élément TB-QAM qui a été ajouté au systéme DNCS.

QAM Name

IP Address

MAC Address

Online

Headend

Nom que vous souhaitez attribuer au modulateur
TB-QAM. Nous vous recommandons de définir une
convention d'appellation pour vous permettre
d'identifier facilement 1'élément TB-QAM et son
emplacement. Par exemple, le nom XDQA43hub1 peut
représenter un modulateur TB-QAM dont l'adresse IP
se termine par 43 et qui réside dans le concentrateur 1.

Remarque : vous pouvez utiliser jusqu'a 20 caracteres
alphanumériques dans ce champ.

Adresse IP de l'interface GbE du modulateur TB-QAM.

Remarque : vous pouvez obtenir cette adresse sur votre
carte du réseau ou aupres de votre administrateur
systeme.

Adresse MAC de l'interface GbE du modulateur
TB-QAM. Veillez a séparer chaque paire de caractéeres
dans l'adresse de 12 caractéres par des deux-points,
comme dans l'exemple : 00:00:00:00:00:00.

Indique si le modulateur TB-QAM est en ligne. Si oui,
une coche figure dans la case Online. Si le modulateur
TB-QAM est hors connexion, la case est vide.

Téte de réseau ot réside le modulateur TB-QAM.

Suite a la page suivante
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Options sélectionnables de la fenétre Table-Based QAMSs List

Les options répertoriées dans le volet gauche de la fenétre Table-Based QAMs List
vous permettent d'effectuer les taches ci-dessous.

New

Update

Configure Session
Data

Configure RF
Parameters

Exit
Help

Permet d'ajouter un nouvel élément TB-QAM dans le
systeme DNCS.

Remarque : lorsque vous entrez des données dans cette
fenétre, n'oubliez pas que le systeme DNCS ne configure
pas vraiment les éléments TB-QAM répertoriés dans cette
fenétre et ne communique pas avec eux non plus. En fait,
le systeme DNCS utilise les informations que vous entrez
pour diriger les flux de programme vers les modulateurs
TB-QAM en cas de besoin.

Permet d'enregistrer les modifications apportées aux
données de la fenétre Table-Based QAMs List et de
maintenir la fenétre ouverte.

Permet d'entrer des tables de mappage pour un
modulateur TB-QAM. Le systeme DNCS utilise les
données de table de mappage pour diriger les flux de
programme vers les modulateurs TB-QAM

Remarque : les données de table de mappage sont fournies
par le fabricant du modulateur TB-QAM et permettent de
définir des « canaux de session » statiques via un
modulateur TB-QAM.

Permet d'entrer des informations de configuration de
sortie RF pour un modulateur TB-QAM dans le systéme
DNCS. Le systeme DNCS utilise ces informations pour
diriger les flux de programme vers les modulateurs TB-
QAM en cas de besoin. Le systeme DNCS utilise ces
parametres pour fournir des informations de « réglage »
pour permettre aux DHCT d'ajuster et de recevoir le
contenu des modulateurs TB-QAM.

Permet de fermer la fenétre Table-Based QAMs List.

Permet d'afficher 1'aide en ligne DNCS correspondant a
votre version systeme particuliére.

Suite a la page suivante
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Modifications dans la fenétre DNCS Control

Lorsque le package Netcrypt facultatif est installé dans
votre systeme DNCS, le processus pkeManager apparait
dans la fenétre DNCS Control.

Comme les autres processus de la fenétre DNCS Control, le
bouton Status du processus pkeManager est vert lorsque ce
processus est en cours d'exécution, jaune lorsqu'il s'arréte
ou démarre, et rouge lorsqu'il est arrété.

Vous pouvez arréter ou redémarrer le processus
pkeManager comme n'importe quel autre processus dans
la fenétre DNCS Control. Pour obtenir de 'aide pour
arréter et redémarrer un processus, reportez-vous a l'aide en
ligne du systéme DNCS (Digital Network Control System) pour
la version systeme 2.6/3.6/4.1.

Remarque : reportez-vous au chapitre 6, Dépannage du
Netcrypt Bulk Encryptor, pour apprendre a dépanner le
processus pkeManager.

[ oncs

Control

Host: flame

dncsSnmpAgent
dncs-snmpd-big
dncs-snmpd-gam
dncs-snmpd-gpsk
dnm

dsm

EARS
emmDistributor
eventianager
hctm Config
hctmind

hctmMac
hctmProvision
idm

ippvManager
ippvReceiver
logManager

MMM Server

Le processus pkeManager (PowerKEY Element @
Manager) facilite la gestion des unités Netcrypt Bulk
Encryptor.

© ¢ OO0 0 o0 0 OO0 OO0 00000 ¢ D0 Q00

fgamManager
gpskkManager
ResAppServer

| N e
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Présentation de la mise en service

Introduction

Cette section présente la maniere de mettre en service une unité Netcrypt Bulk
Encryptor dans le systeme DNCS. Elle présente également la procédure a suivre
pour mettre en service les périphériques qui fournissent des données a une unité
Netcrypt Bulk Encryptor et les périphériques qui recoivent des données d'une unité
Netcrypt Bulk Encryptor.

Pourquoi mettre en service une unité Netcrypt Bulk Encryptor ?

La mise en service d'une unité Netcrypt Bulk Encryptor permet d'établir une
communication entre le systeme DNCS et le dispositif de cryptage en masse et
permet a ce dernier de télécharger automatiquement les logiciels a partir du systeme
DNCS. Sans controle DNCS, le Netcrypt Bulk Encryptor ne fonctionne pas.

Avant de commencer

Avant de commencer la mise en service d'une unité Netcrypt Bulk Encryptor et de
ses périphériques associés, assurez-vous d'abord d'avoir effectué les taches
suivantes :

e Vous avez vérifié que le Netcrypt Bulk Encryptor est installé et hors tension.
e Vous avez obtenu une copie de votre carte du réseau.

Remarque : si vous ne trouvez pas votre carte du réseau, contactez Cisco Services
pour obtenir de 'aide.

Présentation de la mise en service d'une unité Netcrypt Bulk Encryptor et des périphériques
associés

Suivez la procédure ci-dessous pour mettre en service une unité Netcrypt Bulk
Encryptor et ses périphériques associés.

1.  Assurez-vous que tous les périphériques a mettre en service ont été installés
au niveau de la téte de réseau ou du concentrateur. Si nécessaire, reportez-
vous a la documentation du fournisseur pour savoir comment installer ces
périphériques.

2. Mettez en service un élément source MPEG pour chaque périphérique qui
fournit des données au Netcrypt Bulk Encryptor. Le systeme DNCS utilise le
terme générique source MPEG pour désigner un périphérique qui génére une
sortie MPEG, tel qu'un serveur VOD ou un multiplexeur de diffusion.
Remarque : pour obtenir de 'aide sur la mise en service d'un élément source

MPEG, reportez-vous a l'aide en ligne du systeme DNCS (Digital Network Control
System) pour la version systeme 2.6/3.6/4.1 ou une version ultérieure.

Suite a la page suivante
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Présentation de la mise en service, suite

Mettez en service un élément Netcrypt en effectuant les taches ci-dessous.

Remarque : ces taches sont décrites en détail dans la section suivante, Mise
en service d'un élément Netcrypt dans le systéme DNCS, de ce chapitre.

a)

b)

)

d)

Ajoutez un élément Netcrypt au systeme DNCS, mais ne le mettez pas en
ligne.

Mettez en service les ports Ethernet sur 1'élément Netcrypt.

Si vous utilisez I'option de prise en charge SimulCrypt, mettez en service
'élément Netcrypt pour cette option.

Vérifiez que le Netcrypt Bulk Encryptor a démarré avec succes et mettez
I'élément Netcrypt en ligne.

Ajoutez les éléments suivants au systéme DNCS selon votre configuration
systeme :

Si le Netcrypt Bulk Encryptor fournit une entrée a des modulateurs TB-
QAM, tels qu'un xDQA, entrez des informations sur les modulateurs TB-
QAM dans le systéeme DNCS. Pour obtenir de l'aide, reportez-vous a la
section Ajout des informations d'un modulateur QAM basé sur table
dans le systeme DNCS, plus loin dans ce chapitre.

Si le Netcrypt Bulk Encryptor alimente des modulateurs GQAM, le
systeme DNCS peut étre utilisé pour fournir des parametres de mise en
service aux modulateurs GQAM. Pour obtenir de l'aide avec les
modulateurs GQAM, reportez-vous a l'aide en ligne du systéme DNCS
(Digital Network Control System) pour la version systeme 2.6/3.6/4.1 ou une
version ultérieure.

Mettez en service les éléments du réseau de transport GbE pour spécifier la
connectivité entre une unité Netcrypt Bulk Encryptor et d'autres
périphériques, tels que des modulateurs TB-QAM ou GQAM. Pour obtenir de
l'aide, reportez-vous a la section Création d'éléments réseau de transport
GDbE, plus loin dans ce chapitre.

Apreés avoir mis en service une unité Netcrypt Bulk Encryptor et ses
périphériques associés, configurez des sessions CF et des itinéraires TSR sur
le Netcrypt Bulk Encryptor. Pour obtenir de I'aide, reportez-vous au chapitre
4, Configuration de sessions CF et d'itinéraires de flux de transport sur une
unité Netcrypt Bulk Encryptor.

3-10

Mise en service du Netcrypt Bulk Encryptor et des périphériques associés 4040707 Rév. A



Mise en service d'un élément Netcrypt dans le systeme DNCS

Introduction

Cette section fournit des instructions sur I'exécution des taches suivantes nécessaires
a la mise en service d'un élément Netcrypt dans le systeme DNCS. La mise en service
d'un élément Netcrypt dans le systeme DNCS permet d'établir une communication
entre le systeme DNCS et le Netcrypt Bulk Encryptor. Sans controéle DNCS, le
Netcrypt Bulk Encryptor ne fonctionne pas.

1.  Ajoutez un élément Netcrypt au systéme DNCS, mais ne le mettez pas en
ligne.

2. Mettez en service les ports Ethernet sur 1'élément Netcrypt.

3. Sivous utilisez 'option de prise en charge SimulCrypt, mettez en service

'élément Netcrypt pour cette option.

4. Vérifiez que le Netcrypt Bulk Encryptor a démarré avec succes et mettez
'élément Netcrypt en ligne.

Ajout d'un élément Netcrypt dans le systeme DNCS

Suivez la procédure ci-dessous pour ajouter un élément Netcrypt dans le systeme

DNCS.
1.  Dans l'onglet Element Provisioning de la console d'administration DNCS,
cliquez sur Netcrypt.

Résultat : la fenétre Netcrypt List s'ouvre et affiche les éléments Netcrypt qui
ont été mis en service dans le systeme DNCS.

il
File Help
Application [ Server
! DNCS I @ Interface Modules =T applications
System Provisioning " Element Provisioning I Utilities I

Network Element Provisioni

Headend | Hub | QAM | STA | CahIeCARDl PCG

Node Set | QPSK.’CMTS| MPEGSourcel SONET | UpConverter

Netcrypt

2. (Cliquez sur New.

Résultat : la fenétre New Netcrypt Element s'ouvre.

Suite a la page suivante
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Mise en service d'un élément Netcrypt dans le systeme DNCS, suite

3. Suivez les instructions ci-dessous pour entrer les données dans les champs de
la zone Netcrypt Provisioning de la fenétre New Netcrypt Element :

Netcrypt Name : entrez un nom pour 1'unité qui soit cohérent avec la
convention d'appellation utilisée sur votre carte du réseau. Nous vous
recommandons de définir une convention d'appellation pour vous permettre
d'identifier facilement I'unité et son emplacement. Par exemple, le nom
NBE43hubl1 peut représenter une unité Netcrypt Bulk Encryptor dont
l'adresse IP se termine par 43 et qui traite les données pour le concentrateur 1.

Remarque : vous pouvez utiliser jusqu'a 20 caracteres alphanumériques
dans ce champ.

Primary : s'il s'agit de I'unité Netcrypt Bulk Encryptor principale, activez
cette option. S'il s'agit d'une unité de secours, laissez cette option désactivée.
On-Line : laissez ce parametre désactivé. (Ultérieurement, lorsque le
Netcrypt Bulk Encryptor sera entierement mis en service et démarré avec
succes, vous activerez ce parameétre.)

Netcrypt MAC Address : entrez 'adresse MAC du port de controle
(ETHA) de 'unité Netcrypt Bulk Encryptor. Veillez a séparer chaque paire
de caractéres dans l'adresse de 12 caractéres par des deux-points, comme
dans I'exemple : 00:00:00:00:00:00.

Remarque : cette adresse a été notée au chapitre 2 par la personne qui a
installé I'unité Netcrypt Bulk Encryptor au niveau de la téte de réseau ou
du concentrateur.

Netcrypt IP Address : entrez 'adresse IP du port de controle (ETHA) de
I'unité Netcrypt Bulk Encryptor. (Vous pouvez obtenir cette adresse sur
votre carte du réseau ou aupres de votre administrateur systéme.)

Subnet Mask : entrez le masque de sous-réseau pour ce sous-réseau.

Default Gateway : si votre systeme utilise une passerelle par défaut,
entrez l'adresse IP de la passerelle par défaut. Cette option est requise
pour un réseau qui utilise des routeurs (couche 3).

Headend : sélectionnez la téte de réseau ou réside 1'unité Netcrypt Bulk
Encryptor.

Configuration File : ne modifiez pas le parametre par défaut
(netcrypt.config) entré dans ce champ.

Remarque : lorsque 1'unité Netcrypt Bulk Encryptor est mise sous tension
pour la premiere fois, ou lorsqu'elle est redémarrée, elle utilise le fichier
netcrypt.config pour déterminer si la version du code appropriée a été
installée sur 1'unité. Si I'unité Netcrypt Bulk Encryptor détermine qu'une
version de code incorrecte a été installée, I'unité demande a ce que le code
approprié soit téléchargé.

3-12
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Mise en service d'un élément Netcrypt dans le systeme DNCS, suite

4. Suivez les instructions ci-dessous pour compléter les champs de la zone
Reserved ECM PID Range de la fenétre New Netcrypt Element :

Start of Reserved PIDs : entrez le premier identifiant PID que vous
souhaitez réserver. Par exemple, si vous souhaitez réserver les PID

99 4103, entrez 99 dans ce champ.

Number of Reserved PIDs : entrez le nombre d'identifiants PID que vous
souhaitez réserver. Par exemple, si vous souhaitez réserver les PID

99 4103, entrez 5 dans ce champ.

Remarque : la réservation des identifiants PID évite les conflits de PID en
demandant au dispositif de cryptage en masse d'utiliser les PID réservés pour
l'insertion des messages ECM. Si un PID issu de la plage réservée est utilisé
dans les flux existants, un conflit de PID peut se produire. Pour plus
d'informations, reportez-vous a la partie MPEG Transport Layer Rules de la
section Théorie de fonctionnement, dans le chapitre 1.

5. Laissez les champs dans la zone Constraints de la fenétre New Netcrypt
Element avec leurs parametres par défaut :

Max Netcrypt Session Count (valeur par défaut : 4000) : nombre maximal
de sessions que cette unité Netcrypt Bulk Encryptor prendra en charge.
Nominal Session Capacity (valeur par défaut : 4000) : nombre de sessions
qui déclenche une alarme de dépassement de la capacité de session
(majeure).

Alarm Threshold % (valeur par défaut : 80) : nombre de sessions qui
déclenche une alarme lorsque I'unité Netcrypt Bulk Encryptor atteint 80 %
de sa capacité de session évaluée.

Severity Level (valeur par défaut : AVERTISSEMENT) : type d'alarme
déclenché lorsque 'unité Netcrypt Bulk Encryptor atteint le pourcentage
de seuil d'alarme.

DNCS to Netcrypt Msg Timeout (seconds) (valeur par défaut : 30) :
nombre de secondes accordées pour l'envoi des messages a partir du
Netcrypt Bulk Encryptor vers les composants systeme qui n'utilisent pas
PowerKEY CA, tels que 1'EIS et les générateurs ECMG.

Remarque : les parametres de la zone Constraints sont requis uniquement
pour les unités Netcrypt Bulk Encryptor qui utilisent I'option de prise en
charge SimulCrypt.

4040707 Rév. A
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Mise en service d'un élément Netcrypt dans le systeme DNCS, suite

6.  Cliquez sur Save.

Résultat : la fenétre New Netcrypt Element se ferme et I'élément Netcrypt que
vous avez enregistré apparait dans la liste.

7. Continuez la mise en service de cet élément Netcrypt en configurant les ports
Ethernet de ce dispositif de cryptage en masse. Allez a la partie suivante,

Mise en service des ports Gigabit Ethernet d'un élément Netcrypt, de cette
section.

Mise en service des ports Gigabit Ethernet d'un élément Netcrypt

Une fois que 'élément Netcrypt figure dans la liste de la fenétre Netcrypt List, suivez
les instructions de mise en service des ports Gigabit Ethernet de 1'élément Netcrypt
que vous avez ajouté dans la fenétre New Netcrypt Element.

1.  Dans la fenétre Netcrypt List, cliquez sur le bouton Select a coté de 'unité

Netcrypt Bulk Encryptor dont vous voulez configurer les ports, puis cliquez
sur Open Selected.

Résultat : la fenétre Update Netcrypt Element s'ouvre pour cet élément
Netcrypt.

2. Cliquez sur Ethernet Ports.

Résultat : la fenétre Gigabit Ethernet ports s'ouvre pour I'élément Netcrypt

que vous avez ajouté dans le systéeme DNCS. Cette fenétre est semblable a
I'exemple ci-dessous.

1=1E

-

. Hle Edit View Search Go Bookmarks Tasks Help
B i - &» a :ii - http:ir :5045/pkefmetcryptParentFi -jsp ?actionR ted=eth s - Si h rj - .
| ook .- Read  Stan |\l¢ tp:ifitame; fpkefnetcryp ntFrame.jsp ?actionRequested=etherpol J 22 Searcl weh
DINCS Netervpr ListUndate Netcrvpt/Ethernet Ports

SR Gigabit ethernet ports for Netcrypt Maytest
Exit
- Port Number Port Type IP Address MAC Address Subnet Mask Gateway IP
i 1 Input/Qutput | | [p55.255.192.0 |
2 Input/Qutput | | [p55.255.192.0 |
3 Input/Qutput | | [p55.255.192.0 |
4 Input/Qutput | | [p55.255.192.0 |

Suite a la page suivante
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Mise en service d'un élément Netcrypt dans le systeme DNCS, suite

3. Suivez les instructions ci-dessous pour configurer les ports Ethernet en
complétant les champs qui ne contiennent pas encore de données :

e IP Address : entrez l'adresse IP attribuée a chaque port GbE utilisé par
'unité Netcrypt Bulk Encryptor.

e MAC Address : entrez I'adresse MAC de chaque port GbE utilisé par
'unité Netcrypt Bulk Encryptor. Veillez a séparer chaque paire de
caractéres dans l'adresse de 12 caracteres par des deux-points, comme
dans l'exemple : 00:00:00:00:00:00.

e Subnet Mask : si votre systeme utilise un masque de sous-réseau qui ne
figure pas dans ce champ, entrez le masque de sous-réseau que le port
utilise.

e Gateway IP : si votre systeme utilise des routeurs, entrez I'adresse IP de la
passerelle pour chaque port GbE.

4. Cliquez sur Update.

Résultat : le systeme DNCS enregistre les informations saisies et met a jour la
fenétre pour afficher les ports que vous avez définis.

5. Continuez la mise en service de cette unité Netcrypt Bulk Encryptor selon
votre configuration systeme :

e Sil'unité Netcrypt Bulk Encryptor n'utilise pas 1'option SimulCrypt, la
mise en service de ce dispositif de cryptage en masse est terminée et il est
prét a étre mis en ligne. Allez a la partie suivante, Mise en ligne d'une
unité Netcrypt Bulk Encryptor, de cette section.

e Sil'unité Netcrypt Bulk Encryptor utilise I'option de prise en charge
SimulCrypt, configurez le dispositif de cryptage en masse pour cette
option. Allez a Configuration d'une unité Netcrypt Bulk Encryptor pour
I'option de prise en charge SimulCrypt, a la fin de ce chapitre.

Mise en ligne d'une unité Netcrypt Bulk Encryptor

Apres avoir configuré les ports GbE que 'unité Netcrypt Bulk Encryptor utilise et, si
nécessaire, avoir configuré l'unité pour l'option de prise en charge SimulCrypt,
mettez 'élément Netcrypt en ligne dans le systeme DNCS. Ce processus s'applique a
une unité Netcrypt Bulk Encryptor démarrée correctement et capable de
communiquer avec le systtme DNCS, a savoir a un dispositif de cryptage en masse
pouvant étre atteint par I'envoi d'une commande ping.

Important : si cette unité Netcrypt Bulk Encryptor était simplement installée au
niveau de la téte de réseau ou du concentrateur, et que vous la mettez en ligne pour
la premiere fois, assurez-vous que l'unité a terminé son processus de démarrage et
téléchargé le logiciel Netcrypt avant de mettre en ligne 1'unité Netcrypt Bulk
Encryptor. (Le Netcrypt Bulk Encryptor télécharge automatiquement le logiciel
Netcrypt lorsque 1'unité est mise sous tension.)

Suite a la page suivante
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Mise en service d'un élément Netcrypt dans le systeme DNCS, suite

Suivez les instructions ci-dessous pour mettre en ligne une unité Netcrypt Bulk
Encryptor qui a démarré correctement dans le systéme DNCS.

1.  Avez-vous confirmé que l'unité Netcrypt Bulk Encryptor a correctement démarré ?
e Sioui, passez a l'étape 2.
¢ Sinon, vérifiez que I'unité Netcrypt Bulk Encryptor a correctement démarré.

2. Dans le chemin situé dans la partie supérieure de la fenétre, cliquez sur
Update Netcrypt.

Résultat : la fenétre Update Netcrypt Element s'ouvre pour cette unité
Netcrypt Bulk Encryptor.

=

' Hle Edit View Search Go Bookmarks Tasks Help
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3.  Dans la zone Netcrypt Provisioning, activez I'option On-Line et cliquez sur Update.

Résultat : le systeme DNCS enregistre cette modification et met en ligne 1'unité.

4.  Avez-vous besoin de mettre en service un autre élément Netcrypt dans le
systeme DNCS ?

¢ Sioui, cliquez sur Netcrypt List dans le chemin en haut de la fenétre et
commencez a mettre en service un autre élément Netcrypt dans le systéme
DNCS. Pour obtenir de I'aide, allez a Mise en service d'un élément
Netcrypt dans le systéme DNCS, précédemment dans ce chapitre.

e Sinon, vous avez mis en service des éléments pour toutes les unités
Netcrypt Bulk Encryptor dans votre systéme. Cliquez sur Exit pour fermer
la fenétre Netcrypt List.

5. Maintenant que vous avez mis en service cette unité Netcrypt Bulk Encryptor,
continuez en mettant en service les éléments associés selon votre
configuration systeme, comme suit :

e Si cette unité Netcrypt Bulk Encryptor alimente un modulateur TB-QAM,
tel que le xDQA, ajoutez des informations sur le modulateur TB-QAM
dans le systéme DNCS. Pour obtenir de I'aide, allez a la section suivante,
Ajout des informations d'un modulateur QAM basé sur table dans le
systéme DNCS, de ce chapitre.

e Sile Netcrypt Bulk Encryptor alimente des modulateurs GQAM, mettez
en service les modulateurs GQAM dans le systéme DNCS. Pour obtenir de
l'aide, reportez-vous a l'aide en ligne du systeme DNCS (Digital Network
Control System) pour la version systéme 2.6/3.6/4.1.

Remarque : une fois que vous avez mis en service les éléments de
modulateur GQAM, mettez en service les éléments du réseau de transport
GDE qui spécifient la connectivité entre le Netcrypt Bulk Encryptor et les
autres éléments. Pour obtenir de l'aide, reportez-vous a la section Création
d'éléments réseau de transport GbE, plus loin dans ce chapitre.
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Ajout des informations d'un modulateur QAM basé sur table dans le
systeme DNCS

Introduction

Cette section fournit des instructions sur I'exécution des taches suivantes nécessaires
a l'ajout d'informations sur le modulateur TB-QAM dans le systeme DNCS. Le
systéme DNCS utilise ces informations pour diriger les flux de programme vers un
modulateur TB-QAM alimenté par une unité Netcrypt Bulk Encryptor.

1.  Ajoutez un élément modulateur TB-QAM dans le systeme DNCS.
2. Entrezles parametres RF pour un modulateur TB-QAM.
3.  Entrez la table de mappage pour un modulateur TB-QAM.

Meéme si 'ajout des informations TB-QAM dans le systeme DNCS s'apparente
grandement a la mise en service d'éléments dans le systeme DNCS, les résultats sont
différents : contrairement a la plupart des éléments DNCS, le systeme DNCS ne controle
pas les modulateurs TB-QAM. En fait, le systéme DNCS utilise les informations que
vous avez entrées sur les modulateurs TB-QAM pour diriger les flux de programme
vers les modulateurs TB-QAM en cas de besoin. Pour plus d'informations sur les
modulateurs TB-QAM, reportez-vous a Prise en charge des modulateurs QAM basés
sur table dans la section Théorie de fonctionnement du chapitre 1.

Ajout d'un élément modulateur TB-QAM dans le systeme DNCS

Suivez les instructions ci-dessous pour ajouter un élément modulateur TB-QAM
dans le systeme DNCS.

Remarque : I'ajout d'un élément modulateur TB-QAM dans le systéme DNCS ne
permet pas a ce dernier de mettre en service ou de communiquer avec les
modulateurs TB-QAM que vous ajoutez. En fait, le systéme DNCS utilise les
informations que vous entrez pour diriger les flux de programme vers les
modulateurs TB-QAM en cas de besoin.

1.  Dans l'onglet DNCS de la console d'administration DNCS, cliquez sur
Element Provisioning.

Résultat : I'onglet Provisioning passe au premier plan.

2. (Cliquez sur Table-Based QAMs.

Résultat : la fenétre Table-Based QAMs List s'ouvre et affiche tous les
éléments modulateurs TB-QAM qui ont été mis en service dans le systeme
DNCS.

Suite a la page suivante
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Ajout des informations d'un modulateur QAM basé sur table dans le
systeme DNCS, suite

3.  Cliquez sur New.

Résultat : une rangée de champs vides apparait dans la fenétre Table-Based
QAMs List, comme dans 'exemple ci-dessous.

-lolx
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Table-Based QAMs List
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Configure RF I Denver Mational =l
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=59 177 - el Hourm- - -
4.  Suivez les instructions ci-dessous pour compléter les champs de la fenétre

Table-Based QAMs List :

¢ QAM Name : entrez un nom pour le modulateur TB-QAM qui soit
cohérent avec la convention d'appellation utilisée sur votre carte du
réseau. Nous vous recommandons de définir une convention
d'appellation pour vous permettre d'identifier facilement le modulateur
TB-QAM et son emplacement. Par exemple, le nom xDQA43hub1 peut
représenter un modulateur TB-QAM dont l'adresse IP se termine par 43 et
qui traite les données du concentrateur 1.

e P Address : entrez 'adresse IP de l'interface GbE pour ce modulateur
TB-QAM. (Vous pouvez obtenir cette adresse sur votre carte du réseau ou
aupres de votre administrateur systéme.)

e MAC Address : entrez I'adresse MAC de l'interface GbE pour ce modulateur
TB-QAM. Veillez a séparer chaque paire de caracteres dans I'adresse de
12 caracteres par des deux-points, comme dans l'exemple : 00:00:00:00:00:00.

¢ Online : cliquez sur l'option Online pour mettre en ligne le modulateur
TB-QAM.

¢ Headend : cliquez sur la fleche Headend et sélectionnez la téte de réseau
ot réside ce modulateur TB-QAM.

5. Cliquez sur Save.

Résultat : une fenétre d'alerte, semblable a I'exemple suivant, s'affiche pour
vous faire savoir que le systeme DNCS a enregistré les informations.

x

& Save completed

Suite d la page suivante
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Cliquez sur OK.

Résultat : la fenétre Alert se ferme et la fenétre Table-Based QAMs List est
mise a jour pour afficher le modulateur TB-QAM dans la liste.

Maintenant que vous avez ajouté le modulateur TB-QAM dans le systéeme
DNCS, configurez les parametres RF pour le modulateur TB-QAM. Allez a la

partie suivante, Saisie des informations de sortie RF dans le systeme DNCS,
de cette section.

Saisie des informations de sortie RF dans le systéme DNCS

Suivez les instructions ci-dessous pour entrer les informations de configuration de
sortie RF pour ce modulateur TB-QAM dans le systeme DNCS.

1.

Cliquez sur le boutonSelect a c6té du modulateur TB-QAM que vous venez

d'ajouter dans la fenétre Table-Based QAMs List, puis cliquez sur Configure
RF Parameters.

Résultat : la fenétre Table-Based Qam RF Parameters s'ouvre pour ce
modulateur TB-QAM, comme dans I'exemple ci-dessous.

Eqamsfromﬂame - Netscape 6

=] 3]
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DNCS/Table-Based QAMs List/Table-Based QAM RF Parameters
New
Update Table—Based Qam RF Parameters
Delete Select |TSID |Service Group TD [Frequency (MHz) [Modulation Type [Part Number
Help

Cliquez sur New.

Résultat : de nouveaux champs de données apparaissent.
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Table—Based Qam RF Parameters

Select |TSID |Service Group ID [Frequency (MHz) |Modulation Type |Port Number
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3. Suivez les instructions ci-dessous pour compléter les nouveaux champs de
données :

e TSID : entrez l'identifiant TSID qui a été attribué a la porteuse RF pour
identifier de maniere unique le flux de transport de sortie. Ce numéro est
utilisé par les DHCT pour identifier automatiquement leurs groupes de
services.

e Service Group ID : entrez le groupe de services auquel le modulateur TB-
QAM appartient.

e TFrequency : entrez la fréquence attribuée a ce port (porteuse).

¢ Modulation Type : entrez le type de modulation définie pour ce port
(porteuse).

e Port Number : entrez un numéro pour ce port (porteuse). Par exemple, un
modulateur TB-QAM avec 16 porteuses dispose des ports 1 a 16.

4. Cliquez sur Save.

Résultat : la fenétre Table-Based QAM RF Parameters est mise a jour pour
afficher les parametres de ce canal RF.

5. Répétez les étapes 2 a 4 pour configurer les ports RF supplémentaires
(porteuses) pour ce modulateur TB-QAM. Lorsque vous avez terminé, passez
al'étape 6.

6.  Dans le chemin situé dans la partie supérieure de la fenétre, cliquez sur
Table-Based QAMs List, comme indiqué dans 1'exemple suivant.

(2] Qams from flame - Netscape 6 =lal x|
_' Hle Edit View Search Go Bookmarks Tasks Help
B?p- . e ‘A S%D% - |[& ntipzimame:s04s, PareniFrame jsp | 52 8earcn ;—;‘t -
‘ DNSQgbic Based QaVE Ligidtbie Based QAM RF Parameters

“ameters

Résultat : la fenétre Table-Based QAMs List s'ouvre.

7. Maintenant que vous avez entré les informations de sortie RF pour ce
modulateur TB-QAM, entrez la table de mappage de ce modulateur TB-QAM
dans le systeme DNCS. Allez a la partie suivante, Saisie de la table de
mappage d'un modulateur TB-QAM, de cette section.

Suite a la page suivante
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Saisie de la table de mappage d'un modulateur TB-QAM

Cette section fournit des instructions sur la maniére d'entrer des tables de mappage
pour des modulateurs TB-QAM dans le systeme DNCS. Les tables de mappage sont
fournies par le fabricant des modulateurs QAM et sont utilisées pour définir des

« canaux de session » statiques via un modulateur TB-QAM. Ils mappent un
ensemble de numéros de ports UDP de destination a l'entrée du modulateur TB-
QAM sur un ensemble de numéros de programmes MPEG et d'identifiants PID sur
des porteuses spécifiques a la sortie du modulateur TB-QAM. Pour plus
d'informations sur les tables de mappage, reportez-vous a Prise en charge des
modulateurs QAM basés sur table dans la section Théorie de fonctionnement du
chapitre 1.

Remarque : les termes « porteuse » RF et « port » de sortie sont interchangeables
dans le systeme DNCS, lorsque vous faites référence a la sortie d'un modulateur
QAM. Le systeme DNCS n'est pas conscient des ports physiques d'un modulateur
QAM ni du nombre de porteuses présentes sur ces ports physiques. Toutefois, il est
important que toutes les porteuses sur un port de sortie physique d'un modulateur
soient attribuées aux mémes groupes de services.

Suivez les instructions ci-dessous pour entrer la table de mappage d'un modulateur
TB-QAM dans le systéme DNCS.

1.  Cliquez sur le bouton Select en regard du modulateur TB-QAM dont vous

souhaitez configurer la table de mappage, puis cliquez sur Configure Session
Data.

Résultat : la fenétre Table-based Session Data s'ouvre pour le modulateur TB-
QAM que vous avez sélectionné, comme dans l'exemple ci-dessous.

i3]
'_ Hle Edit View Search Go Bookmarks Tasks Help
I T : _ I
f B?C-k o g%w R;%au S%.% [ nttparrwiley B045/@amigams ParentFrame jsp ~| 2 Search =
DNCS/Table-Based QAMSs List/Table-Based Session Data
New g
- Table—based Session Data for QAM at 10.39.46.55
Save changes
T Select 01;':'[’1‘“ UDP Port QAMTSID I:r:fl;::‘ Low PID  High PID
File load
Exit

Suite a la page suivante
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2. Voulez-vous utiliser une méthode automatisée pour entrer la table de
mappage de ce modulateur TB-QAM ?

Si non, passez a 1'étape 11 pour compléter la table manuellement.

Si oui, passez a I'étape 3 pour télécharger un fichier CSV (valeurs séparées
par des virgules) et pour que le systeme DNCS mappe automatiquement
les flux.

Important : chaque ligne du fichier .csv doit contenir les valeurs des
parametres suivants qu'utilise le modulateur TB-QAM pour mapper
chaque flux de transport. Ces valeurs doivent étre répertoriées dans
'ordre suivant, de gauche a droite, et les valeurs doivent étre séparées par
des virgules. Par exemple, 1,1, 1, 1, 51, 47.

— Numéro de port UDP : 1 dans cet exemple

— Numéro de porteuse du port de sortie : 1 dans cet exemple
— Numéro de programme : 1 dans cet exemple

— PID faible : 1 dans cet exemple

— PID élevé : 51 dans cet exemple

— TSID du modulateur QAM : 47 dans cet exemple

Remarque : S'il n'est pas fourni, le TSID du modulateur QAM doit
pouvoir étre dérivé du port UDP.

Cliquez sur File Load pour configurer les données de la table de mappage.

Résultat : la fenétre File load Session Data s'ouvre.

laix
T Hle Edit View Search Go Bookmarks Tasks Help
P oW . @ A & L [Z nupamamenns Farer - Sh[:i'v.
i Back | forward  Reload  Stop & nutptr L | . 5eare Print
DINCS/3rd-Partv QAMs List/Table-Based Session Data
e File load Session Data for QAM at 10.22.33.55
Save
changes
The supported file format is comma separated values:
Delete Format udp port.output port.program low pid.high pid.optional tsid
selected If not provided. the tsid must be derivable based on the udp port
Example 1.1.47.1.51
File load o ) e
- Note: uploaded entries will overwrite any existing data for output and udp port.
Select the file to be Browse... I
uploaded:
Load I
Document: Done (0.084 secs) ==
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Cliquez sur Browse.

Résultat : la fenétre File Upload s'ouvre et affiche les sous-répertoires du
systéme DNCS, comme dans I'exemple suivant. Chaque icone de dossier (%)

représente un sous-répertoire.

X

Look in: |fexpurtﬂmme!dncs j oo

Hame Last Modified =]
gicheck 11/01/04 08:20:51 PM ":J
Acso 12105104 08:07:18 PM .smml
¢hdoctor 0472105 07:29:31 PM ==
ghdownloads 02128705 04:15:35 PM %
eghdnm-pke - funny - talk 0217105 07:29:46 PM %
zhesh 12/09/04 02:49:35 PM %
galabInstaller 04427705 02:37:29 PM g
ganaga 04421105 07:21:09 AWM =5
ahnndn ninsmns nc-AA4-10_DOkd ﬂ

File name: |

Files of type: |m| Files (*)

Open |

Cancel ‘

Sélectionnez le fichier .csv qui contient la table de mappage de ce modulateur

TB-QAM.

Remarque : vous devrez peut-étre faire défiler la liste pour rechercher et

sélectionner le fichier.

Résultat : le champ File name dans la partie inférieure de la fenétre File Upload
indique le fichier que vous avez sélectionné, comme dans I'exemple ci-dessous.

X

P File Upload
Look in: |!Expurtﬂ10memncs j .
Name | | Last Modified ||
snap3.txt .. 04/06/05 05:32:20 PM

shoop Helper

sse3ettings.inf

tables

thiBasedSesData.jsp

thiBased SesDataFileSample.csy

thiBased SesDataFileSample.csy-~
temp.sql

Fovones ol

... 03116105 10:18:55 PM
... 10/28104 08:47:49 PM
.. 01707705 10:14:12 PM
... 04427105 08:30:16 PM
.. 04727105 03:17:33 PM
.. 0214405 07:15:41 PM
.. 04727105 04:58:47 PM

NAMFTNE NASS .54 D4

File name:

|thiBased SesDataFile Sample .csv

Files of type: |.nu| Files {*)

Open |

Cancel
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6.  Cliquez sur Open.
Résultat : la fenétre File Upload se ferme et le fichier que vous avez sélectionné
apparait dans le champ Browse, comme dans l'exemple ci-dessous.

ol
': Fle Edit View Search Go Bookmarks Tasks Help

|
E?c-k - Fur%wam Rgad 3:%% jl& hitp:fiflame:8045/qamfqams ParentFrame jsp j é‘Sean:h| ;‘—1:3 - ‘

DINCS/3rd-Party QAMs List/Table-Based Session Data

e File load Session Data for QAM at 10.22.33.55
Save changes
Delete The supported file format is comma separated values:
selected Format udp port.output port.program.low pid high pid.optional tsid
If not provided, the tsid must be derivable based on the udp port
File load Example 1,147,151
o Note: uploaded entries will overwrite any existing data for output and udp port.
Help Select the file to be uploaded FexpoﬂMomeIdncs!thlBasedSesDataﬁIeSample.csv Browse... |

_Load |

7. Cliquez sur Load |

Résultat : une fenétre Alert s'affiche et vous invite a enregistrer les entrées qui
ont été téléchargées.

x

& Loaded 50 records and found 0 errors. Please verfy the entries and press save.

Suite a la page suivante
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10.

11.

12.

Cliquez sur OK.

Résultat : la fenétre Alert se ferme et la fenétre Table-based Session Data
affiche désormais les données qui ont été téléchargées.

Remarque : selon le nombre de flux de transport a configurer, le systeme
DNCS peut prendre une minute avant d'afficher toutes les données de la table
de mappage.

Cliquez sur Save Changes.

Résultat : une fenétre Alert s'ouvre et vous informe que les sessions ont été
enregistrées.

x

& Changes successfully saved.

Cliquez sur OK et passez a l'étape 13.

Résultat : la fenétre Alert se ferme.

Cliquez sur New.

Résultat : une ligne de champs contenant des zéros s'affiche dans la fenétre.

Obtenez les données suivantes aupres du fabricant ou de l'installateur du
modulateur QAM, puis entrez les données dans chacun des champs de la
fenétre Table-based Session Data :

e UDP port number

e Output port number

e Program number

e Low PID number

e High PID number

e QAMTSID (Ce numéro est attribué par le systéme.)

4040707 Rév. A
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13.

14.

15.

16.
17.

Cliquez sur Save Changes.

Résultat : un message d'avertissement apparait, comme dans l'exemple ci-
dessous, pour vous informer que ces informations ont été enregistrées dans la
base de données DNCS.

x

& Changes successfully saved.

Cliquez sur OK.

Résultat : la fenétre Alert se ferme et la fenétre Table-based Session Data
affiche a présent les données que vous avez entrées pour ce flux de transport.

Pour mapper des flux de transport supplémentaires sur ce modulateur
TB-QAM, répétez les étapes 11 a 14 autant de fois que nécessaire.

Cliquez sur Exit pour fermer la fenétre Table-based Session Data.

Maintenant que vous avez entré les informations du modulateur TB-QAM
dans le systeme DNCS, créez les réseaux de transport GbE qui connectent les
unités Netcrypt Bulk Encryptor aux modulateurs QAM. Pour obtenir de
l'aide, reportez-vous a la section suivante, Création d'éléments réseau de
transport GbE, de ce chapitre.
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Introduction

Cette section décrit les procédures de création d'un réseau de transport GbE dans le
systeme DNCS. Comme évoqué a la section Théorie de fonctionnement du
chapitre 1, un réseau de transport GbE est un concept logique, pas un périphérique
physique. La création d'un réseau de transport GbE permet de spécifier et de limiter
la connectivité entre des unités Netcrypt Bulk Encryptor et des modulateurs QAM.
Cela s'effectue en créant des réseaux de transport GbE avec des numéros arbitraires
de « ports » de connexion et en indiquant les unités Netcrypt Bulk Encryptor, les
modulateurs QAM et les sources qui sont connectés a ces réseaux en ayant recours
aux procédures décrites dans cette section.

Création d'un réseau de transport GbE

Suivez les instructions ci-dessous pour créer un réseau de transport GbE dans le
systeme DNCS et le connecter a un élément Netcrypt et a un périphérique
d'agrégation approprié, tel qu'un modulateur TB-QAM.

1. Dans la console d'administration DNCS, cliquez sur 'onglet DNCS.

2. Cliquez sur l'onglet Element Provisioning, puis sur GbE Transport.

Résultat : la fenétre GbE Transport List s'ouvre et affiche tous les réseaux de
transport GbE qui ont été créés dans le systéme DNCS.

g
File Help
Application & Server
n DNCS I Interface Modules I =T Applications
System Provisioning " Element Provisioning I Utilities ]
Metwork Element Provisioning
Headend | Hb | QAM | STA | CableCARD | PCG |
Mode Set | QPSKICMTS | MPEG Source | SONET | UpConverter Metcrypt |

sCs (

GbE Transport

Service Group BIG J VASP | MFMC |

Suite d la page suivante
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3.  Cliquez sur File et sélectionnez New.

Résultat : la fenétre Set Up GbE Transport s'ouvre, comme dans l'exemple ci-
dessous.

\.-\"'Set Up Gige Transport =] 3]

Basic Parametersl Cunnsoiivity ]

Basic Parameters

Gige Transport Name: I

Save | Apply | Cancel Help

4. Entrez les informations suivantes dans les champs de I'onglet Basic Parameters :

GDbE Transport Name : nom du réseau de transport.

Remarque : vous pouvez utiliser jusqu'a 20 caracteres alphanumériques.
Nous vous recommandons de définir une convention d'appellation pour
vous permettre d'identifier facilement le réseau de transport et son
emplacement. Par exemple, le nom CFhub1GTN43 peut représenter un
réseau de transport GbE qui connecte au concentrateur 1 et qui soit
connecté a une unité Netcrypt Bulk Encryptor par un périphérique dont
l'adresse IP se termine par 43.

IP Address : adresse IP du périphérique de transport, tel qu'un
commutateur ou un routeur, qui est connecté physiquement a cette unité
Netcrypt Bulk Encryptor.

Remarque : cette adresse n'est pas utilisée par le systeme DNCS et elle
fournit simplement un emplacement pratique pour enregistrer et
récupérer ces informations, au cas ot vous souhaiteriez effectuer une
opération ping ou telnet vers un routeur ou un commutateur a des fins de
surveillance ou de diagnostic.

5. Cliquez sur Apply.

Résultat : le systéme DNCS enregistre ces données et vous permet de
sélectionner I'onglet Connectivity.

6.  Cliquez sur l'onglet Connectivity et redimensionnez la fenétre pour afficher
I'ensemble de I'onglet.

7. Cliquez sur Create Port.

Résultat : la fenétre Port Number Prompt s'ouvre.

3-28
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8. Entrez un numéro pour identifier le port d'entrée sur le périphérique réseau
de transport GbE qui doit recevoir des données d'une unité Netcrypt Bulk
Encryptor ou d'une autre source et cliquez sur OK.

Résultat : la fenétre Port Number Prompt se ferme et une case représentant le
port apparait dans la colonne Input Port.

9.  Pour chaque port d'entrée supplémentaire sur le périphérique réseau de
transport GbE, répétez les étapes 7 et 8 pour créer ces ports d'entrée.

10. Cliquez sur Create Port.

Résultat : la fenétre Port Number Prompt s'ouvre.

11. Cliquez sur Output.

Résultat : I'option du type de port de sortie est activée.

12.  Entrez le numéro permettant d'identifier le port de sortie sur le périphérique
réseau de transport GbE qui sera utilisé pour transférer les données a d'autres
périphériques sur le réseau de transport, puis cliquez sur OK.

Résultat : la fenétre Port Number Prompt se ferme et une case représentant le
port apparait dans la colonne Output Port.

13.  Pour chaque port de sortie supplémentaire sur le périphérique réseau de
transport GbE, répétez les étapes 10 a 12 pour créer les ports de sortie.

14. Cliquez sur une case Input Ports pour l'activer, puis définissez la maniere
dont ce port d'entrée du périphérique réseau de transport GbE se connecte a
I'unité Netcrypt Bulk Encryptor ou a une autre source, en entrant les
informations suivantes dans chacun des champs Connect To :

e Headend Name : sélectionnez la téte de réseau qui contient l'unité
Netcrypt Bulk Encryptor ou une autre source qui est physiquement
connectée a ce port d'entrée sur le périphérique réseau de transport GbE.

e Device Type : sélectionnez l'unité Netcrypt Bulk Encryptor, la source
MPEG ou un autre réseau de transport GbE comme type de périphérique
qui envoie des données sur ce port d'entrée du périphérique réseau de
transport GbE.

e Device Name : sélectionnez le nom de I'unité Netcrypt Bulk Encryptor ou
d'une autre source qui envoie des données sur ce port d'entrée du
périphérique réseau de transport GbE.

e Port Number : sélectionnez le numéro de port sur I'unité Netcrypt Bulk
Encryptor ou une autre source, qui est connecté a ce port d'entrée sur le
périphérique réseau de transport GbE.

Suite a la page suivante
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15. Cliquez sur Apply.

Résultat : le systeme DNCS enregistre vos modifications et met a jour le
schéma de connectivité pour montrer une connexion allant de ce port sur le
périphérique réseau de transport vers le port sur 1'unité Netcrypt Bulk

Encryptor.
-1oix)
Basic Parameters Connectivity I
—Connectivity
=Y
Gige Transport Name: \
i\\
Input Ports | Output Forts fiztoel [Gicell N
1 Geo-tetCrypt weitestl ‘
/
\ /ﬂ’
Create Port |
Delete Port
Connect To:
N
r=
‘ e UShow (slot, porth

16.  Sinécessaire, répétez les étapes 14 et 15 pour définir un autre port d'entrée.

17.  Cliquez sur une case Output Ports pour l'activer, puis définissez la maniere
dont ce port de sortie sur le périphérique réseau de transport GbE se connecte
au port d'entrée du périphérique d'agrégation approprié, tel qu'un
modulateur TB-QAM, en entrant les informations suivantes dans chacun des
champs Connect To :

e Headend Name : sélectionnez la téte de réseau qui contient le
périphérique qui est physiquement connecté a ce port de sortie sur le
périphérique réseau de transport GbE.

e Device Type : sélectionnez le type de périphérique qui recoit des données
de ce port de sortie sur le périphérique réseau de transport GbE. Ce
périphérique peut étre, par exemple, un modulateur QAM ou un autre
réseau de transport GbE.

e Device Name : sélectionnez le nom du périphérique qui regoit des
données de ce port de sortie sur le périphérique réseau de transport GbE.

e Port Number : sélectionnez le numéro de port sur ce périphérique qui est
connecté a ce port de sortie sur le périphérique réseau de transport GbE.

Suite a la page suivante
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18. Cliquez sur Apply.

Résultat : le systeme DNCS enregistre vos modifications et met a jour le
schéma de connectivité pour afficher une connexion de ce port sur le
périphérique réseau de transport GbE ver le port du périphérique
d'agrégation approprié, tel qu'un modulateur TB-QAM, qui recoit les données
du réseau de transport.

i0jx]

Basic Parameters Connectivity I

—Connectivity
Y
nsport Name:
orts | output Ports Figs G N
Geo-NetCrypt weltest? weltestgan >
W 2 y
Create Port
Delete Port
Ta:
=
prme: I Denver_LIONN A I Show TSIDs / IPs I Show (slat, port)
..... [Thivd Davta Aam A ]
N ] =

‘ Save | Apply Cancel Help

19.  Sinécessaire, répétez les étapes 17 et 18 pour définir un autre port de sortie.

20. Cliquez sur Save.

Résultat : le systeme DNCS enregistre vos modifications et ferme la fenétre
Set Up GbE Transport.

21. Maintenant que vous avez configuré les éléments Netcrypt et les éléments des
périphériques associés, configurez les sessions sur les éléments Netcrypt.
Pour obtenir de l'aide, allez au chapitre 4, Configuration de sessions CF et
d'itinéraires de flux de transport sur une unité Netcrypt Bulk Encryptor.
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Introduction

Cette section contient des instructions pour mettre en service les deux composants
suivants, qui sont requis lorsqu'une unité Netcrypt Bulk Encryptor utilise I'option de
prise en charge SimulCrypt :

¢ Connexions a des EIS et des générateurs ECMG : lorsque vous utilisez 1'option
SimulCrypt, un générateur ECMG est requis pour générer les flux ECM qui sont
envoyés a I'unité Netcrypt Bulk Encryptor. Un EIS est requis pour fournir au
générateur ECMG les informations nécessaires pour générer des flux ECM.

e Parametres d'acces conditionnel tiers : lorsque vous utilisez I'option SimulCrypt,
le Netcrypt Bulk Encryptor complete le systeme standard PowerKEY CA avec
jusqu'a deux autres systémes CA. En conséquence, lorsque vous utilisez 1'option

SimulCrypt, vous devez configurer les parametres que les systemes CA tiers
utilisent.

Configuration de connexions a un EIS et des générateurs ECMG pour la prise en charge SimulCrypt
facultative

Suivez les instructions ci-dessous pour configurer les connexions a des EIS et ECMG
pour une unité Netcrypt Bulk Encryptor qui utilise I'option de prise en charge
SimulCrypt.

Remarque : deux générateurs ECMG sont utilisés pour la redondance : 1'un
correspond au générateur ECMG principal et I'autre au générateur ECMG
secondaire, qui sert de générateur de secours.

1.  Dans la fenétre Netcrypt List, cliquez sur Define EIS elements.

Résultat : la fenétre EIS Configuration s'ouvre et répertorie toutes les
connexions d'EIS qui ont été configurées dans le systeme DNCS.

2. (Cliquez sur New.

Résultat : une rangée de champs vides apparait dans la fenétre EIS
Configuration, comme dans I'exemple ci-dessous.

1o/ x|
' Hle Edit View Search Go Bookmarks Tasks Help

DNCS/Netervot List/EIS List

New . .

- EIS Configuration

Save

Delete Select IP Address “’elIl;i{:a-wn Subnet Mask

B r |1|].?2.?3.?4 |2I]I]4 |255.255.u.u

Help r |m.33.33.34 |2I]I]5 |255.255.193.n

o s |2I]I]4 |255.255.n n

Suite d la page suivante
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3. Suivez les instructions ci-dessous pour compléter les champs de la fenétre EIS
Configuration :

e IP Address : entrez l'adresse IP de I'EIS connecté a I'unité Netcrypt Bulk
Encryptor.

e Well-Known Port : entrez le numéro de port sur le Netcrypt Bulk
Encryptor auquel I'EIS se connecte.

e Subnet Mask : entrez le masque de sous-réseau pour 1'EIS.
Remarque : Lorsque vous utilisez 1'option de prise en charge SimulCrypt, une

unité Netcrypt Bulk Encryptor se connecte a 1'EIS par le biais du port ETHB
(interface SCS) a I'arriére du dispositif Netcrypt.

4. Cliquez sur Save.

Résultat : le systeme DNCS enregistre les informations saisies et met a jour la
fenétre pour afficher cette connexion.

5. Dans le chemin situé dans la partie supérieure de la fenétre, cliquez sur
Netcrypt List comme indiqué dans l'exemple ci-dessous.

=1olx|

' hle Edit View Search Go Bookmarks Tasks Help

= EIS Configuration

Résultat : la fenétre EIS Configuration se ferme et la fenétre Netcrypt List
s'ouvre.

Suite a la page suivante
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6.  Cliquez sur Define ECMG pairs.

Résultat : la fenétre ECMG Pairs List s'ouvre et affiche toutes les paires de
générateurs ECMG qui ont déja été configurées dans le systeme DNCS. Cette
fenétre est semblable a 1'exemple ci-dessous.

_ioix]

' File Edit View Search Go Bookmarks Tasks Help

- i . } : : - = .
i @ \:‘i §§ |$ http.ﬁﬂajne.ﬁl]%r‘pke!netcryptParentFJ 22 3earch I;rint

| Back | Forw Reload Siop

DNCS

New o o

- ECMG Pairs List

Update

Select § CASID Primary ECMG  Primary ECMG Secondary ECMG  Secondary ECMG
Delete e uperts IP Address Port IP Address Port
78783 f0a1.11.46 58 [10.11.11.45 57
B [
7.  Cliquez sur New.

Résultat : une rangée de champs vides apparait dans la fenétre ECMG Pairs
List.

8. Suivez les instructions ci-dessous pour compléter les champs de la fenétre
ECMG Pairs List :

e Super CAS ID : entrez l'identifiant (ID) SuperCAS (logiciel d'accés
conditionnel). L'ID SuperCAS est un identifiant unique qui associe une
paire de générateurs ECMG a un port SCS sur le Netcrypt Bulk Encryptor.

e Primary ECMG IP Address : entrez l'adresse IP du générateur ECMG
principal.

e Primary ECMG Port : entrez le numéro de port sur le Netcrypt Bulk
Encryptor, auquel le générateur ECMG principal se connecte.

e Secondary ECMG IP Address : entrez 'adresse IP du générateur ECMG
de secours.

e Secondary ECMG IP Port : entrez le numéro de port sur le Netcrypt Bulk
Encryptor, auquel le générateur ECMG de secours se connecte.

Remarque : lorsque vous utilisez I'option de prise en charge SimulCrypt, une
unité Netcrypt Bulk Encryptor se connecte a une paire de générateurs ECMG
par le biais du port ETHB (interface SCS) a I'arriere du Netcrypt Bulk
Encryptor. Deux générateurs ECMG sont utilisés pour la redondance : I'un
correspond au générateur ECMG principal et I'autre au générateur ECMG
secondaire, qui sert de générateur de secours.

Suite a la page suivante
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10.

Cliquez sur Update.

Résultat : le systeme DNCS enregistre les informations saisies et met a jour la
fenétre pour afficher ces connexions.

Continuez la mise en service du Netcrypt Bulk Encryptor pour 1'option de
prise en charge SimulCrypt. Allez a la partie suivante, Configuration de
parametres d'accés conditionnel tiers pour la prise en charge SimulCrypt
facultative, de cette section.
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Configuration de parameétres d'acces conditionnel tiers pour la prise en charge SimulCrypt
facultative

Lorsque vous utilisez l'option SimulCrypt, une unité Netcrypt Bulk Encryptor
complete le systeme standard PowerKEY CA avec jusqu'a deux autres systemes CA.
En conséquence, vous devez configurer les parametres que les systémes CA
supplémentaires utilisent.

Suivez les instructions ci-dessous pour configurer les parametres CA tiers pour une
unité Netcrypt Bulk Encryptor qui utilise l'option de prise en charge SimulCrypt.

1.  Dans la fenétre Netcrypt List, cliquez sur le bouton Select en regard de
'élément Netcrypt dont vous voulez configurer les parametres CA, puis
cliquez sur Open Selected.

Résultat : la fenétre Update Netcrypt Element s'ouvre pour cet élément
Netcrypt.

2. Cliquez sur 3rd-Party CA Parameters.

Résultat : la fenétre CA Parameters s'ouvre pour cet élément Netcrypt. Cette
fenétre est semblable a I'exemple ci-dessous.

-ialx]
i Fle Edit Wiew Search Go Bookmarks Tasks Help
. . 2 a4 @ http:/iftame:B045/pl ~ searcn| = . .
b ” i i A, o]
DNCS/Netervpt List/Update Netcrypt
Updare
CA Parameters for Maytest
Exit
Assighments
Help
Supercas ids ~
for ECMG pairs Selected FIS SCS Gateway IP
|78763 x| 78762 x| 10144222 - 0000
Constraints
ECM Response r SCS Test r
Timeout (seconds) 0 Timeout (seconds)
CW Provision Msg - .
Repetition Rate Il— Nominal CP Dlll"llldnll Il—
(msgs per crypto-period) (seconds)
Neterypt to SCS Msg r Min AC Delay Start h
Timeout (seconds) 0 (milliseconds)
Document: Done (2.582 secs) ==

Suite a la page suivante
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3. Suivez les instructions ci-dessous pour compléter les champs de la zone
Assignments dans la fenétre CA Parameters :

Supercas ids for ECMG pairs : sélectionnez les identifiants SuperCAS que
I'élément Netcrypt utilise. (La liste déroulante des identifiants SuperCAS
contient tous les identifiants SuperCAS pour les générateurs ECMG qui
ont été précédemment mis en service dans le systeme.)

Selected EIS : sélectionnez l'adresse IP de I'EIS que cette unité Netcrypt
Bulk Encryptor utilise. (La liste déroulante Selected EIS contient I'EIS qui a
été précédemment mis en service.)

SCS Gateway IP (valeur par défaut : 0.0.0.0) : entrez l'adresse IP de la
passerelle SCS.

4. Suivez les instructions ci-dessous pour compléter les champs de la zone
Constraints dans la fenétre CA Parameters :

ECM Response Timeout (valeur par défaut : 30 secondes) : entrez la
durée, en secondes, pendant laquelle le Netcrypt Bulk Encryptor doit
attendre de recevoir la confirmation que les générateurs ECMG diffusent
les messages ECM a l'interface SCS sur le dispositif de cryptage en masse.

CW Provision Msg Repetition Rate (valeur par défaut : 1) : ne modifiez
pas la valeur par défaut de 1 message par cryptopériode. Ce parametre
définit le taux auquel chaque message CW_Provision (configuration du
mot de controdle) est envoyé de l'interface SCS du Netcrypt Bulk Encryptor
au générateur ECMG.

Netcrypt to SCS Msg Timeout (valeur par défaut : 30 secondes) : entrez
le nombre maximal de secondes autorisé pour l'envoi des messages du
Netcrypt Bulk Encryptor a l'interface SCS. L'interface SCS se connecte a
I'EIS et aux générateurs ECMG.

SCS Test Timeout (valeur par défaut : 0 seconde) : entrez la durée, en
secondes, pendant laquelle le Netcrypt Bulk Encryptor doit attendre de
recevoir la confirmation que le canal SCS entre le Netcrypt Bulk Encryptor
et l'interface SCS fonctionne comme prévu.

Nominal CP Duration (valeur par défaut : 1 seconde) : entrez la durée, en
secondes, de chaque cryptopériode.

Min AC Delay Start (valeur par défaut : 2 millisecondes) : entrez le délai
minimal, en millisecondes, a accorder pour les modifications des criteres
d'acces (AC) a partir du début de la diffusion des messages ECM. (Les
criteres d'acces contiennent des informations spécifiques que le générateur
ECMG utilise pour élaborer un message ECM.)
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5. Cliquez sur Update.

Résultat : le systeme DNCS enregistre les informations saisies et met a jour la
fenétre pour afficher les ports que vous avez définis.

6.  Maintenant que vous avez configuré 1'unité Netcrypt Bulk Encryptor pour
prendre en charge 1'option SimulCrypt, mettez en ligne cette unité Netcrypt.
Allez a Mise en ligne d'une unité Netcrypt Bulk Encryptor, dans la section
Mise en service d'un élément Netcrypt dans le systeme DNCS,
précédemment dans ce chapitre.
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Chapitre 4
Configuration de sessions CF et d'itinéraires de flux de transport
sur une unité Netcrypt Bulk Encryptor

Présentation

Introduction

Ce chapitre commence par décrire les types de sessions qu'il est possible de
configurer sur une unité Netcrypt Bulk Encryptor et les nouveaux outils utilisés pour
configurer des sessions dans le systeme DNCS. Ces informations sont suivies par des
instructions pour configurer les sessions, y compris les itinéraires TSR sur une unité
Netcrypt Bulk Encryptor.

Remarque : reportez-vous a l'annexe A pour les spécifications techniques du
Netcrypt Bulk Encryptor et consultez votre schéma de cablage réseau lorsque vous
mettez en service le Netcrypt Bulk Encryptor pour garantir une allocation
appropriée de la bande passante.

Pour plus d'informations sur le systeme DNCS et l'utilisation du logiciel DNCS,
reportez-vous a l'aide en ligne du systeme DNCS (Digital Network Control System) pour
la version systéme 2.6/3.6/4.1 ou une version ultérieure.

Dans ce chapitre

Ce chapitre contient les rubriques suivantes :

Rubrique Voir page

Présentation des sessions réalisées sur une unité Netcrypt Bulk 4-2
Encryptor
Se familiariser avec les outils DNCS 4-3
Présentation de la configuration de sessions 4-7
Configuration d'une session CF sur une unité Netcrypt Bulk 4-9
Encryptor
Configuration d'un itinéraire de flux de transport sur une unité 4-16
Netcrypt Bulk Encryptor
Affichage des sessions CF appliquées sur les unités Netcrypt 4-20
Bulk Encryptor
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Présentation des sessions réalisées sur une unité Netcrypt Bulk Encryptor

Introduction

Cette section répertorie les types de sessions qui peuvent étre établies a I'aide d'une
unité Netcrypt Bulk Encryptor.

Remarque : pour plus d'informations sur les types de sessions et de flux, reportez-
vous a la section Théorie de fonctionnement du chapitre 1.

Types de sessions

Les sessions sont des « canaux » ou des chemins réseau temporaires qui définissent
un itinéraire pour le contenu parmi les différents éléments de réseau responsables de
la livraison du contenu, tels qu'un serveur VOD, une unité Netcrypt Bulk Encryptor
et des modulateurs QAM basés sur session.

Le Netcrypt Bulk Encryptor peut appliquer des sessions d'alimentation continue
(CF) traditionnelles, ainsi que des sessions exclusives (ES). Outre ces types plus
familiers de sessions, le Netcrypt Bulk Encryptor peut étre utilisé pour appliquer un
nouveau type de session appelé itinéraire TSR (Transport Stream Route).

Les paragraphes suivants décrivent brievement les sessions qu'une unité Netcrypt
Bulk Encryptor peut appliquer :

o Sessions d'alimentation continue (CF) : les sessions CF sont des connexions
relativement statiques entre une source et une destination vidéo. Généralement, la
destination est un modulateur QAM. Les sessions CF sont principalement utilisées
pour la diffusion et, comme telles, sont relativement durables. Les sessions CF
peuvent étre cryptées ou en clair. Chaque session peut prendre en charge un flux
SPTS ou un programme au sein d'un flux MPTS.

Remarque : pour plus d'informations, reportez-vous a la discussion sur les flux
SPTS et MPTS dans la section Théorie de fonctionnement du chapitre 1.

¢ Sessions exclusives (ES) : les sessions exclusives sont congues « exclusivement »
pour un client. En conséquence, ce sont toujours des monodiffusions. Bien qu'elles
soient utilisées principalement pour la vidéo a la demande, d'autres applications
sont possibles.

e Itinéraires de flux de transport (itinéraires TSR) : un itinéraire TSR est utilisé pour
transmettre du contenu qui ne nécessite pas de cryptage par le biais du Netcrypt Bulk
Encryptor sans modifier le contenu. Cette approche permet de transmettre des flux de
contenu pré-crypté via le Netcrypt Bulk Encryptor et jusqu'a des périphériques de
périmétre simples, tels que des modulateurs TB-QAM, ou de transmettre des flux de
transport en clair via le Netcrypt Bulk Encryptor sans altération.

Un itinéraire TSR est utile dans des cas ot les opérateurs doivent transmettre un
flux MPTS entier, multiplexé statistiquement, tout en cryptant seulement certains
des programmes figurant dans le flux MPTS. Des sessions sont requises
uniquement pour les programmes qui doivent étre cryptés. Tous les autres sont
transmis en clair, sans altération.

Remarque : pour plus d'informations sur les sessions, reportez-vous a la section
Théorie de fonctionnement du chapitre 1.
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Se familiariser avec les outils DNCS

Introduction

Cette section décrit les nouveaux boutons, fenétres et autres outils qui sont ajoutés a la
console d'administration DNCS lorsque Cisco active la prise en charge facultative des
unités Netcrypt Bulk Encryptor dans votre systeme DNCS. Ces nouveaux outils
permettent de configurer et gérer des sessions CF et des itinéraires TSR.

Remarque : le package Netcrypt facultatif est disponible pour les systemes
fonctionnant avec la version systéme 2.6.3.6/4.1 ou ultérieure.

Nouvelle fenétre

Cette section décrit la nouvelle fenétre Transport Stream Route qui est disponible
lorsque la prise en charge de Netcrypt est activée dans votre systéme DNCS. Utilisez
cette fenétre pour gérer les itinéraires TSR.

Pour afficher cette fenétre, suivez le chemin suivant : console d'administration
DNCS > onglet DNCS > onglet Element Provisioning > [sélectionnez Netcrypt] >
Transport Stream Routes.

Fenétre Transport Stream Route

Dans la fenétre Transport Stream Route, vous pouvez configurer un itinéraire TSR
sur un élément Netcrypt, ainsi que modifier ou supprimer les itinéraires TSR
existants qui ont été configurés sur un élément Netcrypt.

101
= hle Edit View Search Go Bookmarks Tasks Help
i. @» \3 §§; - hitp:ffflame:8045/pkemetcryptParen - Search f:i'..
i| Back Forw Reload  Stop M‘ tp:fffiame fpkemeteryp nJ G200 ot E
DNCSINetcnrm List/Update Netcrypt/Transport Stream Route
[T New
- Transport Stream Route
Delete
ek INPUT OUTPUT
Exit
Source Netcrypt Or Destination Netcrypt Destination Destination
Help Select RouteID Bandwidth 1, 9. oo éﬂg&'ﬁ‘s UDPPort LOPort IP Address UDP Port
. 2 1 0.0.0.0 1111 1 1 22212 2
. ~ .
Utilisez les options proposées dans le volet gauche pour configurer des Les champs de la fenétre Netcrypt List
itinéraires TSR sur un élément Netcrypt et pour modifier ou supprimer des déterminent comment un itinéraire TSR
itinéraires TSR existants sur un élément Netcrypt. Les itinéraires TSR traverse le Netcrypt Bulk Encryptor de sa
permettent aux opérateurs de configurer I'unité Netcrypt pour transmettre, source jusqu'a sa destination.
inchangé, tout contenu qui ne nécessite pas de cryptage ou un autre type
de session.

Remarque : pour plus d'informations sur les itinéraires TSR, reportez-
vous a la section Théorie de fonctionnement du chapitre 1.

Suite d la page suivante
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Champs de la fenétre Transport Stream Route

Les champs de la fenétre Transport Stream Route présentent les informations
répertoriées ci-dessous sur chaque itinéraire TSR qui a été configuré sur le Netcrypt
Bulk Encryptor que vous avez sélectionné.

Les champs portant la mention INPUT font référence a des adresses dans les flux,
lorsqu'ils entrent dans le Netcrypt Bulk Encryptor. Les champs portant la mention
OUTPUT font référence aux adresses que vous souhaitez avoir dans les flux,
lorsqu'ils quittent le Netcrypt Bulk Encryptor. Pour de plus amples informations,
reportez-vous a Résumé des adresses et des informations d'en-téte de flux dans la
section Théorie de fonctionnement du chapitre 1.

Route ID

Bandwidth

INPUT Source IP
Address

INPUT Netcrypt Or
Multicast IP Address

INPUT Destination
UDP Port

Netcrypt I/O Port

Nombre unique qui identifie I'itinéraire TSR.

Remarque : ce nombre doit étre un entier sur 2 octets,
compris entre 1 et 65535.

Quantité de bande passante (en Mbits/s) que le systéme
doit autoriser pour le service que l'itinéraire TSR
fournit.

Remarque : cette valeur est généralement définie par
votre prestataire de services de contenu. Les valeurs
standard sont les suivantes :

e Les flux vidéo MPEG standard utilisent
3,75 Mbits/s.

e Les flux HDTV utilisent entre 12 et 15 Mbits/s.
o Les flux audio utilisent 0,2 Mbits/s.

Adresse IP du périphérique source, tel qu'un
multiplexeur GbE.

Pour des monodiffusions, il s'agit de 1'adresse IP du
port GbE sur le Netcrypt Bulk Encryptor.

Pour des multidiffusions, il s'agit de I'adresse de
multidiffusion IP attribuée a ce contenu.

Pour des monodiffusions, il s'agit du numéro de port
UDP qui identifie ce flux de fagon unique.

Pour des multidiffusions, ce numéro n'est pas requis ;
toutefois, le systeme peut choisir d'attribuer un numéro
de port UDP connu.

Numéro du port GbE physique qui sera utilisé pour ce
flux, tel qu'indiqué sur le panneau arrieére.

Suite a la page suivante
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OUTPUT
Destination IP
Address

OUTPUT
Destination UDP
Port

Pour des monodiffusions en sortie, il s'agit de I'adresse IP
GbE du périphérique de destination (un périphérique de
périmetre, tel qu'un modulateur TB-QAM ou GQAM) vers
lequel le contenu sera transmis.

Pour des multidiffusions en sortie, il s'agit de 'adresse de
destination des groupes de multidiffusion (GDA) qui a été
attribuée a ce contenu. Notez que la version systéeme 2.7/3.7/4.2
ou ultérieure est requise pour la multidiffusion en sortie.

Pour des monodiffusions en sortie vers des modulateurs
SB-QAM, ce numéro identifie le flux de facon unique.

Pour des monodiffusions en sortie vers des modulateurs
TB-QAM, ce numéro est dérivé de la table du modulateur
QAM, afin que le modulateur puisse acheminer correctement
ces flux. Notez que certains modulateurs TB-QAM ne
prennent pas en charge les flux MPTS.

Pour des multidiffusions en sortie, ce numéro n'est pas
requis ; toutefois, le systéme peut choisir d'attribuer un
numéro de port UDP connu aux multidiffusions. Notez que
la version systéme 2.7/3.7 /4.2 ou ultérieure est requise pour
la multidiffusion en sortie.

Options sélectionnables dans la fenétre Transport Stream Route

Les options répertoriées dans le volet gauche de la fenétre Transport Stream Route
vous permettent d'effectuer les taches ci-dessous.

New

Delete Selected
Exit
Help

Modifications des fenétres

Permet de mettre en service un nouvel itinéraire TSR sur
cet élément Netcrypt.

Permet de supprimer un itinéraire TSR du systeme DNCS.
Permet de fermer la fenétre Transport Stream Route.

Permet d'afficher 1'aide en ligne DNCS correspondant a
votre version systeme particuliére.

Si le package Netcrypt facultatif a été installé dans votre systeme DNCS, les fenétres
existantes ont été modifiées pour prendre en charge votre capacité a gérer la configuration
des sessions sur les unités Netcrypt Bulk Encryptor. Cette section décrit les fenétres
suivantes, qui ont été modifiées pour vous permettre de gérer les sessions Netcrypt :

¢ Set Up Digital Source Definition : Wrap-up

e Session List

Suite a la page suivante
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Set Up Digital Source Definition : Wrap-up

La fenétre Wrap-up a été modifiée pour vous permettre d'entrer les données requises
lors de la configuration de sessions CF sur une unité Netcrypt Bulk Encryptor.

Lorsque vous créez ces sessions, la fenétre Wrap-up inclut désormais des parametres
qui vous permettent de spécifier les éléments suivants :

e Netcrypt Multicast Input. A &
utiliser uniquement lorsque
le flux entrant est une
multidiffusion. Pour utiliser
cette option, activez la case a
cocher et entrez 1'adresse 1P
de multidiffusion (classe D)
du flux.

e Ethernet UDP Ports. Numéros
des ports UDP de destination
a l'entrée et la sortie du

—Wrap-up

{ Set Up Digital Source Definition

=10l x|

Input:

MPEG Pragram Mumbet: I
I: Mbps

Eandwidth:

ernet UDP Ports: I

SCG Pravision TSID: |

Netcrypt Bulk Encryptor. Pour
plus d'informations, reportez-

Cancel << Back

Hext == Help

vous a la section Théorie de

fonctionnement du chapitre 1.

¢ SCG Provision TSID. ID de
flux de transport du

SCG que le systeme CA tiers utilise (requis uniquement si le Netcrypt Bulk
Encryptor utilise 'option de prise en charge SimulCrypt).

Fenétre Session Filter

Les nouvelles options de la fenétre Session Filter vous permettent de visualiser les
sessions CF appliquées sur toutes les unités Netcrypt Bulk Encryptor ou sur des
unités Netcrypt Bulk Encryptor spécifiques.

=T
' Hle Edit View Search Go Bookmarks Tasks Help
i - @w *g - http:fm [B04afsesfilterParentF J - 3 h r—_j - .
| Back P Reload 510 |\§, tp:ifflame ses/filterParent Frame jsp J 2R Searc Print N
DNCS/Session Filter
Display QAM Sessions
Session Filter
Display Table-Based QAM
Sessions
Devices supporting sessions:
Dis Net Sezzions QAMs Table-based QAMs Netcrypts SDBs
CapeCoralBF3QAM DHC-TPQAM DenverietCrypt DenverietCrypt
Dis TSions DenverGO QAMO1 weitestgam Geo- HetCrypt Geo- HetCrypt
Denvert GAMO1 QAM- Group- HetCrypt QAM- Group- HetCrypt
HoumaBFSDataQam
Exit
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Présentation de la configuration de sessions

Introduction

Cette section présente la maniere de configurer différents types de sessions sur une
unité Netcrypt Bulk Encryptor. D'autres sections de ce chapitre fournissent des
instructions détaillées pour configurer ces sessions.

Avant de commencer

Avant de commencer la configuration de sessions sur une unité Netcrypt Bulk
Encryptor, assurez-vous d'avoir mis en service auparavant le Netcrypt Bulk
Encryptor et ses périphériques associés, tels que les modulateurs TB-QAM. Pour
obtenir de I'aide, reportez-vous au chapitre 3, Mise en service du Netcrypt Bulk
Encryptor et des périphériques associés.

Présentation de la configuration d'une session a l'aide du Netcrypt Bulk Encryptor

La procédure a suivre pour configurer une session sur une unité Netcrypt Bulk
Encryptor différe selon le type de session que vous configurez. Les instructions ci-
dessous fournissent une vue d'ensemble de la maniere de configurer les types
suivants de sessions a l'aide d'une unité Netcrypt Bulk Encryptor :

e Session CF
e [tinéraire TSR

Processus pour configurer une session CF

Suivez la procédure ci-dessous pour configurer une session CF a l'aide d'une unité
Netcrypt Bulk Encryptor et I'envoyer vers un modulateur TB-QAM ou GQAM.

1.  Sivous ne l'avez pas encore fait, mettez en service le Netcrypt Bulk Encryptor
et les périphériques associés dans le systeme DNCS.

Remarque : Pour obtenir de l'aide, reportez-vous au chapitre 3, Mise en
service du Netcrypt Bulk Encryptor et des périphériques associés.

2. Configurez une session CF sur cette unité Netcrypt Bulk Encryptor.

Remarque : pour obtenir de 'aide, allez a la section suivante, Configuration
d'une session CF sur une unité Netcrypt Bulk Encryptor, de ce chapitre.

3. Filtrez la liste de sessions pour vérifier que la session a été créée correctement.

Remarque : pour obtenir de l'aide, allez a la section Affichage des sessions
CF appliquées sur les unités Netcrypt Bulk Encryptor, plus loin dans ce
chapitre.

Suite a la page suivante
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Processus pour configurer un itinéraire de flux de transport

Suivez la procédure ci-dessous pour configurer un itinéraire TSR a 'aide d'une unité
Netcrypt Bulk Encryptor.

Important : les itinéraires TSR transportent des flux de contenu pré-crypté via le
Netcrypt Bulk Encryptor sans qu'ils soient modifiés, jusqu'aux modulateurs
TB-QAM. Les itinéraires TSR transportent également des flux en clair via le Netcrypt
Bulk Encryptor, la encore sans qu'ils soient modifiés.

1.  Sivous nel'avez pas encore fait, mettez en service le Netcrypt Bulk Encryptor
et ses périphériques associés dans le systeme DNCS.

Remarque : pour obtenir de l'aide, reportez-vous au chapitre 3, Mise en
service du Netcrypt Bulk Encryptor et des périphériques associés.

2. Configurez les itinéraires TSR sur les unités Netcrypt Bulk Encryptor.

Remarque : pour obtenir de 'aide, allez a la section Configuration d'un
itinéraire de flux de transport sur une unité Netcrypt Bulk Encryptor, plus
loin dans ce chapitre.
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Configuration d'une session CF sur une unité Netcrypt Bulk Encryptor

Introduction

Cette section fournit des instructions pour configurer une session CF a 'aide d'une
unité Netcrypt Bulk Encryptor.

Configurer une session CF sur une unité Netcrypt Bulk Encryptor

Suivez les instructions ci-dessous pour configurer une session CF sur une unité
Netcrypt Bulk Encryptor.

1.  Dans la console d'administration DNCS, cliquez sur I'onglet DNCS.
2. Cliquez sur l'onglet System Provisioning.

3.  Cliquez sur Source.

Résultat : la fenétre Source List s'ouvre.

4. Cliquez sur File et sélectionnez New.

Résultat : 1a fenétre Set Up Source s'ouvre.

5. Suivez les instructions ci-dessous pour entrer les données dans la fenétre Set
Up Source :

e (liquez dans le champ Source Name et entrez le nom que vous comptez
utiliser pour identifier cette source. Vous pouvez utiliser jusqu'a
20 caracteres alphanumériques.

Remarque : nous vous recommandons d'utiliser un schéma d'affectation
de noms qui indique le type de source (numérique), le numéro de canal
que le service utilisera et le nom du service. Par exemple, le nom de source
D02 WeatherScan indique qu'il s'agit d'une source numérique (D)
fournissant du contenu sur le canal 2 (02) pour le service WeatherScan.

e C(liquez dans le champ Source ID et entrez le numéro que vous comptez
utiliser pour identifier cette source. Il peut s'agir de tout nombre (valeur
entiere) compris entre 1 et 65535.

6.  Cliquez sur Save.

Résultat : le systeme enregistre les informations de source dans la base de
données DNCS et ferme la fenétre Set Up Source. La fenétre Source List est
mise a jour pour inclure la nouvelle source.

7. Voulez-vous crypter le service que cette session offre ?
¢ Sioui, passez a 1'étape 8.
e Sinon, passez a l'étape 19.

8.  Cliquez une fois sur la ligne contenant le service que vous devez crypter.

Suite a la page suivante
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9.  Cliquez sur File et sélectionnez Security Modes.

Résultat : la fenétre Set Up Security Mode s'ouvre, semblable a I'exemple ci-
dessous.

»{ Set Up Security Mode x|

Source Mame: D501 DECE

Security Mode: ™ Clear ~ Encrupted

Date/Time: ™ Mow ~ Custom

fifactive Dnte [MMDD/YYS

fetective Time | MMIMALSS

Save | Cancel Help

10. Dans le champ Security Mode, cliquez sur l'option Encrypted.

11.  Voulez-vous que le contenu soit crypté immédiatement ?
e Sioui, dans le champ Date/Time, cliquez sur 'option Now et passez a
l'étape 15.
¢ Sinon, dans le champ Date/Time, cliquez sur 1'option Custom et passez a
I'étape 12.

12.  Cliquez dans le champ Effective Date et saisissez le mois, le jour et I'année ot
vous voulez que le systeme commence a crypter le contenu a partir de cette
source, dans un format MM/JJ/ AAAA. Par exemple, vous pouvez entrer
04222005 pour le 22 avril 2005.

Résultat : le systéme insere les barres obliques a votre place.

13. Cliquez dans le champ Effective Time et entrez I'heure, les minutes et les
secondes ol vous voulez que le systéme commence a crypter cette source.

Important : assurez-vous que I'heure que vous entrez soit postérieure a
I'heure actuelle d'au moins 15 minutes.

Résultat : ce champ requiert la saisie de deux chiffres pour chaque valeur. Par
exemple, vous pouvez taper 080000 pour 8h00 du matin. Le systeme insere les deux-
points a votre place et affiche 08:00:00. Vous pouvez également représenter I'heure
au format 24 heures. Par exemple, 18:30:00 correspond a 6h30 de l'apres-midi.

14. Cliquez sur AM/PM pour établir dans quelle partie de la journée vous voulez
que le systéme commence a crypter tout le contenu provenant de cette source.

Suite a la page suivante
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15. Cliquez sur Save.

Résultat : le systeme enregistre les informations de cryptage dans la base de
données DNCS et ferme la fenétre Set Up Security Mode. La fenétre Security
Mode List est mise a jour pour inclure les nouvelles informations de cryptage.

16. Cliquez sur File et sélectionnez Close pour fermer la fenétre Security Mode
List et revenir a la fenétre Source List.

17.  Créez un segment illimité pour la source appartenant a cette session. Pour
obtenir de l'aide, reportez-vous a la rubrique Add an Unlimited Segment
dans l'aide en ligne du systeme DNCS (Digital Network Control System) pour la
version systeme 2.6/3.6/4.1.

18.  Ajoutez le segment que vous avez créé a I'étape 16 dans un package, afin que
les abonnés autorisés puissent visualiser le contenu que cette source fournit.
Pour obtenir de l'aide, reportez-vous a la rubrique Add a Secure Service to a
Package dans l'aide en ligne du systéeme DNCS (Digital Network Control System)
pour la version systeme 2.6/3.6/4.1.

19. Cliquez une fois sur la ligne contenant la source de contenu que vous avez
créée précédemment dans les étapes 4 a 6.

Remarque : si vous avez crypté cette source, vous avez peut-étre fermé la
fenétre Source List. Pour 'ouvrir, cliquez sur Source dans l'onglet System
Provisioning.

20. Cliquez sur File et sélectionnez Source Definitions.

Résultat : la fenétre Source Definition List s'ouvre pour la source que vous
avez sélectionnée.

21. Cliquez sur File et sélectionnez New Digital.
Résultat : 1a fenétre Digital Source Set Up s'ouvre.
22.  Cliquez dans le premier champ Session ID et tapez 12 zéros.

23. Cliquez dans le second champ Session ID et tapez I'ID source de service que
vous avez utilisé lorsque vous avez ajouté la source de contenu dans la
fenétre Source List.

24.  Les sources numériques entrent normalement en vigueur des qu'elles sont
enregistrées. Voulez-vous retarder la date et I'heure d'entrée en vigueur de
cette source de service numérique ?

e Sioui, passez a l'étape 25.
e Sinon, passez a l'étape 29.

Remarque : les abonnés verront un canal vide jusqu'a ce que les sources
numériques soient enregistrées ou jusqu'au moment que vous spécifiez.

Suite a la page suivante
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25.

26.

27.

28.

29.

30.

31.

Cliquez sur 'option Specify effective date and time, puis cliquez sur Next.

Résultat : la fenétre Set Start Time/Date s'ouvre.

Cliquez dans le champ Effective Date et tapez le mois, le jour et I'année ou
vous souhaitez que les abonnés puissent commencer a visualiser le contenu
provenant de cette source. Vous devez taper deux chiffres pour le mois et le
jour, et quatre chiffres pour I'année.

Exemple : vous pouvez taper 07042003 pour le 4 juillet 2003. Le systeme
insere les barres obliques a votre place et affiche 07/04/2003.

Cliquez dans le champ Effective Time et tapez 1'heure, les minutes et les
secondes ol vous souhaitez que les abonnés puissent commencer a visualiser
le contenu provenant de cette source. Vous devez taper deux chiffres pour
chaque valeur.

Exemple : vous pouvez taper 080000 pour huit heures. Le systéme insere les
deux-points a votre place et affiche 08:00:00.

Remarque : vous pouvez également représenter I'heure au format 24 heures.
Par exemple, 18:30:00 correspond a 6h30 de l'aprés-midi.

Cliquez sur AM/PM pour établir dans quelle partie de la journée vous
souhaitez que les abonnés puissent commencer a visualiser le contenu
provenant de cette source.

Cliquez sur Next.
Résultat : la fenétre Define Session s'ouvre.

Etant donné que cette source fournira la programmation (audio/vidéo) de
diffusion plutot que des informations systeme, cliquez sur l'option Broadcast
programming.

Cliquez sur Next.

Résultat : la fenétre Session Setup s'ouvre.
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32. Cliquez sur la fleche Input Device et sélectionnez la source MPEG qui fournit
au Netcrypt Bulk Encryptor le contenu pour cette session CF.

»¢ Set Up Digital Source Definition Ol x|

—3ession Setup

Input Device: | Netcrypt source

Cancel == Back Hext == Help

33. Cliquez sur Next.

Résultat : la fenétre Select Outputs s'ouvre et affiche la liste des périphériques
pouvant recevoir ce contenu. Dans cet exemple, un seul périphérique (un
modulateur TB-QAM) peut étre sélectionné.

»¢ Set Up Digital Source Definition - 1ol x|
—Select Outputs
Output

Select the outputs that Type Mame TsiD Headend

will receive the source

content. TB-@AM | DNC-TPQAN | 21000 | Denver National | 1 | 02524a057263000123000001

QAMS listed are

reachable from your

Cancel << Back Hext == Help
Suite a la page suivante
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34.

35.

36.

37.

38.

Sélectionnez d'un clic le TSID en sortie sur le modulateur TB-QAM qui
recevra le contenu pour ce flux de transport, puis cliquez sur Next.

Résultat : la fenétre Wrap-Up s'ouvre.

»¢ Set Up Digital Source Definition i [ 3

—Wrap-up

Input:

- Metcrypt Multicast Input
MPEG Program Number: |* -

e )

MetCrypt Input. MetCrypt Output

Ethernet UDP Parts: I
SCG Provision TSID: I

Eandwidth:

Cancel << Back Hext == Help

Cliquez dans le champ MPEG Program Number et tapez le numéro du
programme souhaité dans le flux de transport. Ce numéro doit correspondre
au numéro de programme de la source MPEG, tel que défini par votre
fournisseur de contenu.

Cliquez dans le champ Bandwidth et tapez le débit binaire (en Mbits/s) que
le systeme doit réserver pour ce service. Cette valeur est généralement définie
par votre prestataire de services de contenu ou elle peut étre définie a I'aide
d'un périphérique de réévaluation ou de recodage.

Si cette session doit étre une multidiffusion, cliquez sur le bouton Netcrypt
Multicast Input pour l'activer. Entrez ensuite I'adresse IP de multidiffusion
(classe D) du flux.

Remarque : cette adresse IP doit étre unique et dans la plage des adresses IP
réservées pour la multidiffusion (de 224.0.0.0 a 239.255.255.255).

Cliquez dans le champ Netcrypt Input des parametres Ethernet UDP Ports et
entrez le numéro de port UDP de destination du flux entrant.
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39.

40.

41.

42.

43.

44.

Cliquez dans le champ Netcrypt Output des parametres Ethernet UDP Ports
et entrez le numéro de port UDP de destination que vous souhaitez sur le flux
sortant. Notez que pour un modulateur TB-QAM, ce numéro détermine le
mappage de l'entrée sur la sortie via le modulateur QAM, conformément a sa
table de mappage. Pour plus d'informations, reportez-vous a la section
Théorie de fonctionnement du chapitre 1.

Si cette unité Netcrypt Bulk Encryptor utilise 1'option de prise en charge
SimulCrypt, entrez l'identifiant de flux de transport du SCG que le systéme
CA tiers utilise.

Remarque : vous pouvez obtenir ce numéro aupres du fournisseur du
systeme CA tiers.

Cliquez ensuite sur Next.
Résultat : la fenétre Save Source Definition s'ouvre.

Cliquez sur Save.

Résultat : le systeme ferme la fenétre Save Source Definition, enregistre la
définition de la source dans la base de données DNCS et met a jour la fenétre
Source Definition List pour inclure les nouvelles informations de source.

Maintenant que vous avez créé une session CF a partir de cette source de
contenu, définissez la maniere dont vous voulez proposer cette session en tant
que service aux abonnés. Le processus pour définir un service a partir d'une
session Netcrypt n'est pas différent du processus visant a définir un service a
partir d'une session QAM. Toutefois, le processus est récapitulé ci-dessous
pour faciliter sa consultation :

a) Pour un service en clair ou crypté, enregistrez le service aupres du
gestionnaire SAM (Service Application Manager) pour définir comment le
service doit fonctionner lorsqu'un DHCT le recoit. Pour obtenir de l'aide,
reportez-vous a la rubrique Register a Service dans 1'aide en ligne du systeme
DNCS (Digital Network Control System) pour la version systeme 2.6/3.6/4.1.

b) Pour un service en clair ou crypté, placez le service dans la liste des
services IPG, afin que les informations relatives a ce service apparaissent
dans le guide interactif des programmes (IPG) a I'écran, qui est présenté
aux abonnés. Pour obtenir de 'aide, reportez-vous a la rubrique Setting
Up IPG Services dans le guide SARA Application Server 3.1.5 User’s Guide
correspondant a votre version systeme.

¢) Pour un service en clair ou crypté, placez le service sur un mappage de
canal, afin que les abonnés puissent accéder au service en réglant un canal
particulier. Pour obtenir de 1'aide, reportez-vous a la rubrique Add a
Service to a Channel Map dans 1'aide en ligne du systeme DNCS (Digital
Network Control System) pour la version systeme 2.6/3.6/4.1.

Maintenant que vous avez configuré des sessions CF sur les éléments
Netcrypt qui les requierent, utilisez la fenétre Session Filter pour visualiser les
sessions et vous assurer qu'elles ont été créées. Allez a la section Affichage
des sessions CF appliquées sur les unités Netcrypt Bulk Encryptor, plus loin
dans ce chapitre.
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Configuration d'un itinéraire de flux de transport sur une unité Netcrypt
Bulk Encryptor

Introduction

Cette section explique comment configurer un itinéraire TSR sur une unité Netcrypt
Bulk Encryptor.

Configurer un itinéraire de flux de transport sur une unité Netcrypt Bulk Encryptor

Suivez la procédure ci-dessous pour configurer un itinéraire TSR sur une unité
Netcrypt Bulk Encryptor.

1.  Dans la console d'administration DNCS, cliquez sur I'onglet DNCS.
2. Cliquez sur I'onglet Element Provisioning.

3.  Cliquez sur Netcrypt.

Résultat : la fenétre Netcrypt List s'ouvre et affiche tous les éléments Netcrypt
qui ont été mis en service dans le systeme DNCS.

4. Cliquez sur le bouton Select pour sélectionner 1'élément Netcrypt qui
appliquera l'itinéraire TSR et cliquez sur Open Selected.

Résultat : la fenétre Update Netcrypt Element s'ouvre pour 1'élément
Netcrypt que vous avez sélectionné.

5. Cliquez sur Transport Stream Routes.

Résultat : la fenétre Transport Stream Route s'ouvre et affiche tous les
itinéraires TSR qui ont été configurés sur cet élément Netcrypt, de fagcon
similaire a I'exemple ci-dessous.

-l
' Hle Edit View Search Go Bookmarks Tasks Help
i i & ‘4 §§; - http:fiflame:8045/pkemetcryptParen Search| =P .
i Back T Forw Reload  S1op XD s o | 2 Print
DNCSFNetcwpt List/Update Netcrvpt/Transport Stream Route
New
- Transport Stream Route
Delete
Zdesi INPUT OUTPUT
Exit
Source Wy 30 Destination Netcrypt Destination Destination
Help Select RouteID Bandwidth 5, o Mulfeast “ppp " O Port IP Address UDP Port
IP Address
c 2 1 0000 1.1.1.1 1 1 2222 2
Suite d la page suivante
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Bulk Encryptor, suite

6.  Cliquez sur New.

Résultat : des champs vides apparaissent pour que vous puissiez configurer
un nouvel itinéraire TSR, comme dans l'exemple ci-dessous.

=10| x|
v: hle Edit View Search Go Bookmarks Tasks Help
: ; . pr—— —— = .
; B?c.k = Fog%am R;%ad sgm% | & nttp:imame:g04aipkeietcryptParentFrame jsp7actionRet ~| s Search P—;nit
DNCS Netervot List/Update Netervpt/Transport Stream Route
Save
- Transport Stream Route
Exit
INPUT OUTPUT
Help
Neterypt Or o - a_x P
St RewelD Bowigt S M Douwn Scw Deimin Do
IP Address
[ B — E=
o 2 1 n0.0.0 1.1.1.1 1 1 2222 2
7. Suivez les instructions répertoriées ci-dessous pour entrer des données dans

les champs vides de la fenétre Transport Stream Route :

e Route ID : entrez un nombre unique pour identifier 1'itinéraire TSR. Ce
nombre doit étre un entier sur 2 octets, compris entre 1 et 65535.

¢ Bandwidth : entrez la quantité de bande passante (en Mbits/s) que le
systeme doit autoriser pour le service que cette session fournit. Cette
valeur est généralement définie par votre prestataire de services de
contenu ou elle peut étre définie a 1'aide d'un périphérique de
réévaluation ou de recodage.

e INPUT Source IP Address : entrez I'adresse IP du périphérique source, tel
qu'un multiplexeur GbE ou un réévaluateur.

e INPUT Netcrypt Or Multicast IP Address : la valeur de ce champ varie
selon votre configuration systeme :

— Pour des monodiffusions, entrez l'adresse IP du port GbE sélectionné
sur le Netcrypt Bulk Encryptor.

— Pour des multidiffusions, entrez 'adresse IP attribuée a ce contenu.

Remarque : si vous n'étes pas certain de ces valeurs, confirmez-les avec votre
administrateur systéeme ou consultez votre carte du réseau.

Suite a la page suivante
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INPUT Destination UDP Port : la valeur de ce champ varie selon votre
configuration systeme :

— Pour des monodiffusions, entrez le numéro de port UDP qui identifie ce
flux de facon unique.

— Pour des multidiffusions, ce numéro n'est pas requis ; toutefois, le
systeme peut choisir d'attribuer un numéro de port UDP connu aux
multidiffusions.

Netcrypt I/O Port : entrez le numéro du port GbE physique qui sera utilisé
pour ce flux, tel qu'indiqué sur le panneau arriere.

OUTPUT Destination IP Address : la valeur de ce champ varie selon
votre configuration systeme :

— Pour des monodiffusions en sortie, entrez 'adresse IP GbE du
périphérique de destination, tel qu'un modulateur TB-QAM ou GQAM,
vers lequel vous souhaitez que le contenu soit transmis.

— Pour des multidiffusions en sortie, entrez I'adresse de destination des
groupes de multidiffusion (GDA) qui a été attribuée a ce contenu.

OUTPUT Destination UDP Port : la valeur de ce champ varie selon votre
configuration systeme :

— Pour des monodiffusions en sortie vers des modulateurs SB-QAM,
entrez un numéro pour identifier le flux de facon unique.

— Pour des monodiffusions en sortie vers des modulateurs TB-QAM, ce
numéro est dérivé de la table du modulateur QAM, afin que le
modulateur puisse acheminer correctement les flux. Notez que certains
modulateurs TB-QAM ne prennent pas en charge les flux MPTS.

— Pour des multidiffusions en sortie, ce numéro n'est pas requis ; toutefois,

le systéme peut choisir d'attribuer un numéro de port UDP connu aux
multidiffusions.

Cliquez sur Save.

Résultat : le systeme enregistre l'itinéraire TSR et met a jour la fenétre
Transport Stream Route.

Avez-vous besoin de configurer un autre itinéraire TSR sur cet élément
Netcrypt ?

Si oui, répétez les étapes 6 a 8 pour configurer un autre itinéraire TSR sur
cette unité Netcrypt Bulk Encryptor.

Sinon, passez a 1'étape 10.
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10.  Avez-vous besoin de configurer un itinéraire TSR sur une autre unité
Netcrypt Bulk Encryptor ?

e Si oui, cliquez sur Netcrypt List dans le chemin en haut de la fenétre pour
afficher la fenétre Netcrypt List. Répétez les étapes 4 a 9 pour configurer
un itinéraire TSR sur un autre élément Netcrypt.

e Sinon, vous avez correctement configuré des itinéraires TSR sur les

éléments Netcrypt qui les requierent. Pour fermer la fenétre Transport
Stream Route, cliquez sur Exit.
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Affichage des sessions CF appliquées sur les unités Netcrypt Bulk
Encryptor

Introduction

Cette section décrit deux manieres d'utiliser la liste des sessions pour afficher les

sessions CF qui sont appliquées sur les unités Netcrypt Bulk Encryptor. L'utilisation

de ces méthodes, au choix, vous permet de vérifier que des sessions CF ont été
générées.

o Affichez les sessions appliquées sur toutes les unités Netcrypt Bulk Encryptor de
votre systeme.

o Affichez les sessions appliquées sur des unités Netcrypt Bulk Encryptor spécifiques.
Afficher les sessions CF appliquées sur toutes les unités Netcrypt Bulk Encryptor

Suivez la procédure ci-dessous pour afficher les sessions CF qui ont été configurées
sur toutes les unités Netcrypt Bulk Encryptor de votre systeme.

1.  Dans la console d'administration DNCS, cliquez sur l'onglet Utilities.
Résultat : I'onglet Utilities passe au premier plan.
2. Cliquez sur Session List.

Résultat : la fenétre Session Filter s'ouvre, semblable a 'exemple ci-dessous.

) [m] 5
7| Ale Edit View Search Go Bookmarks Tasks Help
i - & \3 ‘§§ - hitp: :8045/ses MlterParentFi i - S h =1 - .
Back. Forvwrard Reload  Siop ‘é p:Hflame Ses e oo Tame s J B Seare Print
DNCS/8ession Filter
Displav QAM Sessions
Session Filter
Displav Table-Based QAM
Sessions
Devices supporting sessions:
Dist Net Sessions QAMs Table-based QAMSs Neterypts SDBs
CapeCoral BFSQAM DHC-TPQAM DenverHetCrypt DenverHetCrypt
- : DenhverGORAMOT weitestyam Gen- HetCrypt Geo- HetCrypt
S e snsi DenverMQAMDI QAM- Group- NetCrypt QAM- Group- NetCrypt
HoumaBFSDataGam
Exit
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3.  Cliquez sur Display Netcrypt Sessions.
Résultat : la fenétre Session Data Summary s'ouvre, semblable a I'exemple ci-
dessous.

View Search Go Bookmarks Tasks Help

B?;.'k = Fu%am = Rgad S‘&Eép jl@ http:#flame :6045/ses/filter ParentFrame jsp j &Seaﬂ:h‘ Pidnt -

=l0/x|

Session Data for selected Netcrypts Countfl

. VASP . Teardown

Select Session ID TIvpe State Name Netervpt Name (ID, [P, MAC) Start Time “Reason
r 00:00:00:00:00:00 || Continuous Active CFSession QAM-Group-NetCrvpt. (7, 2005-5-5
8888 Feed U1 172.18.35.121, 00:01:A6:89.FE:7B) | 10:46:20

4. Cliquez sur Display All Netcrypt Sessions.

Résultat : la fenétre Session Data for selected Netcrypts s'ouvre et affiche
toutes les sessions CF Netcrypt, comme dans I'exemple ci-dessous.

Edit View Search Go

< .

e . A 0
Back Forvrard Reload  Siop

Bookmarks Tasks Help

jl@ http:#flame :6045/ses/filter ParentFrame jsp j &Seaﬂ:h‘ Pidnt -

Covnti7

. VASP . Teardown
Select Session ID Tpe State Name Netcrvpt Name IP, MA Start Time “Reason
[ | 000000000000 | Contimous | CFSession De“"‘f‘gegfrg?" (18 | 20p5.4.5 || Command
1313 Feed plet U1 Ry 104935 | Seduence
00:01:A6:80:FE:8D) y normal.
_ . Geo-NetCrypt, (12, - - | Command
r o C"“F“;‘(‘i"“ Completed CFSJI“"“ 192.168.44.146. 235){’)?5%’ sequence
11:22:33:44:55:66) T normal.
_ . Geo-NetCrypt. (12, - - | Command
r i C"‘;“;‘(‘i"“ Completed CFSSIS““ 102.168.44.146, Efg_i;‘ji’ sequence
11:22:33:44:55:66) } normal.
00:00:00:00:00:00 || Contimous || CFSession| QM-Group-NetCrypt, (7. | 55 5
r 3858 Feed Active = 172.18.35.121, 104670
00:01:A6:89:FE:7B) -
“eCrvpt, (12
5. Les sessions CF que vous avez créées figurent-elles dans la liste ?

e Sioui, cliquez sur Exit All Session screens pour fermer la fenétre Session
Filter.

e Sinon, contactez Cisco Services pour obtenir de l'aide.

Suite d la page suivante

4040707 Rév. A Configuration de sessions CF et d'itinéraires de flux de transport sur une unité 4-21
Netcrypt Bulk Encryptor



Affichage des sessions CF appliquées sur les unités Netcrypt Bulk
Encryptor, suite

Afficher les sessions CF appliquées sur des unités Netcrypt Bulk Encryptor spécifiques

Suivez la procédure ci-dessous pour afficher les sessions CF qui ont été configurées
sur des unités Netcrypt Bulk Encryptor spécifiques de votre systeme.

1.  Dans la console d'administration DNCS, cliquez sur 1'onglet Utilities.
Résultat : I'onglet Utilities passe au premier plan.
2. Cliquez sur Session List.

Résultat : la fenétre Session Filter s'ouvre, semblable a 'exemple ci-dessous.

=
" Ale  Edit View Search Go Bookmarks Tasks  Help

Back  Forward

. E ([ ntpeiiame: ; = =+ . .
R:%aﬂ é&é} - |[& nitp:iifiame:B045/ses filterParentFrame jsp ~] 2 Search| = N

Session Filter

Devices supporting sessions:

QAMs Table-based QAMSs Neterypts 5DBs
Cape Coral BFSQAM DHC-TPQAM DenverHetCrypt DenverHetCrypt
DenverGOQAMOT weitestgam Geo-NetCrypt Geo-HMelCrypt
DenverMQaAMO1 QAM- Group- HetCrypt QAM- Group- MetCrypt
HoumaBFSDataGam

3. Dans laliste des éléments Netcrypt, sélectionnez le Netcrypt Bulk Encryptor
dont vous voulez afficher les sessions CF, comme indiqué dans I'exemple ci-
dessous.

Edit View Search Go Bookmarks Tasks Help

: - . - ‘ j I& htip:iflame:G045/sesffilterParentFrame.jsp
:| Back Forward Reload Siop

Session Filter

Devices supporting sessions:
QAMs Table-based QAMs

CapeCoralBF SQAM DHC-TPQAM
DenverG O QAMD1 weitestgam

SDBs

DenverMetCrypl
Geo- HetCrypt

Neterypts

nverbelCrypt
- NetCrypt _

De

DenvertMQAMD

QAM- Group- NetCrypt
HoumaBFSDatatam

Suite a la page suivante
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Affichage des sessions CF appliquées sur les unités Netcrypt Bulk
Encryptor, suite

4. Cliquez sur Display Netcrypt Sessions.

Résultat : la fenétre Session Data for selected Netcrypts s'ouvre et affiche les
sessions CF appliquées sur le Netcrypt Bulk Encryptor que vous avez
sélectionné, comme dans l'exemple ci-dessous.

le Edit View Search Go Bookmarks Tasks Help

Bﬁ-k - Fﬂ%«m - R;?ad é&& - |[#& nitp:iname:B045isestilterParent Frame jsp - &Sean:h‘ :‘? -

Count:

Yasp Netervpt Name (ID, IP, MAC) Start Time || Zeandovn
Name — Reason

Session Data for selected Netcrypts

Selecr Session ID Type State

r 00:00:00:00:00:00 || Continuous At CF3ession QAM-Group-NetCrvpt, (7, 2005-5-5
8888 Fead Ve Ul 172.18.35.121, 00:01:A6:89°FE:7B) | 10:46:20

5. Lessessions CF que vous avez créées figurent-elles dans la liste ?

¢ Sioui, cliquez sur Exit All Session screens pour fermer la fenétre Session
Filter.

¢ Sinon, contactez Cisco Services pour obtenir de l'aide.
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Chapitre 5
Maintenance et réparation du Netcrypt Bulk Encryptor

Présentation

Introduction

Ce chapitre contient les procédures de maintenance d'une unité Netcrypt Bulk
Encryptor installée dans un DBDS. II fournit également des recommandations et des
instructions élémentaires de réparation pour les pieces de rechange a conserver en
stock.

Remarque : une fois installé comme décrit, le Netcrypt Bulk Encryptor a été concu
pour fonctionner sans surveillance pendant de longues périodes. Toutefois, une
maintenance appropriée est requise pour qu'il continue a fonctionner correctement.

Dans ce chapitre

Ce chapitre contient les rubriques suivantes :

Rubrique Voir page
Présentation de la maintenance 5-2
Remplacement des fusibles 5-5
Remplacement d'un ventilateur 5-7
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Présentation de la maintenance

Introduction

Effectuer une maintenance réguliere allonge la durée de vie du Netcrypt Bulk
Encryptor et réduit les besoins de dépannage.

Remarque : pour obtenir des instructions sur la maniére de diagnostiquer les
conditions d'alarme, reportez-vous au chapitre 6, Dépannage du Netcrypt Bulk
Encryptor.

Piéces de rechange recommandées

Nous vous recommandons de conserver en stock les piéces de rechange ci-dessous.
Conserver en stock ces pieces de rechange vous permet de remettre rapidement le
Netcrypt Bulk Encryptor en état de marche dans le cas inhabituel ot le Netcrypt
Bulk Encryptor ne fonctionnerait pas correctement :

e deux fusibles 4,0 A, SLO-BLO, 250 V (numéro de référence 188106) ;

¢ un kit de ventilation, comprenant le ventilateur de rechange et la fiche
d'instructions (numéro de référence 4010291-40).

Inspection trimestrielle

Le Netcrypt Bulk Encryptor peut fonctionner sans surveillance pendant de longues
périodes. Toutefois, effectuez une inspection visuelle une fois tous les 3 mois pour
vous assurer que 'unité est en bon état de fonctionnement.

Important : seul le personnel qualifié doit procéder a la maintenance et a 1'entretien
du Netcrypt Bulk Encryptor.

Vérifiez les éléments suivants lors d'une inspection visuelle :

e Cables et connecteurs : vérifiez que tous les cables sont correctement raccordés et
que toutes les vis de maintien sont convenablement serrées. Inspectez les cables
pour détecter des traces d'usure et de frottement.

¢ Capot et panneau arriére : si nécessaire, nettoyez le capot et le panneau arriére a
l'aide d'un chiffon doux humide et imbibé d'un détergent non abrasif.

¢ Entrées d'air du ventilateur sur le panneau latéral : inspectez les entrées d'air du
ventilateur sur le panneau latéral pour détecter la présence de peluches ou de
poussieres accumulées. Retirez les peluches et les poussiéres des orifices a I'aide
d'un chiffon humide ou d'un petit aspirateur a main.

e Voyants des panneaux avant et arriére : vérifiez les voyants sur la facade avant et
le panneau arriére de I'unité pour vous assurer qu'ils indiquent que le Netcrypt
Bulk Encryptor fonctionne comme prévu. Pour obtenir de 'aide, reportez-vous
aux sections Voyants d'état de la facade avant lors du fonctionnement normal et
Voyants d'état du panneau arriere lors du fonctionnement normal.

5-2

Suite a la page suivante
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Présentation de la maintenance, suite

Voyants d'état de la facade avant lors du fonctionnement normal

Le tableau ci-dessous répertorie 1'état des voyants de la facade avant lorsque l'unité
fonctionne comme prévu.

Voyant Ftat
POWER (vert) Allumé
RUN/LOAD (vert) Allumé
RESET (jaune) Eteint
MINOR ALARM (jaune) Eteint
MAJOR ALARM (rouge) Eteint

Remarque : si les voyants indiquent que 1'unité ne fonctionne pas comme prévu,
reportez-vous au chapitre 6, Dépannage du Netcrypt Bulk Encryptor, pour obtenir
de l'aide.

Voyants d'état du panneau arriere lors du fonctionnement normal

Le tableau ci-dessous répertorie les états des voyants du panneau arriere lorsque
l'unité fonctionne comme prévu.

Voyants des connexions GbE lors du fonctionnement normal
Voyant Etat

DUP (vert) ¢ Allumé en mode duplex intégral
o FEteint en mode semi-duplex

L1000 (vert) Allumé lorsqu'une liaison 1000 Mbits/s
(Gigabit Ethernet) est établie

L100 (vert) Allumé lorsqu'une liaison 100 Mbits/s
(Fast Ethernet) est établie

L10 (vert) Allumé lorsqu'une liaison 10 Mbits/s
(Ethernet) est établie

TX (vert) Allumé lors d'une transmission de
données

RX (vert) Allumé lors d'une réception de données

Remarque : si ces voyants indiquent que 1'unité ne fonctionne pas comme prévu,
reportez-vous au chapitre 6, Dépannage du Netcrypt Bulk Encryptor, pour obtenir
de l'aide.

Suite a la page suivante
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Présentation de la maintenance, suite

Voyants des connexions Ethernet lors du fonctionnement normal

Voyant Ftat

TX (vert) Allumé

L/RX (vert) Allumé ou clignotant
ERROR (jaune) Eteint

Remarque : si ces voyants indiquent que I'unité ne fonctionne pas comme prévu,
reportez-vous au chapitre 6, Dépannage du Netcrypt Bulk Encryptor, pour obtenir
de l'aide.
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Remplacement des fusibles

Introduction

Chaque unité Netcrypt Bulk Encryptor contient deux fusibles de puissance.

Avant de commencer

m ATTENTION :

Pour réduire au maximum les interruptions de service, nous vous
recommandons de conserver deux fusibles de rechange pour chaque unité
Netcrypt Bulk Encryptor dans votre systeme.

Pour remplacer les fusibles, vous devez disposer des éléments suivants :

e deux fusibles 4,0 A, SLO-BLO, 250 V (numéro de référence 188106) ;

e un petit tournevis plat ou un outil similaire pour extraire le porte-fusible du
panneau arriere du Netcrypt Bulk Encryptor.

Remplacer les fusibles

A AVERTISSEMENT :

Evitez les chocs électriques ! Débranchez le cordon d'alimentation de ce produit
avant de retirer les fusibles et utilisez uniquement des fusibles de type et de
capacité appropriés.

Pour remplacer les fusibles SLO-BLO 250 V, suivez la procédure ci-dessous.

1.  Mettez le Netcrypt Bulk Encryptor hors tension et débranchez le cordon
d'alimentation du panneau arriere.

2. Localisez le porte-fusible sur le c6té gauche du panneau arriere du Netcrypt
Bulk Encryptor.
O SEiE
B T mmm

T11635

Suite a la page suivante
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Remplacement des fusibles, suite

Utilisez un petit tournevis plat pour extraire le porte-fusible du panneau
arriere du Netcrypt Bulk Encryptor.

Retirez et jetez les deux fusibles grillés, puis remplacez-les par des fusibles
neufs.

Introduisez le porte-fusible dans le panneau arriére et appuyez fermement
jusqu'a ce qu'il s'enclenche.

Replacez le cordon d'alimentation et mettez le Netcrypt Bulk Encryptor sous
tension.

Si nécessaire, commandez des fusibles supplémentaires pour vous assurer
d'avoir des piéces de rechange a votre disposition. Pour commander des
fusibles supplémentaires, contactez Cisco. Reportez-vous au chapitre 7 pour
obtenir le numéro de téléphone du bureau Cisco de votre région.

5-6
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Remplacement d'un ventilateur

Introduction

Cette section fournit des instructions pour remplacer une unité de ventilation sur le
Netcrypt Bulk Encryptor, soit en effectuant un remplacement a chaud de 1'unité de
ventilation, soit en mettant hors tension, en débranchant et en retirant completement
le dispositif du bati. Lors du remplacement a chaud d'un ventilateur, vous n'avez
pas besoin de mettre le Netcrypt Bulk Encryptor hors tension. Par conséquent, vous
pouvez remplacer un ventilateur sans interrompre le service proposé aux abonnés.

Important : n'attendez pas de disposer d'une fenétre de maintenance pour remplacer
un ventilateur défectueux. Remplacez-le dés que possible, faute de quoi le Netcrypt
Bulk Encryptor risque d'étre endommaggé.

Procédure d'identification d'une défaillance d'un ventilateur

Les voyants lumineux sur la fagade avant du Netcrypt Bulk Encryptor vous aident a
identifier une défaillance d'un ventilateur. Si un ventilateur tombe en panne, le
voyant DEL MAJOR s'allume sur la fagade avant. En outre, si vous utilisez le
systeme de gestion des alarmes DBDS (en option) de Cisco pour surveiller les
éléments du réseau, le message Fan <numéro du ventilateur> failure s'affiche pour
les opérateurs. Le systeme de gestion des alarmes numérote les ventilateurs de 1 a 5,
de l'avant vers l'arriére.

m ATTENTION :

Deés que vous remarquez qu'un ventilateur est défectueux, remplacez-le, faute
de quoi le Netcrypt Bulk Encryptor risque d'étre endommagé. N'attendez pas de
disposer d'une fenétre de maintenance pour remplacer un ventilateur.

Avant de commencer

A AVERTISSEMENT :

Evitez les risques de choc électrique et d'endommagement de ce produit !
Remplacez un ventilateur uniquement par un ventilateur de rechange Cisco
original. Contactez votre chargé de clientéle Cisco pour commander des
ventilateurs de rechange.

Afin de remplacer a chaud une unité de ventilation, vous devez :

¢ disposer d'une longueur suffisante de tous les cordons et cables, afin de pouvoir
faire glisser le dispositif de cryptage en masse vers I'avant dans le bati,
suffisamment loin pour pouvoir accéder completement aux unités de ventilation,
situées sur le panneau latéral ;

e étre capable de retirer et de soutenir le Netcrypt Bulk Encryptor a 'aide d'un
chariot ou d'une table, ou en vous faisant aider par une autre personne ;

e disposer de I'une ou l'autre des pieces de rechange suivantes :
— une unité de ventilation de remplacement (numéro de référence 4007846),

— un kit de ventilation de rechange, comprenant le ventilateur de rechange et la
fiche d'instructions (numéro de référence 4010291-40).

Suite a la page suivante
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Remplacement d'un ventilateur, suite

Remplacer un ventilateur

Le Netcrypt Bulk Encryptor dispose de cinqg ventilateurs sur le panneau latéral. Ces
ventilateurs sont concus pour étre remplagables a chaud, ce qui signifie que vous
n'étes pas tenu de mettre le dispositif de cryptage en masse hors tension pour
remplacer un ventilateur défaillant. Si vous avez fourni une longueur de cable
suffisante lors de l'installation, vous pouvez faire glisser le Netcrypt Bulk Encryptor
vers 'avant du bati pour accéder completement aux ventilateurs et ainsi permettre a
l'unité de fonctionner sans interruption.

m ATTENTION :

Evitez d'endommager ce produit ! Remplacez une unité de ventilation
uniquement par une unité de ventilation de rechange Cisco originale. Contactez
votre chargé de clientele Cisco pour commander des unités de ventilation de
rechange.

Pour remplacer un ventilateur sur le Netcrypt Bulk Encryptor, suivez la procédure
ci-dessous.

1.  Identifiez le ventilateur défectueux sur le dispositif Netcrypt.

Remarque : si vous utilisez le systéme de gestion des alarmes DBDS (en
option) de Cisco pour surveiller les éléments du réseau, le message Fan
<numéro du ventilateur> failure s'affiche pour les opérateurs. Par exemple,
si le ventilateur 1 est défectueux, le message Fan 1 failure s'affiche. Le

systeme de gestion des alarmes numérote les ventilateurs de 1 a 5, de I'avant
vers l'arriere.

2. Les cables connectés a l'arriere du panneau du dispositif de cryptage en masse

sont-ils suffisamment longs pour vous permettre de faire glisser I'unité vers
l'avant du bati afin de pouvoir accéder aux unités de ventilation ?

e Si oui, retirez les quatre vis qui maintiennent le Netcrypt Bulk Encryptor
dans le bati et faites glisser délicatement ce dispositif vers I'avant, jusqu'a ce
que vous puissiez accéder aux unités de ventilation. Passez a 1'étape 5.

m ATTENTION :

Vous devez étre en mesure de soutenir le Netcrypt Bulk Encryptor a
l'extérieur du bati, a I'aide d'un chariot ou d'une table, ou en vous faisant
aider par une autre personne, lorsque vous faites glisser le chassis vers
I'avant, dans le bati. L'unité risquerait d'étre endommagée sinon.

e Sinon, mettez le dispositif de cryptage en masse hors tension et débranchez
tous les cables.

Important : lorsque 1'unité est hors tension, le service aux clients est interrompu.

5-8

Suite a la page suivante
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Remplacement d'un ventilateur, suite

Déposez les quatre vis qui maintiennent le Netcrypt Bulk Encryptor dans le bati.

Retirez délicatement le Netcrypt Bulk Encryptor complet du bati et placez-le
sur un plan de travail solide et plat, tel qu'un chariot de manutention.

Déposez les deux vis qui maintiennent le connecteur 9 broches au panneau
latéral et placez-les a un emplacement siir, a proximité.

9-Pin Connector

9-Pin
Connector
Screws

T11950

Débranchez le connecteur 9 broches.

Déposez les composants suivants de ['unité et placez-les a un emplacement

sécurisé, a proximité :

e les quatre vis de fixation de l'unité de ventilation sur le dispositif de
cryptage en masse,
Important : lorsque vous déposez une vis, sa douille n'est plus fixée et vous
devez la maintenir pour I'empécher de tomber de I'unité de ventilation.

e les quatre douilles qui soutiennent 1'unité de ventilation,

e la grille qui protége le ventilateur contre d'éventuels débris.

Fan Module

‘\ \ Corner
/ Flange

Sleeve
T11951

4040707 Rév. A
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Remplacement d'un ventilateur, suite

8.  Déposez I'unité de ventilation défectueuse. Placez 1'unité de ventilation a
'écart en vue de la mettre au rebut ultérieurement.

9.  Placez la nouvelle unité de ventilation avec la grille tournée vers le haut sur
une surface de travail plane ou sur le Netcrypt Bulk Encryptor.

10. Maintenez chaque douille en place tout en insérant la vis a travers la grille, la
bride avant, la douille et la bride arriére, comme illustré ci-dessous. Répétez
cette étape pour chacune des quatre vis.

Fan Module Screw —»

Grill
_\j
Corner Flange —\ §

Sleeve =

T11952

Suite a la page suivante
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Remplacement d'un ventilateur, suite

11.

12.

13.

14.

15.

16.

Tenez l'arriere de 1'unité de ventilation avec vos doigts et pressez votre pouce
contre la grille pour maintenir les composants en place lorsque vous placez la
nouvelle unité de ventilation sur le panneau latéral du Netcrypt Bulk
Encryptor.

Important : veillez a positionner I'unité de ventilation de maniere a ce que la
fleche indiquant la direction du flux d'air soit dirigée vers l'intérieur du
chassis et que le connecteur 9 broches s'aligne sur son port.

Remarque : vous pouvez trouver une autre méthode pour positionner la
nouvelle unité de ventilation sur le panneau latéral, avec laquelle vous vous
sentez plus a l'aise. Lorsque vous effectuez cette tache, gardez a I'esprit que le
fait d'appuyer la grille vers 'arriere du ventilateur permet de maintenir
ensemble les pieces détachées du ventilateur et vous aide a ne laisser tomber
aucun composant du ventilateur.

Serrez soigneusement les quatre vis qui assurent la fixation du ventilateur sur
le panneau latéral.

Important : ne serrez pas excessivement les vis et ne déformez pas le filetage.

Devez-vous retirer compléetement le Netcrypt Bulk Encryptor du bati ?
e Si oui, passez a l'étape 15.
e Sinon, passez a 'étape 14.

Replacez le Netcrypt Bulk Encryptor dans sa position d'origine dans le bati et
fixez-le a I'aide des vis d'origine. Passez ensuite a l'étape 16.

Replacez le Netcrypt Bulk Encryptor dans sa position d'origine dans le bati,
fixez-le a I'aide des vis d'origine, rebranchez tous les cables, rebranchez le
cordon d'alimentation, puis mettez le Netcrypt Bulk Encryptor sous tension.
La nouvelle unité de ventilation fonctionne-t-elle correctement ?

e Sioui, la procédure est terminée.

¢ Sinon, contactez Cisco Services pour obtenir de l'aide.
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Chapitre 6
Dépannage du Netcrypt Bulk Encryptor

Présentation

Introduction

Ce chapitre fournit des explications sur les conditions d'alarme majeures, mineures
et liées a 1'état, ainsi que des instructions pour vérifier les alarmes.

Dans ce chapitre

Ce chapitre contient les rubriques suivantes :

Rubrique Voir page
Conditions d'alarme 6-2
Dépannage a 1'aide du gestionnaire d'alarme 6-4
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Conditions d'alarme

Introduction

Cette section décrit le alarmes majeures, mineures et liées a I'état. Reportez-vous a la
rubrique Dépannage a l'aide du gestionnaire d'alarme, plus loin dans ce chapitre,
pour obtenir la liste des alarmes et des solutions possibles.

Fonctions et niveaux de gravité des voyants d'alarme Netcrypt

Les alarmes fournissent aux opérateurs systeme une indication concernant une
condition anormale. Les voyants d'alarme s'allument lorsque des conditions liées au
matériel ou aux logiciels se manifestent, qui peuvent entrainer un mauvais
fonctionnement ou une panne du Netcrypt Bulk Encryptor. Des exemples de telles
conditions incluent des fluctuations de températures, une coupure d'alimentation, des
problémes de communication ou la détection de données erronées. Toutes les alarmes
sont automatiquement activées apres la mise sous tension du Netcrypt Bulk Encryptor.

Le tableau ci-dessous décrit chaque voyant d'état ou d'alarme de la fagade avant du
Netcrypt Bulk Encryptor.

Voyants d'état

Voyant Description

POWER Lorsque le voyant POWER est allumé, le Netcrypt Bulk
Encryptor est alimenté en électricité.

RUN/LOAD | Lorsque le voyant RUN/LOAD est allumé, le Netcrypt Bulk
Encryptor fonctionne dans des conditions normales. Lorsque le
voyant RUN/LOAD clignote, le Netcrypt Bulk Encryptor
télécharge une nouvelle version de code.

Voyants d'alarme

Voyant Description
MINOR Lorsque le voyant MINOR ALARM est allumé, une condition
ALARM d'erreur non fatale est en attente. Dans cette condition, le

Netcrypt Bulk Encryptor peut continuer a fonctionner avec une
certaine perte de fonctionnalités.

MAJOR Lorsque le voyant MAJOR ALARM est allumé, une condition
ALARM d'erreur fatale est en attente. Une erreur fatale indique une
perte totale de fonctionnalités. Les alarmes majeures se
produisent pour des conditions matérielles ou logicielles qui
indiquent une grave interruption de service ou le
dysfonctionnement ou la panne de circuits importants. De
telles situations requierent une réponse immédiate du
technicien pour restaurer ou maintenir l'opérabilité du
systeme.

Suite a la page suivante
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Conditions d'alarme, suite

Voyants d'alarme de la fagade avant

Le tableau ci-dessous répertorie les conditions qui provoquent I'activation des
voyants MAJOR ALARM et MINOR ALARM.

Remarque : pour plus d'informations sur les diverses descriptions d'alarmes
répertoriées ici, reportez-vous a la section suivante, Dépannage a 1'aide du
gestionnaire d'alarme, de ce chapitre.

Niveau Intitulé de I'alarme
d'alarme

ALARME | ® Temperature Exceeded
MINEURE | e Input (1-8) MPEG continuity error
e Input (1-8) MPEG Transport error
e Input (1-8) errored MPEG packets
e Input (1-8) FIFO overflow

e Output (1-8) FIFO overflow

e Output (1-8) packets were dumped
e SCS CA no SA session

e SCS CA SCG refused PID conflict
e Input (1-8) ECM PID conflict

e Power supply failure

ALARME | ¢ Input (1-8) loss of input signal
MAJEURE | e Ethernet loss of signal

e Hardware error

¢ Runtime error (operating system)
e Input (1-8) auto negotiate failure
e Fan (1 - 5) failure

¢ Session xxx data error, o1 xxx est un nombre compris entre 0
et 991
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Dépannage a l'aide du gestionnaire d'alarme

Introduction

Si vous utilisez le systeme de gestion des alarmes DBDS (en option) de Cisco pour
surveiller les éléments du réseau, les alarmes Netcrypt sont surveillées dans le
systeme DNCS. Reportez-vous au tableau de cette section pour rechercher et corriger
la cause de ces alarmes. Certaines alarmes peuvent nécessiter que vous contactiez
Cisco.

Remarque : certaines alarmes peuvent nécessiter que vous contactiez Cisco.
Reportez-vous au chapitre 7, Informations destinées au client, pour obtenir des
informations de contact.

Alarmes du gestionnaire d'alarme

Reportez-vous au tableau ci-dessous pour diagnostiquer et corriger les conditions
d'alarme ci-dessous.

Remarque : pour plus d'informations sur le dépannage des alarmes, reportez-vous a
l'aide en ligne DBDS Alarm Manager 1.0 Alarm Troubleshooting Help.

e Alarme de dépassement de seuil

e Alarme de dépassement de la capacité de session

e Alarme de sessions en attente (cette alarme alerte I'opérateur du besoin
d'installer une unité Netcrypt Bulk Encryptor supplémentaire).

Intitulé de Niveau Cause probable Vérifier et corriger
I'alarme d'alarme

Temperature | Mineure | La température interne | e Débouchez les orifices
Exceeded du Netcrypt Bulk d'aération.

Encryptor approche
120 °C (248 °F) pour les
processeurs réseau et

120 °C (248 °F) pour le
FPGA (Field e Vérifiez les branchements

d'alimentation des
ventilateurs d'extraction.

e Intensifiez le
refroidissement et la
ventilation.

Programmable Gate
Array, réseau prédiffusé
programmable par e Contactez Cisco Services.

-
lutilisateur). Important: Vous devez

vérifier la température sur
le Netcrypt Bulk Encryptor
quotidiennement ou plus
fréquemment, si possible.

Suite a la page suivante
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Intitulé de Niveau Cause probable Vérifier et corriger
I'alarme d'alarme
Input (1-8) Mineure | Compteur d'erreurs de Vérifiez un ou plusieurs
MPEG continuité¢ MPEG. Unou | périphériques en amont
continuity plusieurs des paquets connectés aux ports GbE.
error MPEG sont ignorés. Contactez Cisco Services.
Input (1-8) Mineure | Compteur d'indicateur Vérifiez un ou plusieurs
MPEG d'erreur de transport périphériques en amont
Transport MPEG. Une erreur s'est connectés aux ports GbE.
error produite dans I'en-téte Exécutez Doctor Report
du paquet MPEG. pour résoudre les
probléemes de
connectivité réseau.
Contactez Cisco Services.
Input (1-8) Majeure Aucun signal. Cela Recherchez des
loss of input dénote une ou plusieurs raccordements au
signal des conditions Netcrypt Bulk Encryptor
suivantes : avec des cibles GbE
e Un périphérique en desserrés ou sectionnés.
amont qui fournit des Vérifiez que les sorties
données en entrée au GDbE des périphériques en
Netcrypt Bulk amont sont actives.
Encryptor est Exécutez Doctor Report
défaillant ou hors pour résoudre les
connexion. éventuels problemes de
e Un cable a été connectivité réseau.
débranché. Contactez Cisco Services.
Input (1-8) Mineure | Une erreur d'octet de Contactez Cisco Services.
errored synchronisation MPEG Vérifiez un ou plusieurs
MPEG s'est produite dans I'en- périphériques en amont
packets téte des paquets MPEG connectés aux ports GbE.
lorsqu'ils sont arrivés au
port d'entrée désigné.

4040707 Rév. A

Dépannage du Netcrypt Bulk Encryptor

Suite a la page suivante

6-5




Dépannage a l'aide du gestionnaire d'alarme, suite

Intitulé de Niveau Cause probable Vérifier et corriger
I'alarme d'alarme
Input (1-8) Mineure | Un dépassement FIFO * Reéduisez le débit de
FIFO (First-In First-Out) s'est données de l'entrée du
overflow on produit et des données de |  Netcrypt Bulk
the GigE paquet ont été perdues. Encryptor en procédant
media access Cela dénote une ou comme suit :
controller plusieurs des conditions — réduisez la quantité
(GMACQ) suivantes : des données
Voir aussi ¢ Un trop grand nombre entrantes ;
Input (1-8) de sessions ont été — réduisez la quantité
packets were définies a partir du des données ajoutées
dumped systeme DNCS pour le au flux.
Neterypt Bulk e Vérifiez et corrigez les
Encryptor. cibles de débit de

e Le débit de données tel
que défini a partir du
systéme DNCS pour la
session Netcrypt est
trop bas, ce qui
implique également
que le débit de données
de I'entrée GbE du
Netcrypt Bulk
Encryptor est trop
élevé.

e Une quantité excessive
de trafic réseau IP
(non-MPEG).

e Un probleme matériel
existe.

session et les valeurs
seuils.

e Réduisez le flux du
trafic IP général (non-
MPEG) vers le Netcrypt
Bulk Encryptor.

e Contactez Cisco
Services.

Dépannage du Netcrypt Bulk Encryptor

Suite a la page suivante
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Intitulé de | Niveau Cause probable Vérifier et corriger
I'alarme d'alarme

Input (1-8) Mineure | Un dépassement FIFO e Réduisez le débit de
packets were s'est produit et des données de l'entrée du
dumped données de paquets ont Netcrypt Bulk
Voir aussi été perdues. Cela dénote Encryptor en procédant
Input (1-8) une ou plusieurs des comme suit :
FIFO conditions suivantes : — réduisez la quantité
overflow e Un trop grand nombre des données

de sessions ont été
définies a partir du
systéme DNCS pour le
Netcrypt Bulk
Encryptor.

e Le débit de données tel
que défini a partir du
systéme DNCS pour la
session Netcrypt est
trop bas, ce qui
implique également

que le débit de données

de la liaison GbE vers
le Netcrypt Bulk
Encryptor est trop
élevé.

e Un probléeme matériel
existe.

¢ Un trafic réseau IP
excessif (non-MPEG)
est envoyé au Netcrypt
Bulk Encryptor.

entrantes ;

— réduisez la quantité
des données ajoutées
au flux.

Exécutez Doctor Report
pour résoudre les
probléemes de
connectivité réseau.
Réduisez le flux du
trafic IP général (non-
MPEG) vers le Netcrypt
Bulk Encryptor.
Contactez Cisco
Services.
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FIFO
overflow

Voir aussi
Output (1-8)
packets were
dumped

(First-In First-Out) s'est
produit et des données
de paquet ont été
perdues. Cela dénote
une ou plusieurs des
conditions suivantes :

e Un trop grand nombre
de sessions ont été
définies a partir du
systeme DNCS pour le
Netcrypt Bulk
Encryptor.

e Le débit de données tel
que défini a partir du
systéme DNCS pour la
session Netcrypt est trop
bas, ce qui implique
également que le débit
de données de l'entrée
GbE du Netcrypt Bulk
Encryptor est trop élevé.

e Un probleme matériel
existe.

Intitulé de | Niveau Cause probable Verifier et corriger
I'alarme d'alarme
Ethernet loss | Majeure Cela.dénote une ou Recherchez des
of signal ph'ls1eurs des conditions | raccordements au Netcrypt
suivantes : Bulk Encryptor avec des
e Un périphérique en cables Ethernet desserrés ou
amont qui fournit des | sectionnés.
données en entrée au | e Vérifiez que les sorties
Netcrypt Bulk Ethernet des
Encryptor est périphériques en amont
défaillant ou hors sont actives.
connexion. e Exécutez Doctor Report
e Un cable a été pour résoudre les
débranché. éventuels probléemes de
connectivité réseau.
e Contactez Cisco Services.
Output (1-8) | Mineure | Un dépassement FIFO * Réduisez le debit de

données de l'entrée du

Netcrypt Bulk Encryptor

en procédant comme

suit :

— réduisez la quantité des
données entrantes ;

— réduisez la quantité des
données ajoutées au
flux.

e Vérifiez et corrigez les
cibles de débit de session
et les valeurs seuils.

e Contactez Cisco Services.
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Intitulé de | Niveau Cause probable Vérifier et corriger
I'alarme | d'alarme
Output (1- [Mineure |Un dépassement FIFO s'est e Réduisez le débit de
8) packets produit et des données de données de I'entrée du
were paquets ont été perdues. Cela Netcrypt Bulk Encryptor
dumped dénote une ou plusieurs des en procédant comme
. . conditions suivantes : suit :
Voir aussi s .y
Output (1- * Un trop grand nombre de - redm?ez la quantité des
8) FIFO sessions ont été définies a données entrantes ;
overflow partir du systeme DNCS — réduisez la quantité des
pour le port indiqué sur le données ajoutées au
Netcrypt Bulk Encryptor. flux.
e Le débit de données tel que |e Exécutez Doctor Report
défini a partir du systéme pour résoudre les
DNCS pour une ou probléemes de
plusieurs sessions Netcrypt connectivité réseau.
est trop bas pour le port ¢ Contactez Cisco Services.
indiqué, ce qui implique
également que le débit de
données de la liaison GbE
vers le Netcrypt Bulk
Encryptor est trop élevé.
¢ Un probleme matériel existe.
Reset Etat Le Netcrypt Bulk Encryptor a |La configuration des
detected été réinitialisé suite a une sessions et des alarmes est

coupure de courant ou une
réinitialisation manuelle.

envoyée de nouveau

automatiquement au

Netcrypt Bulk Encryptor a

partir du systeme DNCS.

Toutefois, vous devez

également vérifier les points

suivants :

e Vérifiez qu'il existe
encore des services de
diffusion sur cette unité
Netcrypt Bulk Encryptor.

o Vérifiez que la
réinitialisation n'a pas eu
une incidence négative sur
les services de diffusion.

e Exécutez Doctor Report
pour résoudre les
éventuels problemes de
connectivité réseau.

¢ Contactez Cisco Services.
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Intitulé de | Niveau Cause probable Vérifier et corriger
I'alarme | d'alarme

Hardware | Majeure | Une erreur ou une Contactez Cisco Services.
error défaillance matérielle a

usage général s'est

produite.
Runtime Majeure | Une erreur logicielle ¢ Réinitialisez le Netcrypt
error d'usage général s'est Bulk Encryptor a I'aide du
(systeme produite. commutateur d'alimentation
dexploitation) ou, si possible, par le biais de

la fenétre DNCS Control.
e Contactez Cisco Services.

Craft event | Etat Quelqu'un a affiché ou Vérifiez que tous les services
change modifié les parametres fonctionnent encore

du Netcrypt Bulk correctement.

Encryptor par le biais du

port Craft.
SCS CAnot | Etat Le Netcrypt Bulk o Vérifiez si des connexions
provisioned Encryptor n'a pas regu le sont desserrées ou des

message de mise en
service CA tiers. Le
Netcrypt Bulk Encryptor
ne tentera pas de se
connecter a des
périphériques externes,
tels que des
périphériques EIS (Event
Information Scheduler)
ou ECMG (Entitlement
Control Message
Generator) alors que
cette alarme est active.

cables défectueux, resserrez
les connexions desserrées,
connectez les cables
débranchés et remplacez
les cables défectueux.

e Passez enrevue les fenétres
EIS Configuration et ECMG
List dans le systeme DNCS
pour cette unité Netcrypt
Bulk Encryptor et entrez des
données dans les champs de
ces fenétres, si nécessaire.

o Affichez la fenétre DNCS
Control dans le systéme
DNCS et vérifiez que le
processus pkeManager est
en cours d'exécution dans
le systeme DNCS. S'il n'est
pas en cours d'exécution,
redémarrez le processus
pkeManager.
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Intitulé de | Niveau Cause probable Verifier et corriger
I'alarme d'alarme
SCS CA Etat Cette alarme est envoyée Vérifiez que le parametre
EIS link lorsque le Netcrypt Bulk pour le champ EIS Well
lost. Encryptor n'a pas établi de | Known Port de la fenétre
liaison TCP/IP avec 1'EIS EIS Configuration, dans le
principal. systeme DNCS, est correcte.
SCSCAno | Etat Cette alarme est envoyée si | ¢ Verifiez si des connexions
connect la liaison TCP/1IP est sont desserrées ou des
EIS. établie avec I'EIS, puis cables défectueux,
échoue ultérieurement. resserrez les connexions
desserrées, connectez les
cables débranchés et
remplacez les cables
défectueux.

e Vérifiez la connectivité
réseau en exécutant la
commande ping sur I'EIS
ou en exécutant un
analyseur réseau.

e Contactez votre
fournisseur CA tiers pour
obtenir de 'aide afin de
déterminer si leur pare-
feu vous empéche
d'accéder a I'EIS.

SCS CA Etat Cette alarme est envoyée | Veérifiez que /les parameétres
ECMG (1- lorsque le Netcrypt Bulk | pour les generateurs ECMG
4) link lost Encryptor n'a pas établi de | dans la fenétre ECMG List
liaison TCP/IP avec un sont corrects.
générateur ECMG
(Entitlement Control
Message Generator).
SCS CA Etat Cette alarme est envoyée si | Vérifiez si des connexions
ECMG (1- la liaison TCP/IP est sont desserrées ou des
4) no établie avec un générateur | cables défectueux, resserrez
connect ECMG, puis échoue les connexions desserrées,
ultérieurement. connectez les cables

débranchés et remplacez les
cables défectueux.
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Intitulé de | Niveau Cause probable Vérifier et corriger
I'alarme | d'alarme
SCSCAno [|Mineure |Cette alarme est Vérifiez que les sessions que ce
SA session envoyée lorsque le modulateur SCS MQAM

Netcrypt Bulk
Encryptor recoit des
informations SCG
(Scrambling Control
Group) pour une
session qui n'a pas été
installée dans le
systéeme DNCS. Le
Netcrypt Bulk
Encryptor efface
l'alarme
immédiatement.

Remarque : le message
SCG est envoyé de I'EIS
vers le Netcrypt Bulk
Encryptor pour
controdler le cryptage
d'une session.

applique ont été configurées
correctement en vérifiant tout
d'abord le systeme DNCS, puis,
si nécessaire, 1'EIS.

e Sila vérification du systeme
DNCS vous permet de
déterminer qu'une session
existante ne correspond pas
aux parametres actuels du
message SCG, corrigez la
session. Ou, si nécessaire,
configurez une nouvelle
session dans le systeme DNCS.
Utilisez ensuite la déconnexion
d'EIS pour forcer I'EIS a
renvoyer les messages SCG.

e Sila vérification du systeme
DNCS vous permet de
déterminer que les sessions
sont configurées correctement
dans le systeme DNCS,
contactez votre administrateur
systeme CA tiers pour corriger
les parametres dans le
message SCG.

e Sivous vérifiez que les
parametres du SCG
correspondent aux sessions
existantes, contactez Cisco
Services pour obtenir de l'aide.

Remarque : pour déterminer les
parametres SCG que le
modulateur recoit, débranchez
manuellement I'EIS et activez la
consignation pour la connexion
EIS/ECMG et le processus EIS.
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Intitulé de | Niveau Cause probable Vérifier et corriger
I'alarme | d'alarme
SCS CA SCG |Mineure |Une tentative de création de |Arrétez et reconstruisez la
refused PID session a échoué, car les PID |session en utilisant des
conflict dans le PMT en entrée ne valeurs PID conformes au
sont pas conformes a ceux |PMT et qui ne créent pas de
spécifiés dans le message de |conflits.
configuration de session et
ils sont en conflit avec les
PID des sessions existantes.
Input (1-8) |Mineure |Les données de la table des |*® Vérifiez les sources
ECM PID informations spécifiques au d'entrée MPEG en amont
conflict programme (table PSI) ont connectées au Netcrypt
changé dans le flux en Bulk Encryptor.
entrée. ¢ Sil'alarme ne s'efface pas
automatiquement,
contactez Cisco Services.
Input (1-8) |Majeure |L'algorithme de négociation |* Si l'alarme ne s'efface pas,
auto automatique Ethernet a essayez de connecter le
negotiate échoué sur le port GbE (1-8) | cable Ethernet pour ce port
failure indiqué. a un autre port sur le
concentrateur/commutate
Remarque : le périphérique ur GbE.
GMAC tente a nouveau de . .
) ) ) e Contactez Cisco Services.
négocier automatiquement
et d'effacer 1'alarme lui-
méme.
Input (1-8) |Etat La table PAT vue a I'une des | Aucune action n'est requise.
PAT update entrées (1-8) du Netcrypt
Bulk Encryptor produit une
modification du numéro de
version qui indique que le
flux en entrée a changg.
Input (1-8) |Etat La table PMT pour un Aucune action n'est requise.
PMT update programme MPEG a
l'entrée 1-8 a changé.
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Intitulé de | Niveau Cause probable Vérifier et corriger
I'alarme | d'alarme
Fan (1-5) |Majeure |L'un des ventilateurs e Vérifiez que le cable
- .
failure d'aération est défaillant. d'alimentation du
R I 1 ventilateur est connecté.
emarque : tilateur: . .
que : 168 VEnareurs 1 o Contactez Cisco Services.
sont numérotés de1 a5, de
l'avant vers l'arriere.
Power Mineure |Au moins un régulateur de |Contactez Cisco Services.
supply puissance interne est
failure défaillant.
"Session Mineure |Une erreur data_overflow |* Vérifiez et corrigez les
xxxx data indique que le débit de even‘tuels Problemes Fle
error" données pour cette session conflggratlon de session, y
ol XXxx est dépasse la valeur seuil. compris les valeurs cible et
un nombre ) o seuil de débit de session.
) Il existe une possibilité de g .
compris e Vérifiez les sources qui
perte de contenu de . o
entre 0 roerammation. d'écrans alimentent cette unité
et 3999 prog f Netcrypt Bulk Encryptor.

noirs, d'images fixes et
d'autres dégradations des
services envoyés a partir de
cette unité Netcrypt Bulk
Encryptor.

Une erreur data_underflow
indique que le débit de
données de la session
descend a 0 (zéro) ou est
inférieur a la valeur seuil

d'un pourcentage prédéfini.

e Vérifiez et corrigez les
éventuels probléemes de
configuration de session, y
compris les valeurs cible et
seuil de débit de session.

e Sila configuration de la
session est correcte, les
données deviennent
corrompues.

e Vérifiez les sources qui
alimentent ce modulateur.

¢ Si une perte du signal
d'entrée est la cause,
restaurez le signal
d'entrée.
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Intitulé de | Niveau Cause probable Vérifier et corriger
I'alarme | d'alarme

"Session Mineure |Une erreur Si cette alarme se produit
xxxx data data_pid_enable_error avec ce code de cause, puis
error" indique qu'un PID qui disparait rapidement, elle
ol XXXX est devrait étre activé sur le n'est pas source de probléme.
un nor.nbre h{etcrypt Bu.lk’Encryptor Remarque : si 'alarme ne
compris n'est pas activé. (Un PID est disparait pas rapidement
entre 0 inclus dans l'en-téte MPEG arrétez la session Vérifiez/ les
et 3999 pour lier les paquets MPEG.) . o
(suite) parametres de la session,

puis redémarrez la session.
Si 'alarme survient de
nouveau, le PID est absent
du flux en entrée. Vérifiez le
PID manquant a l'aide d'un
analyseur MPEG.
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Chapitre 7

Informations destinées au client

Présentation

Introduction

Ce chapitre contient des informations permettant d'obtenir une assistance produit et

de retourner des produits endommagés a Cisco.

Dans ce chapitre

Ce chapitre contient les rubriques suivantes :

Rubrique Voir page
Service clientele 7-2
Retourner les produits pour réparation 7-3

4040707 Rév. A Informations destinées au client




Service clientéle

En cas de question

Si vous avez des questions sur ce produit, contactez votre distributeur ou votre agent
commercial pour obtenir des informations.

Pour toute question technique, appelez le bureau Cisco le plus proche a l'un des
numéros ci-dessous.

Continent américain

Etats-Unis Cisco Services * Assistance technique

Atlanta, Géorgie — Pour les produits Digital Broadband
Delivery System uniquement,
composez le numéro suivant :
Gratuit : 1-800-283-2636

Local : +1-770-236-2200

Fax : +1-770-236-2488

— Pour les produits autres que Digital
Broadband Delivery System,
composez le numéro suivant :
Gratuit : 1-800-722-2009
Local : +1-770-236-6900
Fax : +1-770-236-2306

e Service client

Gratuit : 1-800-722-2009

Local : +1-770-236-6900

Fax : +1-770-236-5477

Royaume-Uni et Europe

Royaume-Uni Cisco Western e Pour obtenir des informations produit,
Europe composez le numéro suivant :
Reading, Téléphone : +44 (0) 8708-325-449
Berkshire e Pour l'assistance technique, composez

les numéros suivants :
Téléphone : +44 (0) 8708-325-420
Fax : +44 (0) 8708-325-444

Informations supplémentaires

Accédez au site extranet de votre entreprise pour afficher ou commander des
documents techniques supplémentaires. Pour accéder aux instructions, contactez
votre responsable marketing de Cisco. Consultez souvent votre site extranet, car les
informations sont réguliérement mises a jour.

Informations destinées au client 4040707 Rév. A



Retourner les produits pour réparation

Retour des produits pour réparation

Vous devez obtenir un numéro d'autorisation de retour de matériel (RMA) avant de
renvoyer a Cisco les produits pour réparation ou mise a niveau. Pour renvoyer un
produit pour réparation ou mise a niveau, suivez la procédure ci-dessous.

1.  Obtenez les informations suivantes sur le produit que vous souhaitez
retourner pour réparation ou mise a niveau :

¢ le nom et le numéro de modele (le cas échéant) du produit, ainsi que le
nombre de retours,

¢ le motif du retour, tel que la nécessité d'une mise a niveau ou un symptome
de défaillance,

¢ vos nom de société, contact, numéro de téléphone, adresse e-mail, numéro
de fax, autorité de disposition de réparation, ainsi que tous les détails du
contrat de service,

e un numéro de bon de commande.
Remarques :

—  Sivous ne parvenez pas a émettre un bon de commande au
moment ot vous demandez un numéro RMA, une facture pro
forma vous sera envoyée une fois la réparation terminée. Cette
facture répertorie tous les frais engagés.

—  Cisco doit recevoir un bon de commande dans les 15 jours suivant
la réception de la facture pro forma.

Important : les produits sous garantie peuvent accroitre les cotits suite a des
dommages ou une utilisation abusive, ou si aucun probleme n'est détecté. Les
produits qui génerent des frais ne sont pas renvoyés au client sans bon de
commande valide.

2. Téléphonez ou envoyez un fax aux services de l'usine a I'un des numéros
suivants pour demander un numéro RMA :

¢ Depuis I'Amérique du Nord, appelez: e Depuis I'Amérique latine,

— Tél. : 1-800-722-2009 appelez :

— Fax: +1-770-236-5477 — Tél. : +1-770-236-5662
¢ Depuis 1'Europe, le Moyen-Orient — Fax: +1-770-236-5888

ou I'Afrique, appelez : ¢ Depuis I'Asie-Pacifique,

— Tél. : +32-56-445-133 appelez :

— Fax : +32-56-445-051 — Tél. : +852-2588-4746

- Fax: +852-2588-3139

Résultat : le chargé de clientele vous fournit le numéro RMA et les
instructions concernant I'expédition.

Remarque : les numéros RMA sont valides seulement 60 jours. Vous devez
contacter un chargé de clientéle Cisco pour revalider votre numéro RMA si
son ancienneté dépasse 60 jours. Vous pouvez renvoyer le produit une fois
que le numéro RMA est de nouveau validé.

Suite a la page suivante
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Placez le produit dans son conteneur et son emballage de protection d'origine.

Important :

Si le conteneur et I'emballage de protection d'origine ne sont plus
disponibles, emballez le produit dans un conteneur solide en carton
ondulé, et rembourrez-le avec un emballage de protection adapté au mode
d'expédition.

Vous étes tenu de fournir les marchandises retournées a Cisco en toute
sécurité et sans dommages. Les marchandises emballées incorrectement qui
peuvent avoir causé d'autres dommages peuvent étre refusées et vous étre
renvoyées a vos frais.

Ne retournez pas les cordons d'alimentation ni les accessoires.

Notez les informations suivantes sur [l'extérieur du conteneur :

votre nom,

votre adresse complete,
votre numéro de téléphone,
le numéro RMA,

la description du probléme (en cas de défaillance du produit).

Important : I'absence du numéro RMA peut retarder le traitement de votre
produit a réparer. Incluez le numéro RMA dans toute correspondance.

Expédiez le produit a I'adresse fournie par le chargé de clientele.

Important : Cisco ne paie pas le fret. Veillez a payer d'avance toutes les
expéditions.
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Spécifications techniques

Présentation

Annexe A

Introduction

Cette annexe répertorie les exigences liées a 1'alimentation, au bati (rack) et a
I'environnement dans le cadre de l'installation de Netcrypt Bulk Encryptor et fournit
des spécifications techniques pour 1'unité.

Dans cette annexe

Cette annexe contient les rubriques suivantes.

Rubrique Voir page
Conditions préalables a 1'installation A-2
Types de connecteurs A4
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Conditions préalables a l'installation

Introduction

Cette section répertorie les conditions liées a l'alimentation, au bati (rack) et a
l'environnement nécessaires pour l'installation et I'utilisation de Netcrypt Bulk
Encryptor.

Tableau des exigences en matiere d'alimentation

Le tableau suivant décrit les spécifications en matiere d'alimentation pour Netcrypt

Bulk Encryptor.
Elément Spécification

Tension d'alimentation 100-240 VCA 50/60Hz 2,5A

Fusible Deux fusibles de 4 A SLO BLO, 250 V
(numéros de référence 188106 de Cisco)

Fréquence de ligne de47 a 63 Hz

Alimentation 300 VA (maximum)

Consommation 275 Watts (maximum)

Courant d'entrée e 35 A maximum, Vin =100 VCA
e 75 A maximum, Vin = 240 VCA

Tableau des exigences en matiére de bati

Le tableau suivant répertorie les exigences en matiere de bati pour Netcrypt Bulk

Encryptor.
Elément Spécification
Type de montage sur bati EIA RS-310
Hauteur 88,9 mm (3,5 po.)
Largeur 482,6 mm (19 po.)
Profondeur 571,5 mm (22,5 po.)
Poids 11,10 kg (24,5 1b)

Suite sur la page suivante
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Conditions préalables a l'installation, suite

Tableau des exigences en matiére environnementale

Le tableau suivant répertorie les exigences en matiere environnementale pour

Netcrypt Bulk Encryptor.

Elément

Spécification

Température de fonctionnement

De 0°C a 50 °C (de 32 °F a 122 °F)

m AVERTISSEMENT :

Evitez d'endommager ce produit !
L'utilisation de ce produit au-
dessus de la température de
fonctionnement maximale entraine
I'annulation de la garantie.

N'obstruez pas les orifices
d'aération ou de ventilation sur les
cotés de l'unité. L'unité risquerait
d'étre endommagée sinon.

Important : vous devez utiliser les
supports de montage sur bati ajourés
fournis (numéros de référence 734845 et
734846 de Cisco) pour installer le
Netcrypt Bulk Encryptor dans le bati.
Ces supports de montage permettent
une circulation d'air adéquate a travers
'unité.

Température de stockage

De -10°C (14°F) a 70°C (158°F)

Humidité de fonctionnement

De 5 % a 95 %, sans condensation

Sensibilité électrostatique aux chocs

Aucun dommage subi apres
5 décharges du modele de décharge
électrostatique CEI de 15 kV (150pF +

150 Q) a toutes les connexions exposées.
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Types de connecteurs

Tableau des types de connecteurs

Le tableau suivant répertorie les différents types de connecteurs pour le Netcrypt

Bulk Encryptor.
Elément Connecteur

Gigabit Ethernet Module SFP. Les modules sont disponibles
pour une interface fibre optique
multimode duplex et cuivre.

10/100 Base-T Ethernet (2) RJ-45

Alimentation CA Trois cables CEI (avec commutateur
d'alimentation intégré ou a proximité
immédiate)

E/S Craft (port série) Port série RS-232 utilisant une prise RJ-45
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