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Présentation de Cisco ProtectLink Endpoint

Ce chapitre contient les rubriques suivantes :
» Présentation générale de Cisco ProtectLink, page 5
= Protection des ordinateurs de bureau, page 7

Avantages de l'utilisation de ProtectLink Endpoint, page 9

Présentation générale de Cisco ProtectLink

Vous pouvez utiliser deux services Cisco ProtectLink pour offrir une solution de
sécurité intégrée et multicouche de protection de I'entreprise et des utilisateurs :

ProtectLink Endpoint
« ProtectLink Web

= ProtectLink Gateway

ProtectLink Endpoint

Cisco ProtectLink Endpoint est un service de sécurité hébergé optimisé par Trend
Micro Worry-Free™ Business Security Hosted.

Ce service travaille avec le périphérique de sécurité Cisco, protege les
ordinateurs et les serveurs Microsoft™ Windows™ contre les logiciels espions, les
virus et autres logiciels malveillants. ProtectLink Endpoint autorise la mise en
ceuvre de stratégies d'acces au réseau en fonction du périphérique de sécurité.

En tant que service hébergé, Cisco ProtectLink Endpoint offre des avantages
significatifs par rapport a une solution sur site :

= Autorise l'accés a la console ou que vous soyez.

= Diminue la maintenance matérielle et logicielle sur site.
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Présentation de Cisco ProtectLink Endpoint 1
Présentation générale de Cisco ProtectLink

Optimise la protection grace a des mises a jour et a un ajustement réalisé
par Cisco.

Réduit les colts d'infrastructure en facilitant le déploiement et
l'administration.

ProtectLink Web

Cisco ProtectLink Web offre a tous les utilisateurs une protection contre les
menaces Web afin d'éviter 'accés a des sites Web dangereux, ainsi qu'un filtrage
des adresses URL destinées au contréle de 'accés des employés a des sites Web
considérés comme non liés a des sujets professionnels.

Cisco ProtectLink Web est un sous-ensemble de Cisco ProtectLink Gateway, mais
offre une protection contre les menaces Web pour un nombre illimité d'utilisateurs,
a la différence de Cisco ProtectLink Gateway, disponible sous la forme de
licences pour 25 ou 100 postes.

ProtectLink Gateway

Cisco ProtectLink Gateway offre au routeur ou au périphérique de sécurité Cisco
Small Business les fonctionnalités de sécurité Web de Cisco ProtectLink Web et
les combine au systéme de sécurité de la messagerie électronique afin d'éviter le
courrier indésirable, les virus et les tentatives d'hamegonnage.

Cependant, a la différence de Cisco ProtectLink Web, Cisco ProtectLink Gateway
est disponible sous la forme de licences pour 25 ou 100 postes.

Principes de fonctionnement de Cisco ProtectLink Endpoint

La Figure 1 affiche le flux du trafic sur les sites Web et du trafic de messagerie
lors d'un acceés a Internet via le service Cisco ProtectLink Endpoint Service et le
périphérique de sécurité Cisco Small Business. Cisco ProtectLink Endpoint
Service protége les ordinateurs de bureau qui utilisent Trend Micro WFBS-H.
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Présentation de Cisco ProtectLink Endpoint 1
Protection des ordinateurs de bureau

Figure1 Principes de fonctionnement de ProtectLink Endpoint
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Protection des ordinateurs de bureau

Cisco ProtectLink Endpoint s'integre a Trend Micro WFBS-H pour offrir une
protection des ordinateurs de bureau.

CONSEIL Pour obtenir de plus amples informations ou des documents relatifs a Worry-Free
Business Security Hosted, accédez a l'adresse :
http://us.trendmicro.com/us/products/sb/worry-free-business-security-hosted

Grace a WFBS-H, une solution hébergée, les administrateurs peuvent
automatiquement éviter les menaces sur les réseaux. lls peuvent également créer
des rapports, consulter I'état (résumé ou complet) des menaces, des risques liés a
la sécurité et des mises a jour systéme.

Aprés avoir installé WFBS-H Agent sur un ordinateur, procédez a l'installation de
Threat Management Agent (TMAgent). TMAgent permet d'avoir la garantie que
chaque ordinateur dispose d'une solution antivirus. S'il existe des ordinateurs sur
lesquels TMAgent n'est pas installg, le périphérique de sécurité bloque l'acces au
Web. Cette fonctionnalité offre une protection en évitant que des attaques
perpétrées sur des ordinateurs vulnérables exposent le réseau a des menaces. La
Figure 2 illustre le workflow.
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Présentation de Cisco ProtectLink Endpoint

Protection des ordinateurs de bureau

Figure 2 Workflow de Endpoint Protection
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Présentation de Cisco ProtectLink Endpoint 1
Avantages de ['utilisation de ProtectLink Endpoint

Avantages de l'utilisation de ProtectLink Endpoint

Les services hébergés offrent un avantage important par rapport a une solution
sur site :

Le réseau est complétement protégeé des menaces provenant des e-mails
et du Web.

Préserve la bande passante de connexion a Internet.
Diminue la quantité de matériel et de logiciel sur site.

Optimise la protection grace a des mises a jour et a un ajustement réalisé
par Cisco.

Réduit les colts d'infrastructure en facilitant le déploiement et
I'administration.

REMARQUE Pour de plus amples informations sur ProtectLink Web et ProtectLink Gateway,
veuillez vous reporter a ProtectLink Web and Gateway 1.0 Administration Guide.

Guide d’administration Cisco ProtectLink Endpoint



Déployer Cisco ProtectLink Endpoint

Vous pouvez déployer Cisco ProtectLink Endpoint en suivant la procédure simple
décrite dans les sections suivantes :

Configuration systéme requise, page 10

« Configuration du routeur et mise a niveau du microprogramme, page 12

= Enregistrer ProtectLink Endpoint, page 13

= Activer ProtectLink Endpoint, page 20

REMARQUE Avant de suivre ces instructions, vous devez tout d'abord effectuer les taches de
configuration initiales pour votre périphérique de sécurité. Pour plus d'informations,
reportez-vous a la documentation de votre périphérique de sécurité.

Configuration systéme requise

Vous pouvez utiliser ce service sur les ordinateurs dont la configuration du
systéme et du navigateur web respecte les exigences suivantes :

= Systeme d'exploitation:

Windows 2000 Edition 32 bits ;

Microsoft Windows 2000 Edition Professionnelle avec Service Pack 4
ou ultérieur ;

Microsoft Windows 2000 Server Edition avec Service Pack 4 ou
ultérieur ;

Microsoft Windows 2000 Advanced Edition avec Service Pack 4 ou
ultérieur ;

Windows XP Edition 32 bits ou 64 bits ;

Microsoft Windows XP Professional avec Service Pack 2 ;
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Déployer Cisco ProtectLink Endpoint 2

Configuration systeme requise

- Microsoft Windows XP Edition Familiale avec Service Pack 2 ;
- Microsoft Windows XP Edition Tablet PC avec Service Pack 2 ;
Windows Server 2003 Edition 32 bits ou 64 bits ;

- Microsoft Windows Server 2003 Edition Standard (avec Service
Pack 1) ;

- Microsoft Windows Server 2003 Edition Entreprise avec Service
Pack 1) ;

- Microsoft Windows Server 2003 R2 Edition Standard (avec Service
Pack 1) ;

- Microsoft Windows Server 2003 R2 Edition Enterprise (avec Service
Pack 1) ;

Windows Small Business Server 2003 R2 Edition 32 bits ou 64 bits ;
- Microsoft Windows Small Business Server 2003 R2 Edition Standard ;
- Microsoft Windows Small Business Server 2003 R2 Edition Premium ;
Windows Vista Edition 32 bits ou 64 bits ;

- Microsoft Windows Vista Edition Familiale Basique ;

- Microsoft Windows Vista Edition Familiale Premium ;

- Microsoft Windows Vista Edition Professionnelle ;

- Microsoft Windows Vista Edition Entreprise ;

- Microsoft Windows Vista Edition Intégrale ;

Windows Server 2008 Edition 32 bits ou 64 bits ;

- Microsoft Windows Server 2008 Edition Standard ;

- Microsoft Windows Server 2008 Edition Datacenter ;

- Microsoft Windows Server 2008 Edition Entreprise ;

Windows Small Business Server 2008 Edition 32 bits ou 64 bits ;

- Microsoft Windows Small Business Server 2008 Edition Standard ;

- Microsoft Windows Small Business Server 2008 Edition Premium :

Guide d’administration Cisco ProtectLink Endpoint

11




Déployer Cisco ProtectLink Endpoint 2
Configuration du routeur et mise a niveau du microprogramme

Windows Essential Business Server 2008 Edition 32 bits ou 64 bits ;

- Microsoft Windows Essential Business Server 2008 Edition Standard ;
- Microsoft Windows Essential Business Server 2008 Edition Premium ;
Windows Home Server Edition 32 bits ;

- Microsoft Windows Home Server ;

Processeur : Intel™ Pentium™ ou AMD™ ;

RAM : 256 Mo ou plus (en fonction du systéme d'exploitation) ;

Espace disque : 350 Mo ;

Navigateur web : Microsoft Internet Explorer version 6.0 ou 70 ;

Moniteur prenant en charge une résolution de 800 x 600 avec
256 couleurs ;

Connexion Internet ;
Adobe™ Acrobat™ Reader version 7.0 ou 8.0 pour l'affichage des rapports ;

Un périphérique de sécurité de la série 500 si vous devez utiliser la
fonctionnalité d'application de ProtectLink Endpoint.

Configuration du routeur et mise a niveau du microprogramme

Configurez le routeur ou le périphérique de sécurité et installez le dernier
microprogramme en suivant les instructions se trouvant dans la documentation du
périphérique. Une fois le dernier microprogramme installé, |'utilitaire de
configuration integre un module ProtectLink qui se trouve dans la barre de menus.
Reportez-vous aux exemples suivants :

Firewall

Setup Firewall ProtectLink Qo5 Administration IP5S

REMARQUE Si ProtectLink est pris en charge par le routeur ou le périphérique de sécurité et
qu'il n'apparait pas dans la barre de menus, procédez a la mise a niveau du
microprogramme. Pour de plus amples informations, reportez-vous au guide
d'administration du périphérique.
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Déployer Cisco ProtectLink Endpoint 2
Enregistrer ProtectLink Endpoint

Enregistrer ProtectLink Endpoint

Enregistrez votre service pour l'activer et abonnez-vous pour accéder au portail
web de I'administration en ligne. Pour enregistrer un service, procédez comme
suit :

ETAPE 1 Lancez lutilitaire de configuration du périphérique de sécurité, puis connectez-
vous.

ETAPE 2 Dans la barre de menus cliquez sur ProtectLink, puis cliquez sur ProtectLink
dans l'arborescence de navigation.

La page ProtectLink s'affiche.

FProtectlink

Gateway Desktop

193287
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Déployer Cisco ProtectLink Endpoint
Enregistrer ProtectLink Endpoint

2

ETAPE 3 Cliquez sur le lien : Register ProtectLink services and obtain an Activation

Code (AC).

La page Register Your Product s'affiche.

@) TREND.

[ knou;r-le.c.l.ge .éase

| Fags

| Update Center

| Supported Versions

[ B.éta. .F-’-rogra ms

.Virus Response Service |
| Submission Wizard 1
:"i?rerr;iurn Suppor‘l-:-

'.Onl-i.ne Reg"istrat.i.on
| > Help

stfraln
Ccisco.

Home Products Purchase @=ilddigdl Security Info | Partners About Us | Find a product

Home = Support > 1 > Register Your Product

Register Your Product

Fleaze enter your Registration Key (for example xe-xoooeoooooe-ooooo) below and click Next.
Contact your reseller if you cannot locate your Registration Key.

If you are a current ProtectLink Gateway user, and have purchased ancther router,
Click here to register the new router.

For further assistance, contact www.cis

193236
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Déployer Cisco ProtectLink Endpoint
Enregistrer ProtectLink Endpoint

ETAPE 4 Saisissez la clé d'enregistrement, puis cliquez sur Next.

La page Confirm License Terms s'affiche.

|Global Sites =] |Search lz‘
Q'IEEE% B#E %+ @ HEd=s

Products : Purchase [Relgd Security Info | Partners About Us Find a product v!l

ion = License Agreerment

knowledge Base Horme = Support = Online Reai

Facs
Update Center
Supported Versions

Confirm License Terms

Beta Programs Trend Micro licenses its products worldwide in accordance with certain terms and conditions, By breaking
= = the seal on the CD jacket in the product box or registering the product's Registration Key, you or your
| Virus Response Service company or organization accepted a Trend Micro license agreement.

Submission Wizard i L i i
Below you will find a representative Trend Micro License Agreernent. If you or your company has

| Premium Support | already entered into a valid written license agreement with Trend Micro, click on the button below to

e o= 'l confirm your acceptance of that original written agreement. If, for some reason, you have not already

| online Registration accepted a license agreement with Trend Micro, review the following Trend Micro License Agreement and
> Help click on the button below if you accept its terms. If naot, or if you have any questions, contact Trend

Micro before proceeding.

BY BUSINESS AND UIHER ENTITIES In SUBJECT IO THE FULLUWING LEGAL TEFMS
AMD COMDITIONS

Ll

Enterprise and 3MB Softwars and Services
Date: April 2007 w.1
English-Multi-country

1. Binding Contract. This License Agreement (Agreement) is a binding
contract hetween Trend Micro Incorporated or a licensed affiliate
(Trend Micro) and the legal entity that will be using Trend Micro
Software or Services on a paid or trial use basis. An employes or
other agent, including a reseller or contractor which installs or
registers Software or Bervices, of this entity (Representative) must
accept this Agreement on behalf of the entity before the Software or
SJervice may be used. Entities whose Representative has wvalidly
accepted this Agreement are referred to as You. Please print this
Agreement and save a copy electronically.

NOTE: 2SECTION 20 OF THIS AGREEMENT LIMITS TREND MICROS LIABILITY.
SECTIONS 8, 16, 17 AND 18 LIMIT OUR WARRANTY OBLIGATIONS AND YOUR
REMEDIES. SECTION 10 2ETS FORTH IMPORTANT CONDITIONS OF USE FOR

SOFTWARE AND SERVICES. SECTION 14 TELLS YOU WHAT INFORMATION WE

MOTTFCT FROM THFE SOFTWARFE SOIT TRISTATT FFATIL THESF SEOTTOAMS CMARFRIITTY LI

= Printer-Friendly Format

& I accept (0 1Don't Accept #

Submit I

189892
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Déployer Cisco ProtectLink Endpoint
Enregistrer ProtectLink Endpoint

2

ETAPE 5 Lisez soigneusement les conditions de licence. Si vous acceptez les conditions,

cliquez sur | Accept, puis cliquez sur Submit.

La page Confirm Product or Service Information s'affiche.

@) 1REND.

[knowledge Base
[Fags

| .Upc.l-a.te. .(.Ze.nte;r
.Suppur‘ted. ersions

| Beta Programs

| Vi.rus Respﬁnse Se,rv.ic:e 1
| Submission Wizard |

| Premium éﬁppod

Online Regi
| 2 Help

; Products Purchase RElf:LIg@ Security Info : Partners : About Us ; Find a product b

Home = Support >

[Global Sites B

BEE ST HT W2

> Confirm Product Information

Confirm Product or Service Information

Thank you for choosing Trend Micro.
You get the following product/service:

Registration Key:

Product name: ProtectLink
Version type: Full

Language: English
Operating system: Windows
Platform: Desktop Service

ProtectLink Desktop comprises two modules:
* Trend Micro Worry-Free Business Security Hosted

* Policy Enforcement

If the above information is correct, please continue with the registration process; otherwise, please
contact Trend Micro.

Continue Registration

93226
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Déployer Cisco ProtectLink Endpoint
Enregistrer ProtectLink Endpoint

ETAPE 6 Cliquez sur Continue Registration.

La page Registration Information s'affiche.

| Global Sites _.:v_, Search m

BESE ST T W2

: About Us | Find a product v

Knowledge Base
| FAQs
Update Center

Supported Versions

1 > Registration Information

Registration Information

Beta Programs MOTICES: The following online form asks you for contact information, including certain personal data.
e By entering such information and clicking the Submit button at the bottom of the form, you are giving
Virus Response Service your express consent for Trend Micro and its authorized agents to collect such personal data and to
Submissicn Wizard process and store such personal data in countries, such as the United States, where Trend Micro has
offices and where the personal data protection laws may not be as strict as in your home country.

:Premium Support

; Agz part of its compliance with U.S. export control laws, Trend Micro may also share certain information
| online

[ g vou provide below with a third-party service provider operating in the U.5. and Canada. This shared
| » Help data iz not retained by the third-party service provider once it verifies that your use of the software will
L not violate U.S. export control laws.

(Required fields = )
Company names: B
Company address: ]
City:
State/Province: | I.v.'? ¥

ZIP/Postal code: u

|.United States Iil

Please create a logon 1D for your company profile. & temporary p ord will be sent to
via email after registering, which you should change the first time you log on.

Logen ID: B

(6 to 25 characters)

Are you a Trend Micro reseller 7 € yes 8 g

Hawve you installed an evaluation copy of any of the products you are registering?

Linksys Router English Gateway Service, OS:
Windows

189854
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Déployer Cisco ProtectLink Endpoint 2
Enregistrer ProtectLink Endpoint

ETAPE 7 Saisissez l'intégralité de vos coordonnées, y compris votre adresse électronique
et un identifiant de connexion pour le profil de votre société, puis cliquez sur
Submit.

La page Confirm Registration s'affiche, avec vos coordonnées et vos domaines.

|Global sites =] ISearch lz‘
o’TRENDh BFE S ET HEZ
MICRO
Home Products Purchase E=ULILigdl Security Info Partners About Us [ Find a product v!I
.Knowledge Base 1] Horr;e > Support = Cnline Registration > Confirm Registration Information
FaQs

|Lndste Lenter Confirm Registration Information
.Suppor‘ted \ersions

Beta Programs

.\.-'irus RBS_PDHSE Service || Please confirm that the information displayed below is correct:

Subrnission Wizard
Company:

Premiurmn Support Street:

— City:

online Registration State/Province:

3 Help Country/Region:

L ~ ZIP/Postal code:
Product purchase date: 3/9/2009
Maintenance expiration date: 3/9/2010

An gmail notification will be sent to your contact email address before the product maintenance contract
expires.

Account Administrator Contact

Name:

Title:

Phone number:
Email address:
Mailing address:

193227
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Déployer Cisco ProtectLink Endpoint 2
Enregistrer ProtectLink Endpoint

ETAPE 8 Vérifiez que les informations sont correctes.
= Cliquez sur Edit si vous devez procéder a des modifications.

= Siles informations sont correctes, cliquez sur OK. ProtectLink Endpoint est
activé.

La page Activation Code s'affiche et indique votre code d'activation. Vous pouvez
imprimer cette page et la conserver pour vous y référer ultérieurement.

|Global Sites = ISearch m
(”TRENDM BFE S ET WELZ
MICRO
Home Products Purchase E[NLIGE Security Info Partners About Us Find a product vil
Knowledge Base Hc;rne = Suppor;t > Online Registration = Activation Code
FAQs

{HedatetRoten Activation Code
Supported Yersions

Beta Programs

| LR RESP.DHSE i Thank you for registering.
Subrnission Wizard

Premium Support Your logon ID, temporary password, and an Activation Code will be sent to the following
- ] email address: john_smith{@example.com

online Registration You can visit https:f folr.trendmicro.com fregistration/ and enter the logon ID and

3 Help password to view your Online Registration account or register additional products.

Platform Platform

(o0s) (Application)
ProtectLink English Windows |Desktop Service Rl W08 - RERDE 85
S R T e Y LA

Product Name Language Activation Code

® From the router's console, click Protectlink and then click I have my Activation
Code (AC) and want to activate ProtectlLink Desktop

* Your account administrator ( pls_charlene@trend.com.tw) will receive a
confirmation email with your Trend Micro Worry-Free Business Security Hosted
account access information.

» For technical support, contact http://www.cisco.com/support

Questions? Contact Trend Micro.

[ox ]

193212

ved. Legal Motice | Privacy Policy | Contact Us

REMARQUE Par la suite, vous pouvez accéder a
https://olrtrendmicro.com/registration/ pour consulter votre compte en
ligne ou pour enregistrer de nouveaux produits Cisco ProtectLink.

ETAPE 9 Cliquez sur OK pour terminer le processus d'enregistrement.
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Déployer Cisco ProtectLink Endpoint 2
Activer ProtectLink Endpoint

Activer ProtectLink Endpoint

Vous devriez recevoir dans les 24 heures un message électronique vous indiquant
que vous avez enregistré votre compte ProtectLink Endpoint avec succes
(Reportez-vous a Chapitre 6, « Courrier électronique post-enregistrement et
post-activation »). Le message électronique contient 'lURL permettant d'accéder
a la console, votre identifiant de connexion et un mot de passe temporaire, que
vous devrez changer lors de votre prochaine connexion.

Pour commencer a utiliser ProtectLink Endpoint, procédez comme suit :

ETAPE 1 Lancez l'utilitaire de configuration du périphérique de sécurité, puis connectez-
vous.

ETAPE 2 Dans la barre de menus, cliquez sur ProtectLink.

La page ProtectLink s'affiche.

0 ProtectLink -
+ Global Setiings ProtectLink @!'?E!.",’-
» Weh Protection ProtectLink License Expired/Not Activated

¥ Email Protection

» Deskiop Protection
» License

Trend Micro ProtectLink

is a hosted security service that,
‘working along with your Cisco securty
appliance, protects Windows PCs and
other malware.

The proguct features include:

* Anti-spyware and anti-virus protection
for PCs and servers

+ Securtty appliance based nstwork
access policy enforcement

» Learn mare about Trend Micro Protectlink

» Contact your reseller to purchase ProtectLink

» Reqister ProtectLink senices and obtain an Activation Code (AC)
» Use the Activation Code (AC) to activate ProtectLink senvices

193224
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Déployer Cisco ProtectLink Endpoint 2
Activer ProtectLink Endpoint

ETAPE 3 En bas de la page, cliquez sur le lien : Use the Activation Code (AC) to activate
ProtectLink services.

La page Activate Your Product: > Step 1: Enter Activation Code s'affiche.

e
'TREND !
0 MICRO" cisco.
Home Products Purchase @=iJdLigdl Security Info Partners About Us Find a product W
.Knowledge Base ] Hor‘ne = SUppc& = Online Registration > Activate your product
FAQs -
[Update Canter || Activate your product

.Supported Versions L
| p e e T > Step 1! Enter Activation Code
Beta Programs

| Virus Response Service |
.SLIIJI'I'IISSIDI'I Wizard Your Activation Code(for example X so0a0- X0 X0 - X0 - 300030000 ) is located on the Product
Registration Certificate you received. You can contact Trend Micro if you cannot locate your Activation

'.Premium Support Code. Enter your Activation Code below and click Next.

| .On|.il.1& Iieg-istrati-sn
| » Help Enter Activation code

I

Next g
o
o
=d. Legal Motice | Privacy Policy | Contact Us
. - - 1 - - - -
ETAPE 4 Saisissez votre code d'activation, puis cliquez sur Next.
. . . . . ' .
La page Activate Your Product: > Step 2: Verify Product Information s'affiche.

ﬂ. TREND -Ill-lll-

JMlcRo" cisco.

Home Products Purchase EEIJLIgd Security Info Find a product A

Knowledge Base Home > Support * Online Registration > Activate your product

FAQS .

Update Center Activate your product

Supported Versions

= Step 2: Verify Product Information

Beta Programs

\irus Response Service

Submission Wizard Thank you for choosing Trend Micro. You purchased the following product(s):

Premium Support Product Group Application Activation Code Registration Key Seat No. Expiry Date

Online Registration ProtectLink Desktop Service 15 03/11/2011

> Help

If the information is correct, Click Next to continue; otherwise, please contact www
o]
o
]
g
Legal Notice | Privacy Bolicy | Contact Us
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Déployer Cisco ProtectLink Endpoint

Activer ProtectLink Endpoint

2

ETAPE 5

Vérifiez que les informations indiquées sont correctes.

Un message s'affiche si des informations doivent étre corrigées. Vous
pouvez cliquer sur Back et modifier ces informations.

Si les informations sont correctes, cliquez sur Next.

La page Activate Your Product: > Step 3: Finish Activation s'affiche. Vous avez
activé le produit avec succeés.

stfran]n,
CisCo.

@) TREND.

Home Products Purchase EEIJLIgd Security Info Partners About Us Find a product A
Knowledge Base Home > Support * Online Registration > Activate your product
FAQS .
Ui e Activate your product
Supported Versions . o
= Step 3: Finish Activation
Beta Programs
\irus Response Service
B anhN=ard Congratulations! You have activated your product.
Premium Support The Activation Code(s) for your product(s) are listed below:
Online Registration
» Help Product Group Application Activation Code Registration Key Seat No. Expiry Date
ProtectLink Desktop Service I 15 03/11/2011
® Your service will be active immediately.
# Your account administrator (pls_charlene@trend.com.tw) will receive an account initiation email
with your Trend Micro Worry-Free Business Security Hosted account access information.
» For further assistance, contact http://www.cisco.com/support. Include your Product Name(s),
Registration Key(s), Operating System, and any other details that would expedite yvour query.

Legal Motice | Privacy Policy | Contact Us
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Une fois que vous avez activé votre compte, configurez votre périphérique de
sécurité pour la protection des ordinateurs de bureau, en procédant de la maniére
indiquée dans les sections suivantes :

Garantir la protection des ordinateurs de bureau connectés au réseau,
page 23

= Activer I'application de la politique, page 31
Configuration des paramétres globaux, page 32
Etat et renouvellement de la licence, page 35

Activer le journal systéme > Journal des événements de blocage
d'appels sortants, page 53

Garantir la protection des ordinateurs de bureau connectés au
réseau

La protection des ordinateurs de bureau est assurée par Trend Micro WFBS-H.
Avant d'activer le systéme, vous devez installer les composants requis sur tous les
ordinateurs qui utilisent un périphérique de sécurité pour accéder a Internet. Une
fois l'application de la politique activée, seuls les ordinateurs disposant d'un agent
hébergé Worry-Free Business Security (ou de toute autre application antivirus)
avec des fichiers de signature a jour et un agent de gestion des menaces seront
autorisés a accéder a Internet.

La liste suivante résume les taches a effectuer. Les procédures sont expliquées en
détail aprés ce résumé.

1. Créez les paquets WFBS-H.
2. Installez les paquets sur les ordinateurs.

3. Téléchargez et installez le TMAgent sur tous les ordinateurs.

Guide d’administration Cisco ProtectLink Endpoint 23



Configuration de Cisco ProtectLink Endpoint 3
Garantir la protection des ordinateurs de bureau connectés au réseau

ETAPE 1

ETAPE 2

ETAPE 3

ETAPE 4

1. Créez les paquets WFBS-H.

Lancez l'utilitaire de configuration du périphérique de sécurité, puis connectez-
vous.

Dans la barre de menus, cliquez sur ProtectLink, puis sur Web Protection >
Desktop Protection dans I'arborescence de navigation.

Sur la page ProtectLink Endpoint, cliquez sur le lien WFBS-H pour accéder au
portail web WFBS-H dont voici I'URL :

https://wfbs-h.trendmicro.com/wfbsh/protectlinklogin.aspx

La page de connexion s'affiche.

fwrenn | il protectLink” Desktop

LOGON

Flease type your user name and password to access the product console.

® User name: Imax_kurn

® Password: |“-u““
w

Forgot Your Password? =

o
[=2]

Saisissez le nom d'utilisateur WFBS-H et le mot de passe temporaire que vous
avez regus lorsque vous avez activé Cisco ProtectLink Endpoint. Cliquez sur Log
on.

La page d'accueil s'affiche. Vous pouvez voir votre code d'activation sur la page
d'accueil.
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ETAPE 5 Cliquez sur Next pour créer les paquets.

La page Create Installation Package s'affiche.

Create Download
Welcome Installation Installation Done!
Package Package

To create an installation package:

Step 1. Hame the package and provide a password for sercurity.

Package name: IAEICDE computers' package

Pazsword: I

Step 2. Do you use proxy settings to connect to the Internet?

' ha, | da nat.
& Yes, ldo,

<gack |[ new= |

183228
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ETAPE 6 Pour créer les paquets qui permettent d'installer les agents sur les ordinateurs
clients, saisissez les informations suivantes :

Package Name : saisissez un nom de paquet.

Password : saisissez un mot de passe, qui devra étre utilisé pour extraire le
paquet.

Do you use proxy settings to connect to the Internet? :
- Sivous n'utilisez pas de parameétres proxy, cliquez sur No, | do not.

- Sivous utilisez des parametres proxy, cliquez sur Yes, | do. Les options
de configuration s'affichent.

Si vous utilisez des parameétres proxy, sélectionnez les paramétres proxy
requis pour que les agents puissent communiquer avec le serveur
WFBS-H:

- Automatically detect settings : le programme d'installation de I'agent
détecte automatiquement les paramétres requis pour installer le paquet.

- Automatic configuration script : WFBS-H met a jour 'emplacement du
script de configuration dans le champ Address. Il utilise le script de
configuration de cette URL pour installer le paquet.

- Manual configuration : WFBS-H met a jour la configuration proxy
suivante dans le champ Manual configuration.

Si vous avez choisi la configuration manuelle, saisissez les informations
suivantes :

- Server IP Address : saisissez l'adresse IP du serveur proxy. Vous
pouvez trouver l'adresse IP du serveur proxy dans les paramétres
d'Internet Explorer.

- Port: saisissez le numéro de port utilisé par le serveur proxy pour les
connexions clients.

- User ID : saisissez le nom de compte utilisé par I'ordinateur client pour
se connecter au serveur proxy.

- Password : saisissez le mot de passe correspondant a cet identifiant
utilisateur.
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ETAPE 7 Cliquez sur Next.

La page Download Installation Package s'affiche.

-

—

Create Download
Welcome Installation Installation Done!
Package Package

r

Install Agents!

The installation package installs an Agent on the computer to protect it. Share the URL with your users and instruct
them to install the package. Alternatively, download the installation package from the URL and install it on all the
computers.

Link to download the installation package: W e o f s v i e el
Password to extract your package: .

Alternatively, use the following text to inform your users to install Worry-Free Business Security Hosted Beta directly:

Copy the text below

Click the following link fo ins!

Dear Siradam,

Administrator

MNext =

193235

ETAPE 8 Pour télécharger le paquet d'installation, cliquez sur le lien désigné par : Link to

download the installation package.

Vous pouvez egalement cliquer sur Copy the text below pour copier le texte dans

la zone. Vous pouvez utiliser ce texte pour informer les utilisateurs qu'ils doivent

installer I'agent.
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ETAPE 9 Cliquez sur Next.

La page Done s'affiche.

Create Download
Welcome Installation Installation
Package Package

Start using Worry-Free Business
Security Hosted to:

0 Protect your users
0 View network security status
@ Acton vulnerable computers

Note: If you havent installed the Agent on the computers you need to
protect create an installation package from the Packages tab.

193233

ary Reports Packages Administration S

ETAPE 10 Cliquez sur OK.

La page Summary s'affiche.

REMARQUE Ensuite, poursuivez vers 2. Installez les paquets sur les ordinateurs.
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2. Installez les paquets sur les ordinateurs.

Une fois que vous avez créé un paquet, suivez ces étapes pour télécharger et
installer ces paquets sur les ordinateurs connectés au périphérique de sécurité.

REMARQUE Une fois que vous avez installé un paquet, il faut environ une heure avant que les
agents commencent a envoyer des rapports a WFBS-H.

ETAPE 1 Pour reprendre la procédure précédente, cliquez sur 'onglet Packages du portail
web WFBS-H.

REMARQUE Pour accéder au portail web WFBS-H, lancez l'utilitaire de
configuration du périphérique de sécurité, puis connectez-vous. Dans la
barre de menu, cliquez sur ProtectLink, puis sur Web Protection > Desktop
Protection dans l'arborescence de navigation. Sur la page ProtectLink
Endpoint, cliquez sur le lien WFBS-H. Connectez-vous ensuite au portail web
WFBS-H.

La page Packages s'affiche.

Summary Reports [ Packages f Administration

Packages o
Use Packages to install Agents on computers. From here, you can create a new package, download an existing package, or delete an existing
package.
DNEW Package ]j[DeletE Packages: 1-2 of 3
[ He. Package Hame Password URL Created On v
[0 1 package il 2P T/29/2008 12:02:34 AW -
[0 2 package New 693' '5? TI28/2008 7:20:54 PM §
Click to download package package New

ETAPE 2 Dans la liste, cliquez sur le nom du paquet. La boite de dialogue File Download
s'affiche.

ETAPE 3 Cliquez sur Save pour enregistrer le paquet sur votre ordinateur.
ETAPE 4 Installez ces paquets sur les ordinateurs que vous souhaitez protéger.

REMARQUE Pour les ordinateurs sous Windows Vista, installez le paquet
avec les droits administrateurs (a l'aide de I'option Exécuter en tant
qu'administrateur).

REMARQUE Ensuite, poursuivez vers 3. Téléchargez et installez le TMAgent sur tous les
ordinateurs.
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ETAPE 1

ETAPE 2

ETAPE 3

ETAPE 4

ETAPE 5

3. Téléchargez et installez le TMAgent sur tous les
ordinateurs.

Le TMAgent garantit qu'un antivirus est installé chez le client. Si aucun antivirus
n'est installé sur un ordinateur, le TMAgent alerte le périphérique de sécurité.
Lorsque l'application de la politique est activée sur le périphérique de sécurité, les
ordinateurs non protégés ne peuvent plus accéder au web.

Téléechargez le TMAgent a partir de 'URL suivante :
www.trendmicro.com/download/product.asp?productid=94
Cliquez sur le lien menant au fichier (.MSl).

Lorsque la consigne de sécurité s'affiche, cliquez sur Save, puis choisissez un
emplacement sur votre ordinateur.

Une fois le fichier téléchargé, double-cliquez dessus pour exécuter le programme
d'installation.

Installez le TMAgent sur tous les ordinateurs connectés au périphérique de
seécurité.
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Activer l'application de la politique

ETAPE 1

ETAPE 2

ETAPE 3

ETAPE 4

Activez l'application de la politique pour vous assurer que seuls les ordinateurs
protégés peuvent accéder a Internet.

Pour activer l'application de la politique, procédez comme suit :

Lancez l'utilitaire de configuration du périphérique de sécurité, puis connectez-
VOus.

Dans la barre de menus, cliquez sur ProtectLink, puis sur Web Protection >
Desktop Protection dans I'arborescence de navigation.

La page Desktop Protection Policy Enforcement s'affiche.

v Protectlink

b Global Settings

» Web Protection

v Email Pratection
3 Enable Policy Enforcement: [
» License

Desktop Protection @Is,tgv_cg.

Policy Enforcement

Worry-Free Business Security Hosted

To access Worty-Free Business Security Hosted, gota URL

Apply | | Reset

2008 Trend Micra Incorporated. Al rights reserad

093232

Cochez la case Enable Policy Enforcement . Une fois cette fonctionnalité activée,
seuls les ordinateurs disposant d'un Worry-Free Business Security Hosted Agent
(ou de toute autre application antivirus) avec des fichiers de signature a jour et un
agent de gestion des menaces seront autorisés a accéder a Internet.

REMARQUE Seul le port 80 sera bloqué sur les ordinateurs qui ne
respectent pas ces exigences.

Cliquez sur Apply pour enregistrer les parameétres.
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Configuration des parameétres globaux

Cette section comporte les taches suivantes :
« Configuration des clients approuvés, page 32

= Configuration des URL approuvées, page 33

Configuration des clients approuvés
« Laliste des clients approuvés répertorie les ordinateurs qui ont un accés au

web sans restriction. Pour configurer les clients approuvés, procédez
comme suit :

ETAPE 1 Lancez lutilitaire de configuration du périphérique de sécurité, puis connectez-

VOus.

ETAPE 2 Dans la barre de menus, cliquez sur ProtectLink, puis sur Global Settings >
Approved Clients.

» ProtectLink )
 TREND,
~ Global Settings Approved Clients @)reun.
‘Approved Clients

Approved URLs Approved Clients List Enable

+ Web Protection
» Email Protection " R
» Desktop Protection \L/ \Lm/

» License

Enable Approved Clients List: [+

Approved Clients List

[~ | Approved Client IP Addresses  Edit

r 1112
r 1234

® 2009 Trend Micro Incorporated. All rights reserved

193222

ETAPE 3 Pour activer cette fonctionnalité, cochez la case Enable Approved Clients List,

puis cliquez sur Apply.

ETAPE 4 Pour ajouter un nouvel ordinateur a la liste, cliquez sur Add.

» Protectlink
i TREND,
~ Global Settings Approved Clients TREND
‘Approved Clients. _
Approved URLS Approved Client IP Configuration
» Web Protection IP Address Type: [Range =
» Email Protection e
;
» Deskiop Protection rees 1112
» License End IP Address: [1.1.1.10
o
—
o
©:2009 Trend Micro Incorporated. All rights reserved. 8
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ETAPE 5 Saisissez les informations suivantes:

- |IP Address Type : choisissez Single pour saisir une seule adresse IP ou

Range pour indiquer une plage d'adresses IP.

= StartIP Address : s'il n'y a qu'une adresse IP (option Single sélectionnée),
saisissez-la ici. S'il y a une plage d'adresses IP (Range), saisissez ici la

premiere d'entre elles.

«  End IP Address : s'il n'y a qu'une adresse IP (Single), ne pas renseigner ce
champ. S'il y a une plage d'adresses IP (Range), saisissez ici la derniere
d'entre elles. ProtectLink approuvera I'ensemble des requétes d'URL
provenant des adresses IP spécifiées. Par exemple, 1.1.1.2 a 1.1.1.10
permettra l'approbation de toutes les adresses IP qui se trouvent dans cette

plage.

ETAPE 6 Cliquez sur Apply pour enregistrer les paramétres. Les détails s'affichent dans la

liste des clients approuvés de la page Approved Clients.

Configuration des URL approuvées

La liste des URL approuvées répertorie la liste des sites web qui peuvent étre
consultés. Les sites approuvés sont définis par des URL spécifiques ou par des

mots clés dans les URL.

Pour configurer les URL approuvées, procédez comme suit :

ETAPE 1 Lancez lutilitaire de configuration du périphérique de sécurité, puis connectez-

Vvous.

ETAPE 2 Dans la barre de menus, cliquez sur ProtectLink, puis sur Global Settings >

Approved URLs.

» ProtectLink

~ Global Settings
Approved Clients

» Web Protection

» Email Protection

» Desktop Protection
» License

Approved URLs

Approved URLs List Enable

Enable Approved URLs List: %

Approved URLS List

[T Approved URL Type  Edit
[~ wwwirendmicro.com  Web site
ul cisco URL keyword

©2008 Trend Micro Incorporated. All rights reserved.

@)mene

193223

Guide d’administration Cisco ProtectLink Endpoint

33




Configuration de Cisco ProtectLink Endpoint 3
Configuration des parametres globaux

ETAPE 3 Pour activer cette fonctionnalité, cochez la case Enable Approved URLs List, puis
cliquez sur Apply.

ETAPE 4 Pour ajouter une URL ou un mot clé a la liste, cliquez sur Add.

» ProtectLink
TREND,
~ Global Setings Approved URLs . (e ]
Approved Clients N
Approved URL Configuration
» Web Protection URL
» Emall Protection e oY
» Deskiop Protection e Vo ste =
Apply Resel ©
oy
© 2009 Trend Micro Incorporated. All rights reserved. 8

ETAPE 5 Saisissez les informations suivantes:
= URL : saisissez le nom du site ou un mot clé.
= Match Type : choisissez I'une des options suivantes :

- Web site : choisissez cette option si vous ne souhaitez permettre l'acces
qu'a I'URL exacte que vous avez entrée dans la zone de texte URL. Par
exemple, si vous avez entré www.yahoo.com pour 'URL, les utilisateurs
pourront accéder a www.yahoo.com, mais ils ne pourront pas aller sur
www.yahoo.com.uk ou www.yahoo.co.jp

- URL keyword : choisissez cette option si vous souhaitez autoriser
l'acces a toutes les URL qui contiennent le mot clé que vous avez entré
dans la zone de texte URL. Par exemple, si vous avez entré yahoo pour
I'URL, les utilisateurs pourrontaccéder a www.yahoo.com, tw.yahoo.com,
www.yahoo.com.uk et www.yahoo.co.jp

ETAPE 6 Cliquez sur Apply pour enregistrer les paramétres. Les détails s'affichent dans la
liste des clients approuvés de la page Approved Clients.
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Etat et renouvellement de la licence

ETAPE 1

ETAPE 2

Dans l'utilitaire de configuration de votre périphérique de sécurité ou de votre
routeur, vous pouvez vérifier I'état de votre licence et ajouter des postes au
compte ProtectLink.

Cette section comporte les taches suivantes :
= Renouveler une licence, page 37
= Ajouter des postes, page 44

Pour vérifier les informations de licence, procédez comme suit :

Lancez l'utilitaire de configuration du périphérique de sécurité, puis connectez-
VOus.

Dans la barre de menus, cliquez sur ProtectLink, puis sur License > Summary
dans l'arborescence de navigation.

La page License Summary s'affiche et vous indique I'état de la licence.

+ Protectlink

» Global Settings License Summary "’"‘Ep‘“"
» Web Protection
» Email Protection @ Trend Micro ProtectLink Deskiop is active.
» Desktop Protection
B License Information View detailed license online
Adaseat Status Activated
—
Platform. Desktop g
License Expires On: 03/19/2010 8

Vous pouvez effectuer les taches suivantes :
= Afficher les informations de licence détaillées ;
= Renouveler la licence ;

= Ajouter des postes a une licence existante.
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L'icbne d'état et le message vous renseignent sur I'état de la licence.

Icone

Message

Le service Cisco ProtectLink est actif.

Le service Cisco ProtectLink Service expirera dans
30 jours.

Le service Cisco ProtectlLink a expiré.

ETAPE 3 Cliquez sur Update Information pour mettre a jour les informations concernant la
licence. Les informations de licence sont mises a jour et une date indiquant quand
elles ont été mises a jour pour la derniére fois est ajoutée.

ETAPE 4 Cliquez sur le lien View detailed license online pour afficher plus de détails a
propos de la licence du produit.

La page My Product Details s'affiche.

| Global Sites ~| [search lz‘
o’TRENDh BFE B9 BT WEZ
MICRO
Home Products Purchase E=ULILigdl Security Info Partners About Us Find a product W
.KI'IDW|EdgE Base 1] Hon';e > Support * Online Registration > My products > My Product Details )
FAQS
Update Center :
- _ {| My Product Details
Supported Versions
Beta Programs
| Virus Response Service
Submission Wizard Product:
P Version: Full
T———— = Operating system: Windows
Online Registration p
Platform: Gateway Service
> Help
' Language: English
Licenses: 25
Activation Code: [Your Activation Code]
License expiration: | 1/4/2009 12:00:00 AM
=
=]
o
o
o
d. Legal Notice | Privacy Policy | Contact Us
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Renouveler une licence

REMARQUE Vous devez acheter une clé d'extension (EK, Extension Key) a votre revendeur
Cisco.

Pour renouveler une licence, procédez comme suit :

ETAPE 1 Lancez lutilitaire de configuration du périphérique de sécurité, puis connectez-
vous.

ETAPE 2 Dans la barre de menus, cliquez sur ProtectLink, puis sur License > Renewal.

» Protectlink

» Global Gettings Renewal @I'.'E'.‘L‘-
» ieh Protection
» Email Protection
+ Deskiop Protection Stept:

Renewal Instructions

~ License Contact your Cisco reseller to purchase an extension key (EK) to renew your Protectlink license:
Summary

Step2:
Register your extension key (EK) at fttps: i
e by Iogging in with your existing D and passward g
o
2008 Trend Micro Incarporated. All rights resenved g
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ETAPE 3 Suivez les instructions indiquées sur la page :

a. Contactez votre revendeur Cisco pour acheter une clé d'extension (EK) afin de
renouveler la licence ProtectLink.

b. Cliquez sur le lien Cisco pour lancer le portail web de Cisco et enregistrer

votre clé d'extension.

La page Cisco Online Registration s'affiche.

@) 1REND.

[ Knowledge Base
FAQS
Update Center

Supported Versions
Beta Programs
| Virus Response Service

Submission Wizard
Premium Support

Online Registration
> Help

| Global Sites ~| [search lz‘
B#E P @ W=

Home Products Purchase RElf:LIgd@ Security Info Partners About Us Find a product »

Home > Support > Online Registration

Online Registration
Welcome to the Online Registration site for Enterprise and Small/Medium Business (SMB) Customers.

Home users should search the Trend Micro Knowledge Base for instructions to register PC-cillin Internet
Security or GateLock.

Returning, registered users: Mot registered:

- I need to activate purchased software or

: service(s)
LegonID:|
: - I need to activate evaluation software
Password: ;
Login : |United States-English |

Forgot vour I0/Password? ﬂﬂ-le_l

Instructions:
= Purchasing the software

Mote: As part of the registration process, Trend Micro will collect certain contact information, which may
include personal data, for business reasons. Trend Micro agrees not to share this information generally
with third parties other than as required to directly provide you with the services for which you or your
company or organization have paid. For details about our information collection and use practices,
pleasze review our Privacy Policy.

d. Legal Notice | Privacy Policy | Contact Us
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ETAPE 4 Saisissez votre identifiant et votre mot de passe de connexion ProtectLink, puis
cliquez sur Login.

|Global Sites v| |search lz‘

P TREND, BB $ EP KT
MICRO

Home Products Purchase QElll:igd Security Info | Partners About Us Find a product hd

Knowledge Base Home > Support > Online R
FAGS
Update Center

tion > My Products

My Products

Supported Versions

Beta Programs

\irus Response Service

Company Name: Trend Micro Inc. View/Edit Company Profile |
Submission Wizard
Premium Support
Register New Product/Add Seat | Renew Product
Online Registration
> My Products
» My Company Item Product Sales Registration Registration Activation Code  EXPiration
> Logout Type Key Date Da
> Help 1 ProtectLink|License [Your RK] 1/9/2008 [Your AC] 1/4/2009

* DD/ MM/ YYYY

89923

ETAPE 5 Cliquez sur Renew Product.

La page Renew Licenses > Step 1 of 4: Select Product s'affiche.

|Global Sites v| |search lz‘
o'TRENDh BFE E9 BT WEZ
MICRO
i Products i Purchase EElN:LIg8 Security Info @ Partners i About Us : Find a product ¥
Knowledge Base Home = Support = Online Reg n > My products > Renew Licenses
FAQs

e S Renew Licenses

Supported Versions

Beta Programs B step 1 of 4: Select Product
\irus Response Service

Submission Wizard Select the License you wish to Renew using Extension Key (=).

[HrETTT SR Product Activation Code Registration Key Seats Mair_lter!am:e
- - - Name Expiration

Online Registration @ |Protectlink | [Your AC] [Your RK] 25 1/4/2009

> My Products

» My Company
» Logout
> Help

Back

189924
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ETAPE 6 Sélectionnez la licence a renouveler, puis cliqguez sur Next.

La page Renew Licenses > Step 2 of 4: Enter Extension Key s'affiche.

|Global Sites v| |search lz‘
,'TREN 3 B#E %P EP ez
MICRO
Home Products Purchase QENJdigd Security Info | Partners About U Find a product 4
Knowledge Base Home > Support = Online Registration > My products > Renew Licenses
FAQs

e S Renew Licenses

Supported Versions

Beta Programs B Step 2 of 4: Enter Extension Key

\irus Response Service

Submission Wizard Flease enter the Extension Key (EK) for the product you wish to renew, in the column indicated. Your EK
iz located on the Product Renewal Certificate provided in your Renewal Pack. If you have purchased

Premium Support meore than cne EK to renew your total velume of licenses, enter each individual EK in the boxes

provided, corresponding to the product you wish to renew.
Online Registration

» My Products Product Name Activation Key Extension Key
» My Company

» Logout ProtectLink [Your AC] ,—
> Help -

Back Nesct

Legal Motice | Privacy Policy | Contact Us
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ETAPE 7 Saisissez la clé d'extension du produit que vous souhaitez renouveler
(ProtectLink), puis cliquez sur Next.

La page Renew Licenses > Step 3 of 4: Confirmation s'affiche.

@) 1REND.

:_Global Sites

~|

BESE T ET 0=

Search m

Home Products Purchase RElf:LIgd@ Security Info Partners About Us Find a product

Knowledge Base

|Fags '
| Ed-ate Center I
, .Suppor‘ted_‘u‘ersi.ons j
.EE,_ta Programs I

' Virus Response Service

ESubmissi.;:.m Wizard

|
|
|
|
|
|
|
| Premium Support i
| online Re at
> My Products
» My Company
» Logout
| » Help

= My products > Renew Licenses

Home > Support > Online Regist

Renew Licenses

B Step 3 of 4: Confirmation

Please confirm that the information you have entered is correct. If the information listed below is

incorrect, click the Back button to return to Step 2.

To continue with the renewal process, click the Submit button.

Current product and Extension Key information:

Currrent License Information Renewal Information

: = Current
Product Activation Current Expiration Extension Key
Name Code Seats
Date
Protectlink [YourAC] 25 1/4/2009 [Your EK]

To read Trend Micro's License Agreement, please click here.

Back Submit

Renewed
Seats

Renewal
Period

12{Months)

189926
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ETAPE 8 Vérifiez les informations sur le produit actuel et la clé d'extension, puis cliquez sur

Submit.

La page Renew Licenses > Step 4 of 4: Update Activation Code s'affiche et vous
indique que vous avez renouvelé la licence avec succes.

[ Knowledge Base
FAQS
Update Center

Supported Versions
Beta Programs
| Virus Response Service

Submission Wizard
Premium Support

Online Registration
> My Products

» My Company

» Logout

> Help

Home > Support > Online Registration

| Global Sites |
B#E P @ W=

Search lz‘

Find a product v

ducts > Renew Licenses

Renew Licenses

B Step 4 of 4; Update Activation Code

Updated license and corresponding Activation Code:

Product name

ProtectLink

You have successfully completed your renewal process. Your product has been updated.
Please go to your updated Trend Micro product management console and click on the

Product License section und

complete the renewal process and the page will display your new expiration date. Thank
you for choosing Trend Micro.

Renew Additional Products

New Expiration
Date

1/4/2010

Activation Code Seats

LR-SURA-TVCFQ-9VW3A-
GTDWA-3FSSR-3R20OM

er Administration. Click on Check Status Online. This will

Back to My Products

189927
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ETAPE 9 Pour terminer le processus de renouvellement, retournez a l'utilitaire de
configuration du périphérique de sécurité.

ETAPE 10 Dans la barre de menus, cliquez sur ProtectLink, puis sur License > Summary.

» Protectlink

¥ Global Settings

+ Web Protection

+ Email Protection
» Deskiop Protection

~ License
Renewal
Add Seat
Status:
Platform:

Lioense information kast updated on: 03(13:2009 OT-33:41

License Information

License Expires On

License Summary

@ Trend Micro ProtectLink Desktop is active.

(@)mene

Update Information

I:View detailed license online

Activated
Desktop
03M19/2010

© 2009 Trend Micro Incorporated. All rights reserved.
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ETAPE 11 Cliquez sur View detailed license online.

La page My Product Details s'affiche. Vous pouvez y consulter les détails du
produit ProtectLink et la date d'expiration de la nouvelle licence.

| Global Sites ~| [search lz‘
f" TREND. BHE B P 00
MICRO
Home Products Purchase R=llLLIgdl Security Info Partners About Us Find a product v
Knowledge Baze Home > Support > Online Registration > cducts = My Product Details
FAQs
Update Center H
. _ My Product Details
Supported Versions
Beta Programs
| Virus Response Service
Submission Wizard Product; Protectlink
D e Version: Full
i — = Operating system: Windows
Online Registration
fiigh aistration Platform: Desktop Service
| Help
Language: English
Licenses: 25
Activation Code: [Your Activation Code]
License expiration: | 1/4/2010 12:00:00 &AM
o
=
o
ez}
@
d. Legal Motice | Privacy Policy | Contact Us

ETAPE 12 Retournez a l'utilitaire de configuration du périphérique de sécurité.

ETAPE 13 Dans la barre de menus, cliquez sur ProtectLink, puis sur License > Summary.

b Protectlink

» Global Settings

* Web Protection

» Email Protection

» Deskiop Protection
~ License

Renewal
Add Seat

License Summary
@ Trend Micro ProtectLink Desktop s active

Lioense information last updated on: 03/19/2009 07:33:41

License Information
Status:
Platfarm

Activated

Deskiop
03/19/2010

License Expires On:

Update Information

View detailed license online

© 2009 Trend Micro Incorporated. All rights reserved

 TREND,

193240

ETAPE 14 Cliquez sur Update Information. Les informations concernant la licence sont a jour
et vous indiquent la nouvelle date d'expiration de ProtectLink.
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Ajouter des postes

Lorsque vous achetez des services ProtectLink, vous pouvez choisir entre les
options 5 postes et 25 postes. Pour ajouter des postes a la licence, et permettre

ainsi la protection de nouveaux ordinateurs, procédez comme suit :

ETAPE 1 Lancez l'utilitaire de configuration du périphérique de sécurité, puis connectez-

VOUS.

ETAPE 2 Dans la barre de menus, cliquez sur ProtectLink, puis sur License > Add Seat.

» Frotectlink

» Global Settings

» Web Protection

» Email Protection

» Deskiop Protection

~ License
Summary
Renewal

Add Seat

Add Seat Instructions

Stept:

Contact your Cisco reseller to purchase an additional registration key (RK) to s more seats
StepZ:

Register your registration key (RIC) at hitns:/folr frencimicr ddsest asp:
by laging in ywith your existing 1D and password

@ms ND,

.....

193217
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ETAPE 3 Pour poursuivre, suivez les instructions indiquées sur la page :

a. Contactez votre revendeur Cisco pour acheter une clé d'enregistrement

supplémentaire (RK, registration key) afin d'ajouter des postes.

b. Cliquez sur le lien pour vous connecter au portail web et enregistrer le produit.

@) 1REND.

[ Knowledge Base
FAQS
Update Center

Supported Versions
Beta Programs
| Virus Response Service

| Submission Wizard
Premium Support

Online Registration
> Help

| Global Sites ~| [search lz‘

BEE ST HT W2

Home Products Purchase RElf:LIgd@ Security Info Partners About Us Find a product

Home > Support > Online Registration

Online Registration

Welcome to the Online Registration site for Enterprise and Small/Medium Business (SMB) Customers.

Home users should search the Trend Micro Knowledge Base for instructions to register PC-cillin Internet
Security or GateLock.

Returning, registered users: Mot registered:

- I need to activate purchased software or
3 service(s)
Logon ID:

- I need to activate evaluation software
Password:

toam : | United States-English »

Forgot vour I0/Password? ﬂﬂ-le_l

Instructions:
= Purchasing the software

Mote: As part of the registration process, Trend Micro will collect certain contact information, which may
include personal data, for business reasons. Trend Micro agrees not to share this information generally
with third parties other than as required to directly provide you with the services for which you or your
company or organization have paid. For details about our information collection and use practices,
pleasze review our Privacy Policy.

d. Legal Notice | Privacy Policy | Contact Us
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ETAPE 4 Saisissez votre identifiant et votre mot de passe de connexion, puis cliquez sur
Login.

| Global Sites ~| |Search m

EAE TP AP HEHUE

@) 1REND.

Home Products Purchase R=il:higd Security Info : Partners Find a product M

|Knowledge Base Home = Suppert > Cnlin
ol A

FAQS
Update Center

ion > My Products

My Products

Supported Versions

Beta Programs
| ——— i ———————— Company Name: Trend Micro Inc. View/Edit Company Profile 1
!Submission Wizard

|Pre.n'|iurn Support

_— Register New Product/Add Seat | Renew Product
Online Registration
> My Products

» My Company Item Product Sales Registration Registration
> Logout Type Key Date

> Help 1 ProtectLink/License [Your RK] 1/9/2008 [Your AC] 1/4/2010

Activation Code |EXPiration
Dat:

* DD/ MM/ YYYY

189932
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ETAPE 5 Cliquez sur le bouton Register New Product/Add Seat situé au-dessus du
tableau.

La page Register New Product > Step 1: Enter Registration Key s'affiche.

;.éio-ba-l_.sui-te5 ) v Search lz‘
6)1'.“5'.!'0 B Tt Bt s

Products Purchase @=iLl0igdl Security Info | Partners About Us Find a product Bt

.Knowledge Base |  Home > Support = Online Renistration > My Products > Register New Product

FAGS

Update Center .

e Register New Product

Supported Versions
.Eleta Programs | H Step 1: Enter Registration Key
.Virus Re.s;pon.se Service |
(Sahmesnn Wt | Please enter your Registration Key and Purchase Date.

BT | (Required form fields are marked with a "*=" )

Premium Support

— - - Your Registration Key (for example xc-aoooe-m0ooe-0000-x0000) is located on the Product Registration
Online Registration Certificate you received.

> My Products
» My Company
» Logout

» Help

Once you have registered your Registration Key you will receive an Activation Code for your Trend
Micro Product or Service so you can retrieve the latest pattern and program updates.

Fleaze contact Trend Micro if you cannot locate yvour Registration Key.

Enter your Registration Key Purchase Date

- - | - - (2 w|/[26 ¥]/[2008 ¥ -

Back | MNext

89533
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ETAPE 6 Saisissez la clé d'enregistrement et la date d'achat, puis cliquez sur Next.

La page Register New Product > Step 2: Verify Product or Service Information
s'affiche et indique les nouveaux postes dans le tableau d'enregistrement.

| Global Sites ~| [search lz‘

o’TRENDh AFE P EP LR

MICRO

Home Products Purchase E=ULILigdl Security Info | Partners About Us Find a product W
.Knowledge Base 1] Horr;e > Support > Online Registration = My Products > Register New Product or Service

FAQs

Update Center = %

Eets || Register New Product or Service

Supported Versions

Beta Programs B Step 2: Verify Product or Service Infarmation

| Virus Response Service

| Submissiﬁn Wizard Thank you for choosing Trend Micro. You purchased the following product/service:

Premium Support :
= — ee = :::::ct Language E!}ast)form E:\Zt;‘lji:-:r:tion) ?;';: Seats | Registration Key
Online Registration

» My Products ProtectlLink | English Windows Desktop Seat/User | 25 [Your RK]

» My Company Service base

» Logout

> Help

ProtectLink Desktop comprises two modules:
* Trend Micro Worry-Free Business Security Hosted

* Policy Enforcement

Have you installed an evaluation copy of any of the products you are registering?

ProtectLink English Desktop Service, 05: Windows ™ ves " No

If the information is correct, continue with the registration; otherwise, please contact Trend Micro.

Eack | MNext

193218

Legal Notice | Privacy Policy | Contact Us

ETAPE 7 Vérifiez les informations sur le produit ou service.

ETAPE 8 Cliquez sur Yes ou sur No pour répondre a la question : Have you installed an
evaluation copy of any of the products you are registering?
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ETAPE 9 Siles informations sont correctes, cliquez sur Next.

La page Register New Product > Step 3: Similar Product Check s'affiche.

:G-I;b;i Sites v_' |search

Q'TRENDM BEE ST HT W2
MICRO

Home Products

Find a product

;-Knowledge Base
| FaGs

Update Center

Register New Product

[ Suppor‘téd.\a’e rsiuons

| Wirus Response Service

B mn N e These products are similar to the ProtectLink you are registering.

If the new 5 seats of ProtectLink you are registering will be installed on the same network as one of the

i

| |

Beta Programs | B Step 3: Similar Product Checle
|
-!_: below existing registered products, select that product =o their seats can be merged into one License

'-Premium Support

| Online Registration and corresponding Activation Code.
» My Products -
> My Company Product Name Activation Code Registration Key Seats Mall_lter!ance
Expiration
» Logout
| > Help " Protectlink e — - 5 3/9/2010
Add Seats to Selected License Register New Product Separately

193259
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ETAPE 10 Sélectionnez la licence requise, puis cliquez sur Add Seats to Selected License.

La page Register New Product > Step 4 of 6: Confirm Adding Seats s'affiche.

Products

_.Knowledge Base
FAGS
| Update Center
Supported Versions
| Beta Programs
| Virus Response Service |
| Submission Wizard
Premium Support
'-Online Registration

> My Products

» My Company

» Logout
» Help

Purchase

Support ELEETGNTRUI Find a product

Partners About Us

Home > Support = Online Registration > My products > Register New Product

Register New Product

B step 4 of 6: Confirm Adding Seats

= Find Out More

License details after merging new seats with existing license{A+B):
Updated New

Product Name Activation Code Registration Key Seat Maintenance
Count Expiration
ProtectLink - e - 10 3/10/2010
A. Newly Registered Seats:
License
Product Name Registration Key Purchase Date Seats Period
(Months)
ProtectLink 3/9/2009 5 12
B. Existing Registered Seats:
Product Name Activation Code Registration Key Seats Mall_lter!ance
Expiration
ProtectLink 5 3/9/2010

Select Next to finish adding the new seats to your existing registration

Back | Next

193246
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ETAPE 11 Cliquez sur Next pour confirmer les changements surlignés en rouge.

La page Register New Product > Step 4 of 6: License Terms s'affiche.

| Knowledge Base
FAQs
Update Center

| Supported Versions

Beta Programs

Submission Wizard
Premium Support

| online Registration
» My Products
» My Company
» Logout
» Help

\irus Response Service

Global Sites ¥ | |search m
BHE P B HTus
: Purchase QE{Ndlg@ Security Info @ Partners i About Us Find a product w

Home > Support > Online Reqgistration > My products > Register New Product

Register New Product

Trend Micro License Agreemnent o
({Package Version)

READ THESE TEREMS CAREFULLY BEFCORE EREAKING THE SEAL ON THE
ACCOMPANYING CD JACKET OR USING THE SERIAL HUMBER. THESE ACTIOHS
CONSTITUTE AN ACENOWLEDGEMEHNT THAT YOU HAVE READ AND UNDERSTOOD THIS
AGREEMENT AND AGREE TO BE BOUND EY ITS TERMS

IF ¥OU DO HOT AGREE TO THESE TERMS. LICENSOR IS UNWILLING TO LICENSE
THE SOFTWARE TO YOU AND YOU KUST RETUEN THE SOFTWARE (INCLUDING THE
UHOPENED CD PACKAGE., WRITTEN MATERIALS AND PACKAGING) TO THE SELLER
HO LATER THAN 30 DAYS AFTER RECEIPT OF THE SOFTWARE FOR & FULL REFUND.

Ezcept as set forth in the paragraph below, Trend Hicro Incorporated
("Trend Micro") offers to license the Trend Hicro software (including
documentation) in this package ("Software") subject to the terms and
conditions of this License Agreement (the "Agreement”). IF YOU ARE
ACQUIRING THE SOFTWARE ON BEHALF OF YOUR COMPANY OR ORGANIZATION
(COLLECTIVELY "COMPANY"), BY EREAKING THE SEAL ON THE ACCOMPANYING CD
JACEET OR INSTALLING THE SERIAL NUMBER. YOU REPRESENT THAT (&) YOU w

= Printer-Friendlv Format

& I accept €01 Don't Accept *

Subrnit I

193245
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ETAPE 12 Cliquez sur | Accept, puis sur Submit.

La page Register New Product > Step 6 of 6: Updating Activation Code s'affiche.

@) 1REND.

;-Knowledge Base
| FaGs
Update Center

;.Supportéd.\.-’ersiuons

| Beta Programs

[ virus .Iiesponseusuér;ice 1
| Submission Wizard |

'-Premium Support

| Online Registration
» My Products
» My Company
» Logout

| 2 Help

T:G-I.o-bai-s;i-i.:es _ v_' Search lz‘
BAHE P B LTS

Home Products Purchase @=U00Ligd Security Info Partners About Us Find a product B

Home > Support > Online Registration > My products > Register Mew Product

Register New Product

B Step 6 of 6: Updating Activation Code

To help ensure the following products can retrieve the latest pattern and program updates,
update the license information in each product’s management console by selecting " Check

Status Online ".

Updated license and corresponding Activation Code:

Product Name Activation Code New Seats count NE“{ Ma_inte;‘nance
Expiration *
ProtectLink i0 3/10/2010

Back to My Products

=d. Legal Motice | Privacy Policy | Contact Us
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ETAPE 13 Une fois ces étapes terminées, votre compte ProtectLink Endpoint est mis a jour et
prét a protéger de nouveaux postes.
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Activer le journal systéme > Journal des événements de
blocage d'appels sortants

ProtectLink Endpoint peut fournir un journal systéme (Syslog) ainsi qu'un journal
des événements de blocage d'appels sortants pour tous les événements bloqués.
Activez ces fonctionnalités pour mettre a jour les journaux.

Pour activer le journal systéme et le journal des événements de blocage d'appels
sortants, procédez comme suit :

ETAPE 1 Lancez lutilitaire de configuration du périphérique de sécurité, puis connectez-
vous.

ETAPE 2 Dans la barre de menus, cliquez sur Administration, puis sur le lien Logging >
Remote Logging.

93242

ETAPE 3 Dans la section Syslog Server saisissez le nom ou I'adresse IP du serveur
Syslog.

ETAPE 4 Cliquez sur Apply pour enregistrer les paramétres.
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ETAPE 5 Une fois que vous avez les données du journal, cliquez sur View Log pour afficher
les journaux.

La page Log s'affiche. Vous pouvez y consulter les journaux All, System, Access,
Firewall et VPN page par page.
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Utilisez le portail Web pour les taches administratives suivantes :
 Lancement du portail Web, page 55
« Utilisation des récapitulatifs, page 56
Utilisation des paquets, page 61
Utilisation des rapports, page 65

Administration de Cisco ProtectLink Endpoint, page 72

Lancement du portail Web

ETAPE 1

ETAPE 2

ETAPE 3

ETAPE 4

Vous pouvez lancer le portail Web a partir de I'utilitaire de configuration du
périphérique de sécurité. Le portail Web offre un acces aux récapitulatifs, aux
paquets, aux rapports et aux fonctions d'administration de WFBS-H.

Lancez l'utilitaire de configuration du périphérique de sécurité, puis connectez-
vous.

Dans la barre de menus, cliquez sur ProtectLink, puis sur Web Protection >
Desktop Protection dans l'arborescence de navigation.

Sur la page ProtectLink Endpoint, cliquez sur le lien WFBS-H pour accéder a
l'adresse URL suivante :

https://wfbs-h.trendmicro.com/wfbsh/protectlinklogin.aspx

Lorsque la page de connexion du portail Web WFBS-H s'affiche, saisissez
l'identifiant de connexion et le mot de passe, puis cliquez sur Log on.

Vous pouvez désormais commencer a utiliser le portail Web.
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Utilisation des récapitulatifs

Utilisation des récapitulatifs

Ouvrez la page Summary pour afficher les risques de sécurité détectés sur les
ordinateurs et I'état du service.

Pour ouvrir la page Summaries :

ETAPE 1 Lancez le portail Web WFBS-H.

REMARQUE Pour obtenir plus d'informations, reportez-vous a Lancement
du portail Web, page 55.

ETAPE 2 Cliquez sur I'onglet Summary.

Summary L)

The Summary screen shows security risks detected on your computers and the service status. This information is updsted every 2 hours.

[Irhreat Status I

[+ Antivirus

@ ® B0 attempts to take action were unsuccessful
& Pore than S thrests found betvween 11:33:25 and 1223325 on 047 202008

e
[#] Anti-spyware l\\!/' ® hore than 15 thrests regquired action between 10:33:25 and 12:33:25 on 044 202006

[+ Web Protection 6 ® Plormal

|I5ystem Status i

. R & Your license will expire on 0303002008
4 License l“*.:f'/l #» Total seat license usage is more than §0%
[+] Updates @ & 30% of your computers have outdated pattern files (s of 16:28:48 on 1203002007

eNolmal Qi Wwarning @Acﬁon Fequired

Security Risks ' | virustahoare Rarking |

& Worry-Free Business Security Hosted has idertified the followving security risks onoyour netwark within the last 24 hours

Most Vulnerable Computers Top Infections {(Viruses/Malware)

vulnerable  wvuinerable  wulnerable  vulnerable  vulnerable
PC'sname  PC'sneme  PC'sname  PC'snema  PC'sname

BEusEEEEEE

1t Theegfw mal wiurbo (35%)
Wznt Graoi virus (25%)

Sred uerwe spyevare [15%)

At ey threst (15%)
Wsth: Cthers (5%)

Incidents count

93260

REMARQUE WFBS-H met a jour les informations récapitulatives toutes les
deux heures.

Guide d’administration Cisco ProtectLink Endpoint 56



Utilisation du portail Web pour I'administration 4
Utilisation des récapitulatifs

ETAPE 3 Cliquez sur les boutons et les liens de la page pour consulter davantage
d'informations.

Reportez-vous aux rubriques suivantes pour obtenir davantage de détails :
= Icones de notification, page 57
- Etat de la menace, page 58
- Etat du systéme, page 59

= Risques pour la sécurité, page 60

Icones de notification

Les icOnes de notification de la page Summary indiquent I'état du service Worry-
Free Business Security Hosted de l'ordinateur et vous avertissent lorsqu'un virus
ou un logiciel espion est détecté.

Le tableau suivant décrit I'état des icones de notification.

Tableau1 Icones de notification

Icone Description état

@ Normal : aucune action requise.

= Warning : en général, une icone de mise en garde signifie qu'il

L ¢ 4 existe de nombreux ordinateurs vulnérables ayant rapporté un trop
grand nombre d'incidents liés a des virus, des logiciels malveillants
ou des logiciels espions.

@ Action Required : prenez des mesures pour éviter des risques
supplémentaires sur le réseau.
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Etat de la menace

La section Threat Status de la page Summary fournit le nombre total d'incidents
trouvés sur le réseau, le nombre de menaces supprimées ainsi que le nombre de
menaces qui hécessitent une action. Cette section comprend les sous-sections
suivantes :

= Antivirus
« Anti-spyware
= Web Protection

Pour consulter les détails concernant un type de menace particulier, cliquez sur
situé a coté du sous-titre. La Figure 1 montre un exemple des informations
affichées.

Figure1 Etatdes menaces pour la section Antivirus

Summary L)

The Summary screen shoves security risks detected on your computers and the service status. This information is updsted every 2 hours.

Threat Status

3 antivirus @ e £ attempt= to take action were unsuccessul
# More than 5 threats found between 11:33:25 and 12:33:23 on 0401 202006

Total incidents:

Threats resolved:

(==
[ =

B Action required: |3

1z

+ Anti-spyware .\__/;' =& Nore than 15 threats required action between 10:33:25 and 12:33:25 on 044 202006

+| Web Protection @ & Mormal

193261

Pour consulter les informations détaillées, notamment le nom de l'ordinateur et le
nombre de menaces trouvees, cliquez sur le nombre d'incidents. La Figure 2
montre un exemple des informations affichées.
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Figure 2 Page Detailed Virus/Malware Status

Reports > Log Query = Virus/Malware Logs L7)]
Click on the virus/malware name for more information and solutions.
I Results from 7/117/2008 3:07:00 PM to 7/24/12008 3:07:59 PM
[Z% Export 4 Page:|2  |ofz P 30 || per page
: = - Virus/Malware = . = & - . -
Date/Time ~ Computer Name - Name ~ File Name - Path - Scan Type -~  Action Taken -~
7i22/2008 : 3 dad ear e e A 1 i1 [EE e . wed i
7:26:31 PM ' e il it ¥ f Quarantined

93263

Le journal généré comporte des informations relatives aux noms des virus, des
programmes malveillants ou des logiciels espions trouvés dans l'intervalle de
temps indiqué et les mesures prises. Cliquez sur le nom du virus, du programme
malveillant ou du logiciel espion pour obtenir davantage d'informations et de
solutions.

Etat du systéeme

Dans la section System Status de la page Summary, vous pouvez consulter I'état
de la licence et des mises a jour de fichiers.

= Licenses : cette section comporte des informations relatives au nombre de
postes achetés, utilisés et disponibles. Elle fournit également des
informations sur la date d'expiration de la licence.

- Updates : le récapitulatif des mises a jour fournit les mises a jour pour les
ordinateurs obsolétes du réseau.

REMARQUE Les ordinateurs obsolétes sont des ordinateurs n'ayant pas
bénéficié des derniéres mises a jour des types de virus a partir de
WFBS-H.

Pour afficher les informations sur la licence, cliquez sur M situé a c6té du sous-titre
License. Une représentation graphique détaillée s'affiche avec des informations
relatives au nombre de postes achetes, utilisés et disponibles, ainsi qu'a la date
d'expiration. La Figure 3 montre un exemple des informations affichées.
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Figure 3 Option License dans la section System Status

System Status

& Your icense will expire on 033072002

& H \ i
=l License S e Total seat license usage i more than 50%

Seats purchased: 14
Seats inuse: 13 @‘_3,

B etz avaisble 1
Expiration Date: 0353002005

Wiy product license detials...

1983262

Vous pouvez effectuer les taches suivantes :

= Cliquez sur le nombre de postes souligné pour afficher les détails relatifs au
nom de chaque ordinateur et a la version du logiciel WFBS-H Agent installé.

= Cliquez sur le lien product license pour consulter les détails relatifs a la
licence.

Risques pour la sécurité

La section Security Risks de la page Summary affiche les niveaux de risques pour
la sécurité découverts sur le réseau. Elle affiche une liste des infections les plus
courantes, qui peut comprendre des virus ou des programmes malveillants, des
logiciels espions ou des adresses URL malveillantes. Cette section comprend
également une représentation graphique des ordinateurs les plus vulnérables du
réseau. Vous pouvez contrller l'affichage en sélectionnant I'une des options dans
la liste déroulante de I'en-téte de la section:

= Virus/Malware Ranking
- Spyware/Grayware Ranking
« Malicious URLs Ranking
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Figure 4 Section Security Risks

Security Risks Virusitalware Ranking = |

& Worry-Free Business Security Hosted has identified the following security risks on your netwaork within the last 24 hours
Most Yulnerahle Computers Top Infections (VirusesMalware)

vulnerable  wulnerable  wulnerable  wulnerable  vulnerable
PC'sname PC'sname PCsname PC'sneme  POC's name

BBEaBaEEEE

1st Theegfvw mal wiurhig (35%)
B 2rGrani virus (25%)

Srdd: wery spyvare (15%)

dth: Uewy threst (159
Wath: Others (5%)

Incidents count

133258

Utilisation des paquets

Les paquets sont des programmes qui installent les agents sur les ordinateurs
clients. Utilisez WFBS-H pour créer, configurer et télécharger des paquets sur les
ordinateurs du réseau.

REMARQUE Une fois que vous avez installé un paquet, il faut environ une heure avant que les
agents commencent a envoyer des rapports a WFBS-H.

Reportez-vous aux rubriques suivantes :
= Création de nouveaux paquets, page 62
= Téléchargement de paquets existants, page 64

=  Suppression de paquets existants, page 64

VN

ATTENTION Les utilisateurs peuvent désinstaller I'agent sans mot de passe.
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Création de nouveaux paquets

Vous pouvez créer de nouveaux paquets pour stocker des parametres de
connexion différents. Pour créer un nouveau paquet :

ETAPE 1 Lancez le portail Web WFBS-H.

REMARQUE Pour obtenir plus d'informations, reportez-vous a Lancement
du portail Web, page 55.

ETAPE 2 Cliquez sur 'onglet Packages.

Packages W
Use Packages toinstall Agents on computers. From here, you can create & newy package, download an existing package, or delete an existing
package.
aNew Package ]jl]elete Packages: 1-2 of 3
[T Ho. Package Hame Password URL Created On
[T 1 ABC Computer's packade P ';‘P 1102172007 123456
L
[T 2 ABC Computer's packade P 'g 1102172007 123456 §
ETAPE 3 Cliquez sur le bouton New Package situé au-dessus du tableau.
Packages > Create New Package (7]
Creste packages to install Agents on computers . After cresting a package, deploy i to all the computers on your network.
Step 1. Hame the package and provide a password for sercurity.
Package Mame: |AF_ICDE computers' package
Pazsword: |
Step 2. Do you use proxy settings to connect to the Internet?
' ha, | do nat.
O] Yes, | dao.
[ avtomatically detect settings
[T automatic configuration script
Address: |hﬂp:mwproxycfgirendmicm comipr oy pac [example proxy address)
™ Manual configuration
Address: [140.111.322
Port: jeran
Uzer ICx |user_name
Password:l******
[=a}
[l
bl
Create =
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ETAPE 4 Saisissez les informations suivantes :
- Package Name : saisissez un nom de paquet.

= Password : saisissez un mot de passe a utiliser lors de I'extraction du
paquet.

= Do you use proxy settings to connect to the Internet?:
- Sivous n'utilisez pas de paramétres proxy, cliquez sur No, | do not.

- Sivous utilisez des parametres proxy, cliquez sur Yes, | do. Les options
de configuration s'affichent.

= Sivous utilisez des paramétres proxy, sélectionnez les parametres proxy
requis pour que les agents puissent communiquer avec le serveur
WFBS-H:

- Automatically detect settings : le programme d'installation de l'agent
détecte automatiquement les parameétres requis pour l'installation du
paquet.

- Automatic configuration script : WFBS-H met a jour 'emplacement du
script de configuration dans le champ Address. Il utilise le script de
configuration a partir de cette adresse URL pour installer le paquet.

- Manual configuration : WFBS-H met a jour la configuration proxy
suivante dans le champ Manual configuration.

= Sivous optez pour la configuration manuelle, saisissez les informations
suivantes :

- Server IP Address : saisissez l'adresse IP du serveur proxy. Vous
pouvez obtenir I'adresse IP du serveur proxy a partir des parametres
d'Internet Explorer.

- Port: saisissez le numéro de port utilisé par le serveur proxy pour la
connexion des clients.

- User ID : saisissez le nom du compte utilisé par l'ordinateur client pour
se connecter au serveur proxy.

- Password : saisissez le mot de passe correspondant a l'identifiant
utilisateur.

ETAPE 5 Cliquez sur Create.

Un lien pour le nouveau paquet avec le nom indiqué est créé. Cliquez sur le lien du
nom du paquet pour le télécharger.
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ETAPE 1

ETAPE 2

ETAPE 3

ETAPE 4

ETAPE 1

ETAPE 2

Téléchargement de paquets existants

Apres la création d'un paquet, suivez ces étapes pour télécharger ces paquets sur
les ordinateurs que vous souhaitez protéger :

Lancez le portail Web, puis cliquez sur I'onglet Packages pour consulter cette
page.

Summary Reports [ Packages f Administration

Packages o
Use Packages to install Agents on computers. From here, you can create a new package, download an existing package, or delete an existing
package.
DNEW Package ]j[DeletE Packages: 1-2 of 3
[ He. Package Hame Password URL Created On v
[0 1 package il 2P T/29/2008 12:02:34 AW -
[0 2 package New 693' '5? TI28/2008 7:20:54 PM §
Click to download package package New

Recherchez le paquet que vous souhaitez télécharger, puis cliquez sur le lien dans
la colonne Package Name.

La boite de dialogue File Download s'affiche.
Cliquez sur Save pour enregistrer le paquet sur votre ordinateur.
Installez ces paquets sur les ordinateurs que vous souhaitez protéger.

REMARQUE Pour les ordinateurs sous Windows Vista, installez le paquet
avec les droits administrateurs (a l'aide de I'option Exécuter en tant
qu'administrateur).

Suppression de paquets existants

Suivez ces étapes pour supprimer un paquet existant :

Lancez le portail Web WFBS-H.

REMARQUE Pour obtenir plus d'informations, reportez-vous a Lancement
du portail Web, page 55.

Cliquez sur l'onglet Packages.
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ETAPE 3 Cochez la case de chacun des paquets que vous souhaitez supprimer. Pour
sélectionner tous les paquets, cochez la case située en haut de la premiéere

colonne.
Packages (7}
Usze Packages to install Agents on computers. From here, you can create & nevy package, dovnload an existing package, or delete an existing
package.
mNew FPackage ]j[Deleie Packages: 1-2 of 3
[~ Ho. Packane Hame Password URL Created On ~
[T 1 ABC Computer's package P ‘;‘P 1142102007 12:34:56 =
[ag}
I- 2 ABC Computer's package Cy/:J 'g 11202007 12:34:56 g

ETAPE 4 Cliquez sur le bouton Delete situé au-dessus du tableau.

Utilisation des rapports

Worry-Free Business Security Hosted vous permet de créer et d'afficher des
rapports qui contiennent des informations détaillées relatives aux menaces
détectées. Les rapports comprennent également un classement permettant
d'identifier les ordinateurs les plus vulnérables. WFBS-H génére les rapports sous
la forme d'un fichier PDF.

Vous pouvez générer une requéte de journal depuis la page Reports. Une requéte
de journal affiche les informations relatives aux virus ou aux programmes
malveillants, aux logiciels espions ou aux URL malveillantes détectés sur le réseau
pendant la période indiquée. Elle fournit également des informations détaillées sur
le nom des ordinateurs, des menaces et des fichiers concernés. Elle répertorie
également le type d'analyse et la mesure prise pour cette menace.

Reportez-vous aux rubriques suivantes :
= Création de rapports, page 66
« Suppression de rapports existants, page 69

« Génération d'une requéte de journal, page 69
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REMARQUE

Création de rapports

Vous pouvez créer un rapport pour des fichiers et des données collectés au cours
des 90 derniers jours.

WFBS-H stocke les fichiers et les données pendant 90 jours au maximum.

Vous pouvez créer des rapports pour une période ou un fuseau horaire spécifique
selon vos besoins. Les rapports contiennent les informations suivantes :

Heure, date et fuseau horaire pour lesquels le rapport est généré.

« Virus/Malware Summary :

Les activités, le nombre d'incidents et le pourcentage de virus ou
programmes malveillants ;

Les classements des virus ou programmes malveillants en fonction du
nombre et du pourcentage d'incidents ;

Une représentation graphique des activités.

= Most Vulnerable Computers to Virus/Malware Infection :

Une représentation graphique du nombre de virus ou programmes
malveillants pour chaque ordinateur ;

Des classements en fonction du nombre et le pourcentage d'incidents.

= Spyware/Grayware Summary :

Les activités, le nombre d'incidents et le pourcentage de logiciels
espions;

Les classements des logiciels espions en fonction du nombre et du
pourcentage d'incidents ;

Une représentation graphique des activités.

= Most Vulnerable Computers to Spyware/Grayware :

Une représentation graphique du nombre de logiciels espions pour
chaque ordinateur ;

Les classements des ordinateurs en fonction du nombre et du
pourcentage d'incidents.
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Malicious URL Summary : classe les adresses URL malveillantes en
fonction du nombre d'incidents et du pourcentage.

Top Computers Accessing Malicious URLs :

Les classements des ordinateurs en fonction du nombre d'adresses URL
malveillantes ouvertes ;

Une représentation graphique du nombre d'adresses URL pour chaque
ordinateur.

Suivez ces étapes pour créer un nouveau rapport :

ETAPE 1 Lancez le portail Web WFBS-H.

REMARQUE Pour obtenir plus d'informations, reportez-vous a Lancement
du portail Web, page 55.

ETAPE 2 Cliquez sur l'onglet Reports.

La page Reports s'affiche.

Reports L))
Feports contain summaries and detailed information of all threatz. Reports alzo include ranking to identify most »uinerable computers. “ou can
store & maximum of 5 reports.

D Mewr Report ]leelete {_:): Log Guery Repors: 1-4 of &

[~ Ho. Report Hame Generated On Status

I~ 1 ABCD Daily report 12032007 12:34.56 Successful

T 2 ABCDAS days report 120172007 12:34:56 Successtul

T 3 ABCD 24 days report 1032007 12:34:56 Unzuccessful | -

T 4 ABCD 90 days report 1000172007 12:34:56 Successul g
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ETAPE 3 Cliquez sur le bouton New report situé au-dessus du tableau.

Reports > Hew Report )
Report hame: |

Time Range

Time Zone: [comT +0a00)Taipei EE

From: [ozrz00z008 N IEIRI B EGIRA

Tor [ozrz7 2008 N IEIRA B EGIRA|

Mote: WFBS-H can stores log filesfdata for a maximum of 0 days. Set the search criteria within that period.

Generate I Cancel I

93249

ETAPE 4 Saisissez les informations suivantes:

ETAPE 5 Cliquez sur Generate. Une fois le rapport créé avec succes, cliquez sur le nom du
rapport pour le consulter. WFBS-H nécessite Adobe Acrobat Reader 70 ou une
version ultérieure pour consulter les rapports.

= Report Name : saisissez un nom descriptif pour ce rapport ;

« Time Range : choisissez le fuseau horaire, les dates et les heures pour le

contenu que vous souhaitez inclure dans le rapport ;

= Time Zone : choisissez le fuseau horaire approprié a 'emplacement ;

= From:choisissez la date de début du contenu du rapport en cliquant sur
l'icbne du calendrier. Saisissez la date de début a l'aide des listes

déroulantes des heures (0 a 24) et des minutes (0 a 60) ;

« To:choisissez la date de fin du contenu du rapport en cliquant sur l'icbne
du calendrier. Saisissez la date de fin a l'aide des listes déroulantes des

heures (0 a 24) et des minutes (0 a 60).

ETAPE 6 Sinécessaire, enregistrez le rapport localement.
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A

ATTENTION

ETAPE 1

ETAPE 2

ETAPE 3

ETAPE 4

Suppression de rapports existants

Il n'est pas possible de récupérer des rapports supprimés. Cisco vous conseille de
télécharger les rapports avant de les supprimer.

Suivez ces étapes pour supprimer un rapport existant :

Lancez le portail Web WFBS-H.

REMARQUE Pour obtenir plus d'informations, reportez-vous a Lancement
du portail Web, page 55.

Cliquez sur l'onglet Reports.

Reports (7))
Reports cortain summaries and detailed information of all thrests. Reports alzo include ranking to identify most vulnerable computers, You can
store a maximum of 5 reports,

D MHewy Report ]jl Delata i_:): Log Cluery Repors: 1-4 of 5

[~ Ho. Report Hame Generated On ~ Status

™ 1 ABCD Daiy report 120302007 12:34:56 Successiul

[T 2 ABCDA1Sdays repart 1200152007 12:34:56 Successiul

[T 3 ABCD 24 days repart 110302007 1203456 Unzuccessful n_ -

o
[T 4 ABCD 90 davs report 10)01 2007 12:34:56 Successful §

Sur la page Reports, cochez la case de chacun des rapports que vous souhaitez
supprimer. Pour sélectionner tous les rapports, cochez la case située en haut de la
premiére colonne.

Cliquez sur le bouton Delete situé au-dessus du tableau.

Génération d'une requéte de journal

Une requéte de journal affiche les informations relatives aux virus ou aux logiciels
malveillants, aux logiciels espions ou aux URL malveillantes détectés sur le réseau
pendant la période indiquée. Elle fournit également des informations détaillées
relatives au nom des ordinateurs, des menaces, des fichiers, du type d'analyse et
de la mesure prise vis-a-vis de cette menace particuliere.
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4

ETAPE 1

ETAPE 2

ETAPE 3

Les données sont exportées au format CSV (Comma Separated Values, valeurs
séparées par des virgules), qui peut étre ouvert pour une analyse dans plusieurs
tableurs et programmes de base de données tiers.

WFBS-H peut établir une requéte de journal pour les types suivants :
= virus ou programmes malveillants ;
= logiciels espions ;
= URL malveillantes.

Suivez ces instructions pour générer une requéte de journal :

Lancez le portail Web WFBS-H.

REMARQUE Pour obtenir plus d'informations, reportez-vous a Lancement
du portail Web, page 55.

Cliquez sur l'onglet Reports.

Cliquez sur le bouton Log Query situé au-dessus du tableau.

Reports » Log Query L)
Time Range
Time Zone:  [(GMT +08:00)Taipei EE
& [Last 7 days =
" Specified range (Max. 90 days)
From:  |02i20/2008 iy [13 ] [30 =]
To: 022712008 iy [12 =] [ =]

Log Type

& yirusialware

e SpywearelGrayware
7 Malicious URLs

Generate Cancel

193243
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ETAPE 4 Dans la section Time Range, saisissez les paramétres suivants pour la requéte :
= Time Zone : choisissez le fuseau horaire approprié a 'emplacement ;
= Plage: utilisez la liste déroulante ou indiquez une plage ;

- Liste déroulante : choisissez All dates, Today, Last 7 days ou Last
30 days;

= Specified Range : cliquez sur le bouton, puis saisissez la plage des dates
enindiquant les valeurs pour From et To. Choisissez les dates en cliquant
sur les icones du calendrier. Saisissez I'heure a l'aide des listes
déroulantes des heures (0 a 24) et des minutes (0 a 60).

REMARQUE L'option Last 7 days est sélectionnée par défaut.

ETAPE 5 Dans la section Log Type, sélectionnez le type de menace a inclure dans le
journal : Virus/Malware, Spyware/Grayware ou Malicious URLSs.

ETAPE 6 Cliquez sur Generate. Un journal correspondant au type et a l'intervalle de temps
sélectionnés s'affiche.

Le journal généré comporte des informations relatives aux noms des virus, des
programmes malveillants ou des logiciels espions trouvés dans l'intervalle de
temps indiqué et les mesures prises.

Reports > Log Query > Virus/Malware Logs w

Click on the virus/malware name for more information and solutions.

I Results from 7/17/2008 3:07:00 PM to 7/24/2008 3:07:59 PM

[5» Export 4 Page: |2 of 2 P 30 [ | per page

" - - Virus/Malware « _ - - - . -

Date/Time ~ Computer Hame - m ~ File Name - Path - Scan Type -~  Action Taken -~
712212008 sagel - erzshit: [P T e Quarantined

7:26:31 PM . s et

93263
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REMARQUE Par défaut; vous pouvez consulter 10 enregistrements par
page. Vous pouvez sélectionner le nombre d'enregistrements que vous
souhaitez consulter a partir de la liste par page. Vous pouvez également
consulter les pages a l'aide de l'option de pagination.

ETAPE 7 Cliquez sur le bouton Export situé au-dessus du tableau pour exporter les données
au format CSV.

Administration de Cisco ProtectLink Endpoint

Worry-Free Business Security Hosted ne nécessite qu'une administration
minimale. A partir de la page Administration, vous pouvez :

Consulter les informations relatives aux produits, a la licence et au compte.
Vous pouvez consulter la date d'expiration de la licence et renouveler le
contrat de service pour protéger vos ordinateurs des menaces les plus
récentes;

Ajouter ou renouveler le service pour des services WFBS-H existants grace
au lien Renewal/Additional Service de la page Administration. La page
Administration affiche les informations relatives au code d'activation, a la
version du produit, au nombre de postes achetés, a I'état de
l'enregistrement et a la date d'expiration de la licence.
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Gestion des licences

Suivez ces étapes pour renouveler ou ajouter un service :

ETAPE 1 Lancez le portail Web WFBS-H.

REMARQUE Pour obtenir plus d'informations, reportez-vous a Lancement
du portail Web, page 55.

ETAPE 2 Cliquez sur 'onglet Administration.

sSummary Reports

Administration

Packages Administration

w

Product Information

7 Your license will expire within 15 day(s}.
@ License expiration day is 8/8/2008.

License Information
Product Name:
“ersion:

Activation Code:

Seatz Purchased:
Registration Status:

Product Expiration Date:

Worry-Free Business Security Hosted

Full

005
Activated
a/8/2008

BenewaliAdditional Service

Account information

Company Name:
Company Address:
City:
State/Province:
ZIP/Po=tal code:
Firzt Name:

Last name:

Title:

Phone number:

Email address:

adi M A e

193219

ETAPE 3 Cliquez sur le lien Renewal/Additional Service situé a c6té du code d'activation.

Le site Web d'enregistrement s'affiche. Vous pouvez renouveler votre licence a

partir de ce site Web.
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REMARQUE

ETAPE 1

ETAPE 2

ETAPE 3

ETAPE 4

Utilisation de I'outil de configuration de proxy WFBS-H Agent

Si les paramétres du proxy ont changé, utilisez I'outil de configuration de proxy
pour configurer les paramétres du proxy d'un agent.

Sur des ordinateurs utilisant Windows Vista, exécutez ce programme en tant
qu'administrateur.

Suivez ces étapes pour configurer les paramétres du proxy d'un agent :

Sur l'ordinateur, cliquez sur le bouton Démarrer de Windows.

Choisissez Poste de travail, puis le lecteur sur lequel vous avez installé les fichiers,
en général le disque local (C:).

Une fenétre s'ouvre et affiche les fichiers et les dossiers du lecteur sélectionné.
Ouvrez Programmes > Trend Micro > RAgent.
Double-cliquez sur ProxyCfg.exe.

La fenétre Worry-Free Business Security Hosted Agent Proxy Configuration Tool
s'affiche.

& Trend Micro Womy-Free Business Security Hosted Proxy Configuration Tool 7] %]

Proxy Configuration Tool

If the prowy settings have changed, uze the Proxy Configuration T ool to reconfigure the Agent's
proxy zettings.

— Prazy Settings
¥ Usze Prosy settings

IV Automatically detect settings i

¥ Usze automatic configuration script i

Address Iwww.example.coma’prm:y.pad

¥ Manual Configuration

Server [P IWWW.eHample.com Part: Igggg

Uszer 1D Ihluce_k Passward: I xxxxxxxxxxx

Update I Enit

93221

Guide d’administration Cisco ProtectLink Endpoint 74




Utilisation du portail Web pour I'administration 4
Administration de Cisco ProtectLink Endpoint

ETAPE 5 Configurez les options de configuration requises::

Automatically detect settings : I'agent récupere les parametres a partir du
DHCP et du DNS.

Use automatic configuration script : saisissez I'emplacement du script de
configuration dans la zone de texte Address.

Use HTTP Proxy :indiquez I'lP du serveur, le port, l'identifiant utilisateur et le
mot de passe pour le proxy HTTP.

Automatic configuration may override manual settings : désactivez la
configuration automatique pour assurer l'utilisation des paramétres manuels.

ETAPE 6 Cliquez sur Apply. Les modifications prennent effet immédiatement.
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La sécurité informatique est en évolution constante. Les administrateurs et les
professionnels de la sécurité des informations inventent et adoptent une grande
variété de termes et de phrases permettant de décrire les risques potentiels ou
les incidents indésirables que subissent les ordinateurs et les réseaux. La partie
suivante est une présentation de ces termes et de leur signification, tels qu'ils sont
utilisés dans ce document :

= Virus/Programme malveillant, page 76

= Logiciel espion/programme espion, page 78

Virus/Programme malveillant

Un virus informatique est un programme qui a la particularité unique de pouvoir se
reproduire. Les virus peuvent s'attacher a presque tous les types de fichier
exécutable et se répandent sous la forme de fichiers copiés et envoyés d'une
personne a une autre. En plus de leur capacité a se reproduire, certains virus
informatiques peuvent également provoquer des dégats en transmettant une
charge virale. Bien que ces charges se limitent parfois a afficher des messages ou
des images, elles peuvent également détruire des fichiers, reformater le disque
dur ou provoquer d'autres dégats.

ProtectLink Endpoint détecte les virus ou les programmes malveillants. L'action
recommandée par Cisco en cas de virus ou de programme malveillant est le
nettoyage.
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Prenez connaissance des termes supplémentaires associés aux virus et
programmes malveillants :

= Portes dérobées : une porte dérobée permet de contourner
l'authentification standard, de sécuriser l'accés a distance a un ordinateur
et/ou d'obtenir 'acces a des informations tout en restant indétectable ;

= Macrovirus : les macrovirus sont spécifiques aux applications concernées.
Ces virus se trouvent dans des fichiers pour des applications telles que
Microsoft Word (.doc) ou Microsoft Excel (.xIs). Par conséquent, ils peuvent
étre détectés dans des fichiers contenant des extensions semblables a
celles des applications utilisant des macros, telles que .doc, .xls et .ppt. S'ils
ne sont pas éliminés, les virus de macro se répandent dans les fichiers de
données de l'application et peuvent finir par infecter des centaines de
fichiers ;

= Programme malveillant : un programme malveillant est un logiciel congu
pour infiltrer ou endommager un systéme informatique sans le
consentement de son propriétaire ;

= Dissimulateur d'activité : un dissimulateur d'activité est un ensemble de
programmes congu pour corrompre le contréle légitime d'un systeme
informatique par ses utilisateurs. Généralement, un dissimulateur d'activité
complique l'installation du systéme et essaie d'empécher sa suppression
en compromettant la sécurité standard de ce systéme ;

= Chevaux de Troie : un cheval de Troie est un programme malveillant qui
ressemble a une application inoffensive. Contrairement aux virus, les
chevaux de Troie ne peuvent pas se reproduire mais ils peuvent étre tout
aussi dangereux. Une application qui prétend éliminer les virus de votre
ordinateur alors qu'il en introduit est un exemple de cheval de Troie ;

= Vers :un ver informatique est un programme (ou ensemble de programmes)
autonome capable de propager des copies fonctionnelles de lui-méme ou
de ses segments a d'autres systémes informatiques. La propagation se fait
généralement via les connexions réseau ou les piéces jointes des e-mails.
Contrairement aux virus, les vers n'ont pas besoin de s'attacher aux
programmes hétes.
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Terminologie
Logiciel espion/programme espion

Logiciel espion/programme espion

ProtectLink Endpoint détecte les logiciels ou les programmes espions. L'action
recommandée par Cisco en cas de logiciel ou de programme espion est le
nettoyage.

Logiciel espion : un logiciel espion est un logiciel informatique installé sur un
ordinateur sans que l'utilisateur n'en soit averti ou n'y ait consenti et qui
rassemble et transmet des informations personnelles ;

Programme espion : un programme espion est un programme qui exécute
des actions non désirées ou non autorisées. |l s'agit du terme général utilisé
pour faire référence aux logiciels espions, logiciels publicitaires,
numeéroteurs, blagues, outils d'accés a distance et tous les autres fichiers et
programmes indésirables. Selon son type, il peut ou non inclure un code
malveillant se reproduisant ;

Logiciel publicitaire : un logiciel publicitaire est un paquet logiciel qui lit,
affiche ou télécharge automatiquement du matériel publicitaire sur un
ordinateur apreés l'installation du logiciel ou pendant l'utilisation de
l'application;

Robots : un robot est un programme qui fonctionne comme un agent pour
un utilisateur ou pour un autre programme ou qui imite une activité humaine.
Une fois exécutés, les robots peuvent se reproduire, se compresser et
répandre des copies d'eux-méme. Les robots peuvent permettre de
coordonner une attaque automatisée sur des ordinateurs en réseau ;

Numéroteurs : les numéroteurs permettent aux connexions a bas débit de
se connecter a Internet. Les numéroteurs malveillants sont congus pour se
connecter avec des numéros a tarif élevé au lieu de se connecter
directement au FAI. Les fournisseurs de ces numéroteurs malveillants
empochent I'excédent dépensé. D'autres utilisations possibles de ces
numéroteurs sont la transmission des informations personnelles et le
téléchargement de logiciels malveillants ;

Outils de piratage : un outil de piratage est un programme ou un ensemble
de programmes congu pour aider au piratage ;

Enregistreurs de frappe : un enregistreur de frappe est un logiciel
informatique qui enregistre toutes les frappes de l'utilisateur. Ces
informations peuvent ensuite étre récupérées et utilisées a des fins
personnelles par le pirate.
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Courrier électronique post-enregistrement et
post-activation

Lors de I'enregistrement a Cisco ProtectLink EndPoint, des e-mails vous donnant
des instructions sur la prochaine étape vous sont automatiquement envoyés aprés
l'enregistrement et I'activation. Vous trouverez ci-dessous des exemples de ces
e-mails.

Ce chapitre contient les sections suivantes :

= Enregistrement et activation du courrier électronique—ProtectLink
Endpoint, page 79

= Activation de la politique d'entreprise, page 80

Enregistrement et activation du courrier électronique—
ProtectLink Endpoint

Objet : enregistrement de Cisco ProtectLink Endpoint réussi
Bienvenue chez Cisco !

Vous venez de vous enregistrer auprés du service ProtectLink (TM) Endpoint, un
service de sécurité hébergé en ligne fourni par Trend Micro (TM) Worry-
Free (TM) Business Security Hosted.

ProtectLink Endpoint se compose de deux modules

* Worry-Free Business Security - Hosted

* Policy Enforcement

Worry-Free Business Security - Hosted a été activée. Consultez les
instructions suivantes pour activer l'activation de la politique

1. Depuis la page de configuration du périphérique de sécurité, cliquez sur
ProtectLink puis sur I have my Activation Code (AC) and want to activate
ProtectLink services.

2. Activez Policy Enforcement & l'aide du code d'activation suivant
ProtectLink Endpoint Service:
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Courrier électronique post-enregistrement et post-activation 6
Activation de la politique d'entreprise

informations de connexion

* URL de la console Web ProtectLink Endpoint : WFBS-H.trendmicro.com
* Nom d'utilisateur : #LOGINID#

* Mot de passe : #PWD#

Pour vous connecter a la console Worry-Free Business Security - Hosted

1. Entrez l'url de la console ProtectLink Endpoint pour accéder a la page de
connexion.

2. Utilisez les informations de connexion ci-dessus pour vous connecter a la
console.

Pour des détails supplémentaires, consultez les ressources ci-dessous

* Guide de l'administrateur ProtectLink - <Link>
Conseil : consultez le chapitre 2 du guide de l'administrateur pour commencer

a utiliser ProtectLink Endpoint.

* Page de renvoi ProtectLink Endpoint : www.trendmicro.com/go/wfbsh

Si vous étes confrontés a des problémes techniques lors de l'utilisation de
votre produit, contactez l'assistance technique Cisco.
www.cisco.com/support/

Cordialement,
Cisco

Ce message a été envoyé automatiquement par les services d'inscription de

~

Cisco. Ce compte est inactif. Veuillez ne pas répondre a ce message.

Activation de la politique d'entreprise

Bienvenue chez Cisco !

Félicitations. Vous venez d'activer la politique d'entreprise de Cisco
ProtectLink Endpoint.

L'application de la politique est désormais activée. Depuis la page de
configuration du périphérique de sécurité, cliquez sur ProtectLink > Desktop
Protection > Policy Enforcement pour personnaliser les paramétres.

Pour consulter ou modifier votre profil client ou pour vous enregistrer
d'autres produits Cisco ProtectLink, rendez-vous sur le site
olr.trendmicro.com/registration/

Identifiant de connexion : #Logon ID#

Pour des détails supplémentaires, consultez les ressources ci-dessous
*Guide de l'administrateur ProtectLink - <New Link>

Conseil : consultez le chapitre 2 du guide de l'administrateur pour commencer
a utiliser ProtectLink Endpoint.

Guide d’administration Cisco ProtectLink Endpoint 80



Courrier électronique post-enregistrement et post-activation 6
Activation de la politique d'entreprise

Si vous étes confrontés a des problémes techniques lors de l'utilisation de
votre produit, contactez l'assistance technique Cisco.
www.cisco.com/support/

Cordialement,
Cisco

Ce message a été envoyé automatiquement par les services d'inscription de
Cisco. Ce compte est inactif. Veuillez ne pas répondre & ce message.
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Pour en savoir plus

Cisco offre une large gamme de ressources pour aider votre entreprise et vos
clients a tirer parti au mieux de Cisco ProtectLink Endpoint.

Assistance technique

Communauté d’assistance
Cisco Small Business

www.cisco.com/go/smallbizsupport

Assistance technique et
documentation en ligne
(identification obligatoire)

WWwWWw.cisco.com/support

Coordonnées du service
d’assistance téléphonique

www.cisco.com/en/US/support/
tsd_cisco_small_business_support_center_contacts
.html

Téléchargement de
logiciels (identifiant de
connexion obligatoire)

Accédez a la page
tools.cisco.com/support/downloads, puis saisissez
la référence (modéle) dans le champ Software
Search.

Documentation sur les produits

Documentation technique

www.cisco.com/en/US/products/ps9952/
tsd_products_support_series_home.html

Cisco Small Business

Site Cisco Partner Central
pour les PME (identifiant
de connexion partenaire
obligatoire)

www.cisco.com/web/partners/sell/smb

Accueil
Cisco Small Business

www.cisco.com/smb

Marketplace

www.cisco.com/go/marketplace
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