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Introduction

Ce chapitre comprend les rubriques suivantes :
= Versions de Cisco ProtectLink, page 5
«  Fonctionnement de ProtectLink Web, page 6
= Protection des courriers électroniques par ProtectLink Gateway, page 7
= Filtrage du Web et protection contre les menaces, page 8

= Email Protection, page 12

Versions de Cisco ProtectLink

Ce guide explique la configuration et le déploiement des versions suivantes de
Cisco ProtectLink :

« « Cisco ProtectLink Web », page 5
» « Cisco ProtectLink Gateway », page 6

Cisco fournit également Cisco ProtectLink Endpoint. Pour de plus amples
informations sur Cisco ProtectLink Endpoint, reportez-vous au Guide
d'administration de Cisco ProtectLink Endpoint 1.0.

Cisco ProtectLink Web

Cisco ProtectLink Web offre a tous les utilisateurs :

= Une protection contre les menaces Web afin d'éviter 'accés a des sites
Web dangereux

= Unfiltrage des adresses URL afin de contréler I'accés des employés a des
sites Web non productifs

Guide d’administration de Cisco ProtectLink Gateway 5
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Fonctionnement de ProtectLink Web 1

Cisco ProtectLink Web est un sous-ensemble de Cisco ProtectLink Gateway et
offre une protection contre les menaces Web pour un nombre illimité d'utilisateurs,
a la différence de Cisco ProtectLink Gateway, disponible sous la forme de
licences pour 25 ou 100 postes.

Cisco ProtectLink Gateway

Cisco ProtectLink Gateway offre au routeur ou au périphérique de sécurité Cisco
Small Business les fonctionnalités de sécurité Web de Cisco ProtectLink Web et
les combine au systéme de sécurité de la messagerie électronique afin d'éviter le
courrier indésirable, les virus et les tentatives d'hameconnage.

Cependant, a la différence de Cisco ProtectLink Web, Cisco ProtectLink Gateway
est disponible sous la forme de licences pour 25 ou 100 postes.

Fonctionnement de ProtectLink Web

La Figure 2 affiche le flux du trafic sur sites Web lors d'un accés a Internet via le
service Cisco ProtectLink Web et le routeur ou le périphérique de sécurité. Le
routeur ou le périphérique de sécurité bloque les menaces provenant des sites
Web.

Figure1 Fonctionnement de ProtectLink Web

O —

Sites Web Service Cisco ProtectLink Web Routeur Cisco

Bureaux

= Web & Contenu inapproprié
(o] Anti-logiciel espion o Filtrage d'URL
/L\. Sites Web dangereux

197647-fr

Pour de plus amples informations a propos de Cisco ProtectLink Web, accédez a
lI'adresse URL suivante :

www.cisco.com/go/protectlink

Guide d’administration de Cisco ProtectLink Gateway
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Protection des courriers électroniques par ProtectLink Gateway 1

Protection des courriers électroniques par ProtectLink

Gateway

La Figure 2 affiche le flux du trafic d'e-mails lors d'un acceés a Internet via le
service Cisco ProtectLink Web et le routeur ou le périphérique de sécurité.

Figure 2 Fonctionnement de ProtectLink Gateway
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Le service ProtectLink Gateway Service bloque les menaces par courrier
électronique dans le nuage grace aux fonctions de Trend Micro IMHS.

La Figure 2 indique également la maniére dont Cisco ProtectLink Gateway fournit
un filtrage du Web et une protection contre ses menaces.

Pour de plus amples informations a propos de Cisco ProtectLink Gateway,
accédez a l'adresse URL suivante :

www.cisco.com/go/protectlink

Guide d’administration de Cisco ProtectLink Gateway
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Filtrage du Web et protection contre les menaces

Filtrage du Web et protection contre les menaces

Cisco ProtectLink Web/Gateway offre un filtrage du Web et une protection contre
ses menaces.

Le filtrage du Web vous permet de :
Gérer l'accés a Internet.

Vous pouvez par exemple créer des politiques qui interdisent l'acces a des
sites Web que votre société considere étre sans rapport avec le travail.

Créer des filtres en fonction de catégories, d’intervalles de temps et des
jours de la semaine.

Par exemple, vous pouvez créer des filtres qui interdisent 'accés a certains
sites Web de 8h du matin a midi (08:00 a 12:00) etde 13ha 17h (13:00 a
17:00).

La protection contre les menaces Web protége votre réseau en bloquant l'accées
aux sites Web malveillants. Elle réalise les actions suivantes :

Classe les sites Web en temps réel.

Cisco ProtectLink Web/Gateway recourt a une technologie d'évaluation
dynamique afin de classer les sites Web pendant que les utilisateurs
accedent a Internet.

Bloque les sites Web malveillants en temps réel.

Cisco ProtectLink Web/Gateway utilise une volumineuse base de données
pour établir la réputation ou I'évaluation d'une adresse URL requise. Puis il
compare I'évaluation avec les catégories limitées définies par votre société.
S'il trouve une correspondance, ProtectLink Web/Gateway interdit 'accés
au site Web. ProtectLink Web/Gateway évalue également le risque
potentiel pour la sécurité de toutes les adresses URL requises en
interrogeant la base de données de sécuriteé Web au moment de chaque
requéte HTTP.
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Introduction 1
Filtrage du Web et protection contre les menaces

Selon le score de réputation du site Web et le niveau de sécurité configuré, Web
Protection bloque les sites Web dont la menace est connue ou suspectée.

- Reputation Score : ce score détermine si un site Web représente une
menace ou non. Cisco calcule le score a l'aide de mesures propriétaires.
Selon le score, Cisco classe une adresse URL comme « susceptible de
représenter une menace Web », « trés susceptible de représenter une
menace Web » ou « menace Web ». Cisco considére une adresse URL
comme étant sdre si son score excéde le niveau de sécurité configuré,
comme indiqué ci-dessous.

= Security Levels : le niveau de sécurité configuré et le score de réputation
permettent de déterminer si Web Protection autorise ou bloque l'acces a
une adresse URL. Sélectionnez I'un des niveaux suivants :

- High: bloque un plus grand nombre de menaces de sites Web, mais
augmente le risque de faux positifs.

- Medium: bloque la plupart des menaces de sites Web et n'engendre
pas un trop grand nombre de faux positifs. Ce parameétre est
recommandé.

- Low : bloque moins de menaces de sites Web, mais réduit le risque de
faux positifs.

Lorsque ProtectLink Web/Gateway bloque un site Web, il envoie un message de
notification au navigateur afin d'informer I'utilisateur que l'accés au site est refusé,
conformément a la politique de la société.

REMARQUE Sila base de données d'évaluation des adresses URL ne renvoie pas de résultats
d'évaluation a temps, l'accés a lI'adresse URL est autorisé par défaut.
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Filtrage du Web et protection contre les menaces

Les chiffres suivants, Figure 3 et Figure 4, représentent le flux des taches au sein

de ce processus.

Figure 3 Flux des taches de Web Protection : partie 1
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Filtrage du Web et protection contre les menaces

Figure 4 Flux des taches de Web Protection : partie 2
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Email Protection

Email Protection

Cette section comprend les rubriques suivantes :

Principe de fonctionnement de Email Protection, page 12

Filtrage des e-mails au niveau de la connexion en fonction de la
réputation, page 13

Email Protection au sein d'un service standard, page 14

REMARQUE Cette section s'applique uniquement a Cisco ProtectLink Gateway. Cisco

Pro

tectLink Web n'offre pas de protection de messagerie €lectronique.

Principe de fonctionnement de Email Protection

Cisco ProtectLink Gateway fournit Email Protection par lintermédiaire de Trend
Micro IMHS, un service de sécurité hébergé rentable aux performances élevées

qui

protége les entreprises contre le courrier indésirable, les virus et le contenu

inapproprié avant qu'ils n'atteignent le réseau.

Email Protection opére de la maniére suivante lorsqu'un courrier électronique est
envoyé a votre société via une adresse électronique :

1.

Le serveur du courrier de I'expéditeur recherche le nom de domaine spécifié
dans l'adresse électronique.

Comme le réseau est protégé par IMHS, I'enregistrement Mail eXchange (MX)
du domaine provoque la redirection du courrier électronique vers IMHS.

Les serveurs IMHS acceptent le message et procédent pour vous a un filtrage
en fonction des messages et des politiques.

Si un message peut-étre remis, les serveurs IMHS I'acheminent a vos serveurs
de messagerie électronique.

En outre, il existe deux couches de protection:

Filtrage des e-mails au niveau de la connexion en fonction de la
réputation, page 13

Filtrage des courriers électroniques en fonction du contenu, page 13
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Email Protection

Filtrage des e-mails au niveau de la connexion en fonction de la
réputation

Lorsqu'un serveur de messagerie électronique tente de se connecter a un serveur
Email Protection, ce dernier interroge les services de réputation de messagerie
(ERS, Email Reputation Services) afin de déterminer si l'adresse IP de I'expéditeur
est digne de confiance.

Email Protection effectue un premier niveau de filtrage avant de recevoir le
véritable message. Le contenu du message n'est pas examiné a ce stade.

Les taches suivantes sont réalisées pendant le processus de Email Protection:

Si l'adresse IP du serveur d'envoi est une source reconnue de courrier
indésirable, elle est marquée comme n'étant pas digne de confiance. Le
service Email Protection rejette systématiquement les tentatives de
connexion a partir de cette adresse IP.

Si l'ordinateur de I'expéditeur fait partie d'un botnet ou s'il s'agit d'un
ordinateur zombie (deux termes de jargon désignant des réseaux ou des
ordinateurs qui envoient automatiquement des courriers électroniques
malveillants), I'adresse IP se trouve dans la base de données dynamique
ERS. La base de données dynamique ERS identifie les sources de courrier
indésirables lorsqu'ils apparaissent et les suit tant qu'ils sont actifs. Email
Protection informe le serveur d'envoi que le serveur est momentanément
indisponible.

Si le serveur est légitime, le serveur tente de renvoyer le message au
serveur de messagerie électronique de destination.

Filtrage des courriers électroniques en fonction du contenu

Lorsque le message a passé la premiére couche de protection, Email Protection
examine le contenu du message afin de déterminer si celui-ci est un courrier
indésirable ou s'il contient une menace. Le service hébergé intégre des fonctions
anti-courrier indésirable avec des technologies antivirus, anti-hameconnage et
anti-espion.

Guide d’administration de Cisco ProtectLink Gateway 13
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Email Protection

Email Protection au sein d'un service standard

Email Protection de ProtectLink Gateway est fourni en tant que service standard
via Trend Micro IMHS. Email Protection de ProtectLink Gateway offre les fonctions
suivantes en tant que service standard :

= Une console de gestion simplifiée, mise a jour et ajustée par Cisco qui
comporte des valeurs de protection prédéfinies par défaut.

= Une protection anti-courrier indésirable, antivirus et anti-hameconnage a
plusieurs niveaux pour le trafic de courrier électronique entrant, avec une
gestion optimisée pour une sécurité totale et nécessitant une
administration réduite.

= L'administrateur est en mesure de créer rapidement des « listes blanches »
d'utilisateurs approuvés désignés par un domaine ou une adresse
électronique.

= Accés a des rapports, au suivi de courrier électronique et a 'administration
des mots de passe. La mise en quarantaine d'utilisateurs finaux sur Internet
est également disponible pour une gestion simplifiée.
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Déploiement de Cisco ProtectLink Web/
Gateway

Ce chapitre décrit la méthode de déploiement de Cisco ProtectLink Web/
Gateway :

Configuration systéme requise pour ProtectLink Web, page 15
Configuration requise pour ProtectLink Gateway, page 15
Configuration du routeur et mise a niveau du microprogramme, page 17
Enregistrement de ProtectLink Web/Gateway, page 18

Activation de ProtectLink Web/Gateway, page 27

Redirection du courrier électronique via ProtectLink Gateway, page 30

Configuration systéme requise pour ProtectLink Web

Avant de déployer ProtectLink Web, vérifiez que le systéme répond aux conditions
requises pour la protection de messagerie électronique et la protection Web
indiquées ci-dessous.

Configuration requise pour ProtectLink Gateway

Avant de déployer ProtectLink Gateway, vérifiez que le systéme répond aux
conditions requises suivantes :

Navigateur Web
Microsoft Internet Explorer 6.x ou 7.0 ou Mozilla Firefox 2.x ou 3.0

Connexion Internet

Guide d’administration de Cisco ProtectLink Gateway 15



Déploiement de Cisco ProtectLink Web/Gateway 2
Configuration requise pour ProtectLink Gateway

VN

ATTENTION

Email Protection

Email Protection ne requiert pas d'achat de matériel supplémentaire (sauf la
passerelle et le routeur de messagerie électronique) pour vos locaux. Tout le
matériel d'analyse est situé hors site, dans les centres d'opération réseau
sécurisés de Trend Micro. Un ordinateur personnel avec un acces a Internet est
requis pour accéder a la console d'administration de Email Protection :

= Navigateur Web : Microsoft™ Internet Explorer 6.x ou 7.0 ou Mozilla™
Firefox™ 2.x ou 3.0.

= Connexion Internet.

= Acceés aux enregistrements MX sur le serveur DNS afin de réacheminer les
messages électroniques vers les serveurs de Trend Micro. Contactez votre
fournisseur d'accés a Internet pour de plus amples informations ou pour
obtenir une assistance relative a la configuration.

Ne redirigez pas I'enregistrement MX tant que vous n‘avez pas recu la confirmation
que votre compte est créé. Si vous redirigez I'enregistrement MX avant la
configuration de votre compte, vos messages électroniques pourraient étre
perdus.

Web Protection

Web Protection ne nécessite aucun matériel supplémentaire (sauf votre routeur)
dans vos locaux.
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Configuration du routeur et mise a niveau du microprogramme

Configuration du routeur et mise a niveau du microprogramme

Configurez le routeur ou le périphérique de sécurité et installez le dernier
microprogramme en suivant les instructions se trouvant dans la documentation du
périphérique. Une fois le dernier microprogramme installé, I'utilitaire de
configuration intégre un module ProtectLink qui se trouve dans la barre de menus.
Reportez-vous aux exemples suivants :

Setup Firewall ProtectLink VPN Q Administration IPS

REMARQUE Si ProtectLink est pris en charge par le routeur ou le périphérique de sécurité et
qu'il n'apparait pas dans la barre de menus, procédez a la mise a niveau du
microprogramme. Pour de plus amples informations, reportez-vous au guide
d'administration du périphérique.

Utilisation de la page d'accueil de ProtectLink dans l'utilitaire
de configuration

L'utilitaire de configuration de votre routeur ou de votre périphérique de sécurité
comporte une page avec des liens vers le site Web de ProtectLink. Ces liens
facilitent I'achat, I'enregistrement et l'activation des produits ProtectLink.

Pour ouvrir la page avec les liens vers le site Web de ProtectLink :

(Uniquement pour les périphériques de sécurité de la gamme SA 500)
Cliquez sur Administration > License Management.

La page License Management s'affiche.

(Uniquement pour les routeurs de la gamme Cisco RV) Cliquez sur
ProtectLink dans la barre de menus. Pour certains modéles, cliquez
egalement sur ProtectLink dans l'arborescence de navigation.

La page d'accueil de ProtectLink s'affiche.
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Déploiement de Cisco ProtectLink Web/Gateway 2
Enregistrement de ProtectLink Web/Gateway

REMARQUE

Il est possible que les fenétres de configuration soient différentes en fonction des
modeéles de routeur. En outre, les fenétres peuvent s'afficher dans un ordre différent
de celui présenté dans ce chapitre. Pour de plus amples informations sur ['utilitaire
de configuration, reportez-vous a la documentation fournie avec le routeur ou le
périphérique de sécurité. En outre, pour de plus amples informations sur une
fenétre, reportez-vous a l'aide en ligne de I'utilitaire de configuration.

Enregistrement de ProtectLink Web/Gateway

REMARQUE

ETAPE 1

ETAPE 2

Enregistrez votre service pour l'activer et abonnez-vous pour accéder au portail
Web de I'administration en ligne.

(Uniquement pour ProtectLink Gateway) L'activation compléte du service
nécessite I'entrée de la liste des domaines que vous souhaitez rediriger pour
I'hébergement sur IMHS. IMHS devient alors I'hdte de messagerie principal pour la
partie de protection de messagerie électronique du service ProtectLink Gateway.
Si vous ne disposez pas de ces informations, vous pouvez enregistrer dés a
présent le service et ajouter les informations manquantes par la suite. Vous
recevrez les instructions dans un courrier électronique apreés l'enregistrement.

Enregistrement du service :

Lancez l'utilitaire de configuration de votre routeur ou de votre périphérique de
sécurité, puis connectez-vous.

Ouvrez la page d'accueil ou la page License Management de ProtectLink, comme
indiqué dans la section Utilisation de la page d'accueil de ProtectLink dans
I'utilitaire de configuration, page 17.
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Enregistrement de ProtectLink Web/Gateway

2

Si vous ne disposez pas d'un compte ProtectlLink, la fenétre Register Your Product
s'ouvre dans l'utilitaire de configuration.

@) TREND.

Products

Home :

i Purchase

stfraln
Ccisco.

Support EEETEHTRUIG] Partners About Us Find a product

Update Center

Beta Programs

Virus Response Service

‘Submission Wizard |

|
|
oo i |
_E_L_I.[:E:.D_E_rfted Versions |
|
|

Home > Support > Online Registration > Register Your Product

Register Your Product

Fleaze enter your Registration Key (for example xe-xoooeoooooe-ooooo) below and click Next.
Contact your reseller if you cannot locate your Registration Key.

If you are a current ProtectLink Gateway user, and have purchased ancther router,
Click here to register the new router.

| online Registration
| > Help

cisco.com/support

For further assistance, contact

[ F k) L

193196

= reserved. Legal Notice | Privacy Policy | Contact Us
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Enregistrement de ProtectLink Web/Gateway

ETAPE 3 Saisissez la clé d'enregistrement, puis cliquez sur Next.

La page Enter Registration Key s'affiche.

|Global sites

=1 |Search

@) 1REND.

Home Products

Purchase

B#E P @ W=

O]

Support

Security Info Partners About Us

Find a product

Bl

Knowledge Base
| Fags
Update Center

Eeta Prograrms

Subrmissian Wizard

:.Premium Support
[online Registration
> Help

:Suppor‘ted \.-'ers.i-ons

;\.-'irus Response Service

Home > Support = Online Registration = Enter Registration Key

Enter Registration Key

Do you have more Registration key(s) to register? Mo |

If yes, please enter more Registration key(s) below:

o, L L [ ]

Continue |

. Legal Motice | Privacy Policy | Contact Us

189940
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Enregistrement de ProtectLink Web/Gateway

ETAPE 4 Le cas échéant, saisissez des clés d'enregistrement supplémentaires, puis
cliquez sur Continue.

La page Confirm License Terms s'affiche.

".Kﬁowled"ge. .E.i.ase
FAQs
Update Center

Supported Versions
Beta Programs
Virus Response Service

Subrnission Wizard
:"F.‘remium S.uppor‘t.

| online Registration
> Help

|Global Sites =] |Search lz‘
B#EE FT EP W=

| Purchase Support EEEETSTTR G | Partners About Us Find a product v!l

Home = Support = Cnline Registration = License Agreement

Confirm License Terms

Trend Micro licenses its products worldwide in accordance with certain terms and conditions, By breaking
the seal on the CD jacket in the product box or registering the product's Registration Key, you or your
company or organization sccepted a Trend Micro license agreement.

Below you will find a representative Trend Micro License Agreement. If you or your company has
already entered into a valid written license agreement with Trend Micro, click on the button below to
confirm your acceptance of that original written agreement. If, for some reason, you have not already
accepted a license agreement with Trend Micro, review the following Trend Micro License Agreement and
click an the button below if you accept its terms, If not, or if you have any questions, contact Trend
Micro before proceeding.

BY BlU=INESE AND OTHEE ENTITIE=: I SUBJECT IO THE FOLLUWIRG LEGAL TERM= ;!
AND CONDITIONS ]

Enterprise and SMB Software and Services
Date: April 2007 w.1
English-Multi-country

1. Binding Contract. This License Agreement (Agreement) is a binding
contract betwsen Trend Micro Incorporated or a licensed affiliate
(Trend Micro) and the legal entity that will be using Trend Micro
Software or Services on a paid or trial use basis. An employee or
other agent, including a reseller or contractor which installs or
registers Softwars or Services, of this entity (Representative) must
accept this Agreement on behalf of the entity before the Software or
Service may be used. Entities whose Representative has wvalidly
accepted this Agreement are referrsd to as You. Please print this
Agreement and save a copy electronically.

MOTE: SECTIOW 20 OF THIS AGREEMENT LIMITS TREWD MICROZ LIABILITY.
SECTIONS &, 16, 17 AND 18 LIMIT OUR WARRAWTY OBLIGATIONS AMND YWOLIR

REMEDIES. SECTION 10 3ETS FORTH IMPORTANT CONDITIONS OF USE FOR %
SOFTWARE AMD SERVICES. SECTION 14 TELLS YOU WHAT INFORMATION WE i}
CATTECT FROM THFE SOFTWARE VOTT TRSTATT RFATL THESFE SFEOATTOAMS MAREFRTIIT Y ;I E
= Printer-Friendly Format
& I accept 1 Don't Accept *
Subrnit I
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Enregistrement de ProtectLink Web/Gateway

ETAPE 5 Lisez soigneusement les conditions de licence. Si vous acceptez les conditions,
cliquez sur | Accept, puis sur Submit. La page Confirm Product or Service
Information s'affiche.

|Global sites =1 ISearch lz‘
(’;mggg B Tt Bt W

Products Purchase E=ULILigdl Security Info [ Find a product v!I
Knowledge Base Horme = Support » ©nline Registration > Confirm Product Information

|Fags
Update Center

- : Confirm Product or Service Information
.Suppor‘ted Versions

Beta Programs

.\.-'irus TERTATeE Seriaic:e 1 Thank you for choosing Trend Micro,

Submissian Wizard | rou get the following product/service:

Prermium Support Registration Key: t

— Product name: ProtectLink

Online Registration ¥ersion type: Full

> Help Language: English

- Operating system: Wwindows
Platform: Gateway Service
License start date: 1/4/2008
Maintenance end date: 1/4/2009

Account Activation

Activating your service requires a list of the domains you wish to redirect for hosting by modifying your
M record to use Trend Micro InterScan Messaging Hosted Security as the primary domain host, Wwe
recommend further that you only accept mail from Trend Micro to limit authorized SMTP connections,

Domain 1 I IP Address 1 I
Domain 2 I IP Address 2 I
Domain 3 I IP Address 3 I
Domain 4 I IP Address 4 I

For additional dormains, please contact support at imhs support@trendmicro.com.

Messaging Environment:
Please cormplete this section accurately, Incomplete or inaccurate information based on observed traffic
for your account may require an adjustment in licensing terms,

Number of Users: I *

Mote: For significant changes in gccount size, please contact Support at imhs support@trendmicro.com fo
discuss licensing requirements and future capacity needs,

For capacity planning purposes, do you expect any unusual message traffic events or content types that
would generate increased traffic requirerments? Cives g *

If TES, please explain:

=

For a copy of the Service Level Overview (SLO), please click here.

If the above information is correct, please continue with the registration process; otherwise, please
contact Trend Micro,

Continue Registration
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ETAPE 6 Dans la section Do you have Domain/IP address now?, sélectionnez l'une des
options suivantes :

« Yes :sélectionnez cette option si vous étes prét a saisir la liste des domaines
que vous souhaitez rediriger pour 'hébergement sur IMHS. Pour activer
intégralement le service, vous devez saisir la liste de vos domaines. Puis
saisissez chaque domaine ou adresse IP. Si vous devez saisir plus de quatre
noms de domaine ou adresses IP, contactez l'assistance Cisco.

« No: sélectionnez cette option si vous n'étes pas prét a saisir la liste des
domaines maintenant. Dans ce cas, le systéme utilise des parameétres
temporaires. Vous pouvez mettre a jour ces informations par la suite en
contactant l'assistance Cisco.

ETAPE 7 Dans la section Messaging Environment, saisissez les informations suivantes :

= Number of Users : saisissez le nombre d'utilisateurs ayant souscrit a ce
service conformément au contrat d'achat.

- Répondez a la question concernant la planification des capacités en
sélectionnant l'une des options suivantes :

- Yes : sélectionnez cette option si vous prévoyez un trafic inhabituel de
messages ou de types de contenu qui pourrait étre a l'origine d'une
augmentation des exigences relatives au trafic. Saisissez I'explication de
votre situation dans la zone de saisie de texte.

- No: sélectionnez cette option si vous ne prévoyez pas de trafic anormal
de messages ni de types de contenu inhabituels.
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La page Registration Information s'affiche.

Purchase

G_I_l_)_!z?_l Sites L\;] |3earch m
BFEE B R KOS

Support EEEENGNTRUIG Find a product o

Knowledge Base
FAQs
Update Center

Supported Versions

Beta Programs

\irus Reszponse Service

Submission Wizard

Premium Support

ation

Home > Support = O

Registration Information

MOTICES: The following online form asks you for contact information, including certain personal data.
By entering such information and clicking the Submit button at the bottom of the form, you are giving
your express consent for Trend Micro and its authorized agents to collect such personal data and to
process and store such personal data in countries, such as the United States, where Trend Micro has
offices and where the personal data protection laws may not be as strict as in your home country.

= part of itz compliance with U.S. export control laws, Trend Micro may also share certain information
vou provide below with a third-party service provider operating in the U.5. and Canada. This shared
data iz not retained by the third-party service provider once it verifies that your use of the software will
not violate U.S. export control laws.

(Required fields = )
Company names: B

Company address: ]

City: ]—“

State/Province: | |yj pe

ZIP/Postal code: u

Country/Region: |United States

Pleace create a logon 1D for your company profile. & temporary pa ord will be sent to you
via email after registering, which you =I"culd change the first time you log on.

Logen ID: B

(6 to 25 characters)

Are you a Trend Micro reseller 7 yeg & g =

Hawve you installed an evaluation copy of any of the products you are registering?

Linksys Router English Gateway Service, OS:
Windows

Eack i Submit

Legal Notice | Privacy Policy | Contact Us

189854
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ETAPE 8 Saisissez l'intégralité de vos coordonnées, y compris votre adresse électronique
et l'identifiant de connexion du profil de votre société, puis cliquez sur Submit.

La page Confirm Registration s'affiche, avec vos coordonnées et vos domaines.

|Global sites =] ISearch lz‘
0 TREND. BFE S ET HEZ
" MICRO
Home Products Purchase E=iddLigdl Security Info | Partners About Us [ Find a product v!I
.Knowledge Base 1] Horr;e > Support = Cnline Registration > Confirm Registration Information )
FAQs
Update Center . . . :
{| Confirm Registration Information

.Suppor‘ted .\.-'ers.ions

Beta Programs

.\.I'II’LIS Res.!:uonse SEFEE | Flease confirm that the information displayed below is correct:
Subrnission Wizard
Company: Trend Micro Inc,
Prermium Support Street: 10101 M. De Anza Blvd,
— City: Cuperting
Online Registration State /Province: California
> Help Country/Region: United States
- ZIP fPostal code: 95014
Maintenance expiration date: 1/4/2009
An email notification will be sent to your contact email address before the product maintenance contract
expires,

Account Administrator Contact

Name: [Your contact details]
Title:

Phone number:

Email address:

Mailing address:

[¥ Send email notifications before product Maintenance expires.

[¥ 1 want to receive email virus alerts

Message Environment

Murnber of users 5
unusual message traffic events Mo
Explanation R

The list of the domains to redirect for hosting

Diomain 1t [Your Domain] IP 1: [Your IP Address]
Domain 2: MNAA IP 21 MAR
Domain 3 MNAA IP 3: MAR
Domain 4: M3 1P 4: MfR

189855

1. Legal Motice | Privacy Policy | Contact Us

Guide d’administration de Cisco ProtectLink Gateway



Déploiement de Cisco ProtectLink Web/Gateway

Enregistrement de ProtectLink Web/Gateway

ETAPE 9 Vérifiez que les informations sont correctes.

= Cliquez sur Edit si vous devez procéder a des modifications.

= Siles informations sont correctes, cliquez sur OK.

La page Activation Code s'affiche avec votre code d'activation. Vous pouvez
imprimer cette page et la conserver pour vous y référer ultérieurement.

(@) TREND.

Home :

Products

Knowledge Base

| Fags

.Upd.a.te Center
."Suppor{ed-\.-'ersions

|Global Sites =1 |Search
B#E P @Y W=

Find a product

Activation Code

Beta Programs

Wirus Response Service
Subrnission Wizard
Prermium Support

Online Registration
| 2 Help

Thank you for registering.

Your logon ID, temporary password, and an Activation Code will be sent to the following
email address: john_smith{@example.com

You can visit https:f folr.trendmicro.com fregistration/ and enter the logon ID and
password to view your Online Registration account or register additional products.

Product Name Language

ProtectLink

Platform Platform

(0s) (Application)

Windows |Gateway Service |l Sl S aes
LR 2 0L s T 2 "ﬂ s

Activation Code
English

® Your account administrator ( wlis

» For technical support, contact http://ww

» From the router's console, click Protectlink and then click I have my Activation

Code (AC) and want to activate ProtectlLink Gateway.

. ) will receive a
confirmation email with further instructions to initiate the mail redirection (MX
record modification for InterScan Messaging Hosted Security IP addresses)

along with account access login.

cisco.com/support

Questions? Contact Trend Micro.

_ox |

s2d. Legal Motice | Privacy Policy | Contact Uz
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ETAPE 10 Par la suite, vous pouvez accéder a https://olrtrendmicro.com/registration/ pour
consulter votre compte en ligne ou pour enregistrer des produits Cisco
ProtectLink supplémentaires.

ETAPE 11 Cliquez sur OK pour terminer le processus d'enregistrement.
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Activation de ProtectLink Web/Gateway

ETAPE 1

ETAPE 2

ETAPE 3

Aprés avoir terminé I'enregistrement de ProtectLink Web/Gateway, vous recevrez
dans les 24 a 48 heures un courrier électronique indiquant la réussite de
l'enregistrement du service.

Ce courrier électronique vous fournit un code d'activation confirmant votre
identifiant de connexion et octroyant un mot de passe temporaire a votre société.
Vous devez modifier le mot de passe aprés vous étre connecté.

Ce courrier électronique contient également des instructions concernant
l'attribution d'une adresse IP de redirection a vos domaines de messagerie
électronique et a votre serveur de messagerie électronique, si vous n'avez pas
effectué cette action pendant le processus d'enregistrement.

Pour activer le service ProtectLink Web/Gateway :

Démarrez I'utilitaire de configuration pour le routeur ou le périphérique de sécurite,
puis connectez-vous.

Ouvrez la page d'accueil de ProtectLink, comme indiqué dans la section Utilisation
de la page d'accueil de ProtectLink dans I'utilitaire de configuration, page 17.

En bas de la page, cliquez sur le lien pour activer votre service. Ce lien peut étre |
have my Activation Code (AC) and want to activate ProtectLink Web/Gateway
ou Use the Activation Code (AC) to activate ProtectLink services.

La fenétre Activate Your Product > Step 1: Enter Activation Code s'affiche.

Home Products Purchase @=iJdLigdl Security Info Partners About Us Find a product W
.Knowledge Base ] Hor‘ne = SUppc& = Online Registration > Activate your product

FAQs -

[Update Canter 1| Activate your product

.Supported Versions L
| p e e T > Step 1! Enter Activation Code
Beta Programs

| Virus Response Service |
.SLIIJI'I'IISSIDI'I Wizard Your Activation Code(for example X so0a0- X0 X0 - X0 - 300030000 ) is located on the Product
Registration Certificate you received. You can contact Trend Micro if you cannot locate your Activation

'.Premium Support Code. Enter your Activation Code below and click Next.

| .On|.il.1& Iieg-istratinsn
| » Help Enter Activation code

I
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ETAPE 4 Saisissez votre code d'activation, puis cliquez sur Next.

La fenétre Activate Your Product > Step 2: Verify Product Information s'affiche.

atfra]n
Cisco.

@) 1REND.

Home Products Purchase E=NJdLigdl Security Info Partners About Us Find a product !

Home > Support > Online Registration > Activate your product

[ Knowledge Base
| FAQs
Update Center

Activate your product

:Supported Versions . 7
| i e e e > Step 2: Verify Product Information

Response Service

|
|
|
|
EBeta Programs |
|
|
|

ion Wizard Thank you for choosing Trend Micro. You purchased the following product(s):
'.PFEI'HILIITI ST Product Group Application Activation Code Registration Key Seat No. Expiry Date
[ anline Iieglstlatlsn ProtectLink Gateway Service .4 t # 5 03/09/2010
| 2 Help -
If the information is correct, Click Next to continue; otherwise, please contact www.cisco.com/support
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ETAPE 5 Vérifiez que les informations de produit sont correctes.
Si les informations sont correctes, cliquez sur Next.

Si un message indique que vous devez corriger les informations, cliquez sur Back,
puis saisissez a nouveau le code d'activation.

1mir

6 TREND, ¥

Julcnc" cisco.

Home Products Purchase @=iNJdLigdl Security Info Partners About Us Find a product W
[ Knowledge Base 1] Home > Support > Online Registration > Activate your product

| FAQs | .

[inie v 1| Activate your product

ESuppor‘ted Versions

s et > Step 3: Finish Activation
Beta Programs

| Virus Res.ponse Service
| Submission Wizard || Congratulations! You have activated your product.
'_Pre!'r?ium SUD_DO'TT The Activation Code(s) for your product(s) are listed below:

| Online Registration

| » Help Product Group Application Activation Code Registration Key Seat No. Expiry Date
ko 1 ProtectLink Gateway Service t + ' 5 03/09/2010

# Your product will be active shortly. Internet speeds affect the process.

® Your Account Administrator ( b

- . J will initiate email message redirection
(for InterScan Messaging Hosted Security IP Addresses).

» For further assistance, contact www.cisco.com/support.

193185
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La fenétre Activate Your Product > Step 3: Finish Activation s'affiche.

Vous venez d'activer le produit. Votre service sera actif d'ici au prochain jour
ouvrable.
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Redirection du courrier électronique via ProtectLink Gateway

Aprés réception des informations d'activation, Trend Micro vous envoie des
courriers électroniques supplémentaires.

= Le courrier électronique Web Protection Activation fournit un identifiant de
connexion et un mot de passe temporaire, ainsi que des instructions
permettant a votre société de personnaliser Web Protection.

= Le courrier électronique Email Protection Activation comprend votre nom
d'utilisateur IMHS et un mot de passe temporaire permettant d'accéder au
portail Web IMHS, ainsi que des instructions sur la maniére de rediriger
votre enregistrement Mail Exchange (MX).

= Si votre compte Email Protection est correctement configuré, un courrier
électronique test est envoyé pour vérifier que les messages électroniques
peuvent circuler correctement via les serveurs de Trend Micro.

REMARQUE Si vous n‘avez pas fourni le nom de domaine ou l'adresse IP de votre serveur de
messagerie électronique au cours de I'enregistrement, votre compte Email
Protection n'est pas créé. Suivez les instructions du courrier électronique post-
enregistrement pour fournir ces détails. Ne redirigez pas votre enregistrement MX
tant que vous n'avez pas recgu le courrier électronique test indiquant que votre
compte est correctement créé. Si vous redirigez I'enregistrement MX avant la
configuration compléte de votre compte, vos messages électroniques pourraient
étre perdus.
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Gateway

Une fois votre compte activé, configurez votre routeur pour la protection Web,
selon les instructions détaillées dans les sections suivantes :

« Configuration des clients approuvés, page 32
= Configuration des URL approuvées, page 34
« Configuration du contréle de dépassement, page 36

Configuration de la protection contre les menaces Web (réputation
Web), page 37

« Configuration du filtrage d'URL, page 38

Activation du journal systéme et du journal des blocages d'appels
sortants, page 41

REMARQUE Il est possible que les fenétres de configuration soient différentes en fonction des
modeéles de routeur. En outre, les fenétres peuvent s'afficher dans un ordre différent
de celui présenté dans ce chapitre. Pour de plus amples informations sur I'utilitaire
de configuration, reportez-vous a la documentation fournie avec le routeur ou le
périphérique de sécurité. En outre, pour de plus amples informations sur une
fenétre, reportez-vous a l'aide en ligne de I'utilitaire de configuration.
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Configuration des clients approuvés

ETAPE 1

ETAPE 2

ETAPE 3

ETAPE 4

La liste des clients approuvés répertorie les ordinateurs dont I'accés au Web n'est
pas restreint. ProtectLink approuve toutes les requétes d'URL provenant des
adresses IP spécifiées.

Les parameétres de protection Web ne s'appliquent pas aux requétes Internet des
ordinateurs dont I'adresse IP figure sur cette liste.

Pour configurer la liste des clients approuvés :

Lancez d'abord I'utilitaire de configuration de votre routeur ou de votre
périphérique de sécurité, puis connectez-vous.

(Pour les routeurs RV042/82/16) Cliquez sur ProtectLink dans la barre de menus.

La fenétre Web Protection apparait. La liste des clients approuvés s'affiche en bas
de la page.

Approved Clients

Approved Clients List Enable

Enable Approved Clients List: [

Apply | | Reset |

Approved Clients List

[~ | Approved Client IP Addresses | Edit

r 1112
r 1234
| Add... || Delete |

(Pour les routeurs de série SA500) Cliquez sur ProtectLink dans la barre de
menus, puis sélectionnez successivement Global Settings > Approved Clients
dans l'arborescence de navigation pour afficher la liste des clients approuves.

Pour activer la liste des clients approuvés, cochez la case Enable Approved
Clients List, puis cliquez sur Apply ou Save Settings.

Guide d’administration de Cisco ProtectLink Gateway 32



Configuration de Cisco ProtectLink Web/Gateway 3
Configuration des clients approuves

ETAPE 5 Pour ajouter un nouveau client, ou plusieurs clients dans une plage d'adresses IP,
cliguez sur Add.

REMARQUE Autres options disponibles : pour modifier une entrée, cliquez
sur le bouton en forme de stylet dans la colonne Edit. Pour supprimer une
entrée, cochez la case correspondante et cliquez sur Delete. Pour
sélectionner toutes les entrées du tableau, cochez la case située dans la
ligne d'en-téte du cbté gauche.

ETAPE 6 Pour identifier le ou les clients, saisissez les informations suivantes :

IP Address Type : choisissez Single pour saisir une seule adresse IP ou
Range pour indiquer une plage d'adresses IP.

Start IP Address : s'il n'y a qu'une adresse IP (option Single sélectionnée),
saisissez-la ici. S'il y a une plage d'adresses IP (Range), saisissez ici la
premiére d'entre elles.

End IP Address : s'il n'y a qu'une adresse IP (Single), ne renseignez pas ce
champ. S'il y a une plage d'adresses IP (Range), saisissez ici la derniére
d'entre elles. ProtectLink approuvera toutes les requétes d'URL provenant
des adresses IP spécifiées. Par exemple, 1.1.1.2 a 1.1.1.10 permettra
lapprobation de toutes les adresses IP qui se trouvent dans cette plage.

ETAPE 7 Cliquez sur Apply ou Save Settings. Les informations saisies apparaissent dans la
liste des clients approuvés.

REMARQUE Si votre utilitaire de configuration comprend tous les
paramétres de protection Web sur une seule page, vous pouvez enregistrer
les parameétres aprés avoir configuré toutes les fonctions désirées
apparaissant sur la page.
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Configuration des URL approuvées

La liste des URL approuvées répertorie les sites Web dont I'accés n'est jamais
refusé. Les sites approuvés sont définis par des URL spécifiques ou par des mots-
clés dans les URL.

Pour configurer les URL approuvées :

ETAPE 1 Lancez d'abord I'utilitaire de configuration de votre routeur ou de votre
périphérique de sécurité, puis connectez-vous.

ETAPE 2 Cliquez sur ProtectLink dans la barre de menus, puis sélectionnez
successivement Global Settings > Approved URLs dans 'arborescence de

navigation.

REMARQUE Si votre utilitaire de configuration ne comporte pas
d'arborescence de navigation gauche, cliquez sur ProtectLink puis
selectionnez l'option Web Protection. Ensuite, faites défiler jusqu'a la
section Approved URLSs de la page. La présentation de la page peut étre
différente de lillustration.

Approved URLs

Approved URLs List Enable

Enable Approved URLs List: v

Apply | | Reset |

Approved URLs List

u Approved URL Type Edit
I~ www.irendmicro.com  Web site
o cisco URL keyword
| Add... || Delete |

ETAPE 3 Pour activer cette fonctionnalité, cochez la case Enable Approved URLs List, puis
cliquez sur Apply.

ETAPE 4 Pour ajouter une nouvelle URL ou un nouveau mot-clé a la liste, cliquez sur Add.

REMARQUE Autres options disponibles : pour modifier une entrée, cliquez
sur le bouton en forme de stylet dans la colonne Edit. Pour supprimer une
entrée, cochez la case correspondante et cliquez sur Delete. Pour
sélectionner toutes les entrées du tableau, cochez la case située dans la
ligne d'en-téte du c6té gauche.

Guide d’administration de Cisco ProtectLink Gateway 34



Configuration de Cisco ProtectLink Web/Gateway 3
Configuration des URL approuvées

ETAPE 5 Pour spécifier une URL exacte ou un mot-clé, saisissez les informations suivantes :

= URL : saisissez 'URL exacte du site (par exemple, www.yahoo.com) ou une
URL partielle a utiliser comme mot-clé (par exemple, yahoo).

= Match Type : sélectionnez I'une des options suivantes :

- Web site : sélectionnez cette option si vous voulez autoriser l'acces
uniqguement a 'URL exacte saisie dans le champ URL. Par exemple, si
vous avez saisi www.yahoo.com pour 'URL, les utilisateurs pourront
accéder a www.yahoo.com, mais ils ne pourront pas aller sur
www.yahoo.com.uk ou www.yahoo.co.jp.

- URL keyword : sélectionnez cette option si vous souhaitez autoriser
l'acces a toute URL comprenant le mot-clé saisi dans le champ URL. Par
exemple, si vous avez saisi yahoo pour 'URL, les utilisateurs pourront
accéder a www.yahoo.com, tw.yahoo.com, www.yahoo.com.uk et
www.yahoo.co.jp.

ETAPE 6 Cliquez sur Apply ou Save Settings pour enregistrer les paramétres. Les
informations saisies apparaissent dans la liste des clients approuvés.

REMARQUE Si votre utilitaire de configuration comprend tous les
paramétres de protection Web sur une seule page, vous pouvez enregistrer
les parameétres aprés avoir configuré toutes les fonctions désirées
apparaissant sur la page.
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Configuration du contrdéle de dépassement

ETAPE 1

ETAPE 2

ETAPE 3

Le controle de dépassement détermine la maniére dont ProtectLink traite les
requétes d'URL en exces. Lors de périodes de dépassement, vous pouvez soit
bloquer les requétes, soit contourner le filtrage des URL. L'option par défaut est le
blocage desrequétes ; elle est recommandée pour assurer que le filtrage des URL
continue a protéger votre activité lors des périodes d'activité intense.

Pour configurer le contréle du dépassement :

Lancez d'abord lutilitaire de configuration de votre routeur ou de votre
périphérique de sécurité, puis connectez-vous.

Cliquez sur ProtectLink dans la barre de menus, puis sélectionnez
successivement Web Protection > Overflow Control dans l'arborescence de
navigation.

REMARQUE Si votre utilitaire de configuration ne comporte pas
d'arborescence de navigation gauche, cliquez sur ProtectLink puis
sélectionnez I'option Web Protection. Ensuite, faites défiler jusqu'a la
section Overflow Control de la page. La présentation de la page peut étre
différente de lillustration.

Overflow Control
Overflow Control
The setting are applied to Web Threst Protection and URL Fittering.
*  Temporarily block URL requests (This is the recommended setting)
 Temporarily bypass URL requests
| Apply | | Rezet |

Sélectionnez l'une des options suivantes :

= Temporarily block URL requests : cette option permet de gérer le
dépassement en bloquant temporairement toutes les nouvelles requétes de
site Web. Cette configuration est recommandée.

-  Temporarily bypass URL requests : cette option permet de gérer le
dépassement en contournant temporairement le filtrage d'URL des
nouvelles requétes de sites Web.
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ETAPE 4 Cliquez sur Apply ou Save Settings pour enregistrer les paramétres.

REMARQUE Si votre utilitaire de configuration comprend tous les
paramétres de protection Web sur une seule page, vous pouvez enregistrer
les parameétres aprés avoir configuré toutes les fonctions désirées
apparaissant sur la page.

Configuration de la protection contre les menaces Web
(réputation Web)

ETAPE 1

ETAPE 2

Si vous activez la fonction de protection contre les menaces Web (ou réputation
Web), vous pouvez choisir le niveau de sécurité souhaité.

Pour configurer la protection contre les menaces Web :

Lancez d'abord I'utilitaire de configuration de votre routeur ou de votre

périph
Clique

érique de sécurité, puis connectez-vous.

z sur ProtectLink dans la barre de menus, puis sélectionnez

successivement Web Protection > Web Threat Protection dans I'arborescence
de navigation.

REMARQUE Si votre utilitaire de configuration ne comporte pas
d'arborescence de navigation gauche, cliquez sur ProtectLink puis
sélectionnez l'option Web Protection. Ensuite, faites défiler jusqu'a la
section Web Reputation de la page. La présentation de la page peut étre
différente de lillustration.

-
e
P

Web Threat Protection

Web Threat Protection

Security Lewvel

Enabile Web Threat Protection: [~

High Blocks a grester number of Web threats but increases the rizk of false pozsitives.
Medium  Blocks most Web threats and does not create too many falze postives. This is the recommended setting.

Loy Blocks fesver Web threats but reduces the risk of falze positives.

Apply | | Rezet
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ETAPE 3 Pour activer cette fonction :
Cochez la case Enable Web Threat Protection.

REMARQUE Sur certains modeles, cette case apparait en haut de la
page Web Protection.

Sélectionnez Security Level for Web Reputation :

- High :bloque un plus grand nombre de menaces du Web mais augmente
le risque de faux positifs. En d'autres termes, cette option risque de
bloquer des sites Web qui sont fiables.

- Medium: bloque la plupart des menaces du Web et ne crée pas trop de
faux positifs. Cette configuration est recommandée.

- Low : bloque un nombre plus restreint de menaces, mais réduit le risque
de faux positifs.

ETAPE 4 Cliquez sur Apply pour enregistrer les paramétres.

REMARQUE Si votre utilitaire de configuration comprend tous les
paramétres de protection Web sur une seule page, vous pouvez enregistrer
les parameétres aprés avoir configuré toutes les fonctions désirées
apparaissant sur la page.

Configuration du filtrage d'URL

Utilisez le filtrage d'URL pour limiter I'acces a des URL spécifiques. Différentes
options de filtrage d'URL peuvent étre définies pour les heures ouvrées et les
heures de fermeture.

Pour configurer le filtrage d'URL :

ETAPE 1 Lancez d'abord I'utilitaire de configuration de votre routeur ou de votre
périphérique de sécurité, puis connectez-vous.
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ETAPE 2 Cliquez sur ProtectLink dans la barre de menus, puis sélectionnez
successivement Web Protection > URL Filtering dans l'arborescence de
navigation.

REMARQUE Si votre utilitaire de configuration ne comporte pas
d'arborescence de navigation gauche, cliquez sur ProtectLink puis
sélectionnez I'option Web Protection. Ensuite, faites défiler jusqu'a la
section URL Filtering de la page. La présentation de la page peut étre
différente de lillustration.

ETAPE 3 Pour activer le filtrage d'URL, cochez la case Enable URL Filtering.

ETAPE 4 Dans le tableau Filtered Categories, sélectionnez les catégories et heures
auxquelles s'appliquera le filtrage.

= Filtered Categories : pour voir les sous-catégories, cliquez sur le signe + en
regard du nom de la catégorie.

= Business Hours : pour chaque catégorie ou sous-catégorie, cochez la case
correspondante afin d'activer le filtrage d'URL pendant les jours et heures
ouvrés que vous allez définir sur cette page.

= Leisure Hours : pour chaque catégorie ou sous catégorie, cochez la case
correspondante afin d'activer le filtrage d'URL pendant les heures de
fermeture. Les heures de fermeture représentent les jours et les heures non
compris dans les champs Business Days et Business Times.

ETAPE 5 Définissez les heures ouvrées durant lesquelles le filtrage d'URL doit étre
appliqué, en sélectionnant des valeurs dans les champs Business Days et
Business Times :

- Business Days : cochez la case de chaque jour a inclure dans les heures
ouvrées. Les jours non sélectionnés seront considérés comme heures de
fermeture en ce qui concerne le filtrage d'URL.

« Business Times : sélectionnez parmi les options suivantes:

- AllDay (24 hours) : choisissez cette option pour inclure toutes les heures
du jour spécifié dans les heures ouvrées.

- Specify Business Hours : choisissez cette option si vous souhaitez
définir des périodes spécifiques pour les heures ouvrées. Ensuite,
choisissez des périodes dans les sections Morning et Afternoon. Toutes
les heures non comprises dans ces intervalles seront considérées
comme heures de fermeture en ce qui concerne le filtrage d'URL.
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Morning : cochez cette case pour définir des heures en matinée (avant
midi). Spécifiez l'intervalle des heures ouvrées en matinée a l'aide des
listes déroulantes From et To.

Afternoon : cochez cette case pour définir des heures en apres-midi.
Spécifiez l'intervalle des heures ouvrées en aprés-midi a l'aide des listes
déroulantes From et To.

. T Instances
URL Categories Filtering Blocked
Business Hours = Leisure Hours

I
r
I I
r
I I
r
I I

Reset Counters: W

I

193208

ETAPE 6 Cliquez sur Apply pour enregistrer les paramétres.

REMARQUE Si votre utilitaire de configuration comprend tous les
parameétres de protection Web sur une seule page, vous pouvez enregistrer
les parametres aprés avoir configuré toutes les fonctions désirées
apparaissant sur la page.
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Activation du journal systeme et du journal des blocages
d'appels sortants

ProtectLink Web/Gateway peut fournir un journal systéme (syslog) ainsi qu'un
journal des blocages d'appels sortants pour tous les événements bloqués. Activez
ces fonctionnalités pour mettre a jour les journaux.

Pour activer le journal systéme et le journal des blocages d'appels sortants :

ETAPE 1 Lancez d'abord I'utilitaire de configuration de votre routeur ou de votre
périphérique de sécurité, puis connectez-vous.

ETAPE 2 Cliquez sur Administration sur la barre de menus, puis sélectionnez
successivement Logging > Remote Logging dans lI'arborescence de navigation.
La page Remote Logging Config apparait.

REMARQUE Si votre utilitaire de configuration ne comporte pas
d'arborescence de navigation gauche, cliquez sur Administration puis
sélectionnez l'option Log. Ensuite, faites défiler jusqu'a la section Syslog de
la page. La présentation de la page peut étre différente de lillustration.
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[ Hever 7]
Sundsy 7]

ETAPE 3 Dans le champ Syslog Server, saisissez le nom ou l'adresse IP du serveur syslog.

REMARQUE Si votre utilitaire de configuration comporte une case a cocher
pour activer le syslog, cochez-la.

ETAPE 4 Cliquez sur Apply ou Save Settings pour enregistrer les paramétres.

ETAPE 5 Pour consulter les journaux, utilisez I'une des méthodes suivantes selon votre
modéle.

= Dans un utilitaire de configuration comportant 'arborescence de navigation
gauche, cliquez sur Status dans la barre de menus, puis sélectionnez
successivement View Logs > Policy Enforcement Logs dans
l'arborescence.

= Dansun utilitaire de configuration comportant la page Administration > Log,
cliquez sur le bouton View Log en bas de page.

La page Log s'affiche. Vous pouvez y consulter les journaux All, System, Access,
Firewall et VPN page par page.
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Etat et renouvellement de la licence

A l'aide de lutilitaire de configuration de votre routeur ou de votre périphérique de
sécurité, vous pouvez consulter les informations sur I'état de votre licence
ProtectLink et renouveler cette licence.

= Consulter I'état de la licence, page 43

=  Renouveler la licence, page 45

Consulter I'état de la licence

Pour consulter les informations concernant la licence :

ETAPE 1 Lancez l'utilitaire de configuration de votre routeur ou de votre périphérique de
sécurité, puis connectez-vous.

ETAPE 2 Dans la barre de menu, cliquez sur ProtectLink, puis sur License > Summary
dans l'arborescence de navigation.

REMARQUE Si votre utilitaire de configuration ne contient pas
d'arborescence du cété gauche, cliquez sur ProtectLink puis choisissez
License pour afficher le tableau concernant la licence. La présentation de la
page peut étre différente de lillustration.
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4

L'état de la licence est indiqué par licéne d'état et le message d'état prés du haut

de la page.

= Cisco ProtectLink Service est actif.

= Cisco ProtectlLink Service expirera dans 30 jours.

= Cisco ProtectLink Service a expiré.

Q

ETAPE 3 Cliquez sur Update Information pour mettre a jour les informations concernant la
licence. Les informations de licence sont mises a jour et une date indiquant quand

elles ont été mises a jour pour la derniére fois est ajoutée.

ETAPE 4 Cliquez sur le lien View detailed license online pour afficher plus de détails a

propos de la licence du produit.

La page web My Product Details apparait.

| Global Sites ~| [search lz‘

o’TRENDh BFE %P WP HEOE
MICRO
Home Products W
.Knowledge Base 1] Horr;e > Support > Online Registration > My produc )
FAQS
Update Center :
- _ {| My Product Details
Supported Versions
Beta Programs
| Virus Response Service
Submission Wizard Product:
P Version: Full
r—— = Operating system: Windows
Online Registration E
= g Platform: Gateway Service
> Help
' Language: English
Licenses: 25
Activation Code: [Your Activation Code]
License expiration: | 1/4/2009 12:00:00 AM

d. Legal Notice | Privacy Policy | Contact Us

189920
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Renouveler la licence

Pour renouveler une licence, qu'il s'agisse d'une licence de 12 mois achetée ou
d'une licence d'essai de 30 jours, vous devez acheter une clé d'enregistrement
(RK, Registration Key).

Une fois cette clé d'enregistrement obtenue, suivez les étapes ci-dessous pour
obtenir un nouveau code d'activation (CA).

ETAPE 1 Ouvrez une session sur le routeur.
ETAPE 2 Cliquez sur l'onglet ProtectLink.
ETAPE 3 Cliquez sur l'onglet License.
ETAPE 4 Cliquez sur Add a seat.

ETAPE 5 Connectez-vous au serveur d'enregistrement TrendMicro a l'aide de votre ID
utilisateur ProtectLink.

ETAPE 6 Au besoin, ouvrez la fenétre My Products (Support > Online Registration > My

Products).
Global Sites + [search ]
Q'TREND_ B BE We Q90R
MICRO
Home | Products @ Purchase QElULLIgE Security Info @ Partners = About Us Find a product vl
Knowledge Base Heme > Support = 2 Registration > My Products
FAQS
Update Center MY Pl"oducts
Supported Versions
Beta Programs
A =
BUSRESPONES SaIvios Company Name: Cisco Systems, Inc. View/Edit Company Profile
Submission Wizard
Premium Support
Register New Product/Add Seat Renew Product Merge Licenses
Online Registration - :
» My Products
* My Company gistrati gi i — Expiration
+ Logout Item Product  Sales Type Key Date Activation Code Date
» Help 1 ProtectLink Retail LR=7M4H- 2/13/2010 WO 2/13/2011
Package SSSH-
VHVQ-CIFB SRR
SR
2 ProtectLink Retail LR=-Q2P5- 2/15/2010 OO0 3/15/2010
Package XS0D- o
TR HHOOONKKKHHHK 2
EEEREE L o
o
o
-

ETAPE 7 Cliquez sur Register New Product/Add Seat.
REMARQUE Ne cliquez pas sur Renew Product.

ETAPE 8 Saisissez la nouvelle RK (Registration Key, clé d'enregistrement) que Cisco vous a
envoyée.
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ETAPE 9 Cliquez sur Next.

ETAPE 10 Cliquez sur Register New Product Separately.

Global Sites v [search O
P, TREND BFE %P WP NP
MICRO
Home @ Products | Purchase QSIS Security Info = Partners = About Us Find a product -I
T -
Knowledge Base Home > Support > Online Registration > My produces > Register New Product
FAQs
Update Center .
- Register New Product
Supported Versions
Beta Programs B Step 3: Similar Product Check
Virus Response Service
Submission Wizard | These products are similar to the ink you are regi ing.
Premium Support | If the new 5 seats of Protectlink you are r will be lled on the same network as one of
- 1| the below existing registered products, select that product so their seats can be merged into one
Online Registration License and corresponding Activation Code.
¥ My Products .
» My Company Product Name Activation Code Registration Key oy |
* Logout | Expiration
> Help € |provectLink Toxer o HoannEe00t s 2/13/2011
L ‘rotectLin - - J
ZOEU4-GOHWX-YS4VE FHARRHRHRHAHH
el - ;RS-C%EVR- RTWU4- WO s a/18/2010
rotectLin BT /15/201
GIDAW-EIVNT-UZTEC | -k KHKKK
Add Seats to Selected License | Register New Product Separately o
2
{=2]

TrendMicro Registration Server génére un nouveau CA (code d'activation).

Une fois ce nouveau CA obtenu, suivez les étapes des sections suivantes pour
renouveler la licence de votre routeur.

= « Renouveler la licence des routeurs de la gamme SA 500 », page 47

= « Renouveler la licence des routeurs de la gamme RV », page 52
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Renouveler la licence des routeurs de la gamme SA 500

Pour renouveler la licence des routeurs de la gamme SA 500, suivez les étapes
Suivantes :

ETAPE 1 Connectez-vous a I'utilitaire de configuration du périphérique de sécurité SA500.

ETAPE 2 Cliquez sur License Management pour ouvrir la fenétre permettant la gestion des
licences.

cisco (admin) Log GQut  About  Help

afnealee SmaEl By

Security Applianc'e- Configuration Utility

Frotectlink MR Administration
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ETAPE 3 Dans la fenétre License Management, cliquez sur le lien de I'étape 2 pour

enregistrer votre clé d'enregistrement.

rity Appliance Configuration Utility

cisco {(admin) Log Out

» Users .
b Fili b License Management

Configuration
Renew Instructions

Step2:
Authentication

by loging in with your existing ID and password.

Step3:

Click here to use the Activation Code and Enable ProtectLink Gatewsy festures.

Ce lien ouvre la fenétre ProtectLink Online Registration du site Web TrendMicro.

ETAPE 4 Dans la fenétre Online Registration, connectez-vous avec votre compte
ProtectLink existant.

Purchase ESIGIGE Security Info

Diagnostics
¥ Traffic Meter Stept:

Time Zane Contact your Cisco reseller to purchase & registration key (RK) to renew your Protectlink license
» Logging

Register your registration key (RI) et bilos: ol rendmiorn compredirectivisco_reneu st

Find & product

" Home = Support = Online Registration

Online Registration System

i

Subrnission Wizard
products/services.
Online Registration

> i : &
Eel Returning, registered (trial or full) users:

Logon ID:

Use your Trend Micra Online Registration Account or
Trend Micra Service Account

Password:

Forget your Logon 1D/Password?

Log on |

MNew users

product or service, continue to create a new account.

Welcome to the Trend Micro Online Registration system for Enterprise and Small/Medium Business
customers, Use this system to register, activate, renew, or merge multiple licenses for your

Users of Trend Micro Consumer Products
(For example, Trend Micro Internet Security, Trend
Micro Internet Security Pro, Trend Micro Antitirus
Plus AntiSpyware)

Wisit the TrendSecure website to access vour
acocount infarmation,

Users of Trend Micro Services

(For example, Hosted Email Security, Worry-Free
Business Security Services)

To migrate your trial account, log on to the
online Registration system using the same
credentials used to log on to your service,

Trend Micro Channel Partners

Please register your customer's Trend Micro
product/service using their Trend Micro
account instead of your own,

If this is your first time registering or activating a Trend Micro Enterprise or Small/Mediurn Business

236382

236383
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Une fois la connexion établie, une fenétre semblable a la fenétre suivante devrait
apparaitre :

. Products : Purchase [EIIa@l SecurityInfo i Partners | About Us Find a product jj
Knowledge Base Home > Support > Online Registration > My Products
FAQs
Update Center MY PrOdU cts

Supported Versions

Beta Programs

Company Name: Cisco Systems, Inc. View/Edit Company Profile I

Virus Response Service

Submission Wizard

1 Register New Product/Renew

Premium Support

Online Registration

Registration Registration Expiration

; :: z:-‘:;;‘:y Item Product Sales Type i Date Activation Code Date
b i ProtectLink Retall LR-7M4H-595H- | 2/13/2010 KM MR K 2/13/2011
Package VHVQ-CIFB HHERRE-
3 el XK KK HHKHA
2 ProtectLink Retall LR-Q2P5-X8DD-  |2/15/2010 MO 3/15/2011
Package TSKU-HYRQ P
| HORRAH XIS HHHNA |
3 Protectlink Retall LR-MTES-V4PQ- | 3/2/2010 KK MR e KRR 4/2/2010
Package QDLC-QWNT RN K- {Expired!)
OO0
4 ProtectLink Retall LR-35CV-RXUB-  |3/16/2010 KKK K KR 3/16/2011
Package 5LY9-EPAZ HHEKHK-
OO XM
5 Protectlink Free LR-8B5E-MFFA- 5/11/2010 R KPR KR f2010
RUBY-XQ56 KHHHK (Expired!)
6 ProtectLink Retall LR-EAL5-97GN- 5/26/2010 FOH-DOCK 2O 5/26/2011
Package DV35-TE2F O
7 Protectlink Retall LR-PIVZ-HKDM- | 5/27/2010 KM MR K 6/27/2010
Package 4B3K-DCES OO {Expired!)
KIKRRE-KERRRKEHKR
8 ProtectLink Retall LR-555N-5345- 6/30/2010 O HO K KA 7/30/2010
Package MEDA-VUBT OO {Expired!})
KEXKXK-HERRKKEHKK

* DD / MM / YYYY

Attention Worry Free Business Security Advanced Customers:

Have you recently upgraded to Worry Free Business Security Advanced but have not yet received instructions on how to
activate the Trend Micro Hosted Email Security service that you are now entitied to?

If the answer is "Yes', do not worry. Please go to hitp://olrtrendmicro.com/redirect/emSupgrade to register your
service and receive account login details. Don't forget to write down your Client Server Messaging Suite Activation Code
listed in the products list above - you'll need it!

236622

REMARQUE Vous devez posséder un compte Trend distinct pour chaque
périphérique.
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ETAPE 5 Cliquez sur Regist

Home : Products : Purchase

| Fads
Update Center
Supported Wersions

Beta Programs

er New Product/Add Seat.

ELISE Security Info © Partners : About Us

Activate your product

= Step 1: Enter Activation Code

Wirus Response Service

Subrnission Wizard

Your Activation Code{for example xx-xxxc-xxo-xxxxx-xxxxx-xxxxx-xxxxx) is located on the Product
Registration Certificate you received. You can contact Trend Micro if you cannot locate your Activation

. Enter your Activation Code below and click Next.

r Activation code

236385

Une fois le processus d'enregistrement terminé, un code d'activation apparait a
I'écran. Vous recevez également un e-mail de TrendMicro contenant ce nouveau

Saisissez la nouvelle clé d'enregistrement et suivez les instructions en ligne.

code d'activation. TrendMicro envoie I'e-mail a I'adresse associée a votre compte

Code
Premium Support Entis
E\:\lenls Registration [——
Mext
ETAPE 6
ETAPE 7 Cliquez sur Next.
ProtectLink.
ETAPE 8
ETAPE 9

SA500.

ETAPE 10 Dans la fenétre License Management, cliquez sur le lien de I'étape 3 pour

enregistrer votre clé d'enregistrement.

Ce lien permet d'ouvrir la fenétre License Change du site Web ProtectLink.

Apres avoir obtenu le nouveau code d'activation, déconnectez-vous.

Retournez a la fenétre License Management de I'utilitaire de configuration du

ETAPE 11 Dans la fenétre de modification des licences, connectez-vous a l'aide des mémes
informations de connexion que celles utilisées pendant I'enregistrement.

Purchase

Home | Products '

| FaGs
| Update Center
Supported Yersions

(Beta Programs

EG LI Security Info

Partners | About Us :

License Change

Find & product w

= Step 2! Verify User ID

5\.-'|rus Response Service Enter
| Submission Wizard
| Premium Support

| Onling Registration
> Help

your Logon 1D and Password and click Next to continue,

Logon ID: i|

Password: I

Forgot your IDYPassword?

Back | Mext

236386
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ETAPE 12 Confirmez la nouvelle configuration puis, pour poursuivre le processus de
modification de la licence, cliquez sur Submit.

| Products Purchase [@=lluGigd Security Info : Partners About Us Find a produ‘ct L

[Fags ;
| Update Center License Change
ESUDlﬁDFtEd Wersions

| Step 3: Confirmati
| Beta Programs = Step onfirmation

| Wirus Response Service

ST b wieard After you activate your new product/service with the following Activation Code: LR-WRGF-FDEQQ-
Lt REGZU-RPKMK-ZLOS3-BETXH, the following changes would ocour:

| Pramium Support To continue with the license change process, click the Submit button,

Online Registration Current Setup

| > Help
’ Product Group Application Activation Code Registration Key Seat No. Expiry Date
ProtectLink Gateway Service LR-BW 4R -WVKIK- 3 0772972010
IQP7-NVEH
Mew Setup
Product Group Application Activation Code Registration Key Seat MNo. Expiry Date
Frotectlink Gateway Service | Ro00RIOS0ROEIONHR = |[LR-QMWI-WL25- 3 0%/06/2010
- QAEU-CIUF

If this information is correct, dlick Submit to continue, Otherwise, contact Trend Micro for further
assistance,

Back | | &5
[}
[ta}
|
e
fois I [ ff 2, la fené [ it :
Une fois enregistrement effectue, la fenétre suivante apparait :
Home Products Purchase QUGS Security Info : Partners : About Us Find a product v
| FAGSs "
Update Center License Change
Supported Versions
| Beta Programs bkt
Virus Response Service
1 } . ¥ .
Eobiiesion Wizard Congratulations! You have activated your product.
PrarRim SUBPOFE The Activation Code(s) for your product{s) are listed below:
Gl Riegiatration Prnduc.t Group Application  Activation Code Registration Key Seat No. Expiry Date
s Hel Protactlink Gateway Service XO0OOCIOOOODOMEIT00 LR-QMWI-\VL25- 3 09f06/2010
P e Q4EV-QIVF
® “Your service will be active by the next working day. Your Account Administrator
{steburke@cisco.com) will initiate email message redirection {Trend Micro Protectlink Gateway).
® For further assistance, contact imhs support@trendmicro.com. Include your Product Nameis), oo
Registration Key(s), Operating System, and any other details that would expedite your query. %
&
o

Le périphérique SA500 détecte la nouvelle licence en quelques minutes.

REMARQUE Bien qu'il soitindiqué dans la fenétre que le service ProtectLink
sera activé le jour suivant, il ne faut en réalité que quelques minutes pour que
TrendMicro active le service.
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Renouveler la licence des routeurs de la gamme RV

Pour renouveler la licence des routeurs RVS4000, WRVS4400N et RvV042/82/16,
suivez les étapes suivantes.

ETAPE 1 Connectez-vous au routeur que vous souhaitez mettre a niveau :

REMARQUE Le routeur doit étre configuré sur LAN pour pouvoir effectuer
cette étape.

= Pour vous connecter a un routeur RVS4000 ou WRVS4400N, saisissez I'URL
suivante dans le champ Adresse de votre navigateur :

http://router_address/new_purchase.htm

Remplacez router_address par l'adresse de votre routeur (par exemple,
192.168.1.1).

= Pour vous connecter a un routeur RV042/82/16, saisissez 'URL suivante
dans le champ Adresse de votre navigateur :

http://router_address/Security_Protection_new_purchase.htm

Remplacez router_address par lI'adresse de votre routeur (par exemple,
192.168.1.1).

Une fenétre de ce type apparait :

LinksYSs®

A Division of Cisco Systems, Inc.

10/100 8-port VPN Router

ProtectLink

Firewall ProtectLink  vPN Log Wizard

¥, TREND. ProtectLink cateway

Trend Micro™ ProtectLink Gateway is a hosted security service that stops spam and fitters URLs
to prevent unwanted content from passing through your Linksys router. ProtectLink stops over 97%
of spam and contrels access to Web sites based on the categories you select,

More...

| want to buy Trend Micro ProtectLink Gatewa:

| have purchased ProtectLink Gateway and want to register it

FEE

| have my Activation Code (AC) and want to activate ProtectLink Gateway

199891

ETAPE 2 Dans la fenétre ProtectLink Home, cliquez sur | have my Activation Code (AC) and
want to activate ProtectLink Gateway pour enregistrer le produit en ligne.
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ETAPE 3 Saisissez le nouveau code d'activation puis cliquez sur Next.
ETAPE 4 Dans le champ Logon ID, saisissez votre ID utilisateur.

ETAPE 5 Dans le champ Password, saisissez votre mot de passe.

e
@yTRene |l

Home Products Purchose ESHIEEISE S ity Info  Partners About Us Find » product .,l
Knowledge Base Home > Support > Online Registration> My product > License Change
FAQs
Update Center License Change
Supperted Varsions

> 31 Verify Us. y
Bata Programs > Step 21 Verify User ID
Virus Response Service
.Submiﬂiﬂﬂ Wizard Enter your Logon ID and Password and click Next to continue.,

Pramiuvm Support

Online Registration Logen ID:
* Halp
Password:
E. (Paggward?

Hiast |

199852

ETAPE 6 Cliquez sur Next.

ETAPE 7 Dans la fenétre License Change, vérifiez votre configuration puis cliquez sur
Submit.

alvaln
YIREND. | il

Home | Products = Purchase [EUEELIGS Security Info = Partners = About Us Find a product vl
Knowledge Base ] Home > Suppart * Online Registration> My product > License Change

FAQs

[Update Centar || License Change

 Supported Versions

.Beta Programs > Step 31 Confirmation

Virus Response Service
[ frn . 1 After you activate your new product/service with the following Activation Code: LR-USVE-9WIWF-
Submission Wizard

| i ! | LTUXC-ZCEUS=-GQHWX-YE4VE, the following changes would occur:

Premium Support

To continue with the licenze change process, click the Submit button.
Online Registration

» Hell
| * Help Current Setup

Product Group Application Activation Code Registration Key Seat No. Expiry Date
ProtectLink Gatavay Sarvice | OO000EO000G00EHG0N LR-MTES-V4PQ- |5 04/02/2010
JO0EO000000000 QOLC-QUNT
Hew Setup
[Product Group  Application 'Activation Code -R.wistrat'nn Key Seat No. Expiry Date
ProtectLink Gateway Service | 00000CHO00000E 0000 LR-TMAH-555H- |5 02/13/2011
| HOTDOGOGUTO0N0N \VHVQ-CIFB

If this information is correct, click Submit to continue. Otherwise, contact Trgnd Migro for further
assistance.

199853
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ETAPE 8 Dans lutilitaire de configuration du routeur, cliquez sur I'onglet ProtectLink et
vérifiez I'état de la licence.

LINKSYS'

A Division of Cisco Systems, Inc.

10/100 8-port

ProtectLink System Set e System Port
Summary elup - Management Management

Firewall ProtectLink VPN Log

| License

M) 1ReND

Trend Micro ProtectLink Gateway
Product License

©

License information last updated on: 03/02/2010 10:1€:41

Trend Micro ProtectLink Gateway is active

License Information Vigw detpilgd licgnss onling
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Configuration et gestion du systeme de
protection de la messagerie

REMARQUE Ce chapitre concerne uniquement Cisco ProtectLink.
Utilisez le portail Web pour configurer et gérer la protection de la messagerie :
Lancement du portail Web pour la protection de la messagerie, page 56
Fonctionnalités du portail Web IMHS, page 57
Affichage des rapports, page 59
Utilisation des politiques, page 62
Gestion des expéditeurs approuvés, page 66
Gestion des messages mis en quarantaine, page 68
Utilisation des journaux de suivi de la messagerie, page 72

Taches d'administration de la console IMHS, page 74
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Lancement du portail Web pour la protection de la messagerie

Depuis l'utilitaire de configuration de votre routeur ou de votre périphérique de
sécurité, lancez le portail Web de Trend Micro IMHS.

ETAPE 1 Lancez d'abord I'utilitaire de configuration de votre routeur ou de votre
périphérique de sécurité, puis connectez-vous.

ETAPE 2 Dans la barre de menu, cliquez sur ProtectLink, puis sur Email Protection dans
l'arborescence de navigation.

REMARQUE Si votre utilitaire de configuration n'a pas de barre de navigation
a gauche, cliquez sur ProtectLink, puis sélectionnez ['option Email
Protection.

La page Email Protection apparait.

Email Protection (@)1rene.

Email Protection

Email Protection is the hosted messaging security solution provided by Trend Micro InterScan Messaging Hosted Security (IMHS). The solution
protects yvour business from spam, virus, phishing incidents, and inappropriste contert before reaching your network through email messages.

To access IMHS, go to hitp: fus imhs trendmicto comfcisco

2009 Trend Micro Incorporated. All rights reserved.

193195

ETAPE 3 Cliquez sur le lien affiché sur la page afin de lancer le portail Web de Trend Micro
IMHS : https://us.imhs.trendmicro.com/cisco.

La page de connexion a Trend Micro IMHS apparait.

() TREND Liksvs,  InterScan Messaging Hosted Security

—

TREND MICRO
InterScan Messaging Hosted Security

Please type your username and password to access the admin console.

Username: ‘ ‘

Password: ‘ ‘ m

Forgot your password?

Not a subscriber to the service? Click here to find out how to sign up today.

NOTE: Two new features have been released. (1) A co-branding festure which can be found
in the Administration section and (2) a new default rule for handling password protected
zip files (this does not changs current policy settings).

189902

® Copyright 1995-2007 Trend Micro Incorparatad. Al rights reserved,
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ETAPE 4 Saisissez le nom d'utilisateur et le mot de passe recus lors de I'activation de la
passerelle Cisco ProtectLink, puis cliquez sur Log On.

Le portail Web IMHS apparait, et 'option Report > Dashboard s'affiche.

REMARQUE Apres votre premiére connexion a IMHS, Cisco vous recommande de changer
votre mot de passe afin de garantir la sécurité de votre compte IMHS. Pour obtenir
plus d'informations, reportez-vous a la section « Modification du mot de passe
d'un utilisateur », page 76.

Fonctionnalités du portail Web IMHS

Le portail Web IMHS permet de créer des rapports, de consulter des fichiers
journaux, d'effectuer des taches administratives et de modifier des politiques. La
console est illustrée dans la Figure 1.

Figure1 Portail Web IMHS
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» Administrati T
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Sur la page affichée ci-dessus, l'interface utilisateur comprend les outils suivants :

Navigation Menu : cliquez sur les éléments du menu Navigation Menu pour
accéder aux pages de travail du portail Web IMHS. Lorsque vous cliquez
sur les éléments de menus déroulants, ils s'ouvrent et affichent des
éléments de sous-menus supplémentaires.

Dashboard / Tab Graph Specifics : cliquez sur un graphique du tableau de
bord ou de I'un des onglets pour afficher des détails sur I'action IMHS
spécifique.

Managed Domain : le domaine affiché sur le tableau de bord est le
domaine actuel. Vous pouvez sélectionner un domaine différent dans le
menu contextuel Managed Domain.

Online Help :l'aide est disponible de trois maniéres, via le menu contextuel
Online Help, via le bouton contextuel ? et via le lien Email to support email.
Vous pouvez telécharger les manuels IMHS et avoir accés aux autres outils
d'aide via le menu contextuel Online Help.

Log On Status : affiche le nom du compte connecté.

Log Off Link : cliquez sur le lien Log Off pour vous déconnecter du portail
Web IMHS.

Refresh page : cliquez sur le lien Refresh pour actualiser la page.

REMARQUE Ce guide ne décrit pas en détail toutes les fonctionnalités de la protection de la
messagerie de IMHS. Pour obtenir des informations détaillées, reportez-vous au
guides Trend Micro InterScan Gateway Hosted Security 1 Getting Started Guide
et Trend Micro InterScan Gateway Hosted Security 1 End User Guide disponibles
al'adresse:
www.trendmicro.com/download/.
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Affichage des rapports

Plusieurs rapports sont disponibles pour vous aider a analyser les résultats de la
protection de messagerie.

ETAPE 1

Lancez le portail Web IMHS et connectez-vous.

REMARQUE Pour obtenir plus d'informations, reportez-vous a la section
Lancement du portail Web pour la protection de la messagerie, page 56.

La page Report > Dashboard apparait par défaut. Cette page est également
accessible lorsque vous sélectionnez Reports dans le menu de navigation.

f’)}'?g'},‘g InterScan Messaging Hosted Security
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s flanaged Domain C; I! el
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Approved Senders Managed -
T | Saneg=c [+ghersitis.com [¥] 7 Refresh ¢—— Refresh Screen l Unique Email Acct: 437
* Logs | Dashboard [ Traffic - [ Size [ Threats [ Details [ Top Spam [ Top Virus |
F Ad trat
ministration ‘ Total Traffic - Day of 130/08 Accepted Size - Day of 13008
700 4
1 800 |
600 20
500 |
Navigation Menu % 500 ¢ L =]
Bl 50 m = @00
w o o
‘5 300 S & =00
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a
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w0

ETAPE 2 Pour obtenir des informations sur des actions IMHS spécifiques, cliquez sur
l'onglet ou I'image appropriée sur la page Dashboard. Par exemple, cliquez sur
limage Traffic ou Total Traffic pour afficher des détails.
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La page détaillée apparait. Consultez 'exemple suivant de la page Total Traffic.
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Le Tableau 1 décrit les graphiques de la page Dashboard et des onglets.

Tableau1 Graphiques de la page Dashboard et des pages des onglets

Nom du Nom de Description

graphique lI'onglet

Total Traffic Traffic Affiche le trafic total (messages bloqués et
messages accepteés) pour le domaine
sélectionné.

Accepted Size Size Affiche la taille totale (en Ko) du trafic de
messages acceptés pour le domaine
sélectionné.

Threats Threats Affiche le pourcentage des types de

Summary messages spécifiques qui composent le
trafic de messagerie du domaine
sélectionné.

Threats Details Details Affiche les détails de la distribution du
trafic de messagerie du domaine de
messagerie sélectionné.

Top Spam Top Spam Affiche les destinataires recevant le plus

Recipients de courrier indésirable pour le domaine de
messagerie sélectionné.

Top Virus Top Virus Affiche les destinataires recevant le plus

Recipients de messages infectés par des virus pour le

domaine de messagerie sélectionné.
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Utilisation des politiques

ETAPE 1

ETAPE 2

Une politique IMHS est un ensemble de regles défini pour un domaine de
messagerie existant. Plusieurs regles peuvent exister pour chaque domaine
(politique), mais une seule et unique politique peut exister pour un domaine
particulier. Les politiques prédéfinies régissant votre systéme de protection de
messagerie sont accessibles dans le menu Policy.

Lancez le portail Web IMHS et connectez-vous.

REMARQUE Pour obtenir plus d'informations, reportez-vous a la section
Lancement du portail Web pour la protection de la messagerie, page 56.

Cliquez sur Policies dans le menu de navigation.

La page Policy apparait et affiche une liste des régles prédéfinies ainsi que leur
état.

Figure 2 Parameétres de politique IMHS / Régles concernant le courrier
indésirable

) TREND InterScan Messaging Hosted Security Locssd on=s airfaire | Log Of |---o----- Help--------- s
Policy @
Report
= T
Policy || Policy for: Al my groups ]
Approved Senders 2ll rules v -DK 15 per page v
» Quarantines
b Logs i-8/8
b Administration Rules Action Order ¥ Modified Status
zirfaire: Virus-mass-mailing Delete i 1/14/08 °
Eirfaire: E_xl:eeding msg size or . 5 1/14/08 o
# of recipients
airfaire: Spam or Phish v_@:an:el 3 zf11/08 a
ﬁLr:aire: Meveletter or spam- a . °
Tag Subject
sirfaire: Virus-uncleznable Quarantine s 1/14/08 ]
airfaire: High-risk attachment  Del. Attach ... A B 1/14/08 °
zirfzire: Virus-cleanable WirusClean 7 1/14/08 o
airfaire: Password protected Stamp 3 1/14/08 [} @
5
1-8/8 By
Spam Rule Settings
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REMARQUE Les administrateurs sont autorisés a consulter les régles qui
s'appliquent a leur organisation. Les clients ProtectLink ont un accés en
lecture seule. lls peuvent consulter la politique par défaut et modifier les
régles « courrier indésirable ou phishing » et « bulletin d'information ou
semblable a du courrier indésirable ». L'administrateur peut modifier I'action
par défaut prise sur les messages identifiés comme courrier indésirable ; il
peut sélectionner l'option Delete, Tag Subject ou Quarantine, tel qu'illustré
dans le menu contextuel de configuration des parameétres concernant le
courrier indésirable.

ETAPE 3 Utilisez les fonctions suivantes, selon vos besoins :

A l'aide des en-tétes de colonne, modifiez l'ordre de tri. Les régles sont
répertoriées dans un tableau et triées dans l'ordre selon lequel elles
s'appliquent lors de I'analyse effectuée par IMHS. Vous pouvez changer
l'ordre de tri de chaque tableau, en cliquant sur un en-téte de colonne. Si vous
souhaitez modifier I'ordre des informations dans le tableau, cliquez sur l'un
des en-tétes de colonne. Les informations sont triées selon un ordre
croissant.

Reportez-vous aux icdnes de la colonne Status pour connaitre I'état d'une
régle.

Icéne Etat

Régle activée

[ =====1]
E Regle désactivée
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Les parameétres de la politique par défaut de ProtectLink (IMHS Standard) sont

répertoriés dans le Tableau 2.

Tableau 2 Parametres de la politique par défaut du service standard

Régle

Description

Regle 1

Cette régle sert a protéger l'utilisateur contre les
virus diffusés lors de campagnes utilisant des
listes de diffusion. Si un message est identifié
comme contenant un virus ne pouvant étre effacé
et que le message affiche un comportement de
publipostage, le message est effacé dans sa
totalité, virus compris.

Régle 2 :
Exceeding message size or

allowed number of recipients.

Cette regle sert a protéger le systéme contre les
attaques de Déni de service (DOS) et les bombes
de compression. Si la taille du message entrant
dépasse la limite par défaut de 10 Mo ou que
celui-ci a été envoyé a plus de 50 destinataires au
sein de l'organisation, le message est supprimé.

Reégle 3:
Spam or Phish

Cette regle sert a attraper les courriers
indésirables ou les messages d'hameconnage.
L'action par défaut consiste a supprimer tous les
messages identifiés comme courrier indésirable
ou tentative d'hameconnage. Tous les clients IMHS
ont la possibilité de modifier I'action par défaut. lI
est vivement recommandé de n'utiliser que les
actions Delete ou Quarantine pour cette regle.
Tous les messages mis en quarantaine sont
conservés pendant sept jours dans l'espace
réservé a la quarantaine accessible par Web
d'IMHS.

Regle 4:
Virus-uncleanable

Cette régle sert a protéger l'utilisateur des virus. Si
un message est identifié comme contenant un
virus ne pouvant étre effacé, la piéce jointe
infectée est supprimée du message avant sa
livraison.

Régle 5:
High-risk attachment

Désactivée pour les clients standard.
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Tableau 2 Parametres de la politique par défaut du service standard (suite)

Régle (suite)

Description (suite)

Reégle 6 :
Virus-cleanable

Cette régle sert a protéger l'utilisateur des virus. Si
un message est identifié€ comme contenant un
virus pouvant étre effacé, le virus est supprimé du
message avant sa livraison. Si la procédure de
nettoyage du virus échoue, la piéce jointe infectée
est supprimée.

Régle 7 :
Newsletter or spam-like

Cette régle sert a attraper les messages qui ne
sont pas forcément indésirables pour tous les
utilisateurs, tels que les bulletins d'informations.
L'action par défaut pour ces messages
ressemblant a du courrier indésirable consiste a
les marquer (Tag Subject) en tant que Spam. Il est
vivement recommandé de n'utiliser que les actions
Tag Subject ou Quarantine pour cette regle. Tous
les messages mis en quarantaine sont conservés
pendant sept jours dans I'espace réservé a la
quarantaine accessible par Web d'IMHS.

Régle 8 :
Password-protected zipped file
attachments

Cette regle sert a autoriser les utilisateurs
expérimentés a configurer l'action prise pour les
messages qui comportent en piéce jointe des
fichiers compressés protégés par mot de passe.
Par défaut, ce type de message est transféré au
destinataire, et une notification est ajoutée au
corps du message, pour indiquer que le fichier
joint n'a pas été vérifié.
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Gestion des expéditeurs approuvés

Pour chaque domaine que vous gérez, vous pouvez définir des expéditeurs
approuves (adresses de messagerie ou domaines). Les messages recus de ces

expéditeurs approuvés ne seront pas sujets a toutes les vérifications normalement
effectuées sur les messages entrants.

« ERS ne bloquera aucun message provenant d'expéditeurs (ou de domaines)
spécifiés.

= Lesregles heuristiques qui concernent le courrier indésirable d'aprés le

contenu du message, ne s'appliqueront pas aux messages recus de ces
expéditeurs ou domaines spécifiés.

= Lesregles concernant les virus, le contenu et les piéces jointes
s'appliqueront.

Pour gérer les expéditeurs approuvés, suivez les étapes suivantes:

ETAPE 1 Lancez le portail Web IMHS et connectez-vous.

REMARQUE Pour obtenir plus d'informations, reportez-vous a la section
Lancement du portail Web pour la protection de la messagerie, page 56.

ETAPE 2 Cliquez sur Approved Senders dans le menu de navigation.

La page Approved Senders apparait.

#, TREND. InterScan Messaging Hosted Security  tosss? on = sirfaire | Loa Qff [—oooo- Halp-—-—--— £d
Approved Senders (2]
Report
Polic r
z ga”ag.efj sirfairs.com || Y Refresh
Approved Senders I emain: i
b Quarantines | @ Delste E| add || for airfaire.com
* Logs [ Sender« Recipient Domain Date Approved
b Administration [0 |davegabc.com airfaire.com 2/11/08 3:06:47 PM 5
@
[0 j=ne@abe.com sirfaire.com 2/11/08 3:12:57 BM o
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ETAPE 3 Pour afficher les expéditeurs approuvés d'un domaine géré différent, procédez au
taches suivantes :

a. Dans la liste Managed Domain, sélectionnez un domaine particulier que vous
gérez ou sélectionnez l'option All Domains pour afficher les expéditeurs
approuves de tous les domaines.

b. Cliquez sur Refresh pour afficher les expéditeurs approuvés du domaine
sélectionné.

ETAPE 4 Pour ajouter un expéditeur, effectuez les taches suivantes :

a. Dans la liste Managed Domain, choisissez d'approuver cet expéditeur pour un
domaine particulier ou pour tous les domaines ; dans ce dernier cas,
sélectionnez I'option All Domains.

b. Cliquez dans la zone Add, puis saisissez une adresse électronique (au format
utilisateur@domaine.com) ou saisissez un domaine (par exemple
domaine.com).

c. Cliquez sur Approve Sender pour ajouter I'expéditeur a la liste.
ETAPE 5 Pour modifier une entrée, effectuez les actions suivantes::

a. Cliquez sur l'entrée.

b. Modifiez le texte.

c. Cliquez sur OK.
ETAPE 6 Pour supprimer une entrée, effectuez les actions suivantes :

a. Cochez la case de l'entrée.

b. Cliquez sur Delete.
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Gestion des messages mis en quarantaine

ETAPE 1

ETAPE 2

Vous pouvez rechercher les messages mis en quarantaine d'un destinataire, d'un
expéditeur ou d'un domaine spécifique, a l'aide de critéres de recherche. Ensuite,
choisissez l'action a effectuer : supprimer les messages ou les libérer de la

quarantaine.

Lancez le portail Web IMHS et connectez-vous.

REMARQUE Pour obtenir plus d'informations, reportez-vous a la section

Lancement du portail Web pour la protection de la messagerie, page 56.

Cliquez sur Quarantines dans le menu de navigation, puis sur Query.

Report
Policy
Approved Senders

* Quarantines

| Quarantine

) TREND. |nterScan Messaging Hosted Security

—

Loegged en 2= airfaire

Log Off | --------- Help--------- |2l

| | Criteria

Recipient: |

Query

| Sender: |

Settings

k Logs

¥ Administraticn

Search

@ | airfaire.com ||

{Optional)

| |0 Date

Sender

@ Dalete 3 Deliver (Not Spam)

:

Display: | 20 per page ||

89908

ETAPE 3 Saisissez des critéres de recherche.

« Recipient (obligatoire) : saisissez le nom d'utilisateur de messagerie du

destinataire. Par exemple, si I'adresse compléte est
utilisateur@domaine.com, vous devez saisir utilisateur.

= Domain (non étiqueté) : choisissez le domaine dans la liste déroulante.

= Sender (facultatif) : saisissez I'adresse compléte ou le domaine de

l'expéditeur.

= Display : sélectionnez le nombre de messages a afficher par page. Pour un

affichage plus rapide, choisissez un nombre de messages plus petit sur

chaque page. Des boutons vous permettent de vous déplacer d'une page a

l'autre.
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ETAPE 4 Cliquez sur Search.

Les résultats apparaissent sous forme de tableau. Les informations comprennent
la date, le nom de I'expéditeur et 'objet du message. Vous pouvez modifier l'ordre
de tri en cliquant sur un en-téte de colonne. Les résultats seront triés dans l'ordre
croissant en fonction de I'en-téte sélectionné.

ETAPE 5 Pour supprimer des messages, effectuez les actions suivantes :

a. Pour chaque message a supprimer, cochez la case correspondante dans la
premiere colonne.
—Ou— Sélectionnez tous les messages de la page en cochant la case située
dans l'en-téte de la premiére colonne.

b. Cliquez sur le bouton Delete situé au-dessus du tableau. Tous les messages
sélectionnés seront supprimeés.

c. Répétez ces actions pour toutes les autres pages, le cas échéant.
ETAPE 6 Pour libérer un élément de la quarantaine, effectuez les actions suivantes :

a. Pour chaque message a libérer, cochez la case correspondante dans la
premiére colonne.
—OQu— Sélectionnez tous les messages de la page en cochant la case située
dans I'en-téte de la premiére colonne.

b. Cliquez sur le bouton Deliver (Not Spam) au-dessus du tableau.

REMARQUE Lorsqu'un message est libéré de la quarantaine, IMHS traite
la demande mais n'applique pas les critéres relatifs au courrier
indésirable. Le message est ensuite envoyé. Sachez cependant qu'un
message peut étre bloqué par le serveur de réception de messagerie, en
fonction des politiques de sécurité appliquées. IMHS n'a aucun contréle
sur ces politiques. Dans un tel cas, le message ne sera pas remis dans la
boite de réception du destinataire.

c. Répétez ces actions pour toutes les autres pages, le cas échéant.
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Configuration du message récapitulatif concernant la
quarantaine

Configurez IMHS de sorte qu'il envoie un message récapitulatif a chaque
destinataire dont des messages ont été mis en quarantaine. Vous pouvez choisir la
fréquence, le jour de la semaine et I'heure d'envoi de ce message. Vous pouvez
également définir le contenu du message. Le message récapitulatif peut
répertorier jusqu'a 100 messages mis en quarantaine, et fournit au destinataire un
lien permettant d'avoir accés aux messages.

Un message récapitulatif est envoyé uniquement si la fonction est activée.

Pour configurer le message récapitulatif :

ETAPE 1 Lancez le portail Web IMHS et connectez-vous.

REMARQUE Pour obtenir plus d'informations, reportez-vous a la section
Lancement du portail Web pour la protection de la messagerie, page 56.

ETAPE 2 Cliquez sur Quarantines dans le menu de navigation, puis sur Settings.

La fenétre Quarantine Settings apparait.

() TREND Liksvs,  InterScan Messaging Hosted Security Logged on as airfaire | Log Off |- [T —— [l
Quarantine Settings @
Report
oty ged Domain: | *@airfaire.com | D\sabled[]

Approved Senders
et Digest Mail Schedule for airfaire.com

~ Quarantines

Query [ paily [J Monday [] Tuesday [] Wednesday [] Thursday [] Friday [] Saturday [] Sunday
Settings S S
4 [Time: 12:00 AM | ¥ uTC o
¥ Logs o o

» Administration Digest Mail Template for airfaire.com

Sender's Email: & |%DIGEST_RCPT%
Subject: O Trend Micro IMHS quarantined spam %DIGEST_DATE®: for %DIGEST_RCF

(Maximum number of characters is 256.)

HTML Content: o
<html><headzcstylaz datzoh JEACKEROUND-COI QR =acacdh:
=/style=</N 2.DIGEST RCPT% - Spam digest recipient
message(s——— — =
quarantine], %DIGEST_DATE% - Spam digest date Available Tokens
eug.trendn]] 2.DIGEST_BODY_HTML3% - 5 digest s v in HTML f t P
Pt [ : RSO0 = [ Gl Sty 1 orma (Contextspecific)
quarantine. %DIGEST_TOTAL COUNTSs - Total spam gquarantined
displays a §| 2.DIGEST_PAGE_COUNTS: -# of quarantined msg in spam digest
messages —
bgcolor="#d4d4d4"><td><b=Date:</b>=/td=<td=<b=From:</b=</td |¥|

Resat to Default HTML Content

TEXT Content: ‘&

Total number of quarantined spam message(s): %
DIGEST_TOTAL_COUNT%

Release quarantined spam messages: httpsi//us.imhs-
euq.trendmicro.com (username: %DIGEST_RCPT%: )
Number of days to keep quarantined spam messages: 7

=

The following summary displays a maximum of 100 of the most
recent quarantined spam messages:

[__Reset to Default TEXT Content

188908
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ETAPE 3

ETAPE 4

ETAPE 5

ETAPE 6

ETAPE 7

REMARQUE Tel qu'illustré en jaune, vous pouvez cliquer avec le bouton droit
de la souris sur n'importe quel champ de la zone Digest Mail Template pour
afficher les jetons disponibles. Les jetons sont des codes servant a insérer
des informations telles que I'adresse électronique du destinataire, la date du
message récapitulatif et d'autres informations. La procédure pas a pas ci-
dessous fournit davantage d'informations.

Pour activer cette fonctionnalité, cliquez sur l'icbne Disabled située dans le coin
supérieur droit de la page. L'étiquette du bouton se change en Enabled. Pour
désactiver la fonctionnalité, cliquez a nouveau sur le bouton (par défaut, cette
fonction est désactivée).

Dans la liste déroulante Managed Domain, sélectionnez le domaine pour lequel le
message récapitulatif va étre créé.

REMARQUE Le domaine utilisé dans l'adresse électronique de l'expéditeur
doit étre identique a celui auquel le message va étre livre.

Sélectionnez la fréquence d'envoi du message récapitulatif en cochant I'option
Daily ou les cases des jours de la semaine souhaités.

REMARQUE Les messages mis en quarantaine sont conserveés pendant sept
jours.

Sélectionnez des valeurs dans les champs Time et Time Zone pour définir quand le
message récapitulatif doit étre envoyé.

Saisissez les informations suivantes pour configurer le message qui va étre envoyé :

REMARQUE Pour saisir un jeton dans un champ, cliquez d'abord sur le champ
pour placer le curseur au point d'insertion. Puis cliquez avec le bouton droit a
cet endroit pour afficher la liste des codes pouvant étre utilisés. Pour insérer
un code, cliquez dessus dans la liste.

= Sender’s Email : saisissez I'adresse électronique a afficher dans I'en-téte
comme expeéditeur du message.

REMARQUE L'entrée par défaut est le code $DIGEST RCPT%, qui insére
automatiquement I'adresse du destinataire dans la ligne « De » du
message.

= Subject : saisissez le texte qui apparait dans la ligne Objet du message
récapitulatif.

REMARQUE L'entrée par défaut est Trend Micro IMHS quarantined spam,
aveclecode $DIGEST DATES pourinseérer la date du message et le code
$DIGEST RCPT% pour insérer automatiquement I'adresse du destinataire
dans la ligne « De » du message.
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HTML Content : saisissez le corps du message HTML, pour les utilisateurs
qui peuvent recevoir des messages au format HTML.

REMARQUE Le contenu par défaut comprend des balises de mise en
forme, que vous pouvez modifier si vous avez des connaissances en
HTML. Le contenu de ce message est identique au contenu par défaut de
la zone TEXT Content. Le message comprend le nombre total de
messages mis en quarantaine a l'aide du code

$DIGEST_ TOTAL_COUNTS. Il contient aussi un lien qui permet a
l'utilisateur de se connecter a la page de connexion IMHS Web EUQ. Une
fois connecté avec le nom d'utilisateur et le mot de passe affectés,
l'utilisateur peut consulter les messages et spécifier quels messagesi il
souhaite libérer de la quarantaine.

TEXT Content : saisissez le message au format texte brut, sans balises de
mise en forme HTML, pour les utilisateurs qui ne peuvent pas recevoir de
messages au format HTML.

ETAPE 8 Cliquez sur Save, pour enregistrer vos modifications.

Utilisation des journaux de suivi de la messagerie

Utilisez la section Logs > Mail Tracking pour rechercher et consulter les journaux
de suivi de la messagerie, en fonction d'une date, d'une période, d'un expéditeur
ou d'un destinataire spécifique. Les informations de suivi de la messagerie sont
uniquement disponibles pour les cing jours précédents.

La fonctionnalité de suivi de la messagerie vous permet de rechercher dans le
systeme tout message, a l'aide des informations d'identification du destinataire et
de lI'expéditeur. Cette fonctionnalité affiche I'état du message et I'action prise le
concernant, par exemple :

Blogué ou retardé par le systéme a l'aide d'un service de réputation
Accepté pour le traitement et supprimé avec un virus
Accepté, traité et livré

Non résolu
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Pour afficher les journaux de suivi de la messagerie :

ETAPE 1 Lancez le portail Web IMHS et connectez-vous.

REMARQUE Pour obtenir plus d'informations, reportez-vous a la section
Lancement du portail Web pour la protection de la messagerie, page 56.

ETAPE 2 Cliquez sur Mail Tracking dans le menu de navigation.

La page Mail Tracking - Inbound Traffic apparait.

Report

Palicy

Apﬁrnved Senders
¥ Quarantines

~ Logs

Mail Tracking

b Administration

##) TREND. InterScan Messaging Hosted Security
J

Logged on as bi gy | Log Off Ip: -

ETAPE 3 Saisissez les critéres des journaux que vous voulez consulter :

Mail Tracking - Inbound Traffic (2]
Datz collacted within the l2st 2 hours may not be displayed.
1 | Criteria
Fiisen [o7/zerz007 [Ell16 <1[os ], [o7r30/2007 [E[1e =1[os =] radfic Daylight Time
mimyddfyuyy hh mm iy ddf ey hh mm
4 |sender: | 3 ]
Redipient: [accountina@bizeneray.cam
Blocked Traffic | Accepted Traffic | Unresolved
Results as of 7730707 4:09:00 PM (Pacific Daylight Time) Total: 342
Timestarmp Sender Recipient Blocked by ERS Sender IP
F/30/07 12:48:27 PM kxsdeki@bourgoin-infoline, com accounting@bizenergy.com Ternporary 24.104.54.119
F/30/07 12147:32 PM xfidnsqovad@bowkerandassac.cam accounting@bizenergy. com Ternparary 24.104,54,11%
7f30/07 12:46:58 PM vsfbguxt@bosv. com accounting@hizenargy. com Ternporary 24.104.54.119
F/30/07 12:45:37 PM wrsibjreeub@boazdream, com accounting@bizenergy.com Termnporary 24.104,54,119
F/30/07 11151147 AM yiyepgafee@inbox,ru accounting@bizenergy.com Permanent 50.146,96,130

189910

- Dates :passez de la gauche vers la droite pour sélectionner un début et une
fin de période. Cliquez sur le bouton du calendrier pour choisir une date.
Utilisez la liste déroulante hh pour choisir une heure (de 0 a 23) et la liste
déroulante mm pour définir les minutes (de 0 a 59). Le fuseau horaire affiché
dépend des paramétres régionaux de votre ordinateur.

« Recipient : saisissez le nom d'utilisateur de messagerie du destinataire. Par

exemple, si l'adresse compléte est utilisateur@domaine.com, vous devez

saisir utilisateur.

= Sender (facultatif) : saisissez I'adresse compléte ou le domaine de
l'expéditeur.
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ETAPE 4 Cliquez sur Search.
Les résultats apparaissent.

ETAPE 5 Cliquez sur un onglet pour choisir le type de messages a afficher : Blocked
Traffic, Accepted Traffic ou Unresolved.

Taches d'administration de la console IMHS

Cette section couvre les taches suivantes :
« Gestion des mots de passe, page 74
= Importation de répertoires d'utilisateurs, page 77

Co-marquage pour l'affichage d'un logo d'entreprise sur le portail Web,
page 79

Gestion des mots de passe

Les administrateurs peuvent modifier les mots de passe administrateurs et les
mots de passe des utilisateurs finaux.

Tous les mots de passe IMHS doivent comporter entre 8 et 32 caractéres. Cisco
recommande fortement d'utiliser des mots de passe qui satisfont aux critéres
suivants:

Inclure différents types de caractéres (une combinaison de lettres, chiffres
et autres caractéres).

« Ne pas utiliser de formats facilement identifiables (comme votre date
d'anniversaire, numéro de permis de conduire ou numéro d'employé).

Reportez-vous aux rubriques suivantes :
« Gestion du mot de passe administrateur, page 75

Modification du mot de passe d'un utilisateur, page 76
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Gestion du mot de passe administrateur

Pour modifier le mot de passe de I'administrateur, suivez ces étapes:

ETAPE 1 Lancez le portail Web IMHS et connectez-vous.

REMARQUE Pour obtenir plus d'informations, reportez-vous a la section
Lancement du portail Web pour la protection de la messagerie, page 56.

ETAPE 2 Cliquez sur Administration dans le menu de navigation, puis sur Admin
Password.

La page Change Admin Password apparait.

) TREND. |nterScan Messaging Hosted Security Legged on =z airfaire | Log OFf |- e — [ae]
- "
Change Admin Password @
Report
Policy

Old password:

Approved Senders New password:

» Quarantines
Q Confirm password:

* Logs

+ Administration MNote - Passwords must be between 8-32 zlphanumeric characters,
Admin Password 1 [ Cave ][Can:el]
End-user Password [
Directory Management
Co-branding

Web Services

189911

ETAPE 3 Saisissez les informations suivantes :
= Old Password : saisissez votre mot de passe actuel.

= New password : saisissez un mot de passe comprenant entre 8 et
32 caractéres.

= Confirm password : saisissez de nouveau le nouveau mot de passe.

ETAPE 4 Cliquez sur Save.
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Modification du mot de passe d'un utilisateur

Pour redéfinir le mot de passe d'un utilisateur, suivez ces étapes:

ETAPE 1 Lancez le portail Web IMHS et connectez-vous.

REMARQUE Pour obtenir plus d'informations, reportez-vous a la section
Lancement du portail Web pour la protection de la messagerie, page 56.

ETAPE 2 Cliquez sur Administration dans le menu de navigation, puis sur End-user
Password.

La page Change End User Password apparait.

MIEEEE. InterScan Messaging Hosted Security Logged on as airfaire | Log Off | ——-—----—- Help--------- 1
Change End User Password @
Report
Policy
Registered end-user email address: Domain name:
Approved Senders .
. @ | zirfzire.c b
F Quarantines ¢ |arare.com Bl
* Logs
+ Administration New password:
Admin Password Confirm password:
End-user Password I
= 1 |Mote - Passwords must be between 8-32 alphanumeric characters.
Cirectory Management
Co-branding Save Cancel
[
Web Services o
3]
@

ETAPE 3 Saisissez les informations suivantes:

= Registered end-user’s email address : saisissez la premiére partie de
l'adresse électronique. Par exemple, si l'adresse est
utilisateur@domaine.com, saisissez utilisateur.

= New password : saisissez un mot de passe comprenant entre 8 et
32 caracteres.

= Confirm password : saisissez de nouveau le nouveau mot de passe.

REMARQUE L'utilisateur final doit étre informé du nouveau mot de passe
afin de se connecter. Le systéme envoie a l'utilisateur final un message
avec un lien d'activation.
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ETAPE 1

ETAPE 2

Importation de répertoires d'utilisateurs

L'importation de répertoires d'utilisateurs dans IMHS peut aider a prévenir les
attaques par courrier indésirable qui consistent a envoyer des messages vers des
adresses non valides de votre domaine. Par exemple, dans une attaque de
répertoire Directory Harvest Attack (DHA), un expéditeur de courrier indésirable
envoie des messages a tous les noms d'utilisateur possibles sur un domaine.
Lorsque le serveur renvoie des notifications de non-remise pour les adresses non
valides, les expéditeurs de courrier indésirable peuvent déduire quelles adresses
électroniques sont valides et les utiliser pour de futures attaques.

L'importation de répertoires utilisateur permet a IMHS de connaitre les adresses
électroniques et les domaines Iégitimes de votre organisation. IMHS ne
transmettra pas de messages a des adresses non valides.

Il est possible d'importer des fichiers de répertoire aux formats suivants :
- LDAP Data Interchange Format (LDIF: .Idf).
= Comma-separated Values (CSV: .csv).

Pour importer un fichier de répertoire utilisateur, suivez ces étapes:

Lancez le portail Web IMHS et connectez-vous.

REMARQUE Pour obtenir plus d'informations, reportez-vous a la section
Lancement du portail Web pour la protection de la messagerie, page 56.

Cliquez sur Administration dans le menu de navigation, puis sur Directory
Management.
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La page Directory Management apparait.

) TREND. InterScan Messaging Hosted Security = Lesssd cn == airfaire | Log Off | --------- Help--------- [ae]
Directory Management @
Report
Policy
Approved Senders Import User Directory
3 i ]
CHETETHTES Format™: CSV |»
¥ Logs —
Name®*:
* Administration
File location™:
Admin Password
End-user Pazsword [ verify File ][ Reset ]
Directory Management
Co-branding
Web Services Imported User Directories Disabled
*@azirfaire.com V EXPCF': to CSV -
o
MName Filename Type Date Imported =

Cette page comporte deux sections :

= Import User Directory : permet de sélectionner un nouveau fichier de
répertoire utilisateur a importer.

- Imported User Directories : présente les fichiers de répertoire utilisateur
actuellement utilisés par IMHS. IMHS remplace un seul domaine de
messagerie utilisateur a la fois. Les utilisateurs peuvent étre une
combinaison de plusieurs répertoires.

ETAPE 3 Dans la section Import User Directory, saisissez les informations suivantes sur le
répertoire a importer :

«  Format : sélectionnez le format: LDIF ou CSV.

= Name : saisissez un nom descriptif pour le fichier.

= File location : cliquez sur Browse et choisissez le fichier sur votre ordinateur.
ETAPE 4 Cliquez sur Verify File.

Une fois la barre de progression complétée, une page récapitulative apparait et
les informations suivantes s'affichent :

= Summary : récapitulatif des informations saisies.

= Domains and Number of Current Users to Replace Current Users : les
domaines spécifiés lors de I'abonnement au service IMHS.
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Invalid domains : domaines compris dans votre répertoire, mais non utilisés
de maniére officielle dans votre service IMHS. IMHS ne peut pas fournir de
service pour ces domaines et les adresses de messagerie qui leur
correspondent.

ETAPE 5 Cliquez sur Import.

REMARQUE Ce sont les meilleures pratiques pour I'exportation et
limportation dans IMHS, ainsi que pour I'administration et la vérification des
répertoires utilisateurs. Pour plus de détails sur ces pratiques, consultez le
guide 7rend Micro InterScan Messaging Hosted Security 1 Getting Started
Guide, pages 3-23 a 3-26.)

Co-marquage pour l'affichage d'un logo d'entreprise sur le
portail Web

IMHS permet aux utilisateurs d'afficher un logo d'entreprise a divers endroits du
portail Web. Si cette fonctionnalité est activée, le logo sélectionné apparait aux
endroits suivants :

La barre des banniéres de la page de connexion IMHS

Le volet de navigation de gauche de l'interface graphique IMHS apreés la
connexion

La barre des banniéres de la page de connexion IMHS Web EUQ

Le volet de navigation de gauche de l'interface graphique IMHS Web EUQ
apres la connexion

REMARQUE Les revendeurs peuvent définir différents logos pour différents
domaines ou autoriser les administrateurs du systéme a définir le logo de
leur domaine, de maniére distincte du logo du revendeur. Le logo sélectionné
pour un domaine s'affiche également dans la barre des banniéres et dans le
volet de navigation IMHS Web EUQ associés au domaine.

Les utilisateurs de niveau revendeur peuvent définir différents domaines avec le
méme logo ou autoriser les administrateurs du domaine a définir le logo de leur
domaine. Les revendeurs peuvent aussi choisir de laisser cette fonctionnalité
désactivée.
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ETAPE 1

ETAPE 2

ETAPE 3

ETAPE 4

ETAPE 5

ETAPE 6

Vérifiez que le fichier image du logo satisfait aux conditions suivantes :
= Hauteur de l'image : 45 pixels
« Largeur de limage : 45-150 pixels
- Format du fichier : .gif, .jpg ou .png

Pour afficher votre logo, suivez ces étapes:

Lancez le portail Web IMHS et connectez-vous.

REMARQUE Pour obtenir plus d'informations, reportez-vous a la section
Lancement du portail Web pour la protection de la messagerie, page 56.

Cliquez sur Administration dans le menu de navigation, puis sur Co-branding.

La page Co-branding apparait.

) TREND. |nterScan Messaging Hosted Security heggad on 25 airfaire | Log O | oo e — ]
Co-branding (7]
Report
ey Managed Account/Domain: | 2irfaire v Enabled

Approved Senders
Banner Logo

¥ Quarantines

* Logs

* Administration
o o~ P
Admin Password e

End-user Password

Directory Management

Co-branding |
1

Web Services

~ Resell

I )

Save Cancel

e 3|

=]

189914

Pour activer cette fonctionnalité, cliquez sur l'icéne Disabled située dans le coin
droit de la page. L'étiquette de licbne est maintenant Enabled. Si vous souhaitez
ultérieurement désactiver cette fonctionnalité, cliquez sur l'icbne Enabled. Par
défaut, cette fonction est désactivée.

Dans la liste déroulante Managed Account/Domain, sélectionnez le compte ou le
domaine qui va afficher le logo.

Cliquez sur Browse et choisissez le fichier du logo sur votre ordinateur.

Cliquez sur Save.
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Cisco propose une vaste gamme de ressources pour vous aider a tirer pleinement
parti du Cisco ProtectLink Web/Gateway.

Assistance technique

Communauté d’assistance
Cisco Small Business

www.cisco.com/go/smallbizsupport

Assistance technique et
documentation en ligne
(identification obligatoire)

WWwWWw.cisco.com/support

Coordonnées du service
d'assistance téléphonique

www.cisco.com/en/US/support/
tsd_cisco_small_business_support_center_contact
s.html

Téléchargement de
logiciels (identifiant de
connexion obligatoire)

Accédez a la page tools.cisco.com/support/
downloads, puis saisissez la référence (modéle)
dans le champ Software Search.

Documentation sur les produits

Documentation technique

www.cisco.com/en/US/products/ps9952/
tsd_products_support_series_home.html

Cisco Small Business

Site Cisco Partner Central
pour les PME (identifiant
de connexion partenaire
obligatoire)

www.cisco.com/web/partners/sell/smb

Accueil
Cisco Small Business

WWW.cisco.com/smb

Marketplace

www.cisco.com/go/marketplace
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