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简介

本文档基于RFC 1597 ，它不向网络中的专用主机分配全局唯一的IP地址，从而帮助您节省IP地址
空间。您仍然可以允许网络中所有主机之间以及Internet中所有公共主机之间的完全网络层连接。

使用IP的主机分为三类：

不需要访问其他企业或整个Internet的主机。这些主机可以使用在其网络中唯一但在外部网络中
可能不唯一的IP地址。

●

需要访问可由应用层网关处理的有限外部服务（例如，电子邮件、FTP、网络新闻、远程登录
）的主机。出于隐私或安全原因，其中许多主机可能不需要或不希望不受限制的外部访问（通
过IP连接提供）。与第一类别中的主机一样，它们可以使用在网络中唯一但在外部网络中不唯
一的IP地址。

●

需要通过IP连接在企业外部访问网络层的主机。只有这些主机需要全局唯一的IP地址。●

许多应用程序只需在一个网络内进行连接，甚至不需要大多数内部主机的外部连接。在大型网络中
，主机通常在不需要网络层连接时使用TCP/IP。以下是一些可能不需要外部连接的示例：

到达和离开的大型机场通过TCP/IP显示可单独寻址的信息。这些显示器不太可能可以从其他网
络直接访问。

●

大型组织，如使用TCP/IP进行内部通信的银行和零售连锁店。大量本地工作站，如收银机、货
币机和办公室设备，很少需要外部连接。

●

使用应用层网关（防火墙）连接到Internet的网络。内部网络通常不能直接访问Internet，因此
只有一台或多台防火墙主机可从Internet中查看。在这种情况下，内部网络可以使用非唯一IP编
号。

●

通过自己的专用链路通信的两个网络。通常只有非常有限的一组主机可以通过此链路相互访问
。只有这些主机需要全局唯一的IP编号。

●

内部网络中路由器的接口。●

http://www.ietf.org/rfc/rfc1597.txt?number=1597


先决条件

要求

本文档没有任何特定的要求。

使用的组件

本文档不限于特定的软件和硬件版本。

规则

有关文档规则的详细信息，请参阅 Cisco 技术提示规则。

专用地址空间

互联网编号分配机构(IANA)为专用网络保留了以下三个IP地址空间块：

10.0.0.0 - 10.255.255.255●

172.16.0.0 - 172.31.255.255●

192.168.0.0 - 192.168.255.255●

第一个块是单个A类网络号，第二个块是一组16个连续的B类网络号，第三个块是一组255个连续的
C类网络号。

如果您决定使用私有地址空间，则无需与IANA或Internet注册表协调。此私有地址空间中的地址在
您的网络中是唯一的。请记住，如果需要全局唯一地址空间，必须从Internet注册表获取地址。

要使用私有地址空间，请确定哪些主机不需要与外部建立网络层连接。这些主机是专用主机，使用
专用地址空间。私有主机可以与网络内的所有其它主机（公有主机和私有主机）通信，但它们不能
与任何外部主机建立IP连接。私有主机仍然可以通过应用层中继访问外部服务。

所有其它主机都是公有的，使用由Internet注册表分配的全局唯一地址空间。公共主机可以与网络内
的其他主机通信，并且可以与外部公共主机建立IP连接。公共主机无法连接到其他网络的专用主机
。

由于私有地址没有全局意义，因此有关私有网络的路由信息不会在外部链路上传播，并且具有私有
源地址或目的地址的数据包不应通过此类链路转发。网络中不使用私有地址空间的路由器，特别是
Internet服务提供商的路由器，应配置为拒绝（过滤）有关私有网络的路由信息。此拒绝不应视为路
由协议错误。

网络中应包含对此类地址（如DNS资源记录）的间接引用。互联网服务提供商应采取措施防止此类
泄露。

使用专用地址空间的优点和缺点

为整个Internet使用私有地址空间的明显优势是节省全球唯一的地址空间。使用私有地址空间也使您
在网络设计方面具有更大的灵活性，因为您拥有的地址空间将比从全局唯一池获得的地址空间更多
。

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


   

使用私有地址空间的主要缺点是，如果要连接到Internet，必须对IP地址重新编号。

设计注意事项

您应首先设计网络的私有部分，并为所有内部链路使用私有地址空间。然后规划公共子网并设计外
部连接。

如果您的设备可以设计并支持合适的子网划分方案，请使用24位私有地址空间块，并制定具有良好
增长路径的编址方案。如果子网划分存在问题，您可以使用16位C类块。

将主机从私有主机更改为公有主机需要更改其地址，在大多数情况下，还需要更改其物理连接。在
可以预见这些更改的位置（机房等）中，您可能希望为公共和私有子网配置单独的物理介质，以便
更轻松地进行这些更改。

连接外部网络的路由器应在链路两端设置适当的数据包和路由过滤器，以防止泄漏。您还应从入站
路由信息中过滤所有专用网络，以防止在通往网络外部的专用地址空间的路由时出现不明确的路由
情况。

预计需要相互沟通的组织组必须设计共同的编址计划。如果两个站点需要使用外部服务提供商进行
连接，他们可以考虑使用IP隧道来防止来自专用网络的数据包泄露。

避免DNS RR泄漏的一种方法是运行两个域名服务器，一个外部服务器负责企业的所有全局唯一
IP地址，另一个内部服务器负责所有IP地址，包括公有地址和私有地址。为确保一致性，这两台服
务器都应接收相同的数据，外部名称服务器仅使用过滤版本。

所有内部主机（公有主机和私有主机）上的解析器仅查询内部名称服务器。外部服务器解析来自外
部解析器的查询并链接到全局DNS。内部服务器将企业外部信息的所有查询转发到外部名称服务器
，以便所有内部主机都可以访问全局DNS。这样，有关专用主机的信息就无法到达外部解析器和名
称服务器。

安全考虑

虽然使用私有地址空间可以提高安全性，但它不能替代专用的安全措施。

结论

使用此方案，许多大型网络只需从全局唯一IP地址空间获得相对较小的地址块。Internet通过节约全
球唯一的地址空间而大大受益，而网络则受益于相对较大的私有地址空间所提供的更高的灵活性。

相关信息

IP 路由协议支持页●

IP 路由 支持页●

技术支持和文档 - Cisco Systems●
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