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はじめに

•概要（xvページ）
•対象読者（xvページ）
•ガイドの表記法（xvページ）
•関連資料（xviiページ）
•マニュアル、サポート、およびセキュリティガイドライン（xviiページ）

概要
『Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications

Manager用）』では、VoIPネットワーク上の電話機の理解、設置、設定、管理、およびトラ
ブルシューティングに必要な情報について説明します。

IPテレフォニーネットワークは複雑なため、このマニュアルでは、Cisco Unified Communications
Managerまたはその他のネットワークデバイスで実行する必要がある手順のすべてについては
説明していません。

対象読者
このマニュアルは、ネットワークエンジニア、システム管理者、および電気通信技術者を対象

としており、Cisco IP電話をセットアップするために必要な手順について説明しています。こ
のマニュアルで説明されている作業には、電話機のユーザを対象にしていないネットワーク設

定値の設定が含まれます。このマニュアルの作業を実行するには、Cisco Unified Communications
Managerに精通していることが必要です。

ガイドの表記法
このマニュアルでは、次の表記法を使用しています。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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説明表記法

コマンドおよびキーワードは太字で示しています。太字

ユーザが値を指定する引数は、イタリック体で表記されています。イタリック体

角カッコの中の要素は、省略可能です。[]

必ずどれか1つを選択しなければならない必須キーワードは、波カッコで囲み、縦棒で
区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角括弧で囲み、縦棒で区切って示し
ています。

[x | y | z]

引用符を付けない一組の文字。 stringの前後には引用符を使用しません。引用符を使用
すると、その引用符も含めて stringとみなされます。

文字列

システムが表示する端末セッションおよび情報は、screenフォントで示しています。screenフォント

ユーザが入力しなければならない情報は、inputフォントで示しています。inputフォント

ユーザが値を指定する引数は、イタリック体の screenフォントで示しています。イタリック体の screen
フォント

^記号は、Ctrlキーを表します。たとえば、画面に表示される ^Dというキーの組み合
わせは、Ctrlキーを押しながら Dキーを押すことを意味します。

^

パスワードのように出力されない文字は、山カッコで囲んで示しています。<>

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

警告は、次のように表しています。

安全上の重要な注意事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り

扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての

警告を参照してください。ステートメント 1071

これらの注意事項を保管しておいてください。

注目
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関連資料
関連情報を入手するには、以下のセクションを参照してください。

Cisco IP電話 8800シリーズのマニュアル
Cisco IP Phone 8800シリーズの製品サポートページで、使用する言語、電話機のモデル、およ
びコール制御システムに固有のドキュメントを検索してください。

導入ガイドは、次の URLで参照できます。

https://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/
products-implementation-design-guides-list.html

Cisco Unified Communications Managerのマニュアル
製品のサポートページで『Cisco Unified Communications Manager Documentation Guide』および
お使いの Cisco Unified Communications Managerリリースに特化したその他の文書を参照してく
ださい。

Cisco Business Edition 6000マニュアル
『Cisco Business Edition 6000ドキュメンテーションガイド』およびお使いの Cisco Business
Edition 6000リリースに対応した資料を参照してください。次の URLから入手できます。

https://www.cisco.com/c/en/us/support/unified-communications/business-edition-6000/
tsd-products-support-series-home.html

マニュアル、サポート、およびセキュリティガイドライ

ン
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、
毎月更新される『What's New in Cisco Product Documentation』を参照してください。Ciscoの新
規および改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』はRSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定する

こともできます。RSSフィードは無料のサービスです。Ciscoは現在、RSSバージョン 2.0を
サポートしています。
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シスコ製品のセキュリティの概要

本製品には暗号化機能が備わっており、輸入、輸出、配布および使用に適用される米国および

他の国の法律の対象となります。 Ciscoの暗号化製品を譲渡された第三者は、その暗号化技術
の輸入、輸出、配布、および使用を許可されたわけではありません。輸入業者、輸出業者、販

売業者、およびユーザは、米国および他の国での法律を順守する責任があります。本製品を使

用するにあたっては、関係法令の順守に同意したものと見なされます。米国および他の国の法

律を順守できない場合は、本製品を至急送り返してください。

米国の輸出規制の詳細については、https://www.bis.doc.gov/policiesandregulations/ear/index.htmを
ご覧ください。
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第 1 章

新規および変更情報

•ファームウェアリリース 14.2(1)の新規および変更情報（1ページ）
•ファームウェアリリース 14.1(1)の新規および変更情報（2ページ）
•ファームウェアリース14.0(1)の新規および変更情報（2ページ）
•ファームウェアリース 12.8(1)の新規および変更情報（3ページ）
•ファームウェアリリース 12.7(1)の新規および変更情報（3ページ）
•ファームウェアリリース 12.1(1)の新規および変更情報（4ページ）
•ファームウェアリリース 12.5 (1) SR3の更新情報（4ページ）
•ファームウェアリリース 12.5（1）SR1の新機能（5ページ）
•ファームウェアリリース 12.1(1)SR1の新着情報（5ページ）
•ファームウェアリリース 12.1（1）の新機能（6ページ）
•ファームウェアリリース 12.0（1）の新機能（6ページ）
•ファームウェアリリース 11.7（1）の新機能（7ページ）
•ファームウェアリリース 11.5（1）SR1の新機能（7ページ）
•ファームウェアリリース 11.5（1）の新機能（8ページ）
•ファームウェアリリース 11.0の新機能（9ページ）

ファームウェアリリース 14.2(1)の新規および変更情報
次の情報は、ファームウェアリリース 14.2(1)の新規または変更された情報です。

新機能および変更情報機能

電話ネットワークのセキュリティ強化機能

（95ページ）
SRSTでの SIP OAuthのサポート

電話機能（136ページ）シスコヘッドセット 730 USBアダプタを使用
したエクステンションモビリティのログイン

の簡略化

電話機能（136ページ）Ciscoヘッドセット 500シリーズの Bluetooth
ミュート同期

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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新機能および変更情報機能

電話機能（136ページ）Ciscoヘッドセット500シリーズの新しい設定:
ドックイベントと常時オンモード

ファームウェアリリース 14.1(1)の新規および変更情報
次の情報は、ファームウェアリリース 14.1(1)の新規または変更された情報です。

新機能および変更情報機能

電話ネットワークのセキュリティ強化機能

（95ページ）
プロキシ TFTPサポート用の SIP OAuth

電話機能（136ページ）改善されたハントグループのコールアラート

プロダクト固有の設定拡張回線モードで設定可能な電話番号表示

電話機能（136ページ）設定可能な遅延 PLAR

電話機能（136ページ）Ciscoヘッドセットを使用したエクステンショ
ンモビリティのログインに対するMRAサポー
ト

マルチプラットフォームフォンへの電話機の

直接移行（222ページ）
移行読込のない電話機の移行

ファームウェアリース14.0(1)の新規および変更情報
表 1 :新規および変更情報

新機能および変更情報機能

プロダクト固有の設定（161ページ）コールパークモニタリングの機能拡張

電話ネットワークのセキュリティ強化機能

（95ページ）
SIP OAuthの機能拡張

Survivable Remote Site Telephony（84ページ）

電話機能（136ページ）

ユーザインターフェイスの強化

Expressway経由でのモバイルおよび Remote
Access（203ページ）

MRAの OAuthの機能拡張

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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ファームウェアリリース 14.0では、電話機は DTLS 1.2をサポートしています。DTLS 1.2に
は、Cisco Adaptive Security Appliance (ASA)リリース 9.10以降が必要です。ASAの VPN接続
用に DTLSの最低バージョンを構成します。詳細については、ASDMブック 3：Cisco ASAシ

リーズ VPN ASDM 7.12コンフィギュレーションガイド (https://www.cisco.com/c/en/us/support/
security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html)
をご覧ください。

ファームウェアリース 12.8(1)の新規および変更情報
以下の情報は、ファームウェアリリース 12.8 (1)に対して新規または変更事項です。

新しいまたは変更されたコンテンツ機能

ユーザの電話モデルを変更（72ページ）電話データの移行

デバイス情報（271ページ）ヘッドセット更新の機能拡張

電話機能（136ページ）シスコヘッドセットを使用したエクステンショ

ンモビリティのログインの簡略化

プロダクト固有の設定（161ページ）、新しい
フィールドは、音声アラートを下げ、コール

をスパムとしてマークします。

機能管理の変更

Wi-fiと PCポートを明確にするには、次のよ
うにします。

•セットアップメニューからの電話の設定
（52ページ）

•電話機でのワイヤレスLANの有効化（55
ページ）

一般的な変更

プロダクト固有の設定（161ページ）Webアクセスのフィールドに関する情報を追
加

電話機能（136ページ）サポートされていない機能の削除

ファームウェアリリース 12.7(1)の新規および変更情報
表 2 :ファームウェアリリース 12.7 (1)に合わせた Cisco IP電話 8800ユーザガイドの改訂

更新されたセクション改訂

カスタム背景イメージ（129ページ）キー拡張モジュールの壁紙のためにアップデー

トされました。
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更新されたセクション改訂

デバイス情報（271ページ）シスコヘッドセット 730のサポート向け更新

デバイス情報（271ページ）

Cisco Unified Communications Managerの旧バー
ジョンでのヘッドセット管理（237ページ）

シスコヘッドセット500シリーズファームウェ
アリリース 2.0が更新されました。

電話機能（136ページ）着信ハントグループのコール用に更新されま

す。

プロダクト固有の設定（161ページ）Eフックの設定情報が削除されました。

ファームウェアリリース 12.1(1)の新規および変更情報
すべての Cisco Unified Communications Managerリリースをサポートするよう Cisco Unified
Communications Managerのマニュアルに対するすべての参照が更新されています。

表 3 :ファームウェアリース 12.6(1)に関する Cisco IP電話 8800アドミニストレーションガイドのリビジョン

更新されたセクション改訂

プロダクト固有の設定（161ページ）

セッション回線モードの環境（187ページ）

セッションラインモードでのプライマリ回線

への復帰のサポート。

ファームウェアリリース 12.5 (1) SR3の更新情報
すべての Cisco Unified Communications Managerリリースをサポートするよう Cisco Unified
Communications Managerのマニュアルに対するすべての参照が更新されています。

表 4 :ファームウェアリリース 12.5 (1) SR3に関する Cisco IP電話 8800アドミニストレーションガイドのリビジョン

更新されたセクション改訂

アクティベーションコードオンボーディング

とモバイルおよびリモートアクセス（47ペー
ジ）

アクティベーションコードオンボーディング

とモバイルおよびRemote Accessへのサポート

Cisco Unified Communications Managerから電話
機の問題レポートを作成する（309ページ）

Cisco Unified Communications Managerの問題レ
ポートツール使用のサポート。

コンピュータとの有線ネットワーク接続の共

有（52ページ）
新しいトピック

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
4

新規および変更情報

ファームウェアリリース 12.1(1)の新規および変更情報



更新されたセクション改訂

ビデオフォンのカメラの保護（41ページ）新しいトピック

ファームウェアリリース 12.5（1）SR1の新機能
すべての Cisco Unified Communications Managerリリースをサポートするよう Cisco Unified
Communications Managerのマニュアルに対するすべての参照が更新されています。

表 5 :ファームウェアリリース 12.5（1）SR1に合わせた Cisco IP電話 8800アドミニストレーションガイドの改訂

更新されたセクション改訂

サポート対象のセキュリティ機能（96ペー
ジ）

楕円曲線サポートのサポート

拡張回線モードで使用可能な機能（231ペー
ジ）

ロールオーバー回線を使用する拡張回線モー

ドの通話履歴の機能強化のサポート

Cisco Unified Communications Manager Express
の連携（24ページ）

Cisco Unified Communications Manager Express
でのウィスパーページングのサポート

言語の制限（326ページ）中国語のサポート

オンプレミス電話用のアクティベーションコー

ドのオンボーディング（46ページ）
アクティベーションコードによるオンボーディ

ング

メディアルーティングを向上させる Interactive
Connectivity Establishment（ICE）（205ペー
ジ）

メディアパスと対話型接続確立（ICE）のサ
ポート

プロダクト固有の設定（161ページ）TLS暗号の無効化のサポート

プロダクト固有の設定（161ページ）ヘッドセットでオーディオパスが維持できる

ようにハンドセットを無効にする

Cisco Unified Communications Managerの旧バー
ジョンでのヘッドセット管理（237ページ）

ヘッドセットパラメータのリモート設定のサ

ポート

ファームウェアリリース 12.1(1)SR1の新着情報
すべての Cisco Unified Communications Managerリリースをサポートするよう Cisco Unified
Communications Managerのマニュアルに対するすべての参照が更新されています。
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表 6 :ファームウェアリリース 12.1(1)SR1に関する Cisco IP電話 8800アドミニストレーションガイドのリビジョン

更新されたセクション改訂

プロダクト固有の設定（161ページ）桁間タイマー T.302拡張のための一括ダイヤ
ル。

ファームウェアリリース 12.1（1）の新機能
すべての Cisco Unified Communications Managerリリースをサポートするよう Cisco Unified
Communications Managerのマニュアルに対するすべての参照が更新されています。

表 7 :ファームウェアリリース 12.1(1)に関する Cisco IP電話 8800アドミニストレーションガイドのリビジョン

更新されたセクション改訂

Expressway経由でのモバイルおよび Remote
Accessで利用可能な電話機能（205ページ）

Expressway経由モバイルおよび Remote
Access、拡張回線モードがサポートされるよ
うになりました。

Expressway経由でのモバイルおよび Remote
Access（203ページ）

拡張回線モードで使用可能な機能（231ペー
ジ）

プロダクト固有の設定（161ページ）Webサーバへのアクセス用に TLS 1.2を有効
または無効にする機能がサポート対象ように

なりました。

電話機の概要（31ページ）G722.2 AMR-WBオーディオコーデックがサ
ポートされました。

コール統計のフィールド（266ページ）

ファームウェアリリース 12.0（1）の新機能
電話機能（136ページ）に記載のすべての機能が追加されました。

すべての Cisco Unified Communications Managerリリースをサポートするよう Cisco Unified
Communications Managerのマニュアルに対するすべての参照が更新されています。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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表 8 :ファームウェアリリース 12.0(1)に関する Cisco IP電話 8800アドミニストレーションガイドのリビジョン

更新されたセクション改訂

拡張回線モードで使用可能な機能（231ペー
ジ）

コールパーク、コールパークの回線ステータ

ス、グループピックアップ、および拡張回線

モードでのハントグループのサポートについ

て更新されています。

ファームウェアリリース 11.7（1）の新機能
ファームウェアリリース 11.7(1)に管理更新は不要でした。

ファームウェアリリース 11.5（1）SR1の新機能
電話機能（136ページ）に記載のすべての機能が追加されました。

すべての Cisco Unified Communications Managerリリースをサポートするよう Cisco Unified
Communications Managerのマニュアルに対するすべての参照が更新されています。

表 9 :ファームウェアリリース 11.5(1)SR1に合わせた Cisco IP電話 8800アドミニストレーションガイドの改訂

更新されたセクション改訂

•電話機の所要電力（16ページ）
•ネットワークプロトコル（18ページ）

•電話機の概要（31ページ）

•ボタンとハードウェア（38ページ）

Cisco IP電話 8865NRサポート用の更新

拡張回線モードで使用可能な機能（231ペー
ジ）

拡張回線モードでの記録およびモニタのサポー

ト用の更新

電話機でのワイヤレスLANの有効化（55ペー
ジ）

WLANスキャンリストサポート用の更新

電話機からのワイヤレスLANのセットアップ
（57ページ）

ネットワークの設定（63ページ）

サイレントの設定（196ページ）MLPPでのサイレントサポート用の更新

プロダクト固有の設定（161ページ）設定可能な呼出音サポート用の更新

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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更新されたセクション改訂

電話ネットワークのセキュリティ強化機能

（95ページ）
セキュリティ強化

Cisco IP電話のWebページ（270ページ）に対
する更新

Cisco Unified Communications Managerでの電話
機機能設定の新しい表示電話機の機能設定

（159ページ）

一般的な変更

ファームウェアリリース 11.5（1）の新機能
表 10 :ファームウェアリリース 11.5(1)に合わせた Cisco IP電話 8800アドミニストレーションガイドの改訂

更新されたセクション改訂

追加回線キーのセットアップ（230ページ）

拡張回線モードで使用可能な機能（231ペー
ジ）

拡張回線モードがサポートされます。

サイレントの設定（196ページ）新しいディスプレイ用に、サイレント（DND）
が更新されました。

電話機の概要（31ページ）Opusコーデックがサポートされます。

FIPSモードの有効化（104ページ）FIPSモードが追加されました。

電話機からのワイヤレスLANのセットアップ
（57ページ）

WLAN設定が更新されました。

Cisco Unified Communications Managerを使用し
たWi-Fiプロファイルの設定（60ページ）

Cisco IP電話 8861および 8865用のWLANプ
ロファイルがサポートされます。

Cisco Unified Communications Managerを使用し
たWi-Fiグループの設定（62ページ）

WLAN認証試行の回数の設定（58ページ）WLAN認証の試行の設定がサポートされます。

WLANプロンプトモードの有効化（59ペー
ジ）

WLANプロンプトモードの有効化がサポート
されます。

ダイヤルトーンのカスタマイズ（133ページ）ダイヤルトーンのカスタマイズがサポートさ

れます。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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更新されたセクション改訂

[ネットワーク情報（Network Information）]画
面の表示（260ページ）

[ネットワーク情報（Network Info）]画面の表
示がサポートされます。

ファームウェアリリース 11.0の新機能
電話機能（136ページ）に記載のすべての機能が追加されました。

すべての Cisco Unified Communications Managerリリースをサポートするよう Cisco Unified
Communications Managerのマニュアルに対するすべての参照が更新されています。

表 11 : Cisco IP電話 8800アドミニストレーションガイドのファームウェアリリース 11.0に関するリビジョン

更新されたセクション改訂

• VPNの設定（229ページ）

•ネットワークの設定（63ページ）

•スイッチおよび PCポート用の Energy
Efficient Ethernetのセットアップ（201ペー
ジ）

•ビデオ送信解像度のセットアップ（235
ページ）

• Enhanced Survivable Remote Site Telephony
（88ページ）

明確化の更新、および不具合に対処した更新

• Cisco Unified Communications Managerから
のデバッグ情報の制御（314ページ）.

セクション電話機デバッグオプションサポー

トの改善に関する更新

• WLANセキュリティ（107ページ）.

•認証モードのセットアップ（111ページ）

•ワイヤレスセキュリティクレデンシャル
（111ページ）

EAP-TLS + SCEP、PEAP-GTC、および X.509
デジタル証明書サポートの改善に関する更新

•問題レポートツール（208ページ）.

•カスタマーサポートアップロード URL
の設定（209ページ）.

問題報告ツール（PRT）サポートの改善に関
する更新

•アプリケーションダイヤルルール（88
ページ）

アプリケーションダイヤルルールサポートに

関する情報を追加

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
9

新規および変更情報

ファームウェアリリース 11.0の新機能



更新されたセクション改訂

•回線のラベルの設定（211ページ）.回線テキストラベルに関する情報を追加

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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第 I 部

Cisco IP電話について
•技術的な詳細（13ページ）
• Cisco IP電話のハードウェア（31ページ）





第 2 章

技術的な詳細

•物理環境および動作環境に関する仕様（13ページ）
•ケーブル仕様（14ページ）
•電話機の所要電力（16ページ）
•ネットワークプロトコル（18ページ）
• VLANの連携（23ページ）
• Cisco Unified Communications Managerの連携（24ページ）
• Cisco Unified Communications Manager Expressの連携（24ページ）
•ボイスメッセージシステムの連携（25ページ）
•電話機起動の概要（26ページ）
•外部デバイス（28ページ）
• USBポート情報（28ページ）
•電話機設定ファイル（29ページ）
•ネットワーク輻輳時の電話機の挙動（30ページ）
• 2つのネットワークルータを持つネットワークの電話機の動作（30ページ）
•アプリケーションプログラミングインターフェイス（30ページ）

物理環境および動作環境に関する仕様
次の表に、Cisco IP電話 8800シリーズの物理仕様および動作環境仕様を示します。

表 12 :物理仕様および動作環境仕様

値または範囲仕様

0～ 40 °C（32～ 104 °F）動作温度

動作時：10～ 90 %（結露なし）

非動作時：10～ 95%（結露なし）

動作時の相対湿度

–10～ 60 °C（14～ 140 °F）保管温度

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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値または範囲仕様

229.1 mm（9.02インチ）高さ(T)：

257.34 mm（10.13インチ）幅

40 mm（1.57インチ）奥行

2.62ポンド（1.19 kg）重量

ACアダプタ使用時：100～ 240 VAC、50～ 60 Hz、0.5 A

ネットワークケーブル経由のインライン電源使用時：48 VDC、0.2 A

電源

10 Mbpsケーブルの場合はカテゴリ 3/5/5e/6の 4ペア

100 Mbpsケーブルの場合はカテゴリ 5/5e/6の 4ペア

1000-Mbpsケーブルの場合はカテゴリ 5e/6を 4ペア

ケーブルは、合計 8本のコンダクタに対して 4ペアのワイヤで構成
されています。

（注）

ケーブル

イーサネット仕様でサポートされているとおり、各 Cisco IP電話とスイッチ間
のケーブル長は最大 330フィート（100 m）とします。

距離要件

ケーブル仕様
次の情報は、ケーブル仕様の一覧です。

•ハンドセットおよびヘッドセット接続用の RJ-9ジャック（4コンダクタ）。

• LAN 10/100/1000BaseT接続（電話機の 10/100/1000ネットワークポート）用のRJ-45ジャッ
ク

• 2番目の 10/100/1000BaseT準拠接続用のRJ-45ジャック（電話機の 10/100/1000コンピュー
タポート）

•スピーカー接続の場合は 3.5 mmジャック（Cisco IP電話 8861のみ）

• 48ボルト電源コネクタ

• USBポート/コネクタ：Cisco IP電話 8851用 USBポート X 1、Cisco IP電話 8861用 USB
ポート X 2

• Cisco IP電話 8851および 8861の USBコネクタと見なされる 3つのキー拡張モジュール
コネクタ

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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ネットワークポートとコンピュータポートのピン割り当て

ネットワークポートとコンピュータ（アクセス）ポートはいずれもネットワーク接続に使用さ

れますが、それぞれ異なる目的で使用され、ポートのピン割り当ても異なっています。

•ネットワークポートは、Cisco IP電話上の 10/100/1000 SWポートです。

•コンピュータ（アクセス）ポートは、Cisco IP電話上の 10/100/1000 PCポートです。

ネットワークポートコネクタ

次の表に、ネットワークポートコネクタのピン割り当てを示します。

表 13 :ネットワークポートコネクタのピン割り当て

機能ピン番号

BI_DA+1

BI_DA-2

BI_DB+3

BI_DC+4

BI_DC-5

BI_DB-6

BI_DD+7

BI_DD-8

BIは双方向を表し、DA、DB、DC、DDはそれぞれデータ A、データ B、
データ C、データ Dを表します。

（注）

コンピュータポートコネクタ

次の表に、コンピュータポートコネクタのピン割り当てを示します。

表 14 :コンピュータ（アクセス）ポートコネクタのピン割り当て

機能ピン番号

BI_DB+1

BI_DB-2

BI_DA+3

BI_DD+4

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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機能ピン番号

BI_DD-5

BI_DA-6

BI_DC+7

BI_DC-8

BIは双方向を表し、DA、DB、DC、DDはそれぞれデータA、データB、デー
タ C、データ Dを表します。

（注）

電話機の所要電力
Cisco IP電話は、外部電源または Power over Ethernet（PoE）で電力を供給できます。外部電源
は個別の電源装置によって提供されます。スイッチは電話機のイーサネットケーブル経由で

PoEを供給できます。

Cisco IP電話 8861および 8865は PoE Class 4デバイスであり、追加機能をサポートするには
Class 4機能を備えたスイッチまたはラインカードが必要です。

電話機の電力要件の詳細については、その電話機のデータシートを参照してください。

外部電源を使用する電話機を設置した場合、電話機にイーサネットケーブルを接続する前に、

電源装置を接続してください。外部電源から電力が供給されている電話機を取り外す場合は、

電源装置を取り外す前に、イーサネットケーブルを電話機から取り外してください。

表 15 : Cisco IP電話の電源に関するガイドライン

ガイドライン電源の種類

Cisco IP電話シリーズでは、CP-PWR-CUBE-4電源を使用します。外部電源：CP-PWR-CUBE-4 ＝
外部電源を通じて電力を供給

Cisco IP電話s 8851、8851NR、8861、8865、および8865NRはアクセサリ用途で802.3at
PoEをサポートします。詳細については、電話機のデータシートを参照してくださ
い。

スイッチには、電話機の無停止動作のためのバックアップ電源が必要です。

スイッチ上で実行されている CatOSまたは IOSのバージョンが、目的とする電話機
配置をサポートしていることを確認します。オペレーティングシステムのバージョ

ンに関する情報については、スイッチのマニュアルを参照してください。

PoE電源：イーサネットケー
ブルを介して電話機に接続され

ているスイッチを通じて電力を

供給

Cisco IP電話 8865および 8865NRは、UPoEをサポートしています。Universal Power over Ethernet
（UPoE）

次の表にあるドキュメントは、次のトピックに関する詳細情報を提供します。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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• Cisco IP電話と連携する Ciscoスイッチ

•双方向電力ネゴシエーションをサポートしている Cisco IOSリリース

•電力に関するその他の要件および制限事項

表 16 :追加情報

URLドキュメントのトピック

http://www.cisco.com/c/en/us/solutions/enterprise-networks/
power-over-ethernet-solutions/index.html

PoEソリューション

http://www.cisco.com/c/en/us/solutions/enterprise-networks/upoe/index.htmlUPoE

http://www.cisco.com/c/en/us/products/switches/index.htmlCisco Catalystスイッチ

http://www.cisco.com/c/en/us/products/routers/index.htmlサービス統合型ルータ

http://www.cisco.com/c/en/us/products/ios-nx-os-software/index.htmlCisco IOSソフトウェア

停電

電話機を経由して緊急サービスにアクセスするには、その電話機が電力を受信する必要があり

ます。停電が発生した場合、電源が復旧するまでは、電話サービスおよび緊急コールサービ

スダイヤルが機能しません。電源の異常および障害が発生した場合は、装置をリセットまた

は再設定してから、電話サービスおよび緊急コールサービスダイヤルを利用する必要があり

ます。

電力削減

省電力モードまたは EnergyWise（Power Save Plus）モードを使用して、Cisco IP電話が消費す
る電力を削減できます。

省電力（Power Save）

Power Saveモードでは、電話機が使用されていないときにはスクリーンのバックライトが
消灯します。電話機は、ユーザがハンドセットを持ち上げるか、任意のボタンを押さない

限り、スケジュールされた期間中、Power Saveモードのままになります。

Power Save Plus（EnergyWise）

Cisco IP電話はCisco EnergyWise（Power Save Plus）モードをサポートします。ネットワー
クに EnergyWise（EW）コントローラが含まれている場合（たとえば、Ciscoスイッチで
EnergyWise機能が有効になっている場合）、これらの電話機をスケジュールに基づいてス
リープ状態（電源オフ）およびウェイク状態（電源オン）になるように設定して、電力消

費をさらに抑えることができます。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
17

Cisco IP電話について

停電

http://www.cisco.com/c/en/us/solutions/enterprise-networks/power-over-ethernet-solutions/index.html
http://www.cisco.com/c/en/us/solutions/enterprise-networks/power-over-ethernet-solutions/index.html
http://www.cisco.com/c/en/us/solutions/enterprise-networks/upoe/index.html
http://www.cisco.com/c/en/us/products/switches/index.html
http://www.cisco.com/c/en/us/products/routers/index.html
http://www.cisco.com/c/en/us/products/ios-nx-os-software/index.html


EnergyWiseは、電話機ごとに有効または無効に設定します。 EnergyWiseを有効にした場
合は、他のパラメータとともに、スリープと復帰の時刻を設定します。これらのパラメー

タは、電話機設定 XMLファイルの一部として電話機へ送信されます。

LLDPでの電力ネゴシエーション
電話機とスイッチは、電話機が消費する電力のネゴシエーションを行います。Cisco IP電話は
複数の電力設定で動作し、これにより、使用する電力が少ないときの電力消費を削減します。

電話機のリブートの後、スイッチは電力ネゴシエーションの 1つのプロトコル（CDPまたは
LLDP）にロックされます。スイッチは、電話機が送信した最初のプロトコル（電力の [しき
い値限度値 [TLV]（Threshold Limit Value [TLV]）]を含む）にロックされます。システム管理
者が電話機でそのプロトコルを無効にすると、スイッチがもう一方のプロトコルでの電力要求

に応答しないため、電話機はアクセサリの電源を投入できなくなります。

電力ネゴシエーションをサポートするスイッチに接続する場合は、常に電力ネゴシエーション

を有効（デフォルト）にすることをお勧めします。

電力ネゴシエーションを無効にすると、スイッチは電話機の電源を切断する場合があります。

スイッチが電力ネゴシエーションをサポートしていない場合は、アクセサリの電源を PoE+で
投入する前に、電力ネゴシエーション機能を無効にしてください。電力ネゴシエーション機能

を無効にすると、電話機は IEEE 802.3af-2003規格で許容される最大値まで、アクセサリに電
力を供給できます。

• CDPと電力ネゴシエーションを無効にすると、電話機は最大 15.4 Wまでアクセサリに電
力を供給できます。

（注）

ネットワークプロトコル
Cisco IP電話 8800シリーズは、音声通信に必要な業界標準ネットワークプロトコルおよびシ
スコネットワークプロトコルを複数サポートしています。次の表に、電話でサポート対象ネッ

トワークプロトコルの概要を示します。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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表 17 : Cisco IP電話 8800シリーズでサポート対象ネットワークプロトコル

使用上の注意目的ネットワークプロトコ

ル

Cisco IP電話s 8845、8865、および 8851は
Bluetooth 4.1をサポートしています。

Cisco IP電話 8861は Bluetooth 4.0をサポート
しています。

Cisco IP電話 8811、8841、8851NR、および
8865NRはBluetoothをサポートしていません。

Bluetoothは、短距離におけるデバイスの通信
方法を指定するWireless Personal Area Network
（WPAN）プロトコルです。

Bluetooth

—BootPは、特定の起動情報（IPアドレスなど）
を Cisco IP電話などのネットワークデバイス
が検出できるようにするものです。

Bootstrap Protocol
(BootP)

Cisco IP電話は CASTを CUVAと Cisco Unified
Communications Managerの間のインターフェイ
スとして使用し、Cisco IP電話をSIPプロキシ
として使用します。

CASTプロトコルでは、電話機や関連アプリ
ケーションが、シグナリングコンポーネント

への変更を必要とせずにリモート IP電話と通
信できます。

Cisco Audio Session
Tunnel（CAST）

Cisco IP電話では、補助 VLAN ID、ポートご
との電源管理の詳細情報、Quality of Service
（QoS）設定情報などの情報を、CDPを使用
して Cisco Catalystスイッチとやり取りしてい
ます。

CDPは、シスコの製造するすべての装置で動
作するデバイス検出プロトコルです。

デバイスは、CDPを使用して自身の存在をネッ
トワーク内の他のデバイスにアドバタイズし、

他のデバイスの情報を受信することができま

す。

Cisco Discovery Protocol
（CDP）

CPPDPは、ピアファームウェア共有機能で使
用されます。

CPPDPは、デバイスのピアツーピア階層を形
成するために使用するシスコ独自のプロトコ

ルです。この階層はピアデバイスからネイバー

デバイスにファームウェアファイルを配布す

るために使用されます。

Cisco Peer-to-Peer
Distribution Protocol
（CPPDP）

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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使用上の注意目的ネットワークプロトコ

ル

DHCPは、デフォルトでは有効になっていま
す。無効にした場合は、個々の電話機がある

場所で、IPアドレス、サブネットマスク、ゲー
トウェイ、およびTFTPサーバを手動で設定す
る必要があります。

DHCPのカスタムオプション 150を使用する
ことを推奨します。この方式では、TFTPサー
バの IPアドレスをオプション値として設定し
ています。詳細については、特定の

Cisco Unified Communications Managerリリース
のマニュアルを参照してください。

オプション 150を使用できない場
合、DHCPオプション 66の使用を
試みることができます。

（注）

DHCPは、IPアドレスを動的に確保して、ネッ
トワークデバイスに割り当てるものです。

DHCPを使用すると、IP電話機をネットワー
クに接続すれば、その電話機が機能するよう

になります。IPアドレスを手動で割り当てた
り、ネットワークパラメータを別途設定した

りする必要はありません。

Dynamic Host
Configuration Protocol
（DHCP）

Cisco IP電話では、XMLサービスおよびトラ
ブルシューティングに HTTPを使用します。

HTTPは、インターネットやWeb経由で情報
を転送し、ドキュメントを移送するための標

準的な手段です。

Hypertext Transfer
Protocol（HTTP）

HTTPとHTTPSの両方をサポートするWebア
プリケーションには 2つの URLが設定されて
います。HTTPSをサポートする Cisco IP電話
は、HTTPS URLを選択します。

Hypertext Transfer Protocol Secure（HTTPS）は、
サーバの暗号化とセキュアな IDを確保できる
ように、ハイパーテキスト転送プロトコルと

SSL/TLSプロトコルを組み合わせたものです。

Hypertext Transfer
Protocol Secure
（HTTPS）

Cisco IP電話では、EAP-FASTおよびEAP-TLS
認証方式をサポートすることによって、IEEE
802.1X標準が実装されています。

電話機で 802.1X認証が有効になっている場
合、PCポートとボイスVLANを無効にする必
要があります。

IEEE 802.1X標準は、クライアント/サーバベー
スのアクセスコントロールと認証プロトコル

を定義します。これにより、未承認のクライ

アントが一般にアクセス可能なポートからLAN
に接続するのを制限します。

802.1Xアクセスコントロールでは、クライア
ントが認証されるまで、そのクライアントが

接続しているポート経由では Extensible
Authentication Protocol over LAN（EAPOL）ト
ラフィックしか許可されません。認証に成功

すると、通常のトラフィックはポートを通過

できるようになります。

IEEE 802.1X

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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使用上の注意目的ネットワークプロトコ

ル

802.11インターフェイスは、イーサネットの
ケーブル接続が利用できないか望ましくない

場合の展開オプションです。

Cisco IP電話 8861および 8865のみWLANを
サポートします。

IEEE 802.11標準は、ワイヤレスローカルエ
リアネットワーク（WLAN）におけるデバイ
スの通信方法を指定します。

802.11nは 2.4 GHz帯域と 5 GHz帯域で動作
し、802.11acは 5 GHz帯域で動作します。

IEEE 802.11n/802.11ac

IPを使用して通信するには、ネットワークデ
バイスに対して、IPアドレス、サブネット、
およびゲートウェイが割り当てられている必

要があります。

IPアドレス、サブネット、およびゲートウェ
イの識別情報は、Dynamic Host Configuration
Protocol（DHCP）を通じてCisco IP Phoneを使
用する場合は、自動的に割り当てられます。

DHCPを使用しない場合は、個々の電話機があ
る場所で、これらのプロパティを手動で割り

当てる必要があります。

Cisco IP電話は、IPv6アドレスをサポートして
います。詳細については、該当する

Cisco Unified Communications Managerリリース
のマニュアルを参照してください。

IPは、パケットの宛先アドレスを指定し、ネッ
トワーク経由で送信するメッセージングプロ

トコルです。

インターネットプロト

コル（IP）

Cisco IP電話は、PCポートで LLDPをサポー
トします。

LLDPは、CDPと同様の標準化されたネット
ワーク検出プロトコルで、一部のシスコデバ

イスとサードパーティ製デバイスでサポート

されています。

リンク層検出プロトコ

ル（LLDP）

Cisco IP Phoneは、次のような情報をやり取り
するために、SWポートでLLDP-MEDをサポー
トします。

•ボイス VLANの設定
•デバイスの検出
•電源管理
•インベントリ管理

LLDP-MEDは、音声製品用LLDP標準の拡張で
す。

Link Layer Discovery
Protocol-Media Endpoint
Devices（LLDP-MED）

Cisco IP電話は、RTPプロトコルを使用して、
他の電話機やゲートウェイとリアルタイム音

声トラフィックを送受信します。

RTPは、インタラクティブな音声のようなリ
アルタイムデータをデータネットワーク経由

で転送するための標準プロトコルです。

Real-Time Transport
Protocol（RTP）

RTCPは、デフォルトでは有効になっていま
す。

RTCPは RTPと連動して、RTPストリーム上
でQoSデータ（ジッタ、遅延、ラウンドトリッ
プ遅延など）を伝送します。

Real-Time Control
Protocol (RTCP)
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使用上の注意目的ネットワークプロトコ

ル

コーデックタイプ、DTMF検出、コンフォー
トノイズなどの SDP機能は、通常は運用中の
Cisco Unified Communications Managerまたはメ
ディアゲートウェイでグローバルに設定され

ています。SIPエンドポイントの中には、これ
らのパラメータをエンドポイント上で設定で

きるものがあります。

SDPはSIPプロトコルの一部であり、2つのエ
ンドポイント間で接続が確立されている間に、

どのパラメータを使用できるかを決定します。

会議は、会議に参加するすべてのエンドポイ

ントがサポートする SDP機能だけを使用して
確立されます。

Session Description
Protocol（SDP）

他の VoIPプロトコルと同様に、SIPはシグナ
リングとセッション管理の機能をパケットテ

レフォニーネットワークの内部で処理します。

シグナリングによって、ネットワーク境界を

越えて通話情報を伝送することが可能になり

ます。セッション管理は、エンドツーエンド

コールの属性を制御する機能です。

Cisco IP電話は、電話機が IPv6のみ、IPv4の
み、または IPv4と IPv6の両方で動作している
場合に SIPプロトコルをサポートします。

SIPは、IPを介したマルチメディア会議のため
のインターネット技術特別調査委員会（IETF）
標準です。SIPは、アプリケーション層の
ASCIIベースの制御プロトコルであり（RFC
3261で規定）、2つ以上のエンドポイント間
でコールを確立、維持、および終了するため

に使用できます。

Session Initiation
Protocol（SIP）

Cisco IP電話では、Cisco Unified Communications
Managerへの接続、および XMLサービスへの
アクセスに TCPを使用します。

TCPは、接続型の転送プロトコルです。Transmission Control
Protocol（TCP）

セキュリティが実装されると、Cisco IP電話で
は、Cisco Unified Communications Managerへの
セキュアな登録で TLSプロトコルが使用され
ます。

TLSは、通信のセキュリティ保護と認証に使
用される標準プロトコルです。

Transport Layer Security
（TLS）

TFTPはDHCPサーバが自動的に識別するTFTP
サーバがネットワーク内に必要です。DHCP
サーバで指定されたもの以外のTFTPサーバを
電話機で使用する場合は、電話機の [Network
Configuration]メニューを使用して、TFTPサー
バの IPアドレスを手動で割り当てる必要があ
ります。

詳細については、該当する Cisco Unified
Communications Managerリリースのマニュアル
を参照してください。

TFTPを使用すると、ファイルをネットワーク
経由で転送できます。

Cisco IP Phoneで TFTPを使用すると、電話機
タイプに固有の設定ファイルを取得できます。

Trivial File Transfer
Protocol（TFTP）

UDPは RTPストリームにのみ使用されます。
電話機の SIPシグナリングは UDPをサポート
していません。

UDPは、データパケットを配信するためのコ
ネクションレス型メッセージングプロトコル

です。

User Datagram Protocol
（UDP）

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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LLDP-MEDサポートの詳細については、LLDP-MEDおよび『Cisco Discovery Protocol』ホワイ
トペーパーを参照してください。

http://www.cisco.com/en/US/tech/tk652/tk701/technologies_white_paper0900aecd804cd46d.shtml

関連トピック

802.1X認証（125ページ）
ネットワークの設定

電話機の起動確認（71ページ）
VLANの連携（23ページ）
Cisco Unified Communications Managerの連携（24ページ）
Cisco Unified Communications Manager Expressの連携（24ページ）
音声ポートとビデオポートの範囲設定（215ページ）
Cisco Unified Communications Managerのマニュアル（xviiページ）

VLANの連携
Cisco IP電話は内蔵イーサネットスイッチを備えているため、電話機や、電話機の背面にある
コンピュータ（アクセス）ポートおよびネットワークポートにパケットを転送できます。

コンピュータ（アクセス）ポートにコンピュータを接続した場合、コンピュータと電話機は、

スイッチへの同じ物理リンクとスイッチ上の同じポートを共有します。このように物理リンク

が共有されるため、ネットワークのVLAN設定について、次のような考慮事項が存在します。

•現在の VLANを IPサブネットベースで設定することは可能です。ただし、追加の IPア
ドレスを取得して、同じポートに接続されている他のデバイスと同じサブネットに電話機

を割り当てることはできません。

• VLANをサポートしている電話機上に存在するデータトラフィックによって、VoIPトラ
フィックの品質が低下することがあります。

•ネットワークセキュリティを確保するために、VLAN音声トラフィックと VLANデータ
トラフィックの分離が必要になることがあります。

これらの問題は、音声トラフィックを別の VLAN上に分離することで解決できます。電話機
の接続先となるスイッチポートには、伝送用に、それぞれ別個の VLANを設定します。

• IP電話で送受信される音声トラフィック（Cisco Catalyst 6000上などの補助 VLAN）

• IP電話のコンピュータ（アクセス）ポート経由でスイッチに接続されている PCで送受信
されるデータトラフィック（ネイティブ VLAN）

複数の電話機を別々の補助 VLANに分離すると、音声トラフィックの品質が向上するととも
に、各電話機に割り当てる IPアドレスが十分にない既存ネットワークに対しても、多数の電
話機を追加できます。

詳細については、Ciscoスイッチに添付されているマニュアルを参照してください。スイッチ
に関する情報には、次の URLからもアクセスできます。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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http://cisco.com/en/US/products/hw/switches/index.html

Cisco Unified Communications Managerの連携
Cisco Unified Communications Managerは、業界標準のオープンなコール処理システムです。
Cisco Unified Communications Managerソフトウェアは、従来のPBX機能を企業の IPネットワー
クに統合して、電話機間のコールを確立および切断します。 Cisco Unified Communications
Managerは、電話会議やルートプランなどの機能で必要になるテレフォニーシステムのコン
ポーネント（電話機、アクセスゲートウェイ、およびリソース）を管理します。また、Cisco
Unified Communications Managerには、次の機能もあります。

•電話機のファームウェアの提供

• TFTPと HTTPサービスのを使用した証明書信頼リスト（CTL）および Identity Trust List
（ITL）

•電話機の登録

•コールの保存。この機能により、プライマリCommunications Managerと電話機間でシグナ
リングが消失してもメディアセッションが続行されます。

この章で説明されている電話と連携するための Cisco Unified Communications Managerの設定方
法については、該当する Cisco Unified Communications Managerリリースのマニュアルを参照し
てください。

設定しようとする電話のモデルが、Cisco Unified Communications Manager Administrationの [Phone
Type]ドロップダウンリストに表示されない場合は、Cisco.comにアクセスして、使用してい
る Cisco Unified Communications Managerの最新のデバイスパッケージをインストールします。

（注）

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

Cisco Unified Communications Manager Expressの連携
電話が Cisco Unified Communications Manager Express（Unified CME）と連携する場合は、電話
機をCMEモードにする必要があります。

ユーザが会議機能を起動すると、タグにより、電話機はローカルまたはネットワークハード

ウェアのどちらかの会議ブリッジを使用できます。

電話では、次のアクションはサポートされていません。

• [転送（Transfer）] -接続されたコール転送のシナリオでのみサポートされます。

• [会議（Conference）] -接続されたコール転送のシナリオでのみサポートされます。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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•参加 - [会議（Conference）]ボタンまたはフックフラッシュアクセスを使用してサポートさ
れます。

•保留 - [保留（Hold）]を使用してサポートされます。

•割り込みおよびマージ -サポートされていません。

•直接転送 -サポートされていません。

•選択 -サポートされていません。

ユーザは、異なる回線にわたる会議および転送コールを作成できません。

Unified CMEは、ウィスパーページングとも呼ばれるインターコムコールをサポートします。
しかし、通話中は電話でページが拒否されます。

CMEモードでは、セッション回線モードと拡張回線モードの両方がサポートされています。

ボイスメッセージシステムの連携
Cisco Unified Communications Managerを使用すると、Cisco Unity Connectionボイスメッセージ
ングシステムなどのさまざまなボイスメッセージングシステムと統合できます。各種システ

ムと統合できるため、特定のシステムの使用方法に関する情報をユーザに提供する必要があり

ます。

ユーザがボイスメールに転送できるようにするには、*xxxxxダイヤルパターンを設定し、それ
を[すべてボイスメールに転送]として設定します。詳細については、CiscoUnifiedCommunications
Managerのマニュアルを参照してください。

次の情報を、各ユーザに提供してください：

•ボイスメッセージシステムアカウントへのアクセス方法。

Cisco Unified Communications Managerを使用して、Cisco IP電話の [Messages]ボタンを設
定しておく必要があります。

•ボイスメッセージシステムにアクセスするための初期パスワード。

すべてのユーザが使用できるボイスメッセージシステムのデフォルトパスワードを設定

します。

•ボイスメッセージの受信が電話機でどのように示されるか。

Cisco Unified Communications Managerを使用して、メッセージ受信インジケータ（MWI）
メソッドを設定します。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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電話機起動の概要
Cisco IP電話を VoIPネットワークに接続すると、標準の起動プロセスが実行されます。実際
のネットワークの設定によっては、Cisco IP Phoneで実行される手順が次の手順の一部のみの
場合があります。

1. スイッチからの電力の取得。電話機が外部電源を使用していない場合、電話機に接続さ

れているイーサネットケーブル経由でスイッチからのインラインパワーが供給されま

す。

2. （ワイヤレス LAN上のCisco IP電話 8861および 8865のみ）アクセスポイントのスキャ
ン。Cisco IP電話 8861および 8865は、RFカバレッジエリアを無線でスキャンします。
電話機はネットワークプロファイルを検索し、SSIDと認証タイプが一致するアクセス
ポイントをスキャンします。電話機は、ネットワークプロファイルと一致する最も高い

RSSIをアクセスポイントに関連付けます。

3. （ワイヤレス LAN上の Cisco IP電話 8861および 8865のみ）アクセスポイントによる
認証。 Cisco IP電話は、認証プロセスを開始します。次の表では、認証プロセスについ
て説明します。

説明キー管理オプション認証タイプ

すべてのデバイスでアクセスポイントに

認証できます。セキュリティを高めるた

め、オプションとして静的WEP暗号化を
使用できます。

NoneOpen

電話機はWEPキーを使用してチャレンジ
テキストを暗号化します。アクセスポイ

ントは、チャレンジテキストの暗号化に

使用されたWEPキーを検証してから、
ネットワークアクセスを使用可能にする

必要があります。

NoneShared Key

RADIUSサーバがユーザ名とパスワード
を認証してから、ネットワークアクセス

が使用可能になります。

NonePEAPまたは
EAP-FAST

4. 保存されている電話イメージのロード。起動時に、電話機はブートストラップローダー

を実行して、フラッシュメモリに保存されている電話機ファームウェアをロードしま

す。このイメージを使用して、電話機はソフトウェアとハードウェアを初期化します。

5. VLANの設定。 Cisco IP電話を Cisco Catalystスイッチに接続している場合、スイッチ
は、スイッチ上に定義されているボイス VLANを電話機に通知します。電話機は、
Dynamic Host Configuration Protocol（DHCP）要求を使用して IPアドレスの取得を開始す
るには、VLANメンバーシップをあらかじめ把握している必要があります。
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6. IPアドレスの取得。 Cisco IP電話で DHCPを使用して IPアドレスを取得する場合、電
話機はDHCPサーバにクエリを発行してアドレスを取得します。ネットワークでDHCP
を使用していない場合は、個々の電話機がある場所でスタティック IPアドレスを手動で
割り当てる必要があります。

7. CTLファイルの要求。 TFTPサーバに、CTLファイルが保管されています。このファイ
ルには、電話機と Cisco Unified Communications Managerの間の安全な接続を確立するた
めに必要な証明書も含まれています。

詳細については、該当する Cisco Unified Communications Managerリリースのマニュアル
を参照してください。

8. ITLファイルの要求。電話機は、まずCTLファイルを要求し、次に ITLファイルを要求
します。 ITLファイルは電話機が信頼できるエンティティの証明書を含んでいます。証
明書がサーバとのセキュア接続の認証、またはサーバによるデジタル署名の認証に使用

されます。Cisco Unified Communications Manager 8.5以降は ITLファイルをサポートしま
す。

9. TFTPサーバへのアクセス。 DHCPサーバは、IPアドレスを割り当てるとともに、Cisco
IP電話を TFTPサーバに転送します。電話機の IPアドレスを静的に定義した場合は、
電話機がある場所で TFTPサーバを設定する必要があります。設定すると、電話機は
TFTPサーバに直接アクセスします。

DHCPで割り当てられる TFTPサーバの代わりに、代替 TFTPサーバを割り当てて使用するこ
ともできます。

（注）

10. 設定ファイルの要求。 TFTPサーバは、設定ファイルを保持しています。このファイル
は、Cisco Unified Communications Managerに接続するためのパラメータに加え、電話機
に関するその他の情報を定義しています。

11. Cisco Unified Communications Managerへの接続。設定ファイルは、Cisco IP電話が Cisco
Unified Communications Managerと通信する方法を定義し、電話機にロード IDを提供し
ます。設定ファイルを TFTPサーバから取得した後、電話機は、リスト上で最も優先順
位が高い Cisco Unified Communications Managerとの接続を試みます。

（暗号化または認証された）セキュアなシグナリングのために電話機のセキュリティプ

ロファイルを設定し、Cisco Unified Communications Managerをセキュアモードに設定し
ている場合、電話機はTLS接続を実行します。それ以外の場合は、電話機は非セキュア
TCP接続を実行します。

電話機がデータベースに手動で追加された場合、Cisco Unified Communications Manager
はその電話機を識別します。電話機がデータベースに手動で追加されたものではなく、

自動登録が Cisco Unified Communications Managerで有効化されている場合、その電話機
は、Cisco Unified Communications Managerデータベースに対してその電話機自体の自動
登録を試みます。
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CTLクライアントを設定している場合、自動登録は無効になっています。その場合、電話機
を手動で Cisco Unified Communications Managerデータベースに追加する必要があります。

（注）

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

外部デバイス
不要な無線周波数（RF）信号および可聴周波数（AF）信号を遮断する高品質の外部デバイス
を使用することをお勧めします。外部デバイスには、ヘッドセット、ケーブル、コネクタが含

まれます。

これらのデバイスの品質や、携帯電話および双方向ラジオなど他のデバイスとの間隔によって

は、雑音が入ることもあります。その場合は、次の方法で対処することをお勧めします。

• RFまたは AFの信号源から外部デバイスを離す。

• RFまたは AFの信号源から外部デバイスのケーブルの経路を離す。

•外部デバイス用にシールドされたケーブルを使用するか、高品質なシールドおよびコネク
タを備えたケーブルを使用する。

•外部デバイスのケーブルを短くする。

•外部デバイスのケーブルに、フェライトまたは同様のデバイスを適用する。

シスコでは、外部デバイス、ケーブル、およびコネクタのパフォーマンスを保証できません。

欧州連合諸国では、EMC Directive [89/336/EC]に完全に準拠した外部スピーカ、マイクロフォ
ン、ヘッドセットだけを使用してください。

注意

USBポート情報
Cisco IP電話 8851、8851NR、8861、8865、および 8865NRは、各 USBポートに接続されたデ
バイスを5台までサポートします。電話機に接続された各デバイスは、最大デバイス数に含ま
れます。たとえば、ご使用の電話機は側面ポートで 5台の USBデバイス、背面ポートでさら
に 5台の標準USBデバイスをサポートできます。多くのサードパーティ製USB製品は複数の
USBデバイスとしてカウントされます。たとえば、USBハブとヘッドセットを含むデバイス
は、2台の USBデバイスとしてカウントできます。詳細については、USBデバイスのマニュ
アルを参照してください。
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•通電していないハブはサポートされません。また、電力供給されていても5個以上のポー
トを備えたハブはサポートされません。

• USBハブを経由して電話機に接続している USBヘッドセットはサポートされません。

（注）

電話機に接続された各キー拡張モジュールは、USBデバイスとしてカウントされます。3台の
キー拡張モジュールが電話機に接続されている場合、これらは 3台の USBデバイスとしてカ
ウントされます。

電話機設定ファイル
電話機設定ファイルは TFTPサーバに保存されており、Cisco Unified Communications Manager
に接続するためのパラメータを定義しています。通常、電話機のリセットが必要となるような

変更を Cisco Unified Communications Managerに加えると、その変更内容は、電話機設定ファイ
ルに自動的に反映されます。

設定ファイルには、電話機がどのイメージロードを実行するかも記述されています。このイ

メージロードが電話機にロードされているものと異なる場合、電話機はTFTPサーバにアクセ
スし、必要なロードファイルを要求します。

Cisco Unified Communications Manager Administrationでセキュリティ関連の設定値を設定する
と、電話機のコンフィギュレーションファイルに機密情報が保存されます。設定ファイルの

プライバシーを確保するには、そのファイルを暗号化用に設定する必要があります。詳細につ

いては、お使いの Cisco Unified Communications Managerリリースのマニュアルを参照してくだ
さい。 Cisco Unified Communications Managerでリセットおよび登録されるたびに、電話機は設
定ファイルを要求します。

次の条件を満たしている場合、電話機は、TFTPサーバにあるXmlDefault.cnf.xmlという名前の
デフォルト設定ファイルにアクセスします。

• Cisco Unified Communications Managerで自動登録を有効にした。

•該当する電話機が、Cisco Unified Communications Managerデータベースにまだ追加されて
いない。

•該当する電話機を初めて登録する。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）
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ネットワーク輻輳時の電話機の挙動
ネットワークパフォーマンスの低下の原因となるものは、音声とビデオの品質にも影響を及ぼ

すため、場合によっては、通話が中断される可能性があります。ネットワークパフォーマン

スの低下は、次のような原因が考えられます。

•内部ポートスキャンやセキュリティスキャンなどの管理タスク。

•サービス拒否攻撃など、ネットワーク上で発生した攻撃。

2つのネットワークルータを持つネットワークの電話機
の動作

Cisco IP電話8800シリーズは、ファイアウォールを使用して、中間者攻撃などのサイバー侵入
から保護します。このファイアウォールを無効にすることはできません。ただし、同じサブ

ネット内の 2つのネットワークルータと IPリダイレクトでネットワークが設定されている場
合、この機能によって電話機のトラフィックが中断されてしまう場合があります。

このネットワーク設定は中間者攻撃と似ているので、電話機のファイアウォールによってトラ

フィックが中断されてしまいます。電話機は、その電話機とは異なるサブネットにあるさまざ

まな IP宛てのリダイレクトパケットを受信します。電話機は、複数のルータがあるネット
ワーク上にあり、デフォルトルータは 2番目のルータにトラフィックを送信します。

ファイアウォールがトラフィックを中断していることが疑われるときは、電話機のログを確認

してください。オペレーティングシステムで、接続を確立しようとしたときにエラーコード

1の通知が出ていないか確認してください。シグニチャの 1つは、次のとおりです。
sip_tcp_create_connection: socket connect failed cpr_errno: 1.

同じサブネット内の2つのネットワークルータと IPリダイレクトを使用するネットワークは、
一般的な設定ではありません。このネットワーク設定を使用している場合、1つのサブネット
につきルータを 1つだけ使用することを検討してください。しかし、同じサブネットの 2つの
ネットワークルータが必要な場合は、ルータの IPリダイレクトを無効にし、電話機を再起動
してください。

アプリケーションプログラミングインターフェイス
シスコは、サードパーティ製アプリケーション開発者によってテストされ、シスコから認定さ

れたサードパーティ製アプリケーションによる電話機の API使用をサポートしています。認
定されていないアプリケーション間のやりとりに関連する電話の問題は、サードパーティが対

処する必要があり、シスコでは対処しません。

シスコ認定のサードパーティ製アプリケーション/ソリューションのサポートモデルについて
は、シスコソリューションパートナープログラムのWebサイトで詳細を参照してください。
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第 3 章

Cisco IP電話のハードウェア

•電話機の概要（31ページ）
• Cisco IP Phone 8811（33ページ）
• Cisco IP電話 8841および 8845（34ページ）
• Cisco IP電話 8851および 8851NR（35ページ）
• Cisco IP電話 8861、8865、および 8865NR（37ページ）
•ボタンとハードウェア（38ページ）
•ビデオフォンのカメラの保護（41ページ）

電話機の概要
Cisco IP電話 8800シリーズは、Internet Protocol（IP）ネットワーク経由の音声通信を提供しま
す。 Cisco IP電話は、デジタルビジネスフォンとほぼ同様に機能し、電話の発信に加えて、
ミュート、保留、転送などの機能を使用できます。また、データネットワークに接続するた

め、IPテレフォニー機能が拡張され、ネットワーク情報やサービス、およびカスタマイズ可能
な機能やサービスにアクセスできるようになります。

Cisco IP電話 8811は、グレースケール LCD画面を備えています。 Cisco IP電話 8841、8845、
8851、8851NR、8861、8865、および 8865NRは、24ビットカラーLCD画面を備えています。

電話回線キーに機能を追加する場合、使用できる回線キーの数には制限があります。使用して

いる電話機の回線キーの数を超えて機能を追加することはできません。

Cisco IP電話の機能は次のとおりです。

• [セッション回線モード（Session Line Mode）]で最大 5回線、[拡張回線モード（Enhanced
Line Mode）]で最大 10回線をサポートするプログラム可能な機能ボタン。

•フルビデオ機能（Cisco IP電話 8845、8865、および 8865NRのみ）

•ギガビットイーサネット接続機能

•ワイヤレスヘッドセット用 Bluetoothのサポート（Cisco IP電話 8845、8851、8861、およ
び 8865のみ。この機能は、Cisco IP電話 8811、8841、8851NR、および 8865NRではサ
ポートされていません）

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
31



•外部マイクロフォンとスピーカーのサポート（Cisco IP電話 8861、8865、および 8865NR
のみ）

• Wi-Fiによるネットワーク接続機能（Cisco IP電話 8861および 8865のみ。Wi-Fiは、Cisco
IP電話 8865NRではサポートされません）

• USBポート：

• Cisco IP電話 8851および 8851NRには USBポート X 1

• Cisco IP電話 8861、8865、8865NRには USBポート X 2

Cisco IP電話 8845、8865、および 8865NRは、内蔵ビデオカメラによるビデオコールをサポー
トしています。この機能を使用すれば、友人や同僚とコラボレーションしたり、電話機を使っ

てフェイスツーフェイス会議を開催することができます。

Cisco IP電話 8845、8865、および 8865NRでは、ボックスと梱包を保存する必要があります。
これらの電話機のカメラは脆弱です。電話機を移動する場合は、電話機を元のボックスにパッ

クしてカメラを保護することを推奨します。詳細については、ビデオフォンのカメラの保護

（41ページ）を参照してください。

（注）

ビデオコールには次の機能があります。

• [PIP]：右下、右上、左上、左下の 4つのポジションから選択します。 PIP表示をオフにす
ることもできます。

• [スワップ（Swap）]：PIPビュー内で表示を切り替えます。 [スワップ（Swap）]ソフト
キーは PIPがオフになっているときは無効です。

• [ビデオのセルフビュー（Self-view Video）]：[ビデオのセルフビュー（Self-view Video）]
を選択すると、ビデオに表示される場合と同様に画像が表示されます。

• [ビデオ UIおよび会議/転送開始（Video UI and Conference/Transfer Initiation）]：会議を開
始する場合に選択します。

ビデオコールの詳細については、『Cisco IP電話 8800 Series User Guide for Cisco Unified
Communications Manager』および該当する Cisco Unified Communications Managerリリースのマ
ニュアルを参照してください。

他のデバイスと同様に、Cisco IP電話は設定し、管理する必要があります。これらの電話機
は、次のコーデックのエンコードとデコードを行います。

• G.711 a-law

• G.711 mu-law

• G.722

• G722.2 AMR-WB

• G.729a/G.729ab
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• G.726

• iLBC

• Opus

• iSAC

セル方式の電話、携帯電話、GSM電話、または双方向ラジオを Cisco IP電話のすぐ近くで使
用すると、相互干渉が発生することがあります。詳細については、干渉が発生するデバイスの

製造元のマニュアルを参照してください。

注意

Cisco IP電話は、通話転送や転送、リダイヤル、短縮ダイヤル、会議コール、ボイスメッセー
ジングシステムへのアクセスなど、従来のテレフォニー機能を提供します。 Cisco IP電話で
は、さらにその他の各種の機能も提供します。

Cisco IP電話は、他のネットワークデバイスと同様に、Cisco Unified Communications Manager
および IPネットワークの他の部分にアクセスできるように設定する必要があります。 DHCP
を使用すると、電話機上で設定する内容が少なくなります。ただし、お使いのネットワークで

必要な場合は、IPアドレス、TFTPサーバ、サブネット情報などの情報を手動で設定できます。

Cisco IP電話は、IPネットワーク上の他のサービスやデバイスと連携することで、高度な機能
を提供できます。たとえば、Cisco Unified Communications Managerを社内のLightweight Directory
Access Protocol 3（LDAP3）標準ディレクトリと統合すると、ユーザが同僚の連絡先情報を IP
電話で直接検索できるようになります。 XMLを使用すると、天気予報、株価情報、商品相場
などのWebベースの情報にユーザがアクセスできるようになります。

さらに、Cisco IP電話はネットワークデバイスであるため、詳細なステータス情報を電話機か
ら直接取得することができます。この情報は、ユーザが IP電話を使用しているときに生じた
問題をトラブルシューティングするのに役立ちます。また、アクティブコールに関する統計

情報や、ファームウェアのバージョンも電話機で取得できます。

Cisco IP電話を IPテレフォニーネットワークで機能させるには、IP電話をCisco Catalystスイッ
チなどのネットワークデバイスに接続する必要があります。また、コールを送受信する前に、

Cisco IP電話を Cisco Unified Communications Managerシステムに登録する必要があります。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

Cisco IP Phone 8811
以下の項では、Cisco IP Phone 8811の属性について説明します。

フォンの接続

次の図に示されているように、組織の IPテレフォニーネットワークに電話機を接続します。
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アクセスポート（10/100/1000PC）
接続

5DCアダプタポート（DC48V）。1

補助ポート6AC-DC電源装置（オプション）。2

ハンドセットの接続。7AC電源コンセント（オプショ
ン）。

3

アナログヘッドセットの接続（オ

プション）。

8ネットワークポート（10/100/1000
SW）接続。 IEEE 802.3at電源対応

4

Cisco IP Phone 8811はキー拡張モジュールをサポートしていません。（注）

Cisco IP電話 8841および 8845
次のセクションでは、Cisco IP電話 8841および 8845の属性について説明します。
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電話機の接続部

次のダイヤグラムを使用して、電話機を会社の IPテレフォニーネットワークに接続します。

アクセスポート（10/100/1000 PC）接続5DCアダプタポート（DC48V）1

補助ポート6AC-DC電源装置（オプション）。2

ハンドセットの接続。7AC電源コンセント（オプション）。3

アナログヘッドセットの接続（オプショ

ン）。

8ネットワークポート（10/100/1000 SW）
接続。 IEEE 802.3at電源対応

4

Cisco IP電話 8841および 8845はキー拡張モジュールをサポートしていません。（注）

Cisco IP電話 8851および 8851NR
以降の項では、Cisco IP電話 8851および 8851NRの属性について説明します。
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Cisco IP電話 8851NRは Bluetoothをサポートしていません。その点を除き、Cisco IP電話 8851
と Cisco IP電話 8851NRは同じ機能をサポートしています。

（注）

電話接続

次の図に示されているように、企業 IPテレフォニーネットワークに電話機を接続します。

補助ポート6DCアダプタポート（DC48V）1

ハンドセットの接続。7AC-DC電源装置（オプション）。2

アナログヘッドセットの接続（オプ

ション）。

8AC電源コンセント（オプション）。3

USBポート9ネットワークポート（10/100/1000
SW）接続。 IEEE 802.3at電源対応

4

アクセスポート（10/100/1000 PC）接
続

5
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各USBポートは、最大5台のサポート対象デバイスおよび非サポートデバイスの接続をサポー
トしています。電話機に接続された各デバイスは、最大デバイス数に含まれます。たとえば、

電話機は5台のUSBデバイス（2台のキー拡張モジュール、1台のヘッドセット、1台のハブ、
および 1台の別の標準 USBデバイスなど）を側面ポートでサポートします。第三者製の USB
製品の多くは複数の USBデバイスとしてカウントされる場合があります。たとえば、あるデ
バイスに USBハブとヘッドセットが含まれる場合は 2台の USBデバイスとして扱われること
があります。詳細については、USBデバイスのマニュアルを参照してください。

（注）

Cisco IP電話 8861、8865、および 8865NR
以降の項では、Cisco IP電話 8861、8865および 8865NRの属性について説明します。

電話機の接続部

次の図に示されているように、企業 IPテレフォニーネットワークに電話機を接続します。

ハンドセットの接続。7DCアダプタポート（DC48V）1
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アナログヘッドセットの接続（オプ

ション）。

8AC-DC電源装置（オプション）。2

USBポート9AC電源コンセント（オプション）。3

オーディオイン/アウトポート10ネットワークポート（10/100/1000
SW）接続。 IEEE 802.3at電源対応

4

USBポート11アクセスポート（10/100/1000 PC）接
続

5

補助ポート6

各USBポートは、最大5台のサポート対象デバイスおよび非サポートデバイスの接続をサポー
トしています。電話機に接続された各デバイスは、最大デバイス数に含まれます。たとえば、

電話機では 5台のUSBデバイス（たとえば 3台のキー拡張モジュール、1台のハブ、もう 1台
の標準 USBデバイス）を側面ポートでサポートし、さらに 5台の標準 USBデバイスを背面
ポートでサポートできます第三者製のUSB製品の多くは複数のUSBデバイスとしてカウント
される場合があります。たとえば、あるデバイスに USBハブとヘッドセットが含まれる場合
は 2台の USBデバイスとして扱われることがあります。詳細については、USBデバイスのマ
ニュアルを参照してください。

（注）

ボタンとハードウェア
Cisco IP電話 8800シリーズには、次に示す 2つの異なるハードウェアタイプがあります。

• Cisco IP電話 8811、8841、8851、8851NR、および 8861：カメラなし。

• Cisco IP電話 8845、8865、および 8865NR：内蔵カメラ付き。

次の図は、Cisco IP電話 8845を示しています。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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図 1 : Cisco IP電話 8845のボタンおよびハードウェア

次の表は、Cisco IP電話 8800シリーズのボタンについて説明しています。

表 18 : Cisco IP電話 8800シリーズのボタン

着信コール（赤色に点滅）または新しいボイスメッセー

ジ（赤色に点灯）があるかどうかを示します。

ハンドセットとハンドセッ

トライトストリップ

1

ビデオコールのためにカメラを使用します。カメラ

Cisco IP電話 8845、8865、
および 8865NRのみ

2

:電話回線、機能、およびコールセッションにアク
セスします。

電話回線キーに機能を追加する場合、使用できる回線

キーの数には制限があります。使用している電話機の

回線キーの数を超えて機能を追加することはできませ

ん。

詳細については、「Cisco IP電話ハードウェア」の章の
「ソフトキー、回線ボタン、機能ボタン」の項を参照

してください。

プログラム可能な機能ボタ

ンと回線ボタン

3

:関数とサービスにアクセスします。

詳細については、「Cisco IP電話ハードウェア」の章の
「ソフトキー、回線ボタン、機能ボタン」の項を参照

してください。

ソフトキーボタン4
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戻る ：前の画面またはメニューに戻ります。

ナビゲーションクラスタ ナビゲーションリングと

[選択（Select）]ボタン：メニューをスクロールしたり、
項目を強調表示したり、強調表示されている項目を選

択したりできます。

リリース ：接続されているコールまたはセッショ

ンを終了します。

戻る、ナビゲーションクラ

スタ、およびリリース

5

保留/再開 ：アクティブコールを保留にしたり、保

留中のコールを再開したりします。

会議 ：電話会議を作成します。

転送 ：コールを転送します。

保留/再開、会議、および転
送

6

[スピーカーフォン（Speakerphone） ]：スピーカ
フォンのオン/オフを切り替えます。スピーカフォンが
オンになっているとき、ボタンは点灯しています。

[ミュート（Mute） ]：マイクロフォンのオン/オフ
を切り替えます。マイクロフォンがミュートになって

いるとき、ボタンは点灯しています。

ヘッドセット ：ヘッドセットをオンに切り替えま

す。ヘッドセットがオンの場合、ボタンは点灯します。

ヘッドセットモードを終了するには、ハンドセットを

持ち上げるか、スピーカーフォン を選択します。

スピーカーフォン、ミュー

ト、およびヘッドセット

7

連絡先 ：個人用ディレクトリや社内ディレクトリに

アクセスします。

[アプリケーション（Applications）] ：発着信履歴、

ユーザ設定、電話機設定、および電話機モデル情報に

アクセスします。

メッセージ ：ボイスメッセージングシステムを自

動的にダイヤルします。

連絡先、アプリケーショ

ン、およびメッセージ

8

:ハンドセット、ヘッドセット、およびスピー
カーフォンの音量（オフフック）と呼出音の音量（オ

ンフック）を調整します。

音量ボタン9

ソフトキー、回線ボタン、機能ボタン

電話機で対話式に機能を操作する方法がいくつかあります。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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•ソフトキーは画面の下にあり、ソフトキーの上の画面に表示されている機能にアクセスで
きます。ソフトキーは、その時点で行っている操作に応じて変化します。 [その他...
（More...）]ソフトキーは、その他にも使用可能な機能があることを示しています。

•スクリーンの両側にある機能ボタンと回線ボタンを使用すると、電話機能および電話回線
にアクセスできます。

•機能ボタン：短縮ダイヤルやコールピックアップなどの機能で使用します。また、別
の回線での自分のステータスを表示するために使用します。

•回線ボタンを使用すると、コールに応答したり、保留中のコールを再開したりできま
す。アクティブコールに対して使用されないときは、不在着信の表示などの電話機

能を開始できます。

機能ボタンと回線ボタンの点灯は、次のようなステータスを示します。

標準回線モード:機能ボタン

[拡張回線モード（Enhanced
Line Mode）]

標準回線モード:回線ボタンLEDのカラーと状態

アクティブコールまたは双方

向インターコムコール、使用

中のプライバシー

アクティブコールまたは双方

向インターコムコール、保留

コール、使用中のプライバ

シー

緑色で一定の LED

保留された通話なし緑色、LED点滅

ハントグループにログインし

た一方向インターコムコール

ハントグループにログインし

た着信コール、復帰コール、

一方向インターコムコール

オレンジ色、点灯 LED

着信コール、復帰コールなしオレンジ色、LED点滅

使用中のリモート回線、アク

ティブな応答がありません

使用中のリモート回線、保留

中のリモート回線、アクティ

ブに応答不可

赤色、点灯 LED

リモート回線が保留中なし赤色、LED点滅

管理者は、いくつかの機能をソフトキーまたは機能ボタンとして設定できます。さらに、ソフ

トキーや関連するハードボタンを使っていくつかの機能にアクセスすることもできます。

ビデオフォンのカメラの保護
ビデオフォンのカメラが壊れやすく、電話機の配送中に壊れる可能性があります。
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始める前に

次のいずれかが必要です。

•元の電話箱と梱包材

•エアクッションや泡の回り込みなどのパッケージング素材

手順

ステップ 1 元のボックスを使用している場合は、次のようになります。

a) レンズがきちんと保護されていることを示すために、カメラにエアクッションを配置しま

す。

b) 電話機を元のボックスに置きます。

ステップ 2 ボックスを持っていない場合は、電話機をエアクッションまたは泡の回りにして、カメラを保
護します。どの方向からでもカメラを何も押しられないようにエアクッションがカメラを保護

し囲むようにします。または、カメラが輸送中に破損することがあります。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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第 II 部

Cisco IP電話の設置
• Cisco IP電話の設置（45ページ）
• Cisco Unified Communications Managerでの電話機の設定（75ページ）
•セルフケアポータルの管理（91ページ）





第 4 章

Cisco IP電話の設置

•ネットワークセットアップの確認（45ページ）
•オンプレミス電話用のアクティベーションコードのオンボーディング（46ページ）
•アクティベーションコードオンボーディングとモバイルおよびリモートアクセス（47
ページ）

•電話機の自動登録の有効化（48ページ）
• Cisco IP電話の設置（50ページ）
•セットアップメニューからの電話の設定（52ページ）
•電話機でのワイヤレス LANの有効化（55ページ）
•ネットワークの設定（63ページ）
•電話機の起動確認（71ページ）
•ユーザの電話サービスの設定（71ページ）
•ユーザの電話モデルを変更（72ページ）

ネットワークセットアップの確認
新しい IPテレフォニーシステムを導入するときは、システム管理者とネットワーク管理者が
いくつかの初期設定作業を実施して、ネットワークを IPテレフォニーサービス用に準備する
必要があります。Cisco IPテレフォニーネットワークのセットアップと設定のチェックリスト
については、特定の Cisco Unified Communications Managerリリース向けのドキュメントを参照
してください。

電話機がネットワーク内のエンドポイントとして正常に動作するためには、電話ネットワーク

が特定の要件を満たしている必要があります。 1つの要件は適切な帯域幅です。電話機は、
Cisco Unified Communications Managerへの登録時には、推奨される 32 kbpsを超える帯域幅を
必要とします。 QoS帯域幅を設定する際は、これ以上の帯域幅要件を考慮してください。詳
細については、『Cisco Collaboration System 12.x Solution Reference Network Designs (SRND)』ま
たはそれ以降（https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/srnd/collab12/
collab12.html）を参照してください。
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電話機は、Cisco Unified Communications Managerから取得した日時を表示します。電話機に表
示される時間は、Cisco Unified Communications Managerの時間と 10秒以内の誤差がある場合が
あります。

（注）

手順

ステップ 1 次の要件を満たすように VoIPネットワークを設定します。

•ルータおよびゲートウェイ上で VoIPが設定されている。

• Cisco Unified Communications Managerがネットワークにインストールされ、コール処理用
に設定されている。

ステップ 2 次のいずれかをサポートするようにネットワークをセットアップします。

• DHCPのサポート

•手動による IPアドレス、ゲートウェイ、およびサブネットマスクの割り当て

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

オンプレミス電話用のアクティベーションコードのオン

ボーディング
アクティベーションコードオンボーディングを使用すると、自動登録なしで新しい電話機をす

ばやく設定できます。この方法では、次のいずれかを使用して電話のオンボーディングプロセ

スを制御します。

• Cisco Unified Communications Manager一括管理ツール（BAT）

• [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]インター
フェイスを開きます。

• Administrative XML Web Service（AXL）

からこの機能を有効にするデバイス情報Phone Configurationページのセクション。選択するオ
ンボーディング用のアクティベーションコードを要求するこの機能を1つのオンプレミス電話
に適用したい場合。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
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電話を登録する前に、ユーザはアクティベーションコードを入力する必要があります。アク

ティベーションコードオンボーディングは、個々の電話機、電話機のグループ、またはネット

ワーク全体に適用できます。

ユーザは 16桁のアクティベーションコードを入力するだけなので、ユーザが自分の電話機に
搭載するのは簡単な方法です。コードは手動で入力するか、電話機にビデオカメラがある場合

はQRコードを入力します。ユーザにこの情報を提供するには、安全な方法を使用することを
お勧めします。ユーザーに電話機が割り当てられている場合、その情報は Self Care Portalで利
用できます。監査ログは、ユーザがポータルからコードにアクセスしたときに記録します。

アクティベーションコードは 1回しか使用できず、デフォルトでは 1週間後に期限切れになり
ます。コードの有効期限が切れた場合は、ユーザに新しいコードを提供する必要があります。

製造元設置証明書（MIC）とアクティベーションコードが検証されるまで電話を登録できない
ため、このアプローチはネットワークを安全に保つための簡単な方法であることがわかりま

す。この方法は、自動登録電話サポート（TAPS）または自動登録のためのツールを使用しな
いため、オンボード電話を一括処理するのにも便利な方法です。オンボーディングの速度は、

1秒あたり 1台の電話、または 1時間あたり約 3600台の電話です。電話機は、Cisco Unified
Communications Managerの管理機能、管理 XML Webサービス（AXL）、または BATを使用
して追加できます。

既存の電話機は、アクティベーションコードのオンボーディング用に設定された後にリセット

されます。アクティベーションコードが入力され、電話機のMICが確認されるまで、登録は
行われません。あなたがそれを実装する前にあなたがアクティベーションコードオンボーディ

ングに向かって動いていることを現在のユーザに知らせてください。

詳細については、Cisco Unified Communications Managerおよび IM and Presence Serviceリリース
12.0(1) 以降のアドミニストレーションガイドを参照します。

アクティベーションコードオンボーディングとモバイル

およびリモートアクセス
リモートユーザ用のCisco IP電話を導入する場合は、モバイルおよびRemote Accessでアクティ
ベーションコードオンボーディングを使用できます。この機能は、自動登録が不要な場合に、

オフプレミスの電話機を導入するための安全な方法です。ただし、オンプレミスの場合は自動

登録用に、電話機をオフプレミスの場合はアクティベーションコードとして設定できます。こ

の機能は、オンプレミスの電話機のアクティベーションコードオンボーディングと似ています

が、オフプレミスの電話機でもアクティベーションコードを利用できます。

モバイルおよび Remote Accessのアクティベーションコードのオンボーディングでは、Cisco
Unified Communications Manager 12.5 (1) SU1以降、および Cisco Expressway X12.5以降が必要で
す。また、スマートライセンスも有効にする必要があります。

この機能は、Cisco Unified Communications Managerの管理から有効にすることができます。た
だし、次の点に注意してください。

•からこの機能を有効にするデバイス情報 Phone Configurationページのセクション。
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•この機能を1つのオンプレミス電話に適用したい場合は、オンボーディング用のアクティ
ベーションコードを要求するを選択します。

•アクティベーションオンボーディング機能を 1つのオフプレミス電話に適用したい場合
は、MRA経由でアクティベーションコードを許可するおよびオンボーディング用のア
クティベーションコードを要求するを選択します。電話機がオンプレミスの場合は、モ

バイルおよび Remote Accessモードに変更され、Expresswayを使用します。電話機が
Expresswayにアクセスできない場合、その電話機がオフプレミスになるまで登録されませ
ん。

詳細については、次のマニュアルを参照してください。

• Cisco Unified Communications Managerおよび IM and Presence Serviceリリース 12.0(1)アド

ミニストレーションガイド

• Cisco Expressway X12.5以降用 Cisco Expressway経由のモバイル＆ Remote Access

電話機の自動登録の有効化
Cisco IP電話は、コールの処理にCisco Unified Communications Managerを必要とします。Cisco
Unified Communications Managerを正しくセットアップして、電話機を管理し、コールを適切に
ルーティングおよび処理するには、該当する Cisco Unified Communications Managerリリースま
たは Cisco Unified Communications Manager Administrationの状況依存ヘルプを参照してくださ
い。

Cisco IP電話を設置する前に、電話機を Cisco Unified Communications Managerデータベースに
追加する方法を選択しておく必要があります。

電話機を設置する前に自動登録を有効にしておくと、次のことが可能になります。

•事前に電話機からMACアドレスを収集することなく、電話機を追加する。

• Cisco IP電話を IPテレフォニーネットワークに物理的に接続したときに、その電話機を
Cisco Unified Communications Managerデータベースに自動的に追加する。自動登録中に、
Cisco Unified Communications Managerは連続する電話番号の中から次に使用可能なものを
電話機に割り当てます。

•電話機を Cisco Unified Communications Managerデータベースにすばやく登録し、電話番号
などの設定を Cisco Unified Communications Managerから変更する。

•自動登録された電話機を新しい場所に移動し、電話番号を変更しないまま別のデバイス
プールに割り当てる。

自動登録は、デフォルトでは無効になっています。自動登録を使用しない方がよい場合もあり

ます。たとえば、電話機に特定の電話番号を割り当てる場合や、Cisco Unified Communications
Managerとのセキュア接続を使用する場合です。自動登録の有効化の詳細については、該当す
るCisco Unified Communications Managerリリースのマニュアルを参照してください。Cisco CTL
クライアントを通じてクラスタを混合モードに設定すると、自動登録が自動的に無効になりま
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すが、これを有効に設定できます。 Cisco CTLクライアントを通じてクラスタを非セキュア
モードに設定すると、自動登録は自動的には有効になりません。

自動登録と TAPS（Tool for AutoRegistered Phones Support）を使用すると、MACアドレスを最
初に電話機から収集しなくても、電話機を追加することができます。

TAPSは、一括管理ツール（BAT）と連携して、Cisco Unified Communications Managerデータ
ベースにダミーMACアドレスを使用して追加された一連の電話機をアップデートします。
TAPSを使用して、MACアドレスを更新し、デバイス向けに事前定義された設定をダウンロー
ドします。

自動登録と TAPSは、ネットワークに追加する電話機が 100台未満の場合に使用することを推
奨します。 100台を超える電話機をネットワークに追加するには、一括管理ツール（BAT）を
使用します。

TAPSを利用するには、管理者またはエンドユーザが TAPSの電話番号をダイヤルして、音声
プロンプトに従います。このプロセスが完了した後、電話機には電話番号とその他の設定値が

含まれており、電話機は正しいMACアドレスを使用してCisco Unified Communications Manager
の管理ページで更新されます。

ネットワークにCisco IP電話を接続する前に、自動登録がCisco Unified Communications Manager
の管理ページで有効になっていて、正しく設定されていることを確認します。自動登録の有効

化および設定の詳細については、該当する Cisco Unified Communications Managerリリースのマ
ニュアルを参照してください。

TAPSが機能するためには、Cisco Unified Communications Managerの管理ページで自動登録を
有効にする必要があります。

手順

ステップ 1 Cisco Unified Communications Managerの管理で、 [システム（System）] > [Cisco Unified CM]
をクリックします。

ステップ 2 [検索（Find）]をクリックして、必要なサーバを選択します。

ステップ 3 [自動登録の情報（Auto-registration Information）]で、これらのフィールドを設定します。

• [ユニバーサルデバイステンプレート(Universal Device Template)]

• [ユニバーサル回線テンプレート(Universal Line Template)]

• [開始電話番号(Starting Directory Number)]

•終了電話番号（Ending Directory Number）

ステップ 4 [このCisco Unified CMでは自動登録は無効にする（Auto-registration Disabled on this Cisco Unified
Communications Manager）]チェックボックスをオフにします。

ステップ 5 [保存]をクリックします。

ステップ 6 [設定の適用（Apply Config）]をクリックします。
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Cisco IP電話の設置
電話機をネットワークに接続すると、電話機の起動プロセスが開始され、電話機がCiscoUnified
Communications Managerに登録されます。電話機の設置を完了するには、DHCPサービスを有
効にするかどうかに応じて、電話機上でネットワーク設定値を設定します。

自動登録を使用した場合は、電話機をユーザに関連付ける、ボタンテーブルや電話番号を変更

するなど、電話機の特定の設定情報をアップデートする必要があります。

外部デバイスを使用する前に、外部デバイス（28ページ）を参照してください。（注）

アクセサリの設置については、『Cisco IP電話 7800 and 8800 Series Accessories Guide for Cisco
Unified Communications Manager』を参照してください。

机上に LANケーブルが 1本しかない場合、SWポートで電話機を LANに接続し、コンピュー
タを PCポートに接続します。詳細については、コンピュータとの有線ネットワーク接続の共
有（52ページ）を参照してください。

また、2台の電話機をデイジーチェーンで接続することもできます。1台目の電話機のPCポー
トを 2台目の電話機の SWポートに接続します。

SWポートと PCポートは LANに接続しないでください。注意

手順

ステップ 1 電話機の電源を次の中から選択します。

• Power over Ethernet（PoE）

•外部電源

詳細については、電話機の所要電力（16ページ）を参照してください。

ステップ 2 ハンドセットをハンドセットポートに接続し、電話機のチャネルにケーブルを押し込みます。

ワイドバンド対応ハンドセットは、CiscoIP電話で使用するために特別に設計されたものです。
ハンドセットは、着信コールやボイスメッセージがあることを通知する、ライトストリップ

を備えています。

電話機のチャネルにケーブルを押し込むことに失敗すると、プリント回路基板が損

傷する可能性があります。ケーブルチャネルにより、コネクタとプリント回路ボー

ドにかかる負担が軽減されます。

注意
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ステップ 3 ヘッドセットまたはワイヤレスヘッドセットを接続します。ヘッドセットは設置の際に接続

しなくても、後から追加できます。

ケーブルをケーブルチャネルに差し込みます。

電話機のチャネルにケーブルを押し込むことに失敗すると、電話機内部のプリント

回路基板が損傷する可能性があります。ケーブルチャネルにより、コネクタとプ

リント回路ボードにかかる負担が軽減されます。

注意

ステップ 4 ストレートイーサネットケーブルを使用して、スイッチを Cisco IP電話の 10/100/1000 SWと
いうラベルの付いたネットワークポートに接続します。CiscoIP電話には、イーサネットケー
ブルが 1本同梱されています。

10 Mbps接続にはカテゴリ 3、5、5e、または 6のケーブル接続を使用します。100 Mbps接続に
は 5、5e、または 6を使用します。1000 Mbps接続にはカテゴリ 5eまたは 6を使用します。ガ
イドラインの詳細については、ネットワークポートとコンピュータポートのピン割り当て

（15ページ）を参照してください。

ステップ 5 ストレートイーサネットケーブルを使用して、デスクトップコンピュータなどの他のネット

ワークデバイスを Cisco IP電話のコンピュータポートに接続します。別のネットワークデバ
イスは、ここで接続しなくても後で接続できます。

10 Mbps接続にはカテゴリ 3、5、5e、または 6のケーブル接続を使用します。100 Mbps接続に
は 5、5e、または 6を使用します。1000 Mbps接続にはカテゴリ 5eまたは 6を使用します。ガ
イドラインの詳細については、ネットワークポートとコンピュータポートのピン割り当て

（15ページ）を参照してください。

ステップ 6 電話機を机の上に置く場合は、フットスタンドを調整します。電話機を壁に取り付ける場合

は、受話器が受け台から滑り落ちないようにハンドセットの受け台を調整する必要がありま

す。

ステップ 7 電話機の起動プロセスをモニタします。この手順では、プライマリとセカンダリの電話番号、

および電話番号に関連付ける機能を電話機に追加し、電話機が正しく設定されていることを確

認します。

ステップ 8 電話上でネットワーク設定値を設定する場合、DHCPを使用するか、手動で IPアドレスを入
力して、電話機の IPアドレスを設定します。

ネットワークの設定（63ページ）およびネットワークのセットアップ（275ページ）を参照
してください。

ステップ 9 最新のファームウェアイメージに電話機をアップグレードします。

ワイヤレス接続の品質と帯域幅によっては、WLANインターフェイスを通じたファームウェア
のアップグレードは、有線インターフェイスより時間がかかることがあります。一部のアップ

グレードでは完了までに 1時間を超える場合があります。

ステップ 10 Cisco IP電話でコールを発信し、電話機と各機能が正常に動作することを確認します。

『Cisco IP電話 8800 Series User Guide』を参照してください。
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ステップ 11 エンドユーザに対して、電話機の使用方法および電話機のオプションの設定方法を通知しま

す。この手順では、ユーザが十分な情報を得て、Cisco IP電話を有効に活用できるようにしま
す。

コンピュータとの有線ネットワーク接続の共有

電話機とお使いのコンピュータは、正常に機能するようにネットワークに接続する必要があり

ます。イーサネットポートが1つしかない場合は、デバイスでネットワーク接続を共有できま
す。

始める前に

管理者は、使用する前に、Cisco Unified Communications Manager PCポートを有効にする必要が
あります。

手順

ステップ 1 イーサネットケーブルを使用して、電話機 SWポートを LANに接続します。

ステップ 2 コンピュータをイーサネットケーブルで APのイーサネットポートに接続します。

セットアップメニューからの電話の設定
Cisco IP電話には、次の設定メニューが用意されています。

• [ネットワークのセットアップ（Network Setup）]：IPv4専用、IPv6専用、WLAN、イーサ
ネットといったネットワーク設定の表示や設定のオプションを提供します。

• [イーサネットのセットアップ（EthernetSetup）]：このサブメニューのメニュー項目には、
イーサネットネットワークを介して Cisco IP電話を設定するための設定オプションがあ
ります。

• [Wi-Fiクライアントのセットアップ（Wi-Fi client setup）]：このサブメニューのメニュー
項目には、ワイヤレスローカルエリアネットワーク（WLAN）を介して Cisco IP電話を
設定するための設定オプションがあります。Wi-Fiは Cisco IP電話 8861および 8865での
みサポートされます。

電話機でWi-Fiを有効にすると、電話機の PCポートが無効にな
ります。

（注）
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• [IPv4のセットアップ（IPv4 Setup）]と [IPv6のセットアップ（IPv6 Setup）]：これらのサ
ブメニューは、[イーサネットのセットアップ（Ethernet Setup）]メニューと [Wi-Fiクライ
アントのセットアップ（Wi-Fi client setup）]メニューのサブメニューで、ネットワークオ
プションを追加します。

• [セキュリティのセットアップ（Security Setup）]：セキュリティモード、信頼リスト、
802.1X認証といったセキュリティ設定などの表示や設定のオプションを提供します。

[ネットワークのセットアップ（Network Setup）]メニューにあるオプション設定値を変更する
には、オプションのロックを編集のために解除しておく必要があります。

Cisco Unified Communications Manager Administrationの [電話の設定（Phone Configuration）]ウィ
ンドウにある [設定アクセス（Settings Access）]フィールドを使用すると、電話機から [設定
（Settings）]メニューやこのメニューのオプションにアクセスできるかどうかを制御できま
す。設定アクセスフィールドでは、次の値を設定できます。

• [有効（Enabled）]：[設定（Settings）]メニューへのアクセスを許可します。
• [無効（Disabled）]：[設定（Settings）]メニューへのアクセスを禁止します。
• [非許可（Restricted）]：[ユーザ設定（User Preferences）]メニューへのアクセスを許可し、
音量の設定変更の保存を許可します。 [設定（Settings）]メニューの他のオプションへの
アクセスは禁止します。

[管理者設定（Administrator Settings）]メニューのオプションにアクセスできない場合は、設定
アクセスフィールドを確認してください。

（注）

手順

ステップ 1 [アプリケーション (Applications)] を押します。

ステップ 2 [管理者設定（Admin Settings）]を選択します。

ステップ 3 [ネットワークのセットアップ（Network Setup）]または [セキュリティのセットアップ（Security
Setup）]を選択します。

ステップ 4 必要に応じてユーザ IDとパスワードを入力し、[ログイン（Sign-In）]をクリックします。

ステップ 5 次のいずれかの操作を実行して、目的のメニューを表示します。

•ナビゲーション矢印を使用して目的のメニューを選択し、[選択（Select）]を押します。
•電話機のキーパッドを使用して、メニューに対応する番号を入力します。

ステップ 6 サブメニューを表示するには、ステップ 5を繰り返します。

ステップ 7 メニューを終了するには、[終了（Exit）]または Uターン型の矢印 を押します。
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電話機パスワードの適用

電話機にパスワードを適用できます。適用すると、[管理者設定（Admin Settings）]電話スク
リーンでパスワードを入力しない限り、電話機の管理者オプションは変更できません。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[共通の
電話プロファイルの設定（Common Phone Profile Configuration）]ウィンドウに移動します（[デ
バイス（Device）] > [デバイス設定（Device Settings）] > [共通の電話プロファイル（Common
Phone Profile）]）。

ステップ 2 [電話ロック解除パスワード（Local Phone Unlock Password）]オプションで、パスワードを入力
します。

ステップ 3 電話機が使用する共通の電話プロファイルに、パスワードを適用します。

電話機からのテキストとメニューの入力

オプション設定値を編集するときは、次のガイドラインに従ってください。

•編集するフィールドを強調表示するには、ナビゲーションパッドの矢印を使用します。次
にナビゲーションパッドの [選択（Select）]を押すとフィールドがアクティブになります。
フィールドがアクティブになったら、値を入力できます。

•数値と文字を入力するには、キーパッド上のキーを使用します。

•キーパッドを使用して文字を入力するには、対応する数値キーを使用します。キーを1回
または何回か押して、個々の文字を表示します。たとえば、2キーを 1回押して「a」、
すばやく 2回押して「b」、すばやく 3回押して「c」を表示します。一時停止すると、
カーソルが自動的に進み、次の文字を入力できます。

•入力を誤ったときは、矢印ソフトキー を押します。このソフトキーを押すと、カーソ

ルの左側にある文字が削除されます。

•変更内容を保存しない場合は、[保存]を押す前に、[キャンセル]を押します。

• IPアドレスを入力するには、ユーザ用に分割されている4個のセグメントに値を入力しま
す。左端からピリオドまでの数字を入力し終わったら、右向き矢印キーを使用して次のセ

グメントに移動します。左端の数字の後のピリオドは自動的に挿入されます。

• IPv6アドレスのコロンを入力するには、キーパッドの *を押します。

Cisco IP電話では、必要に応じて、いくつかの方法でオプション設定値をリセットまたは復元
することができます。

（注）
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関連トピック

基本的なリセット（317ページ）
電話機パスワードの適用（54ページ）

電話機でのワイヤレス LANの有効化
ワイヤレス LANを設定する前に、電話機でワイヤレスの使用がサポートされていることを確
認します。 Cisco IP電話 8861および 8865は、ワイヤレス LAN導入環境をサポートしていま
す。 Cisco IP電話 8865NRはワイヤレス LANをサポートしていません。

ワイヤレス LANが導入されている場所のWi-Fiカバレッジが音声パケットの送信に最適であ
ることを確認します。

音声のWi-Fi接続を有効にしてあり、EAP-FASTまたは PEAPセキュリティモードを使用して
いる場合、WLANサインインアプリケーションを使用してWi-Fiネットワークを認証します。
WEP、PSK、オープンセキュリティモードは、Wi-Fiネットワークで認証します。

Wi-Fiユーザには、高速セキュアローミング方式をお勧めします。

電話機でWi-Fiを有効にすると、電話機の PCポートが無効になります。（注）

完全な設定情報については、次の場所にある『Cisco IP電話 8800 Wireless LAN Deployment

Guide』を参照してください。

http://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/
products-implementation-design-guides-list.html

『Cisco IP電話 8800 Wireless LAN Deployment Guide』には、次の設定情報が記載されています。

•ワイヤレスネットワークの設定

• [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]でのワイ
ヤレスネットワークの設定

• Cisco IP電話でのワイヤレスネットワークの設定

始める前に

Wi-Fiが電話で有効であり、イーサネットケーブルが切断されていることを確認します。

手順

ステップ 1 アプリケーションを有効にするには、[アプリケーション（Applications）] を押します。

ステップ 2 [管理者設定（Admin Settings）] > [ネットワークのセットアップ（Network Setup）] > [Wi-Fi
クライアントのセットアップ（Wi-Fi Client setup）] > [ネットワーク名（Network name）]を
選択します。
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ユーザが接続可能なワイヤレスアクセスポイントの一覧が表示されます。

ステップ 3 ワイヤレスネットワークを有効にします。

Cisco Unified Communications Managerからのワイヤレス LANのセット
アップ

Cisco Unified Communications Manager Administrationで、ワイヤレスCisco IP電話の「「Wi-Fi」」
というパラメータを有効にする必要があります。

Cisco Unified Communications Manager Administrationの [電話の設定（Phone Configuration）]ウィ
ンドウ（[デバイス（Device）] > [電話機（Phone）]）で、MACアドレスの設定時に、有線の
MACアドレスを使用します。Cisco Unified Communications Managerの登録では、無線MACア
ドレスを使用しません。

（注）

[Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、次の手
順を実行します。

手順

ステップ 1 特定の電話機でワイヤレス LANを有効にするには、次の手順を実行します。

a) [デバイス（Device）] > [電話（Phone）]の順に選択します。

b) 対象の電話を特定します。
c) [プロダクト固有の設定（Product Specific Configuration Layout）]セクションの [Wi-Fi]パラ
メータに対して [有効化（Enabled）]設定を選択します。

d) [共通設定の上書き（Override Common Settings）]チェックボックスをオンにします。

ステップ 2 電話機のグループに対してワイヤレス LANを有効にするには、
a) [デバイス（Device）] > [デバイスの設定（Device Settings）] > [共通の電話プロファイル
（Common Phone Profile）]の順に選択します。

b) [Wi-Fi]パラメータに対して [有効化（Enabled）]設定を選択します。

この手順の設定を機能させるには、手順 1dで言及されている [共通設定の上書
き（Override Common Settings）]チェックボックスのチェックを外します。

（注）

c) [共通設定の上書き（Override Common Settings）]チェックボックスをオンにします。
d) [デバイス（Device）] > [電話（Phone）]を使用して、電話機を共通プロファイルと関連付
けます。

ステップ 3 ネットワークのすべてのWLAN対応電話機に対してワイヤレス LANを有効にするには、
a) [システム（System）] > [エンタープライズ電話の設定（Enterprise Phone Configuration）]
を選択します。
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b) [Wi-Fi]パラメータに対して [有効化（Enabled）]設定を選択します。

この手順の設定を機能させるには、手順 1dと手順 2cで言及されている [共通
設定の上書き（Override Common Settings）]チェックボックスのチェックを外
します。

（注）

c) [共通設定の上書き（Override Common Settings）]チェックボックスをオンにします。

電話機からのワイヤレス LANのセットアップ
Cisco IP電話をWLANに接続可能にするには、先に適切なWLAN設定で電話機のネットワー
クプロファイルを設定する必要があります。電話機の [ネットワークのセットアップ（Network
Setup）]メニューを使用して [Wi-Fiクライアントのセットアップ（Wi-Fi client setup）]サブメ
ニューにアクセスし、WLAN設定をセットアップすることができます。

電話機でWi-Fiを有効にすると、電話機の PCポートが無効になります。（注）

Wi-Fiが Cisco Unified Communications Managerで無効にされている場合、[ネットワーク設定
（Network Setup）]メニューには [Wi-Fiクライアントのセットアップ（Wi-Fi client setup）]オ
プションが表示されません。

（注）

詳細情報については、http://www.cisco.com/c/en/us/support/collaboration-endpoints/
unified-ip-phone-8800-series/products-implementation-design-guides-list.htmlにある『Cisco IP電話
8800 Series WLAN Deployment Guide』を参照してください。

ワイヤレス LANプロファイルの [ユーザが変更可能（User Modifiable）]フィールドは、電話
機のセキュリティモードをユーザーが設定できるかどうかを制御します。ユーザが変更できな

いフィールドがある場合、それらのフィールドはグレー表示されます。

始める前に

Cisco Unified Communications Managerからワイヤレス LANを設定します。

手順

ステップ 1 [アプリケーション（Applications）] を押します。

ステップ 2 [管理者設定（Administrator Settings）] > [ネットワークのセットアップ（Network Setup）] >
[Wi-Fiクライアントのセットアップ（Wi-Fi client setup）]の順に選択します。

ステップ 3 次の表に示すようにワイヤレス設定をセットアップします。
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表 19 : [Wi-Fiクライアントのセットアップ（Wi-Fi client setup）]メニューオプション

変更の手順説明オプション

ネットワークの設定（63ページ）を参照し
てください。

ワイヤレスアクセスポイントにアクセスする固

有識別情報、サービスセット ID（SSID）を指定
します。利用可能なワイヤレスアクセスポイン

トの一覧が表示されます。

ネットワーク名

[IPv4のセットアップ（IPv4 Setup）]までス
クロールし、選択を押します。

[IPv4のセットアップ（IPv4 Setup）]設定サブメ
ニューでは、次の作業を実行できます。

• DHCPサーバが割り当てた IPアドレスの、
電話機による使用のオン/オフ。

• IPアドレス、サブネットマスク、デフォル
トルータ、DNSサーバ、および代替 TFTP
サーバの手動設定。

IPv4アドレスフィールドの詳細については、IPv4
フィールド（65ページ）を参照してください。

IPv4専用セットアップ

[IPv6のセットアップ（IPv6 Setup）]までス
クロールし、選択ボタンを押します。

[IPv6のセットアップ（IPv4 Setup）]設定サブメ
ニューでは、次の作業を実行できます。

• IPv6対応ルータを介して SLAACが取得し
た、または DHCPv6サーバによって割り当
てられた IPv6アドレスの使用を、電話機で
有効または無効にします。

• IPv6アドレス、プレフィックス長、デフォル
トルータ、DNSサーバ、および代替 TFTP
サーバを手動設定します。

IPv6アドレスフィールドの詳細については、IPv6
フィールド（68ページ）を参照してください。

IPv6専用セットアップ

表示のみ。変更不可。電話機固有のメディアアクセスコントロール

（MAC）アドレス。
MAC Address

ネットワークの設定（63ページ）を参照し
てください。

電話機が所属するドメインネームシステム

（DNS）ドメインの名前。
ドメイン名

ステップ 4 [保存（Save）]を押して変更を行うか、[復元（Revert）]を押して接続を破棄します。

WLAN認証試行の回数の設定
認証要求は、ユーザのサインインクレデンシャルの確認です。これは、Wi-Fiネットワークに
すでに参加している電話機がWi-Fiサーバへの再接続を試行するたびに発生します。たとえ
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ば、Wi-Fiセッションがタイムアウトしたとき、またWi-Fi接続が失われて再取得されるとき
などです。

Wi-Fi電話機がWi-Fiサーバに認証要求を送信する回数を設定できます。デフォルトの試行回
数は 2回ですが、このパラメータを 1から 3の範囲で設定することができます。電話が認証に
失敗した場合、ユーザーは再度ログインするように求められます。

個々の電話機、電話機のプール、またはネットワーク内のすべてのWi-Fi電話機に [WLAN認
証の試行（WLAN Authentication Attempts）]を適用できます。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [電話（Phone）]
を選択し、電話機を見つけます。

ステップ 2 [プロダクト固有の設定（Product Specific Configuration）]領域に移動して、[WLAN認証の試行
（WLAN Authentication Attempts）]フィールドを設定します。

ステップ 3 保存を選択します。

ステップ 4 [設定の適用（Apply Config）]を選択します。

ステップ 5 電話機を再起動します。

WLANプロンプトモードの有効化
ユーザの電話機で電源を入れるかリセットしたときにWi-Fiネットワークにログインする場合
には、WLANプロファイル 1プロンプトモードを有効にします。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [電話（Phone）]
を選択します。

ステップ 2 設定する電話機を特定します。

ステップ 3 [プロダクト固有の設定]領域に移動し、[WLANプロファイル1プロンプトモード（WLANProfile
1 Prompt Mode）]フィールドを [有効（Enable）]に設定します。

ステップ 4 保存を選択します。

ステップ 5 [設定の適用（Apply Config）]を選択します。

ステップ 6 電話機を再起動します。
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Cisco Unified Communications Managerを使用したWi-Fiプロファイルの
設定

Wi-Fiプロファイルを設定して、そのプロファイルを、Wi-Fiをサポートする電話機に割り当
てることができます。プロファイルには、電話機がWi-Fiを使用して Cisco Unified
Communications Managerに接続するために必要なパラメータが含まれています。Wi-Fiプロ
ファイルを作成して使用する際、管理者およびユーザが個々の電話機に対してワイヤレスネッ

トワークの設定を行う必要はありません。

Wi-Fiプロファイルは、Cisco Unified Communications Managerリリース 10.5(2)以降でサポート
されます。 EAP-FAST、PEAP-GTC-GTC、および PEAP-MSCHAPv2は、Cisco Unified
Communications Managerリリース 10.0以降でサポートされています。 Cisco Unified
Communications Managerリリース 11.0以降では、EAP-TLSもサポート対象です。

Wi-Fiプロファイルによって、ユーザが電話機のWi-Fi設定を変更できないようにしたり、制
限したりすることができます。

Wi-Fiプロファイルを使用する際、キーとパスワードを保護するため、TFTP暗号化が有効にさ
れたセキュアなプロファイルを使用することをお勧めします。

EAP-FAST、PEAP-MSCHAPV、または PEAP-GTC認証を使用するように電話機を設定する場
合、ユーザは個々のユーザー IDとパスワードを使用して、電話機にサインインする必要があ
ります。

Cisco IP電話 8832は、SCEPまたは手動インストール方法のいずれかでインストールできる
サーバ証明書を1つだけサポートしています。両方の方法ではサポートされていません。電話
機は TFTPによる証明書のインストール方法をサポートしていません。

Cisco Unified Communications Managerに接続するために Expressway経由でMobile and Remote
Accessを使用する電話機は、Wi-Fiプロファイルを使用できません。ユーザの電話機のSSID、
認証モード、およびログインクレデンシャルがないため、電話機のワイヤレス LANプロファ
イルを設定できません。

（注）

手順

ステップ 1 Cisco Unified Communications Administrationで、[デバイス（Device）] > [デバイスの設定
（Device Settings）] > [ワイヤレス LANプロファイル（Wireless LAN Profile）]の順に選択し
ます。

ステップ 2 [新規追加]をクリックします。

ステップ 3 [ワイヤレス LANプロファイル情報（Wireless LAN Profile Information）]セクションで、以下の
ようにパラメータを設定します。

• [名前（Name）]：Wi-Fiプロファイルの固有の名前を入力します。電話機にこの名前が表
示されます。
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• [説明（Description）]：このプロファイルを他のWi-Fiプロファイルから区別するための
Wi-Fiプロファイルの説明を入力します。

• [ユーザが変更可能（User Modifiable）]：次のオプションの中から選択します。

• [許可（Allowed）]：ユーザが電話機からWi-Fi設定を変更できることを示します。こ
のオプションは、デフォルトで選択されます。

• [拒否（Disallowed）]：ユーザが電話機からWi-Fi設定を変更できないことを示しま
す。

• [制限（Restricted）]：ユーザが電話機のWi-Fiユーザ名およびパスワードを変更でき
ることを示します。ただし、電話機のその他のWi-Fi設定は変更できません。

ステップ 4 [Wireless Settings]セクションで、次のパラメータを設定します。

• [SSID（ネットワーク名）（SSID (Network Name)）]：電話機を接続可能なユーザ環境で使
用できるネットワーク名を入力します。この名前は、電話機で使用可能なネットワーク

リストの下に表示され、その電話機はこのワイヤレスネットワークに接続できます。

• [周波数帯域（Frequency Band）]：使用可能なオプションは [自動（Auto）]、[2.4 GHz]、[5
GHz]です。このフィールドは、ワイヤレス接続で使用する周波数帯域を決定します。 [自
動（Auto）]を選択すると、電話機は 5 GHz帯域の使用を最初に試行し、5 GHz帯域が使
用できない場合のみ、2.4 GHz帯域を使用します。

ステップ 5 [Authentications Settings]セクションで、[Authentication Method]を [EAP-FAST]、[EAP-TLS]、
[PEAP-MSCHAPv2]、[PEAP-GTC]、[PSK]、[WEP]、または [None]のいずれかの認証方式に設
定します。

このフィールドを設定したら、設定する必要がある追加フィールドが表示されることがありま

す。

• [ユーザ証明書（User certificate）]：EAP-TLS認証に必要です。 [製造元でインストール
（Manufacturing installed）]または [ユーザによってインストール（User installed）]を選択
します。電話機では証明書を、SCEPから自動で、または電話の管理ページから手動でイ
ンストールする必要があります。

• [PSKパスフレーズ（PSK passphrase）]：PSK認証に必要です。 8～ 63文字の ASCIIまた
は 64文字の 16進数文字のパスフレーズを入力します。

• [WEPキー（WEP Key）]：WEP認証に必要です。 40/102または 64/128の ASCIIまたは
16進数のWEPキーを入力します。

• 40/104 ASCIIは 5文字です。

• 64/128 ASCIIは 13文字です。

• 40/104の 16進数は 10文字です。

• 64/128の 16進数は 26文字です。
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•共有ログイン情報の指定：EAP-FAST、PEAP-MSCHAPv2、および PEAP-GTC認証に必要
です。

•ユーザがユーザ名とパスワードを管理する場合、[ユーザ名（Username）]と [パスワー
ド（Password）]のフィールドは空白のままにします。

•すべてのユーザが同じユーザ名とパスワードを共有する場合、ここで [ユーザ名
（Username）]と [パスワード（Password）]のフィールドに情報を入力できます。

• [パスワードの説明（Password Description）]フィールドに説明を入力します。

各ユーザに固有のユーザ名とパスワードを割り当てる必要がある場合、各ユー

ザのプロファイルを作成する必要があります。

（注）

[ネットワークアクセスプロファイル（Network Access Profile）]フィールドは、
Cisco IP電話 8861および 8865ではサポートされません。

（注）

ステップ 6 [保存]をクリックします。

次のタスク

[WLANプロファイルグループ（WLAN Profile Group）]をデバイスプール（[システム
（System）]> [デバイスプール（DevicePool）]）、または直接電話機に（[デバイス（Device）]>
[電話（Phone）]）に適用します。

Cisco Unified Communications Managerを使用したWi-Fiグループの設定
ワイヤレス LANプロファイルグループを作成し、そのグループにワイヤレス LANプロファ
イルを追加することができます。その後、電話機のセットアップ時に、プロファイルグルー

プを電話機に割り当てることができます。

手順

ステップ 1 Cisco Unified Communications Administrationで、[デバイス（Device）] > [デバイスの設定（Device
Settings）] > [ワイヤレス LANプロファイルグループ（Wireless LAN Profile Group）]の順に
選択します。

また、[システム（System）] > [デバイスプール（Device Pool）]からワイヤレスLANプロファ
イルグループを定義できます。

ステップ 2 [新規追加]をクリックします。

ステップ 3 [ワイヤレス LANプロファイルグループ情報（Wireless LAN Profile Group Information）]セク
ションで、グループ名と説明を入力します。

ステップ 4 [ワイヤレス LANプロファイルグループのプロファイル（Profiles for this Wireless LAN Profile
Group）]セクションで、[使用可能なプロファイル（Available Profiles）]リストから使用可能な
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プロファイルを選択し、選択したプロファイルを [選択したプロファイル（Selected Profiles）]
リストに移動します。

複数のワイヤレス LANプロファイルを選択した場合、電話機は最初のワイヤレス LANプロ
ファイルのみを使用します。

ステップ 5 [保存]をクリックします。

ネットワークの設定

手順

ステップ 1 アプリケーション を押します。

ステップ 2 [ネットワーク設定（Network Settings）]メニューにアクセスするには、[管理者設定（Admin
settings）] > [イーサネットのセットアップ（Ethernet setup）]を選択します。

ステップ 3 イーサネット設定フィールド（63ページ）の説明に従って、フィールドを設定します。

ステップ 4 フィールドを設定した後、[適用（Apply）]および [保存（Save）]を選択します。

ステップ 5 電話機をリブートします。

イーサネット設定フィールド

[ネットワークのセットアップ（Network Setup）]メニューには、IPv4と IPv6のためのフィー
ルドとサブメニューが含まれています。いくつかのフィールドを変更するには、まず DHCP
を無効にしてください。

VPN接続を確立してイーサネットデータフィールドを上書きします。

表 20 : [イーサネットのセットアップ（Ethernet Setup）]メニューのオプション

説明タイプ（Type）エントリー

IPv4フィールドに関するセクションを参照してください。

このオプションは、電話機が IPv4専用モードまたは IPv4/IPv6モードに設定されている場
合にのみ表示されます。

メニューIPv4のセットアッ
プ（IPv4 setup）

「IPv6フィールド」のセクションを参照してください。メニューIPv6のセットアッ
プ（IPv6 setup）

電話機固有のメディアアクセスコントロール（MAC）アドレス。

表示のみ。変更不可。

文字列MAC Address
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説明タイプ（Type）エントリー

電話機が所属するドメインネームシステム（DNS）ドメインの名前。

このフィールドを変更するには、DHCPを無効にしてください。

文字列ドメイン名

電話機が所属する、Cisco Catalystスイッチに設定された補助 VLAN。

この設定は、補助 VLANまたは管理 VLANが設定されている場合にはブランクです。

電話機が補助 VLANをまだ受信していない場合、このオプションは管理 VLANを示して
います。

Cisco Discovery Protocolまたは Link Level Discovery Protocol Media Endpoint Discoveryが有
効になっている場合、電話機は管理 VLANから接続先 VLANを継承しません。

VLAN IDを手動で割り当てるには、[管理 VLAN ID（Admin VLAN ID）]オプションを使
用します。

接続先 VLAN ID
（Operational VLAN
ID）

電話機がメンバーになっている補助 VLAN。

電話機がスイッチから補助VLANを受信していない場合のみ使用され、その他の場合は値
が無視されます。

[管理 VLAN ID
（Admin VLAN
ID）]

ボイス VLANをサポートしないサードパーティスイッチと電話機が連携できるようにし
ます。このオプションを変更する前に、[管理 VLAN ID（Admin VLAN ID）]オプション
を設定する必要があります。

PC VLAN

ネットワークポートの速度と二重化モード。次の有効な値を指定します。

• [自動ネゴシエーション（Auto Negotiate）]（デフォルト）
• [1000フル（1000 Full）]：1000-BaseT/全二重
• [100ハーフ（100 Half）]：100-BaseT/半二重
• [100フル（100 Full）]：100-BaseT/全二重
• [10ハーフ（10 Half）]：10-BaseT/半二重
• [10フル（10 Full）]：10-BaseT/全二重

電話機がスイッチに接続されている場合は、スイッチポートを電話機と同じ速度に設定す

るか、両方を自動ネゴシエーションに設定します。

この設定を編集する場合には、ネットワーク設定オプションをロック解除してください。

このオプションの設定値を変更する場合は、[PCポート設定（PC Port Configuration）]オ
プションを同じ設定値に変更する必要があります。

Auto Negotiate

1000フル（10 Full）

100ハーフ（100
Half）

10ハーフ（100
Half）

10フル（10 Full）

SWポートのセット
アップ（SW port
setup）
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説明タイプ（Type）エントリー

コンピュータ（アクセス）ポートの速度とデュプレックス。有効な値は、次のとおりで

す。

• [自動ネゴシエーション（Auto Negotiate）]（デフォルト）
• [1000フル（1000 Full）]：1000-BaseT/全二重
• [100ハーフ（100 Half）]：100-BaseT/半二重
• [100フル（100 Full）]：100-BaseT/全二重
• [10ハーフ（10 Half）]：10-BaseT/半二重
• [10フル（10 Full）]：10-BaseT/全二重

電話機がスイッチに接続されている場合は、スイッチ上のポートを電話機と同じ速度に設

定するか、両方を自動ネゴシエーションに設定します。

このフィールドを変更する場合には、ネットワーク設定オプションをロック解除してくだ

さい。この設定値を変更する場合は、[SWポート設定（SW Port Configuration）]オプショ
ンを同じ設定値に変更する必要があります。

複数の電話機の設定を同時に行うには、[エンタープライズ電話の設定（Enterprise Phone
Configuration）]ウィンドウ（[システム（System）] > [エンタープライズ電話の設定
（Enterprise Phone Configurations）]）で [リモートポート設定（Remote Port Configuration）]
を有効化します。

Cisco Unified Communications Managerで [リモートポート設定（Remote Port Configuration）]
にポートが設定されている場合は、電話機でデータを変更することはできません。

Auto Negotiate

1000フル（10 Full）

100ハーフ（100
Half）

10ハーフ（100
Half）

10フル（10 Full）

PCポートのセット
アップ（PC port
setup）

IPv4フィールド
表 21 : [IPv4のセットアップ（IPv4 Setup）]メニューのオプション

説明エントリー

電話機の DHCPが有効か無効かを示します。

DHCPが有効な場合、DHCPサーバによって電話機に IPアドレスが割り当てられます。
DHCPが無効な場合、管理者が、電話機に手動で IPアドレスを割り当てる必要がありま
す。

詳細については、DHCPを使用するための電話機のセットアップ（69ページ）および
DHCPを使用しないための電話機のセットアップ（70ページ）を参照してください。

DHCPを使う（DHCP
Enabled）

電話機のインターネットプロトコル（IP）アドレス。

IPアドレスをこのオプションで割り当てる場合は、サブネットマスクとデフォルトルー
タも割り当てる必要があります。この表の [サブネットマスク（Subnet Mask）]オプ
ションと [デフォルトルータ（Default Router）]オプションを参照してください。

IPアドレス（IP Address）
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説明エントリー

電話機で使用されるサブネットマスク。サブネットマスク（Subnet
Mask）

電話機で使用される、デフォルトルータ。Default Router

電話機で使用されるプライマリ DNSサーバ（[DNSサーバ 1（DNS Server 1）]）および
オプションのバックアップ DNSサーバ（[DNSサーバ 2（DNS Server 2）]～ [DNSサー
バ 3（DNS Server 3）]）。

DNSサーバ 1

DNS Server 2

DNS Server 3

電話機が代替 TFTPサーバを使用しているかどうかを示します。代替TFTP（Alternate TFTP）

電話機で使用される、プライマリの Trivial File Transfer Protocol（TFTP）サーバ。ネッ
トワークで DHCPを使用していない場合、このサーバを変更するには [TFTPサーバ 1
（TFTP Server 1）]オプションを使用する必要があります。

[代替 TFTP（Alternate TFTP）]オプションを [オン（On）]に設定した場合は、[TFTP
サーバ 1（TFTP Server 1）]オプションに 0以外の値を入力する必要があります。

プライマリ TFTPサーバもバックアップ TFTPサーバも、電話機の CTLファイルまたは
ITLファイルに記述されていない場合は、[TFTPサーバ 1（TFTP Server 1）]オプション
の変更内容を保存する前に、これらのファイルをロック解除する必要があります。この

場合、[TFTPサーバ 1（TFTP Server 1）]オプションへの変更を保存すると、ファイルは
削除されます。新しい CTLファイルまたは ITLファイルが新しい TFTPサーバ 1アド
レスからダウンロードされます。

電話機がTFTPサーバを探すとき、プロトコルに関係なく、手動で割り当てられたTFTP
サーバが優先されます。 IPv6と IPv4の両方の TFTPサーバが設定に含まれる場合、電
話機は、手動で割り当てられた IPv6 TFTPサーバおよび IPv4 TFTPサーバを優先するこ
とによって、TFTPサーバを探す順序の優先順位を決定します。電話機は、次の順序で
TFTPサーバを探します。

1. 手動で割り当てられた IPv4 TFTPサーバ

2. 手動で割り当てられた IPv6サーバ

3. DHCPが割り当てられた TFTPサーバ

4. DHCPv6が割り当てられた TFTPサーバ

CTLファイルおよび ITLファイルの詳細については、『Cisco Unified

Communications Manager Security Guide』を参照してください。

（注）

TFTPサーバ 1（TFTP Server
2）
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説明エントリー

プライマリの TFTPサーバが使用不能の場合に、電話機で使用されるオプションのバッ
クアップ TFTPサーバ。

プライマリ TFTPサーバもバックアップ TFTPサーバも、電話機の CTLファイルまたは
ITLファイルに記述されていない場合は、[TFTPサーバ 2（TFTP Server 2）]オプション
の変更内容を保存する前に、これらのファイルのいずれかをロック解除する必要があり

ます。この場合、[TFTPサーバ2（TFTP Server 2）]オプションへの変更を保存すると、
ファイルのいずれかは削除されます。新しい CTLファイルまたは ITLファイルが新し
い TFTPサーバ 2アドレスからダウンロードされます。

CTLファイルまたは ITLファイルのロックを解除し忘れた場合、どちらかのファイルで
TFTPサーバ 2アドレスを変更した後、[セキュリティ設定（Security Configuration）]メ
ニューから [削除（Erase）]を押すことによって、それらのファイルを削除できます。
新しい CTLファイルまたは ITLファイルが新しい TFTPサーバ 2アドレスからダウン
ロードされます。

電話機がTFTPサーバを探すとき、プロトコルに関係なく、手動で割り当てられたTFTP
サーバが優先されます。 IPv6と IPv4の両方の TFTPサーバが設定に含まれる場合、電
話機は、手動で割り当てられた IPv6 TFTPサーバおよび IPv4 TFTPサーバを優先するこ
とによって、TFTPサーバを探す順序の優先順位を決定します。電話機は、次の順序で
TFTPサーバを探します。

1. 手動で割り当てられた IPv4 TFTPサーバ

2. 手動で割り当てられた IPv6サーバ

3. DHCPが割り当てられた TFTPサーバ

4. DHCPv6が割り当てられた TFTPサーバ

CTLまたは ITLファイルの詳細については、『Cisco Unified Communications
Manager Security Guide』を参照してください。

（注）

TFTPサーバ 2（TFTP Server
2）

電話機が IPアドレスを DHCPサーバではなく BOOTPサーバから受信するかどうかを
示します。

BOOTP Server

DHCPで割り当てられた IPアドレスを解放します。

このフィールドはDHCPが有効な場合に編集できます。VLANから電話機を削除して、
再割り当てのために電話機の IPアドレスを解放する場合は、このオプションを [はい
（Yes）]に設定し、[適用（Apply）]を押します。

DHCPアドレス解放（DHCP
Address Released）
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IPv6フィールド
IPv6セットアップオプションをデバイスで設定する前に、IPv6を Cisco Unified Communication
Administrationで有効化し、設定する必要があります。次のデバイス設定フィールドが IPv6設
定に適用されます。

• IPアドレッシングモード（IP Addressing Mode）

•シグナリング用の IPアドレッシングモード設定（IP Addressing Mode Preference for
Signalling）

IPv6が Unifiedクラスタで有効な場合、IPアドレッシングモードのデフォルト設定は [IPv4と
IPv6（IPv4 and IPv6）]です。このアドレッシングモードでは、電話機が 1つの IPv4アドレス
と 1つの IPv6アドレスを取得して使用します。メディアの必要に応じて IPv4および IPv6アド
レスを使用できます。電話機は、コール制御シグナリングに IPv4または IPv6のいずれかのア
ドレスを使用します。

IPv6の展開の詳細については、『IPv6 Deployment Guide for Cisco Collaboration Systems Release
12.0』を参照してください。

IPv6は、次のメニューのいずれかからセットアップします。

• Wi-Fiが無効になっている場合：[イーサネットのセットアップ（Ethernet Setup）] > [IPv6
のセットアップ（IPv6 Setup）]

• WiFiが有効になっている場合：[Wi-Fiクライアントのセットアップ（Wi-Fi client setup）] >
[IPv6のセットアップ（IPv6 Setup）]

電話機のキーパッドを使用して、IPv6アドレスを入力または編集します。コロンを入力するに
は、キーパッドのアスタリスク（*）を押します。16進数の a、b、cを入力するには、キー
パッドの 2を押し、スクロールして数字を選んでから、Enterを押します。16進数の d、e、f
を入力するには、キーパッドの 3を押し、スクロールして数字を選んでから、Enterを押しま
す。

次の表は、[IPv6]メニューにある IPv6関連情報について説明します。

表 22 : [IPv6のセットアップ（IPv6 Setup）]メニューのオプション

説明デフォルト値エントリー

電話機で IPv6専用アドレスを取得するために使用する方法を示します。

DHCPv6が有効の場合、電話機は IPv6対応ルータによって送信された RAによって SLAACからまたは
DHCPv6サーバから IPv6アドレスを取得します。DHCPv6が無効の場合、電話機がステートフル（DHCPv6
サーバからの）またはステートレス（SLAACから）の IPv6アドレスを持つことはありません。

はいDHCPv6有効（DHCPv6 Enabled）
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説明デフォルト値エントリー

電話機の現在の IPv6専用アドレスを表示したり、新しい IPv6アドレスを入力したりすることができます。

有効な IPv6アドレスはサブネットプレフィックスを含めて最大 128ビットです。次の 2種類のアドレス形
式がサポートされます。

•コロンによって区切られた、8グループの 16進数 X:X:X:X:X:X:X:X

•圧縮形式では、ゼログループが連続する 1箇所を二重コロンに短縮して表します。

このオプションを使用して IPアドレスを割り当てる場合は、IPv6プレフィックス長とデフォルトルータも
割り当てる必要があります。

::IPv6アドレス

サブネットの現在のプレフィックス長を表示したり、新しいプレフィックス長を入力したりすることができ

ます。

サブネットプレフィックス長は、10進数値 1～ 128です。

0IPv6プレフィックス長（IPv6 Prefix
Length）

電話機で使用されるデフォルトルータを表示したり、新しい IPv6専用デフォルトルータを入力したりする
ことができます。

::IPv6デフォルトルータ

電話機で使用されるプライマリ DNSv6サーバを表示したり、新しいサーバを入力したりすることができま
す。

::IPv6 DNSサーバ 1（IPv6 DNS Server 1）

電話機で使用されるセカンダリDNSv6サーバを表示したり、新しいセカンダリDNSv6サーバを設定したり
することができます。

::IPv6 DNSサーバ 2（IPv6 DNS Server 1）

ユーザが代替（セカンダリ）IPv6 TFTPサーバを使用できるようにします。不可IPv6代替 TFTP（IPv6 Alternate TFTP）

電話機で使用されるプライマリ IPv6 TFTPサーバを表示したり、新しいプライマリ TFTPサーバを設定した
りすることができます。

::IPv6 TFTPサーバ 1（IPv6 TFTP Server
1）

（任意）プライマリ IPv6 TFTPサーバが使用できないときにセカンダリ IPv6 TFTPサーバを表示するか、
ユーザに新しいセカンダリ TFTPサーバの設定を許可します。

::IPv6 TFTPサーバ 2（IPv6 TFTP Server
2）

ユーザが IPv6関連情報を解放できるようにします。不可IPv6アドレス解放（IPv6 Address
Released）

DHCPを使用するための電話機のセットアップ
DHCPを有効にして、DHCPサーバが自動的に IPアドレスを Cisco IP電話に割り当て、TFTP
サーバに電話を転送できるようにするには、次の手順を実行します。

手順

ステップ 1 [アプリケーション（Applications）]ボタン を押します。
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ステップ 2 [管理者設定（Admin Settings）] > [ネットワークのセットアップ（Network Setup）] > [イーサ
ネットのセットアップ（Ethernet Setup）] > [IPv4のセットアップ（IPv4 Setup）]を選択しま
す。

ステップ 3 DHCPを有効にするには、[DHCPを使う（DHCP Enabled）]を [はい（Yes）]に設定します。
DHCPは、デフォルトでは有効になっています。

ステップ 4 代替TFTPサーバを使用するには、[代替TFTPサーバ（Alternate TFTP Server）]を [はい（Yes）]
に設定し、TFTPサーバの IPアドレスを入力します。

DHCPで割り当てられる TFTPサーバを使用する代わりに、代替 TFTPサーバを割
り当てる必要があるかどうかを、ネットワーク管理者に相談してください。

（注）

ステップ 5 [適用（Apply）]を押します。

DHCPを使用しないための電話機のセットアップ
DHCPを使用しない場合は、IPアドレス、サブネットマスク、TFTPサーバ、およびデフォル
トのルータを電話機でローカルに設定する必要があります。

手順

ステップ 1 [アプリケーション（Applications）]ボタン を押します。

ステップ 2 [管理者設定（Admin Settings）] > [ネットワークのセットアップ（Network Setup）] > [イーサ
ネットのセットアップ（Ethernet Setup）] > [IPv4のセットアップ（IPv4 Setup）]を選択しま
す。

ステップ 3 DHCPを無効にして、IPアドレスを手動で設定する場合：

a) [DHCPを使う（DHCP Enabled）]を [いいえ（No）]に設定します。
b) 電話機のスタティック IPアドレスを入力します。
c) サブネットマスクを入力します。

d) デフォルトルータの IPアドレスを入力します。
e) [代替 TFTPサーバ（Alternate TFTP Server）]を [はい（Yes）]に設定し、TFTPサーバ 1の

IPアドレスを入力します。

ステップ 4 [適用（Apply）]を押します。

ロードサーバ

ロードサーバは、電話機ファームウェアアップグレードのインストール時間を最適化し、WAN
の負荷を軽減するために使用されます。これは、イメージをローカルに保存することによっ

て、電話機の各アップグレードがWANリンクを通過する必要性を排除することで実現されま
す。
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ロードサーバには、電話機のアップグレードに使用するファームウェアを取得する（TFTP
サーバ 1または TFTPサーバ 2以外の）別の TFTPサーバの IPアドレスまたは名前を設定でき
ます。 [ロードサーバ（Load Server）]オプションを設定すると、電話機は、ファームウェア
アップグレードのために指定されたサーバと通信します。

[ロードサーバ（Load Server）]オプションでは、電話機のアップグレード用の代替 TFTPサー
バのみを指定できます。電話機は引き続き TFTPサーバ 1または TFTPサーバ 2を使用して、
設定ファイルを取得します。 [ロードサーバ（Load Server）]オプションでは、プロセスの管
理およびファイルの管理（ファイルの転送、圧縮、削除など）を行いません。

（注）

ロードサーバは、[エンタープライズ電話の設定（Enterprise Phone Configuration）]ウィンドウ
から設定します。 Cisco Unified Communications Managerの管理から、[デバイス（Device）]>
[電話（Phone）]> [エンタープライズ電話の設定（Enterprise Phone Configuration）]を選択しま
す。

電話機の起動確認
Cisco IP電話を電源に接続すると、次の手順が繰り返され、電話機の起動診断プロセスが開始
されます。

1. 起動時のさまざまな段階で、電話機がハードウェアをチェックする間、機能ボタンとセッ
ションボタンがオレンジ色に点滅し、続いて緑色に点滅します。

2. メイン画面に「Cisco Unified Communications Managerへの登録（Registering to Cisco
Unified Communications Manager）」と表示されます。

電話機がこれらの段階を正常に完了すると、正常に起動し、選択されるまで [選択（Select）]
ボタンが点灯します。

ユーザの電話サービスの設定
ユーザが IPフォンのCiscoIP電話サービスにアクセスできるように設定することができます。
また、さまざまな電話のサービスにボタンを割り当てることも可能です。これらのサービス

は、テキストと画像によるインタラクティブコンテンツを電話機に表示するためのXMLアプ
リケーションとシスコ署名付き Java MIDletを含んでいます。 IPフォンは各サービスを個別の
アプリケーションとして管理します。サービスの例としては、映画の上映時刻、株式相場、天

気予報などがあります。

ユーザがサービスにアクセスできるようにするには、前もって次の作業が必要です。

• Cisco Unified Communications Manager Administrationを使用して、デフォルトで提供されな
いサービスを設定する必要があります。
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•ユーザがCisco Unified Communicationsセルフケアポータルを使用してサービスを登録する
必要があります。このWebベースアプリケーションは、IPフォンのアプリケーションを
エンドユーザが設定するための限定的なグラフィカルユーザインターフェイス（GUI）
を提供します。ただし、エンタープライズ登録として設定するサービスにユーザは登録で

きません。

詳細については、お使いの Cisco Unified Communications Managerリリースのマニュアルを参照
してください。

サービスを設定する前に、設定するサイトの URLアドレスをすべて入手し、ユーザが社内 IP
テレフォニーネットワークからこれらのサイトにアクセスできるかどうかを確認してくださ

い。このアクティビティは、シスコが提供するデフォルトサービスには適用されません。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [デバイスの設
定（Device Settings）] > [IP Phoneサービス（Phone Services）]を選択します。

ステップ 2 ユーザがCisco Unified Communicationsセルフケアポータルにアクセスでき、そこから設定済み
のサービスを選択して登録できることを確認します。

エンドユーザに提供する必要がある情報については、セルフケアポータルの管理（91ペー
ジ）を参照してください。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

ユーザの電話モデルを変更
ユーザは、ユーザの電話機モデルを変更できます。この変更は、次のようにいくつかの理由で

必要になる場合があります。

• Cisco Unified Communications Manager (ユニファイド CM)を電話機モデルをサポートして
いないソフトウェアバージョンに更新しました。

•ユーザは、現在のモデルからの別の電話機モデルが必要です。

•電話機を修理または交換する必要があります。

Unified CMは、古い電話機を識別し、古い電話機のMACアドレスを使用して古い電話機の設
定を識別します。Unified CMによって、古い電話機の設定が新しい電話機のエントリにコピー
されます。その後、新しい電話機は古い電話機と同じ設定になります。

SCCPファームウェアを含む古い電話をCisco IP電話 8800シリーズでモデルに変更した場合
、新しい電話機はセッション回線モード用に設定されます。
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古い電話機にキー拡張モデルが設定されている場合、Unified CM は新しい電話機に同時に拡

張モジュール情報をコピーします。ユーザが互換性のあるキー拡張モジュールを新しい電話機

に接続すると、新しい拡張モジュールによって移行済み拡張モジュールの情報が取得されま

す。

旧電話機にキー拡張モデルが設定されていて、新しい電話機が拡張モジュールをサポートして

いない場合、Unified CM は拡張モジュールの情報をコピーしません。

制限（Limitation） :古い電話機が新しい電話よりも多くの回線または回線ボタンを使用して
いる場合は、新しい電話機に追加回線や回線ボタンは設定されません。

設定が完了すると、電話機が再起動します。

始める前に

Feature Configuration Guide for Cisco Unified Communications Managerにしたがって、Cisco Unified
Communications Managerをセットアップします。

ファームウェアリリース 12.8 (1)以降に、新しい、使用されていない電話機がプレインストー
ルされている必要があります。

手順

ステップ 1 古い電話機の電源をオフにします。

ステップ 2 新しい電話機の電源を入れます。

ステップ 3 新しい電話機で、[既存の電話を置き換える (Replace)]を選択します。

ステップ 4 古い電話機のプライマリ内線番号を入力します。

ステップ 5 古い電話機に暗証番号が割り当てられている場合は、暗証番号を入力します。

ステップ 6 [送信（Submit）]を押します。

ステップ 7 ユーザに複数のデバイスが存在する場合は、置き換えるデバイスを選択して[続行 (Continue)]
を押します。
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第 5 章

Cisco Unified Communications Managerでの
電話機の設定

• Cisco IP電話のセットアップ（75ページ）
•電話機のMACアドレスの決定（79ページ）
•電話機の追加方法（79ページ）
• Cisco Unified Communications Managerにおけるユーザーの追加（81ページ）
•エンドユーザグループにユーザを追加する（83ページ）
•電話機とユーザの関連付け （84ページ）
• Survivable Remote Site Telephony（84ページ）
• Enhanced Survivable Remote Site Telephony（88ページ）
•アプリケーションダイヤルルール（88ページ）

Cisco IP電話のセットアップ
自動登録が有効ではなく、電話機が Cisco Unified Communications Managerデータベースに存在
しない場合、Cisco Unified Communications Managerの管理で Cisco IP電話を手動で設定する必
要があります。この手順の一部のタスクは、システムおよびユーザのニーズによっては省略で

きます。

Cisco Unified Communications Managerの詳細な管理方法については、該当する Cisco Unified
Communications Managerリリースのマニュアルを参照してください。

Cisco Unified Communications Managerの管理ページを使用して、次の手順で設定を実行してく
ださい。

手順

ステップ 1 電話機について、次の情報を収集します。

•電話機モデル

• MACアドレス
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•電話機の設置場所

•電話機のユーザの名前または ID

•デバイスプール

•パーティション、コーリングサーチスペース、およびロケーションの情報

•回線の数と、それに関連して電話機に割り当てる電話番号（DN）

•電話機に関連付ける Cisco Unified Communications Managerユーザ

•電話ボタンテンプレート、電話機能、IP電話サービス、または電話アプリケーションに
影響する、電話機の使用状況情報

この情報では、電話機をセットアップするための設定要件のリストを示します。また、個々の

電話機を設定する前に実施する必要のある、電話ボタンテンプレートなどの前提的な設定作業

を特定します。

ステップ 2 電話機に対応する十分なユニットライセンスがあることを確認します。

ステップ 3 （必要に応じて）回線ボタン、スピードダイヤルボタン、サービスURLボタンを変更して、
電話ボタンテンプレートカスタマイズします。 [デバイス（Device）] > [デバイス設定（Device
Settings）] > [電話ボタンテンプレート（Phone Button Template）]を選択して、テンプレート
の作成と更新を行います。

プライバシー、すべてのコール、モビリティボタンを追加して、ユーザのニーズに対応しま

す。

詳細については、電話ボタンテンプレート（225ページ）を参照してください。

ステップ 4 デバイスプールを定義します。 [システム（System）] > [デバイスプール（Device Pool）]を
選択します。

デバイスプールは、デバイスに共通の特性（リージョン、日時グループ、ソフトキーテンプ

レート、およびMLPP情報など）を定義します。

ステップ 5 共通の電話プロファイルを定義します。 [デバイス（Device）] > [デバイスの設定（Device
Settings）] > [共通の電話プロファイル（Common Phone Profile）]の順に選択します。

共通の電話プロファイルはCisco TFTPサーバが要求するデータとともに、サイレントオプショ
ンおよび機能制御オプションなど、共通の電話の設定を提供します。

ステップ 6 コーリングサーチスペースを定義します。 Cisco Unified Communications Managerの管理ペー
ジで、[コールルーティング（Call Routing）] > [コントロールのクラス（Class of Control）] >
[コーリングサーチスペース（Calling Search Space）]をクリックします。

コーリングサーチスペースは、着信番号のルーティング方法を決定するために検索されるパー

ティションのコレクションです。デバイス用のコーリングサーチスペースと電話番号用のコー

リングサーチスペースは併用することができます。電話番号の CSSは、デバイスの CSSに
優先します。
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ステップ 7 デバイスタイプおよびプロトコルのセキュリティプロファイルを設定します。 [システム
（System）] > [セキュリティ（Security）] > [電話セキュリティプロファイル（Phone Security
Profile）]を選択します。

ステップ 8 [電話の設定（Phone Configuration）]ウィンドウの必須フィールドに値を入力して、電話機を
追加および設定します。フィールド名の横にあるアスタリスク（*）は、MACアドレスやデ
バイスプールなどの必須フィールドを示します。

この手順は、デバイスをデフォルトの設定で Cisco Unified Communications Managerデータベー
スに追加します。

[プロダクト固有の設定（Product Specific Configuration）]フィールドについては、「?」ボタン
ヘルプ（[電話の設定（Phone Configuration）]ウィンドウ内）を参照してください。

Cisco Unified Communications Managerデータベースに電話機とユーザの両方を同時
に追加する場合は、ご使用の Cisco Unified Communications Managerリリースのマ
ニュアルを参照してください。

（注）

ステップ 9 [電話番号の設定（Directory Number Configuration）]ウィンドウの必須フィールドに値を入力し
て、電話機に電話番号（回線）を追加し、設定します。フィールド名の横にあるアスタリスク

（*）は、電話番号やプレゼンスグループなどの必須フィールドを示します。

この手順では、プライマリとセカンダリの電話番号、および電話番号に関連付ける機能を電話

機に追加します。

プライマリ電話番号を設定していない場合、ユーザの電話機に Unprovisioned
のメッセージが表示されます。

（注）

ステップ 10 短縮ダイヤルボタンを設定し、短縮ダイヤル番号を割り当てます。

ユーザは、Cisco Unified Communicationsセルフケアポータルを使用することで、スピードダ
イヤルの設定値を電話機上で変更できます。

ステップ 11 Cisco Unified IP電話サービスを設定し、IP Phoneサービスを提供するサービス（任意）を割り
当てます。

ユーザは、Cisco Unified Communicationsセルフケアポータルを使用して、電話機のサービス
を追加または変更できます。

ユーザが IP電話サービスに登録できるのは、Cisco Unified Communications Manager
の管理ページで IP電話のサービスを最初に設定したときに、[エンタープライズ登
録（Enterprise Subscription）]チェックボックスをオフにしている場合だけです。

（注）

シスコが提供する一部のデフォルトサービスは、エンタープライズ登録に分類され

ているため、ユーザはそれらをセルフケアポータルから追加することはできませ

ん。このサービスは電話機にデフォルトで実装されているため、Cisco Unified
Communications Managerの管理ページで無効にした場合に限り電話機から削除でき
ます。

（注）

ステップ 12 IP電話のサービスやURLへのアクセスを提供するために、プログラム可能なボタン（オプショ
ン）にサービスを割り当てます。
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ステップ 13 必須フィールドを設定して、ユーザ情報を追加します。フィールド名の隣のアスタリスク（*）
は必須フィールドを示します。たとえば、ユーザー IDと姓です。この手順により、CiscoUnified
Communications Managerのグローバルディレクトリにユーザー情報が追加されます。

パスワード（セルフケアポータルの場合）と PIN（Cisco Extension Mobilityまたは
パーソナルディレクトリの場合）を割り当てます。

（注）

ユーザに関する情報を保存するために会社が Lightweight Directory Access Protocol
（LDAP）ディレクトリを使用している場合、既存の LDAPディレクトリを使用す
るために Cisco Unified Communicationsをインストールして設定できます。

（注）

Cisco Unified Communications Managerデータベースに電話機とユーザの両方を同時
に追加する場合は、ご使用の Cisco Unified Communications Managerリリースのマ
ニュアルを参照してください。

（注）

ステップ 14 ユーザをユーザグループに関連付けます。この手順では、ユーザグループ内のすべてのユー

ザに適用される、共通のロールと権限のリストをユーザに割り当てます。管理者は、ユーザ

グループ、ロール、および権限を管理することによって、システムユーザのアクセスレベル

（つまり、セキュリティのレベル）を制御できます。たとえば、ユーザをシスコの標準 CCM
エンドユーザグループに追加する必要があります。こうすると、ユーザが Cisco Unified
Communications Managerのセルフケアポータルにアクセスできるようになります。

ステップ 15 ユーザを電話機に割り当てます（任意）。この手順では、コールの転送、スピードダイヤル

番号やサービスの追加などについて、ユーザが電話機を制御できるようにします。

電話機の中には、会議室にある電話機など、ユーザが関連付けられないものもあります。

ステップ 16 [エンドユーザの設定（End User Configuration）]ウィンドウが表示されていない場合は、[ユー
ザ管理（User Management）] > [エンドユーザ（End User）]を選択して、設定の最後の作業
を行います。 [検索（Search）]フィールドと [検索（Find）]を使用してユーザ（例：John Doe）
を見つけた後、ユーザ IDをクリックして、そのユーザの [エンドユーザの設定（End User
Configuration）]ウィンドウを開きます。

ステップ 17 画面の [電話番号の割り当て（Directory Number Associations）]領域で、ドロップダウンリスト
からプライマリ内線を設定します。

ステップ 18 [モビリティ情報（Mobility Information）]領域で、[モビリティの有効化（Enable Mobility）]
ボックスをオンにします。

ステップ 19 [権限情報（Permissions Information）]領域で、[ユーザグループ（User Group）]ボタンを使用
して、このユーザを任意のユーザグループに追加します。

たとえば、「標準CCMエンドユーザグループ」として定義されたグループに、ユーザを追加
することができます。

ステップ 20 設定されているすべてのユーザグループを表示するには、[ユーザ管理（UserManagement）]>
[ユーザグループ（User Groups）]の順に選択します。

ステップ 21 [エクステンションモビリティ（Extension Mobility）]領域で、ユーザがクラスタ間のエクステ
ンションモビリティサービスを許可している場合は、[クラスタ間のエクステンションモビリ
ティの有効化（Enable Extension Mobility Cross Cluster）]チェックボックスをオンにします。
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ステップ 22 保存を選択します。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

電話機のMACアドレスの決定
Cisco Unified Communications Managerに電話機を追加するには、電話機のMACアドレスを決
定する必要があります。

手順

次のいずれかの操作を実行します。

•電話機の [アプリケーション（Applications）] を押し、[電話の情報（Phone Information）]
を選択して、[MACアドレス（MAC Address）]フィールドを確認する。

•電話機の背面にあるMACラベルを確認する。

•電話機のWebページを表示し、[デバイス情報（Device Information）]を選択する。

電話機の追加方法
Cisco IP電話をインストールしたら、次のオプションの1つを選択して、電話機をCisco Unified
Communications Managerデータベースに追加できます。

• Cisco Unified Communications Managerの管理で個別に電話機を追加する

•一括管理ツール（BAT）を使用して複数の電話を追加する

•自動登録

• BATと Tool for Auto-Registered Phones Support（TAPS）

個別に、またはBATを使用して電話機を追加する前に、電話機のMACアドレスが必要です。
詳細については、電話機のMACアドレスの決定（79ページ）を参照してください。

一括管理ツールの詳細については、ご使用の Cisco Unified Communications Managerリリースの
マニュアルを参照してください。
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電話機の個別の追加

Cisco Unified Communications Managerに追加する電話機のMACアドレスおよび電話機情報を
収集します。

手順

ステップ 1 Cisco Unified Communications Managerの管理ページで、[デバイス（Device）] > [電話（Phone）]
を選択します。

ステップ 2 [新規追加]をクリックします。

ステップ 3 電話機のタイプを選択します。

ステップ 4 [次へ（Next）]を選択します。

ステップ 5 MACアドレスを含む電話機の情報を入力します。

Cisco Unified Communications Managerの手順の詳細と概要については、ご使用の Cisco Unified
Communications Managerリリースのマニュアルを参照してください。

ステップ 6 保存を選択します。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

BAT電話テンプレートを使用した電話機の追加
Cisco Unified Communications一括管理ツール（BAT）を使用すると、複数の電話機の登録など
のバッチ操作を実行できます。

（TAPSと組み合わせずに）BATだけを使用して電話機を追加するには、各電話機の適切な
MACアドレスを取得する必要があります。

BATの使用の詳細については、ご使用の Cisco Unified Communications Managerリリースのマ
ニュアルを参照してください。

手順

ステップ 1 Cisco Unified Communications Administrationから、[一括管理（Bulk Administration）] > [電話
（Phones）] > [電話テンプレート（Phone Template）]の順に選択します。

ステップ 2 [新規追加]をクリックします。

ステップ 3 [電話のタイプ（Phone Type）]を選択し、[次へ（Next）]をクリックします。

ステップ 4 [デバイスプール（Device Pool）]、[電話ボタンテンプレート（Phone Button Template）]、[デ
バイスセキュリティプロファイル（Device Security Profile）]など、電話固有の詳細なパラメー
タを入力します。

ステップ 5 [保存]をクリックします。
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ステップ 6 BAT電話テンプレートを使用して電話機を追加するには、[デバイス（Device）] > [電話
（Phone）] > [新規追加（Add New）]を選択します。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

Cisco Unified Communications Managerにおけるユーザー
の追加

Cisco Unified Communications Managerに登録されているユーザに関する情報を表示および管理
できます。また、Cisco Unified Communications Managerで各ユーザは次のタスクを実行できま
す。

• Cisco IP電話から、社内ディレクトリや他のカスタマイズ済みディレクトリにアクセスす
る。

•パーソナルディレクトリを作成する。

•短縮ダイヤルとコール転送の番号をセットアップする。

• Cisco IP電話からアクセスできるサービスに登録する。

手順

ステップ 1 ユーザを個別に追加するには、Cisco Unified Communications Managerにユーザを直接追加する
（82ページ）を参照してください。

ステップ 2 ユーザを一括して追加するには、一括管理ツールを使用します。この方法では、すべてのユー
ザに対して同一のデフォルトパスワードを設定することもできます。

詳細については、お使いの Cisco Unified Communications Managerリリースのマニュアルを参照
してください。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

外部 LDAPディレクトリからのユーザーの追加
ユーザを LDAPディレクトリ（Cisco Unified Communications Serverではないディレクトリ）に
追加した場合、LDAPディレクトリと、ユーザおよびその電話機が追加される Cisco Unified
Communications Managerを即時に同期できます。
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LDAPディレクトリをCisco Unified Communications Managerと即時に同期しない場合は、[LDAP
ディレクトリ（LDAP Directory）]ウィンドウの [LDAPディレクトリ同期スケジュール（LDAP
Directory Synchronization Schedule）]で、次回の自動同期化スケジュールを決定できます。新
規ユーザをデバイスに関連付けるには、その前に同期を完了しておく必要があります。

（注）

手順

ステップ 1 Cisco Unified Communications Managerの管理ページにサインインします。

ステップ 2 [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]を選択します。

ステップ 3 [検索（Find）]を使用して LDAPディレクトリを見つけます。

ステップ 4 LDAPディレクトリ名をクリックします。

ステップ 5 [Perform Full Sync Now（完全同期を今すぐ実施）]をクリックします。

Cisco Unified Communications Managerにユーザを直接追加する
Lightweight Directory Access Protocol（LDAP）ディレクトリを使用しない場合、次の手順に従っ
て、Cisco Unified Communications Manager Administrationで直接ユーザを追加することができま
す。

LDAPが同期している場合、ユーザを Cisco Unified Communications Managerの管理ページに追
加できません。

（注）

手順

ステップ 1 Cisco Unified Communications Managerの管理で、[ユーザ管理（User Management）] > [エンド
ユーザ（End User）]を選択します。

ステップ 2 [新規追加]をクリックします。

ステップ 3 [ユーザ情報（User Information）]ペインで、次の情報を入力します。

•ユーザー ID：エンドユーザ認証名を入力します。Cisco Unified Communications Managerで
は作成後のユーザー IDの変更は許可されません。姓に使用できる特殊文字は、=、+、<,
>、#、;、\、「」、および空白です。例：johndoe

• [パスワード（Password）]および [パスワードの確認（Confirm Password）]：エンドユー
ザのパスワードとして、5文字以上の英数字または特殊文字を入力します。姓に使用でき
る特殊文字は、=、+、<, >、#、;、\、「」、および空白です。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
82

Cisco IP電話の設置

Cisco Unified Communications Managerにユーザを直接追加する



•姓：エンドユーザの姓を入力します。使用できる特殊文字: =, +,<, >, #, ;, \,,「」、および空
白スペースです。例：doe

• [電話番号（Telephone Number）]：エンドユーザのプライマリ電話番号を入力します。エ
ンドユーザは、電話機に複数の回線を接続できます。例：26640（John Doeの社内電話番
号）

ステップ 4 [保存]をクリックします。

エンドユーザグループにユーザを追加する
ユーザをCisco Unified Communications Managerの標準エンドユーザグループに追加するには、
次の手順を実行します。

手順

ステップ 1 Cisco Unified Communications Managerの管理ページから、[ユーザ管理（User Management）] >
[ユーザ設定（User Settings）] > [アクセスコントロールグループ（Access Control Group）]
を選択します。

[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 2 適切な検索条件を入力し、[検索（Find）]をクリックします。

ステップ 3 [標準 CCMエンドユーザ（Standard CCM End Users）]リンクを選択します。対象の標準 CCM
エンドユーザについての [ユーザグループの設定（User Group Configuration）]ウィンドウが表
示されます。

ステップ 4 [グループにエンドユーザを追加（Add End Users to Group）]を選択します。 [ユーザの検索と
一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 5 [ユーザの検索（Find User）]ドロップダウンリストボックスを使用して、追加するユーザを
探し、[検索（Find）]をクリックします。

検索条件に一致するユーザのリストが表示されます。

ステップ 6 表示されるレコードのリストで、このユーザグループに追加するユーザのチェックボックスを
クリックします。リストが長い場合は、下部のリンクを使用すると、さらに多くの結果を表示

できます。

検索結果のリストには、すでにそのユーザグループに属しているユーザは表示され

ません。

（注）

ステップ 7 [選択項目の追加（Add Selected）]を選択します。
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電話機とユーザの関連付け
Cisco Unified Communications Managerの [エンドユーザ（End User）]ウィンドウから、電話機
をユーザに関連付けます。

手順

ステップ 1 Cisco Unified Communications Managerの管理ページから、[ユーザ管理（User Management）] >
[エンドユーザ（End User）]の順に選択します。

[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 2 適切な検索条件を入力し、[検索（Find）]をクリックします。

ステップ 3 表示されるレコードのリストで、ユーザのリンクを選択します。

ステップ 4 [デバイスの割り当て（Device Associations）]を選択します。

[ユーザデバイス割り当て（User Device Association）]ウィンドウが表示されます。

ステップ 5 適切な検索条件を入力し、[検索（Find）]をクリックします。

ステップ 6 デバイスの左にあるボックスをオンにして、ユーザに関連付けるデバイスを選択します。

ステップ 7 [選択/変更の保存（Save Selected/Changes）]を選択して、デバイスをユーザに関連付けます。

ステップ 8 ウィンドウの右上にある [関連リンク（Related Links）]ドロップダウンリストから、[ユーザの
設定に戻る（Back to User）]を選択し、[移動（Go）]をクリックします。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示され、選択した関連付けら
れたデバイスが [制御するデバイス（Controlled Devices）]ペインに表示されます。

ステップ 9 [選択/変更の保存（Save Selected/Changes）]を選択します。

Survivable Remote Site Telephony
Conference Bridge Setup（SRST）機能は、WAN接続が失われた場合にも、基本的な電話機の機
能を提供します。このシナリオでは、電話機は進行中のコールをアクティブなまま保持し、

ユーザは使用可能な機能のサブセットにアクセスできます。フェールオーバーが発生すると、

ユーザの電話機にアラートメッセージが表示されます。

サポートされているファームウェアおよび Survivable Remote Site Telephonyに関する詳細は、
Cisco.comの「Cisco Unified Survivable Remote Site Telephony Compatibility Information」のページ
（http://www.cisco.com/c/en/us/support/unified-communications/unified-survivable-remote-site-telephony/products-device-support-tables-list.html）
を参照してください。

次の表は、フェールオーバー中の機能の利用可能性について説明します。
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表 23 : SRST機能のサポート

注サポートあり機能

はい発信

はい終了

はいリダイヤル

はい回答

はい保留

はい再開

はい会議

[アクティブコール（Active Calls）]ソ
フトキーは表示されません。

なしアクティブコールへの会議

（参加）

なし会議リスト

はい転送

なしアクティブコールへの転送

（直接転送）

はい自動応答

はいコール待機

はい発信者 ID

はいオーディオメッセージ受信イ

ンジケータ

はいすべてのコールのプログラマ

ブル回線キー

はい応答のプログラマブル回線

キー

他の機能により制限されるため、会議

が唯一サポートされている機能です。

はい統合セッション表示

ボイスメールは Cisco Unified
Communications Managerクラスタの他
のユーザと同期されません。

はいボイスメール
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注サポートあり機能

転送ステートはSRSTモードにシェア
ドラインアピアランスがないため転

送を設定する電話機でのみ使用できま

す。[すべてのコールの転送（Call
Forward All）]設定は、Cisco Unified
Communications Managerから SRSTへ
のフェールオーバーまたはSRSTから
Communications Managerへのフェール
バックには保存されません。

Communications Managerで引き続きア
クティブな元の [すべてのコールの転
送（Call Forward All）]は、フェール
オーバー後にデバイスが

Communications Managerに再接続され
ると表示される必要があります。

はい不在転送

はい短縮ダイヤル

はいサービス IRLプログラマブル
回線キー

[即転送（iDivert）]ソフトキーは表示
されません。

なしボイスメールへ（即転送）

回線はサポートされますが、共有でき

ません。

一部回線フィルタ

[パーク（Park）]ソフトキーが表示さ
れません。

なしパークモニタリング

[割り込み（Barge）]ソフトキーは表
示されません。

なし割込み

メッセージ数のバッジは、電話スク

リーンに表示されません。

[メッセージ受信（Message Waiting）]
アイコンのみが表示されます。

なし拡張メッセージ待機インジ

ケータ

ソフトキーは表示されません。なしダイレクトコールパーク

BLF機能キーはスピードダイアル
キーのように動作します。

一部BLF

コールは、無期限で保留状態になりま

す。

なし保留復帰
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注サポートあり機能

コールは、内線保留コールとして表示

されます。

なしリモート回線の保留

[ミートミー（Meet Me）]ソフトキー
が表示されません。

なしミートミー

ソフトキーを押しても何も実行されま

せん。

なしピックアップ

ソフトキーを押しても何も実行されま

せん。

なしグループピックアップ

ソフトキーを押しても何も実行されま

せん。

なしその他のグループピックアッ

プ

ソフトキーを押しても何も実行されま

せん。

なし迷惑呼 ID

ソフトキーを押しても何も実行されま

せん。

なしQRT

ソフトキーを押しても何も実行されま

せん。

なしハントグループ

ソフトキーを押しても何も実行されま

せん。

なしインターコム

ソフトキーを押しても何も実行されま

せん。

なしモビリティ

ソフトキーを押しても何も実行されま

せん。

なしプライバシー

[折返し（Call Back）]ソフトキーが表
示されません。

なし折り返し

ビデオ会議はサポートされません。はいビデオ

ビデオ会議はサポートされません。はいビデオ

なし共有回線

はいBLFスピードダイヤル
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Enhanced Survivable Remote Site Telephony
Enhanced Survivable Remote Site Telephony（E-SRST）機能は、WAN接続が失われても、追加
の電話機の機能へは引き続きアクセスできるようにします。Survivable Remote Site
Telephony(SRST)によってサポートされている機能の他に、E-SRSTは以下をサポートしていま
す。

•共有回線

•ビジーランプフィールド（BLF）

•ビデオコール

サポートされているファームウェアおよび Survivable Remote Site Telephonyに関する詳細は、
Cisco.comの「Cisco Unified Survivable Remote Site Telephony Compatibility Information」のページ
（http://www.cisco.com/c/en/us/support/unified-communications/unified-survivable-remote-site-telephony/products-device-support-tables-list.html）
を参照してください。

アプリケーションダイヤルルール
アプリケーションダイヤルルールは、携帯電話の連絡先共有番号をネットワークでダイヤル

可能な番号へ変換するために使用されます。アプリケーションダイヤルルールは、ユーザが

番号を手動でダイヤルしている時、もしくはユーザによってコールが発信される前に番号が編

集された場合は、適用されません。

アプリケーションダイヤルルールがCisco Unified Communications Managerに設定されます。

ダイヤルルールの詳細については、『System Configuration Guide for Cisco Unified Communications

Manager』「の「Configure Dial Rules」」の章を参照してください。

アプリケーションダイヤルルールの設定

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[コールルーティング（Call Routing）] >
[ダイヤルルール（Dial Rules）] > [アプリケーションダイヤルルール（Application Dial Rules）]
に移動します。

ステップ 2 [新規追加（Add New）]をクリックして新しいアプリケーションダイヤルルールを作成する
か、既存のアプリケーションダイヤルルールを選択して編集します。

ステップ 3 次のフィールドに入力します。

• [名前（Name）]：ダイヤルルールの一意の名前を入力します。名前には最長 20文字の英
数字を指定でき、スペース、ピリオド（.）、ハイフン（-）、アンダースコア（_）を任意
に組み合わせて使用できます。
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• [説明（Description）]：このフィールドには、ダイヤルルールの簡単な説明を入力します。
• [開始番号（Number BeginsWith）]：このアプリケーションダイヤルルールを適用するディ
レクトリ番号の先頭部分の数字を入力します。

• [桁数（Number ofDigits）]：この必須フィールドには、アプリケーションダイヤルルール
を適用するディレクトリ番号の先頭部分の数字を入力します。

• [削除する合計桁数（Total Digitsto be Removed）]：この必須フィールドには、ダイヤルルー
ルに適用する、Cisco Unified Communications Managerによってディレクトリ番号から削除
する桁数を入力します。

• [プレフィックスパターン（Prefix WithPattern）]：この必須フィールドには、アプリケー
ションダイヤルルールに適用する、ディレクトリ番号に付加するパターンを入力します。

• [アプリケーションダイヤルルール優先順位（Application Dial RulePriority）]：このフィー
ルドは、[プレフィックスパターン（Prefix With Pattern）]に入力すると表示されます。ア
プリケーションダイヤルルールの優先順位を設定することができます。

ステップ 4 Cisco Unified Communications Managerを再起動します。
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第 6 章

セルフケアポータルの管理

•セルフケアポータルの概要（91ページ）
•セルフケアポータルへのユーザのアクセスの設定（92ページ）
•セルフケアポータルの表示のカスタマイズ（92ページ）

セルフケアポータルの概要
Cisco Unified Communicationsセルフケアポータルから、電話の機能や設定をカスタマイズし、
制御できます。

管理者は、セルフケアポータルへのアクセスを制御します。また、ユーザがセルフケアポータ

ルにアクセスできるように、情報を提供する必要があります。

ユーザーがCisco Unified Communicationsセルフケアポータルにアクセスする前に、Cisco Unified
Communications Manager Administrationを使用してそのユーザーを標準の Cisco Unified
Communications Managerエンドユーザグループに追加する必要があります。

エンドユーザには、必ず、セルフケアポータルに関する次の情報を提供してください。

•アプリケーションにアクセスするための URL。この URLは、次のとおりです。

https://<server_name:portnumber>/ucmuser/（server_nameはWebサーバーが
インストールされているホスト、portnumberはホストのポート番号です）。

•アプリケーションにアクセスするためのユーザー IDとデフォルトパスワード。

•ユーザがポータルを使用して実行できるタスクの概要。

これらの設定値は、ユーザーを Cisco Unified Communications Managerに追加したときに入力し
た値と同じです。

手順の詳細については、特定のリリースのマニュアルを参照してください。Cisco Unified
Communications Manager

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）
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セルフケアポータルへのユーザのアクセスの設定
セルフケアポータルにアクセスするには、事前にアクセスを許可しておく必要があります。

手順

ステップ 1 Cisco Unified Communications Manager管理で、[ユーザ管理] > [エンドユーザ]を選択します。

ステップ 2 ユーザを検索します。

ステップ 3 ユーザー IDリンクをクリックします。

ステップ 4 ユーザのパスワードと PINが設定されていることを確認します。

ステップ 5 [Permissions Information]セクションで、グループリストに [Standard CCM End Users]が含まれ
ていることを確認します。

ステップ 6 保存を選択します。

セルフケアポータルの表示のカスタマイズ
セルフケアポータルにはほとんどのオプションが表示されます。ただし、Cisco Unified
Communications Manager Administrationのエンタープライズパラメータ設定で次のオプション
を指定する必要があります。

• Show Ring Settings

• Show Line Label Settings

この設定値は、サイトのすべてのセルフケアポータルページに適用されます。（注）

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[System] > [Enterprise Parameters]を
選択します。

ステップ 2 [Self Care Portal]領域で、[Self Care Portal Default Server]フィールドを設定します。

ステップ 3 ポータルでユーザがアクセスできるパラメータをイネーブルまたはディセーブルにします。

ステップ 4 保存を選択します。
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第 III 部

Cisco IP電話の管理
• Cisco IP電話のセキュリティ（95ページ）
• Cisco IP電話のカスタマイズ（129ページ）
•電話機の機能および設定（135ページ）
•社内ディレクトリとパーソナルディレクトリ（243ページ）





第 7 章

Cisco IP電話のセキュリティ

•電話ネットワークのセキュリティ強化機能（95ページ）
•サポート対象のセキュリティ機能（96ページ）

電話ネットワークのセキュリティ強化機能
Cisco Unified Communications Manager 11.5(1)および 12.0(1)では、強化されたセキュリティ環
境での動作が可能です。これらの強化機能により、電話ネットワークが、一連の厳密なセキュ

リティ管理とリスク管理の制御下で動作するようになり、自分自身とユーザが保護されます。

Cisco Unified Communications Manager 12.5 (1)は拡張セキュリティ環境に対応していません。
Cisco Unified Communications Manager 12.5 (1)にアップグレードする前にFIPSを無効にすると、
TFTPやその他のサービスが正しく機能しなくなります。

強化されたセキュリティ環境には、次の機能が含まれています。

•連絡先検索認証。

•リモート監査ロギングのデフォルトプロトコルとしての TCP。

• FIPSモード。

•クレデンシャルポリシーの改善。

•デジタル署名のための SHA-2ファミリハッシュのサポート。

• 512および 4096ビットの RSAキーサイズのサポート。

Cisco Unified Communications Managerリリース 14.0および Cisco IP電話ファームウェアリリー
ス 14.0以降では、電話機は SIP OAuth認証をサポートします。

OAuthは、Cisco Unified Communications Managerリリース 14.0(1) SU1以降のプロキシトリビ
アルファイル転送プロトコル（TFTP）およびCisco IP電話ファームウェアリリース 14.1(1)で
サポートされます。プロキシ TFTPおよびプロキシ TFTP用の OAuthは、Mobile and Remote
Access (MRA)ではサポートされません。

セキュリティ設定に関するその他の情報については、以下を参考にしてください。
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• Cisco Unified Communications Managerシステム設定ガイド、リリース 14.0(1)以降
（https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/
products-installation-and-configuration-guides-list.html）。

• Cisco IP電話 7800および8800シリーズのセキュリティの概要 (https://www.cisco.com/c/en/us/
products/collaboration-endpoints/unified-ip-phone-8800-series/white-paper-listing.html)

• Cisco Unified Communications Managerセキュリティガイド (https://www.cisco.com/c/en/us/
support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.html)

Cisco IP電話には、限られた数の Identity Trust List（ITL）ファイルのみ保存できます。Cisco
Unified Communications Managerが電話機に送信できるファイルの数を制限する必要があるた
め、電話機の ITLファイルは最大 64Kに制限されています。

（注）

サポート対象のセキュリティ機能
セキュリティ機能は、電話機の IDやデータへの脅威など、複数の脅威を防止します。セキュ
リティ機能は、電話機と Cisco Unified Communications Managerサーバ間に認証された通信スト
リームを確立し、これを維持するとともに、電話機がデジタル署名されたファイルのみ使用す

ることを確認します。

Cisco Unified Communications Managerリリース 8.5(1)以降のはデフォルトでセキュリティ機能
が搭載されており、CTLクライアントを実行しなくても、Cisco IP電話に次のセキュリティ機
能が提供されます。

•電話機の設定ファイルの署名

•電話機の設定ファイルの暗号化

• HTTPS with Tomcatおよび他のWebサービスの利用

シグナリングおよびメディア機能を保護するには、引き続き、CTLクライアントを実行し、
ハードウェア eTokenを使用する必要があります。

（注）

Cisco Unified Communications Managerシステムにセキュリティを実装すると、電話機や Cisco
Unified Communications Managerサーバの ID盗用、データの改ざん、およびコールシグナリン
グとメディアストリームの改ざんを防止できます。

これらの脅威を軽減するため、Cisco Unified IPテレフォニーネットワークは、電話機とサーバ
の間にセキュアな（暗号化された）通信ストリームを確立し、維持します。ファイルはデジタ

ル署名してから電話機に転送し、Cisco IP電話間では、メディアストリームとコールシグナ
リングを暗号化します。
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認証局プロキシ関数（CAPF）に関連付けられた必要なタスクの実行後、ローカルで有効な証
明書（LSC）が電話機にインストールされます。 LSCは Cisco Unified Communications Manager
の管理ページで設定できます。詳細については、『Cisco Unified Communications Manager Security
Guide』を参照してください。あるいは、電話機の [セキュリティのセットアップ（Security
Setup）]メニューから LSCのインストールを開始することもできます。このメニューでは、
LSCの更新および削除も実行できます。

WLAN認証を使用する EAP-TLSのユーザ証明書として LSCを使用することはできません。

電話機では電話セキュリティプロファイルを使用します。この中では、デバイスがセキュリ

ティ保護の対象になるかどうかを定義します。電話へセキュリティプロファイルを適用する

方法の詳細は、該当する Cisco Unified Communications Managerリリースのマニュアルを参照し
てください。

Cisco Unified Communications Managerの管理でセキュリティ関連の設定を行うと、電話機の設
定ファイルに重要な情報が保存されます。設定ファイルのプライバシーを確保するには、その

ファイルを暗号化用に設定する必要があります。詳細については、該当する Cisco Unified
Communications Managerリリースのマニュアルを参照してください。

Cisco IP電話 8800シリーズは、連邦情報処理標準（FIPS）に準拠します。正常に機能するに
は、FIPSモードで 2048ビット以上のキーサイズが必要です。証明書が 2048ビット未満の場
合、電話機は Cisco Unified Communications Managerに登録されず、「電話機を登録できません
でした。 [証明書のキー サイズは FIPS に準拠していません（Cert key size is not

FIPS compliant）]が表示されます。

電話機に LSCがある場合、FIPSを有効にする前に、LSCキーサイズを 2048ビット以上に更
新しておく必要があります。

次の表に、電話機でサポート対象セキュリティ機能の概要を示します。詳細については、お使

いの Cisco Unified Communications Managerリリースのマニュアルを参照してください。

セキュリティモード、信頼リスト、802.1X認証など電話機の現在のセキュリティ設定を表示
するには、[アプリケーション（Applications）] を押し、[管理者設定（Admin Settings）] >
[セキュリティのセットアップ（Security setup）]の順に選択します。

表 24 :セキュリティ機能の概要

説明機能

署名付きのバイナリファイル（拡張子 .sgn）によって、ファームウェアイメー
ジが電話機へのロード前に改ざんされることを防止します。

イメージが改ざんされると、電話機は認証プロセスに失敗し、新しいイメー

ジを拒否します。

イメージ認証（Image authentication）

暗号化バイナリファイル（拡張子 .sebn）によって、ファームウェアイメージ
が電話機へのロード前に改ざんされることを防止します。

イメージが改ざんされると、電話機は認証プロセスに失敗し、新しいイメー

ジを拒否します。

イメージの暗号化
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説明機能

各 Cisco IP電話は、デバイス認証に一意の証明書を必要とします。電話機に
はManufacturing Installed Certificate（MIC;製造元でインストールされる証明
書）が含まれますが、追加のセキュリティについては、Cisco
Unified Communications Managerの管理ページで、Certificate Authority Proxy
Function（CAPF;認証局プロキシ関数）を使用して証明書のインストールを指
定できます。あるいは、電話機の [セキュリティ設定（Security Configuration）]
メニューからローカルで有効な証明書（LSC）をインストールします。

カスタマーサイト証明書のインストー

ル

Cisco Unified Communications Managerサーバと電話機間で、一方のエンティ
ティが他方のエンティティの証明書を受け入れるときに行われます。電話機

と Cisco Unified Communications Managerの間でセキュアな接続を確立するか
どうかを判別し、必要に応じて TLSプロトコルを使用してエンティティ間に
セキュアなシグナリングパスを作成します。 Cisco Unified Communications
Managerでは、認証できない電話機は登録されません。

[デバイス認証（Device authentication）]

電話機がダウンロードするデジタル署名ファイルを検証します。ファイルの

作成後、ファイルの改ざんが発生しないように、電話機でシグニチャを検証

します。認証できないファイルは、電話機のフラッシュメモリに書き込まれ

ません。電話機はこのようなファイルを拒否し、処理を続行しません。

ファイル認証（File authentication）

暗号化により、ファイルの機密性の高い情報が電話機に転送される間に漏え

いしないように保護されます。さらに、電話機でも、ファイルが作成後に改

ざんされていないことを、署名を確認することで確認します。認証できない

ファイルは、電話機のフラッシュメモリに書き込まれません。電話機はこの

ようなファイルを拒否し、処理を続行しません。

ファイルの暗号化

TLSプロトコルを使用して、シグナリングパケットが転送中に改ざんされて
いないことを検証します。

シグナリング認証

各Cisco IP電話には、固有の製造元でインストールされる証明書（MIC）が内
蔵されており、デバイス認証に使用されます。MICは、個々の電話機を識別
するために長期的に割り当てられた証明を提供し、CiscoUnifiedCommunications
Managerはこれを使用して電話機を認証します。

Manufacturing Installed Certificate（製造
元でインストールされる証明書）

SRTPを使用して、サポート対象デバイス間のメディアストリームがセキュア
であること、および意図したデバイスのみがデータを受信し、読み取ること

を保証します。デバイスのメディアプライマリキーペアの作成、デバイスへ

のキーの配布、キーが転送される間のキーの配布のセキュリティの確保など

が含まれます。

メディア暗号化

電話機に非常に高い処理負荷がかかる、証明書生成手順の一部を実装します。

また、キーの生成および証明書のインストールのために電話機と対話します。

電話機の代わりに、お客様指定の認証局に証明書を要求するよう CAPFを設
定できます。または、ローカルで証明書を生成するように CAPFを設定する
こともできます。

CAPF（Certificate Authority Proxy
Function）
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説明機能

電話機がセキュリティ保護、認証、または暗号化の対象になるかどうかを定

義します。この表の他の項目は、セキュリティ機能について説明しています。

セキュリティプロファイル

電話機の設定ファイルのプライバシーを確保できるようにします。暗号化された設定ファイル（Encrypted
configuration files）

セキュリティ上の目的で、電話機のWebページ（ここには電話機のさまざま
な処理の統計情報が表示される）とセルフケアポータルへのアクセスを防止

できます。

電話機のWebサーバの無効化（オプ
ション）

Cisco Unified Communications Managerの管理ページから制御する追加セキュリ
ティオプションです。

• PCポートの無効化
• Gratuitous ARP（GARP）の無効化
• PCボイス VLANアクセスの無効化
• [設定（Setting）]メニューへのアクセスの無効化。または、[設定
（Preferences）]メニューにアクセスすること、音量の変更を保存するこ
とのみ可能な、限定的なアクセスの提供

•電話機のWebページへのアクセスの無効化
• Bluetoothアクセサリポートの無効化
• TLS暗号の制限

電話のセキュリティ強化（Phone
hardening）

Cisco IP電話は 802.1X認証を使用して、ネットワークへのアクセスの要求お
よびネットワークアクセスができます。詳細については、802.1X認証（125
ページ）を参照してください。

802.1X認証

セキュリティ目的で Survivable Remote Site Telephony（SRST）リファレンスを
設定してから、Cisco Unified Communications Managerの管理ページで従属デバ
イスをリセットすると、TFTPサーバは電話機の cnf.xmlファイルに SRST証
明書を追加し、そのファイルを電話機に送信します。その後、セキュアな電

話機は TLS接続を使用して、SRST対応ルータと相互に対話します。

SRST向けのセキュアな SIPフェール
オーバー

デバイスと Cisco Unified Communications Managerサーバの間で送信されるす
べての SIPシグナリングメッセージが暗号化されるようにします。

シグナリング暗号化

電話機で信頼リストが更新されると、Cisco Unified Communications Managerは
更新の成功または失敗を示すアラームを受信します。詳細については、以下

の表を参照してください。

信頼リストの更新アラーム
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説明機能

Cisco Unified Communications Managerリリース 10.5(2)以降の以降に接続して
いる電話機は、シグナリングとメディア暗号化に関するTLSおよびSIPのAES
256暗号化をサポートします。これにより電話機は、SHA-2（Secure Hash
Algorithm）標準および Federal Information Processing Standard（FIPS）に準拠す
る AES-256ベースの暗号を使用して TLS 1.2接続を開始し、サポートするこ
とができます。暗号は次のとおりです。

• TLS接続用：

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

• sRTP用：

• AEAD_AES_256_GCM
• AEAD_AES_128_GCM

詳細については、Cisco Unified Communications Managerのマニュアルを参照し
てください。

AES 256暗号化（AES 256 Encryption）

コモンクライテリア（共通基準、CC）認証の一部として、バージョン11.0の
ECDSA証明書が Cisco Unified Communications Managerによって追加されまし
た。これはバージョン CUCM 11.5およびそれ以降からのすべての Voice
Operating System（VOS）製品に影響を与えます。

楕円曲線デジタル署名アルゴリズム

（ECDSA）証明書

次の表に、信頼リストの更新アラームのメッセージとその意味を示します。詳細については、

Cisco Unified Communications Managerのマニュアルを参照してください。

表 25 :信頼リストの更新アラームのメッセージ

説明コードおよびメッセージ

新しい CTLや ITLを受信1 - TL_SUCCESS

新しい CTLを受信、既存の TLなし2 - CTL_INITIAL_SUCCESS

新しい ITLを受信、既存の TLなし3 - ITL_INITIAL_SUCCESS

新しい CTLおよび ITLを受信、既存の TLなし4 - TL_INITIAL_SUCCESS

新しい CTLへの更新に失敗したが、以前の TLあり5 - TL_FAILED_OLD_CTL

新しい TLへの更新に失敗、古い TLなし6 - TL_FAILED_NO_TL

一般的な障害7 - TL_FAILED

新しい ITLへの更新に失敗したが、以前の TLあり8 - TL_FAILED_OLD_ITL

新しい TLへの更新に失敗したが、以前の TLあり9 - TL_FAILED_OLD_TL
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[セキュリティのセットアップ（Security Setup）]メニューには、さまざまなセキュリティ設定
に関する情報が表示されます。メニューでは、[信頼リスト（Trust List）]メニューにもアクセ
スでき、CTLファイルまたは ITLファイルが電話機にインストールされているかどうかを示し
ます。

次の表に、[セキュリティのセットアップ（Security Setup）]メニューのオプションを示しま
す。

表 26 : [セキュリティのセットアップ（Security Setup）]メニュー

変更の手順説明オプション

From Cisco Unified Communications Managerの
管理で、[デバイス（Device）] > [電話
（Phone）]を選択します。この設定は [電話
の設定（Phone Configuration）]ウィンドウの
[プロトコル固有情報（Protocol Specific
Information）]の部分に表示されます。

電話機に設定されているセキュリティモード

を表示します。

セキュリティモード

電話機における LSCの詳しい管理方法につい
ては、該当する Cisco Unified Communications
Managerリリースのマニュアルを参照してくだ
さい。

セキュリティ機能で使用される、ローカルで

有効な証明書が電話機にインストールされて

いる（[はい（Yes）]）かインストールされて
いない（[いいえ（No）]）かを示します。

LSC
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変更の手順説明オプション

詳細については、重要な証明書のローカルで

のセットアップ（102ページ）を参照してく
ださい。

[信頼リスト（Trust List）]は、CTLファイル、
ITLファイル、および署名済み設定ファイル用
のサブメニューを備えています。

[CTLファイル（CTL File）]サブメニューは、
CTLファイルの内容を表示します。 [ITLファ
イル（ITL File）]サブメニューは、ITLファイ
ルの内容を表示します。

[信頼リスト（Trust List）]メニューには、次の
情報が表示されます。

• [CTL署名（CTL Signature）]：CTLファイ
ルの SHA1ハッシュ

• [Unified CM/TFTPサーバ（Unified
CM/TFTP Server）]：電話機で使用される
Cisco Unified Communications Managerと
TFTPサーバの名前。このサーバに証明書
がインストールされている場合は、証明

書アイコンが表示されます。

• [CAPFサーバ（CAPF Server）]：電話機が
使用する CAPFサーバの名前。このサー
バに証明書がインストールされている場

合は、証明書アイコンが表示されます。

• [SRSTルータ（SRST Router）]：電話機で
使用可能な、信頼できる SRSTルータの
IPアドレス。このサーバに証明書がイン
ストールされている場合は、証明書アイ

コンが表示されます。

信頼リスト

802.1X認証（125ページ）を参照してくださ
い。

この電話機に 802.1X認証を有効にできます。802.1X認証

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

重要な証明書のローカルでのセットアップ

この作業は、認証文字列方式を使用した LSCの設定に適用されます。
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始める前に

次の点を調べて、対象の Cisco Unified Communications Managerおよび認証局プロキシ関数
（CAPF）のセキュリティ設定が完了していることを確認してください。

• CTLファイルまたは ITLファイルに CAPF証明書が含まれていること。

• Cisco Unified Communicationsオペレーティングシステムの管理ページで、CAPF証明書が
インストールされていることを確認してください。

• CAPFが実行および設定されていること。

これらの設定の詳細については、特定の Cisco Unified Communications Managerリリースのマ
ニュアルを参照してください。

手順

ステップ 1 CAPFの設定時に設定された CAPF認証コードを入手します。

ステップ 2 電話機から、[アプリケーション（Applications）] を押します。

ステップ 3 [管理設定（Admin Settings）] > [セキュリティ設定（Security Setup）]を選択します。

Cisco Unified Communications Managerの管理ページの [電話の設定（Phone
Configuration）]ウィンドウにある設定アクセスフィールドを使用すると、[設定
（Settings）]メニューへのアクセスを制御できます。

（注）

ステップ 4 [LSC]を選択し、[選択（Select）]または [更新（Update）]を押します。

認証文字列を要求するプロンプトが電話機に表示されます。

ステップ 5 認証コードを入力し、[送信（Submit）]を押します。

CAPFの設定に応じて、電話機で LSCのインストール、更新、または削除が開始されます。
この作業の間、[セキュリティ設定（Security Configuration）]メニューの [LSC]オプション
フィールドに一連のメッセージが表示されるので、進捗状況をモニタできます。手順が完了す

ると、電話機に [インストール済み（Installed）]または [未インストール（Not Installed）]と表
示されます。

LSCのインストール、更新、または削除プロセスは、完了するのに長時間かかることがありま
す。

電話機のインストール手順が正常に実行されると、「インストール済み（Installed）」メッ
セージが表示されます。電話機に「未インストール（Not Installed）」と表示された場合
は、認証文字列に誤りがあるか、電話機のアップグレードが有効になっていない可能性があり

ます。CAPF操作でLSCを削除し、電話機に「未インストール（Not Installed）」と表示
された場合、それは操作が成功したことを示しています。CAPFサーバはこのエラーメッセー
ジをログに記録します。ログを見つけ、エラーメッセージの意味を理解するには、CAPFサー
バドキュメントを参照してください。
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FIPSモードの有効化

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [電話（Phone）]
を選択し、電話機を見つけます。

ステップ 2 [Product Specific Configuration]領域まで移動します。

ステップ 3 [FIPSモード（FIPS Mode）]フィールドを [有効（Enabled）]に設定します。

ステップ 4 [設定の適用（Apply Config）]を選択します。

ステップ 5 保存を選択します。

ステップ 6 電話機を再起動します。

電話コールのセキュリティ

電話機にセキュリティを実装している場合は、電話スクリーンに表示されるアイコンによっ

て、セキュアな電話コールや暗号化された電話コールを識別できます。また、コールの開始時

にセキュリティトーンが再生される場合は、接続された電話機がセキュアであり保護されてい

るかどうかも判断できます。

セキュアなコールでは、すべてのコールシグナリングとメディアストリームが暗号化されま

す。セキュアなコールは高度なレベルのセキュリティを提供し、コールに整合性とプライバ

シーを提供します。処理中のコールが暗号化されているときは、電話スクリーンのコール時間

タイマーの右側にあるコール進捗アイコンが、次のアイコン に変化します。

コールが PSTNなどの非 IPコールレッグを経由してルーティングされる場合、コールが IP
ネットワーク内で暗号化されており、鍵のアイコンが関連付けられていても、そのコールはセ

キュアではないことがあります。

（注）

セキュアなコールではコールの開始時にセキュリティトーンが再生され、接続先の電話機もセ

キュアな音声を送受信していることを示します。セキュアでない電話機にコールが接続される

と、セキュリティトーンは再生されません。

セキュアなコールは、2台の電話機間でのみサポートされます。電話会議や共有回線などの一
部の機能は、セキュアなコールが設定されているときは使用できません。

（注）

Cisco Unified Communications Managerで電話機をセキュア（暗号化および信頼された）として
設定した場合、その電話機には「保護」ステータスを割り当てることができます。その後、必
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要に応じて、保護された電話機は、コールの初めに通知トーンを再生するように設定できま

す。

• [保護されたデバイス（Protected Device）]：セキュアな電話機のステータスを保護に変更
するには、Cisco Unified Communications Managerの管理ページの [電話の設定（Phone
Configuration）]ウィンドウにある [保護されたデバイス（Protected Device）]チェックボッ
クスをオンにします（[デバイス（Device）] > [電話（Phone）]）。

• [セキュアインディケーショントーンの再生（Play Secure Indication Tone）]：保護された
電話機で、セキュアまたは非セキュアな通知トーンの再生を有効にするには、[セキュア
インディケーショントーンの再生（Play Secure Indication Tone）]設定を [はい（True）]に
設定します。デフォルトでは、[セキュアインディケーショントーンの再生（Play Secure
Indication Tone）]は [いいえ（False）]に設定されます。このオプションは、Cisco Unified
Communications Managerの管理（[システム（System）] > [サービスパラメータ（Service
Parameters）]）で設定します。サーバを選択してから、Unified Communications Manager
サービスを選択します。 [サービスパラメータ設定（Service Parameter Configuration）]ウィ
ンドウで、[機能 -セキュアトーン（Feature - Secure Tone）]領域内にあるオプションを選
択します。デフォルトは Falseです。

セキュアな会議コールの特定

セキュアな会議コールを開始し、参加者のセキュリティレベルをモニタすることができます。

セキュアな電話会議は、次のプロセスに従って確立されます。

1. ユーザがセキュアな電話機で会議を開始します。

2. Cisco Unified Communications Managerが、コールにセキュアな会議ブリッジを割り当てま
す。

3. 参加者が追加されると、Cisco Unified Communications Managerは、各電話機のセキュリティ
モードを検証し、セキュアな会議のレベルを維持します。

4. 電話機に会議コールのセキュリティレベルが表示されます。セキュアな会議では、電話

機の画面の [会議（Conference）]の右側にセキュアアイコン が表示されます。

セキュアなコールは、2台の電話機の間でサポートされます。保護された電話機では、セキュ
アなコールが設定されている場合、会議コール、シェアドライン、エクステンションモビリ

ティなどの一部の機能を使用できません。

（注）

次の表は、発信側の電話機のセキュリティレベル、参加者のセキュリティレベル、およびセ

キュアな会議ブリッジの可用性に応じた、会議のセキュリティレベルの変更に関する情報を示

しています。
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表 27 :会議コールのセキュリティの制限事項

動作結果参加者のセキュリティレベル使用する機能発信側の電話機の

セキュリティレベ

ル

非セキュアな会議ブリッジ

非セキュアな会議

セキュア会議非セキュア

セキュアな会議ブリッジ

非セキュアな会議

少なくとも1台のメンバーが非
セキュア。

会議セキュア

セキュアな会議ブリッジ

セキュアな暗号化レベルの会議

セキュア会議セキュア

発信側は「セキュリティレベルを満たしていませ

ん。コールを拒否します（Does not meet Security
Level, call rejected）」というメッセージを受け取
る。

最小限のセキュリティレベル

が暗号化。

ミートミー非セキュア

セキュアな会議ブリッジ

会議はすべてのコールを受け入れる。

最小限のセキュリティレベル

は非セキュア。

ミートミーセキュア

セキュアな電話コールの識別

ユーザの電話機および相手側の電話機でセキュアなコールが設定されている場合にセキュアな

コールが確立されます。相手側の電話機は、同じ Cisco IPネットワーク内にあっても、Cisco
IPネットワーク以外のネットワークにあってもかまいません。セキュアなコールは 2台の電
話機間でのみ形成できます。セキュアな会議ブリッジのセットアップ後、電話会議ではセキュ

アなコールがサポートされます。

セキュアなコールは、次のプロセスに従って確立されます。

1. ユーザがセキュアな電話機（セキュリティモードで保護された電話機）でコールを開始し
ます。

2. 電話スクリーンにセキュアアイコン が表示されます。このアイコンは、この電話機

がセキュアなコール用に設定されていることを示しますが、接続する他の電話機もセキュ

アであるという意味ではありません。

3. そのコールが別のセキュアな電話機に接続された場合は、ユーザにセキュリティトーンが
聞こえ、通話の両端が暗号化および保護されていることを示します。コールが非セキュア

な電話機に接続された場合は、ユーザにはセキュリティトーンが聞こえません。
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セキュアなコールは、2台の電話機の間でサポートされます。保護された電話機では、セキュ
アなコールが設定されている場合、会議コール、シェアドライン、エクステンションモビリ

ティなどの一部の機能を使用できません。

（注）

保護された電話機だけで、セキュアまたは非セキュアなインディケーショントーンが再生され

ます。保護されていない電話機ではトーンは聞こえません。コール中にコール全体のステー

タスが変化すると、それに従って通知トーンも変化し、保護された電話機は対応するトーンを

再生します。

このような状況にない場合、保護された電話機はトーンを再生しません。

• [セキュアインディケーショントーンの再生（Play Secure Indication Tone）]オプションが
有効になっている場合

•エンドツーエンドのセキュアなメディアが確立され、コールステータスがセキュアに
なった場合、電話機はセキュアインディケーショントーン（間に小休止を伴う 3回
の長いビープ音）を再生します。

•エンドツーエンドの非セキュアなメディアが確立され、コールステータスが非セキュ
アになった場合、電話機は、非セキュアのインディケーショントーンを再生します

（間に小休止を伴う 6回の短いビープ音）。

[セキュアインディケーショントーンの再生（Play Secure Indication Tone）]オプションが無効
になっている場合、トーンは再生されません。

割り込みの暗号化

Cisco Unified Communications Managerは、会議の確立時に電話機のセキュリティステータスを
確認し、会議のセキュリティ表示を変更するか、またはコールの確立をブロックしてシステム

の整合性とセキュリティを維持します。

電話機に暗号化が設定されていない場合、その電話機を使用して暗号化されたコールに割り込

むことはできません。この場合、割り込みに失敗すると、割り込みが開始された電話機でリ

オーダートーン（速いビジー音）が聞こえます。

割り込みの開始側の電話機に暗号化が設定されている場合、割り込みの開始側は暗号化された

電話機からセキュアでないコールに割り込むことができます。割り込みが発生すると、

Cisco Unified Communications Managerはそのコールをセキュアでないコールに分類します。

割り込みの開始側の電話機に暗号化が設定されている場合、割り込みの開始側は暗号化された

コールに割り込むことができ、電話機はそのコールが暗号化されていることを示します。

WLANセキュリティ

通信圏内にあるすべてのWLANデバイスは他のWLANトラフィックをすべて受信できるた
め、WLAN内の音声通信の保護は重要です。侵入者による音声トラフィックの操作や傍受を防
止するため、Cisco SAFEセキュリティアーキテクチャは、Cisco IP電話と Cisco Aironet APを
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サポートします。ネットワーク内のセキュリティの詳細については、

http://www.cisco.com/en/US/netsol/ns744/networking_solutions_program_home.htmlを参照してくだ
さい。

Cisco Wireless IPテレフォニーソリューションは、ワイヤレス Cisco IP電話がサポートする次
の認証方式を使用して、不正ログインおよび改ざんされた通信を防ぐワイヤレスネットワーク

セキュリティを提供します。

•オープン認証：オープンシステムでは、任意のワイヤレスデバイスが認証を要求できま
す。要求を受けた APは、任意のリクエスタまたはユーザのリスト上にあるリクエスタだ
けに認証を与える場合があります。ワイヤレスデバイスとAPとの間の通信は暗号化され
ない可能性もあります。暗号化される場合、デバイスは有線と同等のプライバシー（WEP）
キーを使用してセキュリティを提供できます。WEPを使用しているデバイスは、WEPを
使用している APでの認証だけを試みます。

• Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling（EAP-FAST）
認証：このクライアントサーバのセキュリティアーキテクチャは、APと、Cisco Access
Control Server（ACS）などの RADIUSサーバとの間の Transport Level Security（TLS）トン
ネル内の EAPトランザクションを暗号化します。

TLSトンネルでは、クライアント（電話機）と RADIUSサーバの間の認証に Protected
Access Credential（PAC）が使用されます。サーバは Authority ID（AID）をクライアント
（電話機）に送信します。それを受けてクライアントは適切な PACを選択します。クラ
イアント（電話機）は PAC-OpaqueをRADIUSサーバに返します。サーバは、プライマリ
キーで PACを復号します。これで両方のエンドポイントに同じ PACキーが含まれ、TLS
トンネルが構築されます。EAP-FASTでは、自動 PACプロビジョニングがサポートされ
ていますが、RADIUSサーバ上で有効にする必要があります。

Cisco ACSでの PACの有効期限は、デフォルトで 1週間です。電
話機に期限切れの PACが存在する場合、電話機が新しい PACを
取得するまでの間は、RADIUSサーバでの認証に比較的長い時間
がかかります。PACプロビジョニングの遅延を回避するには、
ACSサーバまたは RADIUSサーバで PACの有効期間を 90日以上
に設定します。

（注）

•拡張認証プロトコル -トランスポート層セキュリティ（EAP-TLS）認証：EAP-TLSでは、
認証とネットワークアクセスにクライアント証明書が必要です。有線 EAP-TLSの場合、
クライアント証明書は電話機のMICまたは LSCのいずれかです。LSCは、有線 EAP-TLS
に推奨されるクライアント認証証明書です。

• Protected Extensible Authentication Protocol（PEAP）：クライアント（電話機）と RADIUS
サーバ間の、シスコ独自のパスワードベースの相互認証方式です。Cisco IP電話は、ワイ
ヤレスネットワークでの認証に PEAPを使用できます。PEAP-MSCHAPV2と PEAP-GTC
の両方の認証メカニズムがサポートされます。

次の認証方式では、RADIUSサーバを使用して認証キーを管理します。
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• WPA/WPA2:一意の認証キーを生成するために RADIUSサーバの情報を使用します。これ
らのキーは、中央集中型のRADIUSサーバで生成されるため、WPA/WPA2は、APおよび
電話機に格納されているWPA事前共有キーよりも高いセキュリティを提供します。

•高速安全ローミング： RADIUSサーバとワイヤレスドメインサーバ（WDS）上の情報を
使用してキーを管理および認証します。WDSは、高速でセキュアな再認証用に、CCKM
対応クライアントデバイスのセキュリティクレデンシャルのキャッシュを作成します。

Cisco IP電話 8800シリーズは 802.11r（FT）をサポートしています。高速セキュアローミ
ングを可能にするために、11r（FT）とCCKMの両方がサポートされています。しかしシ
スコは 802.11r（FT）無線方式を利用することを強く推奨します。

WPA/WPA2および CCKMでは、暗号化キーは電話機に入力されず、APと電話機の間で自動
的に生成されます。ただし認証で使用する EAPユーザ名とパスワードは、各電話機に入力す
る必要があります。

音声トラフィックの安全性を確保するため、Cisco IP電話では、暗号化方式としてWEP、
TKIP、および Advanced Encryption Standards（AES）をサポートします。暗号化にこれらのメ
カニズムを使用すると、APと Cisco IP電話との間で、シグナリング SIPパケットと音声リア
ルタイムトランスポートプロトコル（RTP）パケットの両方が暗号化されます。

WEP

ワイヤレスネットワークでWEPを使用すると、オープン認証または共有キー認証を使用
することにより、APで認証が行われます。正常に接続させるには、電話機で設定された
WEPキーと APで設定されたWEPキーが一致する必要があります。Cisco IP電話は、40
ビット暗号化または 128ビット暗号化を使用し、電話機および APで静的なままのWEP
キーをサポートしています。

EAPと CCKMの認証では、暗号化にWEPキーを使用できます。RADIUSサーバはWEP
キーを管理し、すべての音声パケットの暗号化を認証した後で一意のキーを APに渡しま
す。そのため、次のWEPキーを各認証で変更できます。

TKIP

WPAとCCKMは、WEPにいくつかの改良が加えられた TKIP暗号化を使用します。TKIP
は、パケットごとのキーの暗号化、および暗号化が強化されたより長い初期ベクトル（IV）
を提供します。さらに、メッセージ完全性チェック（MIC）は、暗号化されたパケットが
変更されていないことを確認します。TKIPは、侵入者がWEPを使用してWEPキーを解
読する可能性を排除します。

AES

WPA2認証に使用される暗号化方式。この暗号化の国内規格は、暗号化と復号化に同じ
キーを持つ対称型アルゴリズムを使用します。AESは、128ビットサイズの暗号ブロック
連鎖（CBC）暗号化を使用し、最小のキーサイズとして 128、192、および 256ビットの
キーをサポートします。Cisco IP電話は 256ビットのキーサイズをサポートします。

Cisco IP電話は、CMICによる Cisco Key Integrity Protocol（CKIP）をサポートしません。（注）
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認証方式と暗号化方式は、ワイヤレス LAN内で設定されます。VLANは、ネットワーク内お
よび AP上で設定され、認証と暗号化の異なる組み合わせを指定します。SSIDは、VLANと
VLANの特定の認証および暗号化方式に関連付けられます。ワイヤレスクライアントデバイ
スを正常に認証するには、認証および暗号化方式で使用する SSIDと同じ SSIDを APと Cisco
IP電話に設定する必要があります。

一部の認証方式では、特定のタイプの暗号化が必要です。オープン認証では、セキュリティを

高めるために、暗号化で静的WEPを使用できます。ただし、共有キー認証を使用している場
合は、暗号化に静的WEPを設定し、電話機でWEPキーを設定する必要があります。

• WPA事前共有キーまたはWPA2事前共有キーを使用する場合、その事前共有キーを電話
機で静的に設定する必要があります。これらのキーは、APに存在するキーと一致してい
る必要があります。

• Cisco IP電話は、自動 EAPネゴシエーションをサポートしていません。EAP-FASTモード
を使用するには、EAP-FASTモードを指定する必要があります。

（注）

次の表に、Cisco IP電話がサポートしている、Cisco Aironet APで設定される認証方式と暗号化
方式のリストを示します。表には、APの設定に対応する電話機のネットワーク設定オプショ
ンを示します。

表 28 :認証方式と暗号化方式

APの設定Cisco IP電話の設定

高速ローミング暗号化Key ManagementセキュリティSecurity Mode

該当なしなしなしなしなし

該当なしWEPスタティックStatic WEPWEP

なしTKIPWPAPSKPSK

FTAESWPA2

CCKMWEP802.1xEAP-FASTEAP-FAST

CCKMTKIPWPA

FT、CCKMAESWPA2

CCKMWEP802.1xEAP-TLSEAP-TLS

CCKMTKIPWPA

FT、CCKMAESWPA2
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APの設定Cisco IP電話の設定

CCKMWEP802.1xPEAP-MSCHAPV2PEAP-MSCHAPV2

CCKMTKIPWPA

FT、CCKMAESWPA2

CCKMWEP802.1xPEAP-GTCPEAP-GTC

CCKMTKIPWPA

FT、CCKMAESWPA2

認証方式と暗号化方式を APに設定する方法の詳細については、次の URLで入手可能なご使
用のモデルおよびリリースの『Cisco Aironet Configuration Guide』を参照してください。

http://www.cisco.com/cisco/web/psa/configure.html?mode=prod&level0=278875243

認証モードのセットアップ

このプロファイルの認証モードを選択するには、次の手順を実行します。

手順

ステップ 1 設定するネットワークプロファイルを選択します。

ステップ 2 認証モードを選択します。

選択したモードによっては、[ワイヤレスセキュリティ（Wireless Security）]または
[ワイヤレス暗号化（Wireless Encryption）]で追加オプションを設定する必要があり
ます。詳細については、WLANセキュリティ（107ページ）を参照してください。

（注）

ステップ 3 [保存（Save）]をクリックして変更を加えます。

ワイヤレスセキュリティクレデンシャル

ネットワークでEAP-FASTおよび PEAPがユーザ認証に使用されている場合、リモート認証ダ
イヤルインユーザサービス（RADIUS）と電話機で必要な場合にユーザ名およびパスワードの
両方を設定する必要があります。

ネットワーク内のドメインを使用している場合、domain\usernameの形式でユーザ名とドメイ
ン名を入力する必要があります。

（注）
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次の操作によって、既存のWi-Fiパスワードがクリアされる可能性があります。

•無効なユーザ IDまたはパスワードを入力する

• EAPタイプが PEAP-MSCHAPV2または PEAP-GTCに設定されているときに、無効または
期限切れのルート CA証明書をインストールする

•新しい EAPタイプに電話機を変更する前に、電話機によって使用される RADIUSサーバ
の EAPタイプを無効にする

EAPタイプを変更するには、示されている順序で以下を実行します。

• RADIUSの新しい EAPタイプを有効にします。

•電話機の EAPタイプを新しい EAPタイプに変更します。

新しい EAPタイプが RADIUSサーバで有効にされるまで、電話機に設定された現在の EAPタ
イプを保持します。新しいEAPタイプがRADIUSサーバで有効にされたら、電話機のEAPタ
イを変更できます。すべての電話機が新しい EAPタイプに変更されたら、必要に応じて前の
EAPタイプを無効にすることができます。

ユーザ名とパスワードのセットアップ

ネットワークプロファイルのユーザ名またはパスワードを入力または変更するには、RADIUS
サーバに設定されているものと同じユーザ名およびパスワード文字列を使用する必要がありま

す。ユーザ名またはパスワードエントリの最大長は、64文字です。

[ワイヤレスセキュリティクレデンシャル（Wireless Security Credentials）]でユーザ名とパス
ワードをセットアップするには、次の手順を実行します。

手順

ステップ 1 ネットワークプロファイルを選択します。

ステップ 2 [ユーザ名（UserName）]フィールドに、このプロファイルのネットワークユーザ名を入力し
ます。

ステップ 3 [パスワード（Password）]フィールドに、このプロファイルのネットワークパスワード文字列
を入力します

ステップ 4 [保存（Save）]をクリックして変更を加えます。

事前共有キーの設定

次のセクションを使用して、事前共有キーを設定するときにガイドしてください。

事前共有キーの形式

Cisco IP電話は、ASCII形式と 16進数形式をサポートしています。WPA事前共有キーを設定
している場合は、次の形式のいずれかを使用する必要があります。
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16進数

16進数のキーの場合は、64の 16進数（0～ 9、A～ F）を入力します。たとえば、
AB123456789CD01234567890EFAB123456789CD01234567890EF3456789Cのように入力し
ます。

ASCII

ASCIIキーの場合は、0～ 9、A～Z（大文字と小文字）、すべての記号を使用した文字列
を、長さ 8～ 63文字で入力します。たとえば、GREG12356789ZXYWのように入力しま
す。

PSKのセットアップ

[ワイヤレスクレデンシャル（Wireless Credentials）]領域で PSKをセットアップするには、次
の手順を実行します。

手順

ステップ 1 [自動（AKM）（Auto (AKM)）]を使用するネットワークプロファイルを選択し、WPA事前共
有キーまたはWPA2事前共有キーをイネーブルにします。

ステップ 2 [キーの種類]領域に適切なキーを入力します。

ステップ 3 [パスフレーズ/事前共有キー（Passphrase/Pre-shared key）]フィールドにASCII文字列または 16
進数を入力します。

ステップ 4 [保存（Save）]をクリックして変更を加えます。

ワイヤレス暗号化

ワイヤレスネットワークがWEP暗号化を使用しており、認証モードを [オープン+WEP
（Open+WEP）]または [共有キー+WEP（Shared Key+WEP）]に設定している場合は、ASCII
WEPキーまたは 16進数WEPキーを入力する必要があります。

電話機のWEPキーとアクセスポイントに割り当てられたWEPキーは一致する必要がありま
す。 Cisco IP電話および Cisco Aironetアクセスポイントは、40ビットおよび 128ビットの両
方の暗号キーをサポートしています。

WEPキーの形式

WEPキーの設定時には、次の形式のいずれかを使用する必要があります。

16進数

16進数キーの場合は、次のいずれかのキーサイズを使用します。

40ビット

16進数（0～ 9、A～ F）を使用する 10桁の暗号化キー文字列を入力します。たとえ
ば、ABCD123456のように入力します。
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128ビット

16進数（0～ 9、A～ F）を使用する 26桁の暗号化キー文字列を入力します。たとえ
ば、AB123456789CD01234567890EFのように入力します。

ASCII

ASCIIキーの場合は、0～ 9、A～Z（大文字と小文字）およびすべての記号を使用する、
次のいずれかのキーサイズの文字列を入力します。

40ビット

5文字の文字列を入力します。たとえば、GREG5のように入力します。

128ビット

13文字の文字列を入力します。たとえば、GREGSSECRET13のように入力します。

WEPキーのセットアップ

WEPキーを設定するには、次の手順を実行します。

手順

ステップ 1 [オープン+WEP（Open+WEP）]または [共有+WEP（Shared+WEP）]を使用するネットワーク
プロファイルを選択します。

ステップ 2 [キーの種類]領域に適切なキーを入力します。

ステップ 3 [キーサイズ（Key Size）]領域で、次の文字形式のいずれかを選択します。

• 40

• 128

ステップ 4 選択したキータイプとキーサイズに基づいて、[暗号キー（Encryption Key）]フィールドに適
切なキー文字列を入力します。WEPキーの形式（113ページ）を参照してください。

ステップ 5 [保存（Save）]をクリックして変更を加えます。

Microsoft証明書サービスを使用した CA証明書のエクスポート

ACSから認証サーバルート証明書をエクスポートします。追加情報については、CAまたは
RADIUSのドキュメントを参照してください。

製造元でインストールされる証明書

シスコでは、工場出荷時に製造元でインストールされる証明書（MIC）を電話機に組み込んで
います。

EAP-TLS認証時には、ACSサーバは電話機の信頼度を確認し、電話機は ACSサーバの信頼度
を確認する必要があります。
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MICを確認するには、製造元ルート証明書と製造元認証局（CA）証明書を Cisco IP電話から
エクスポートし、Cisco ACSサーバにインストールする必要があります。これらの 2つの証明
書は、Cisco ACSサーバによるMICの確認に使用される、信頼証明書チェーンの一部です。

Cisco ACS証明書を確認するには、Cisco ACSサーバの信頼される下位証明書（ある場合）と
ルート証明書（CAが作成）をエクスポートし、電話機にインストールする必要があります。
これらの証明書は、ACSサーバからの証明書の信頼度を確認するために使用される信頼証明書
チェーンの一部です。

ユーザがインストールした証明書

ユーザがインストールした証明書を使用するには、証明書署名要求（CSR）が生成されて、承
認のためにCAへ送信されている必要があります。ユーザ証明書は、CSRなしでCAによって
生成することもできます。

EAP-TLS認証時には、ACSサーバは電話機の信頼度を確認し、電話機は ACSサーバの信頼度
を確認します。

ユーザがインストールした証明書の信頼性を確認するには、ユーザ証明書を承認したCAから
の信頼される下位証明書（ある場合）とルート証明書をCisco ACSサーバにインストールする
必要があります。これらの証明書は、ユーザがインストールした証明書の信頼度を確認するた

めに使用される信頼証明書チェーンの一部です。

Cisco ACS証明書を確認するには、Cisco ACSサーバの信頼される下位証明書（ある場合）と
ルート証明書（CAが作成）をエクスポートし、エクスポートした証明書を電話機にインストー
ルします。これらの証明書は、ACSサーバからの証明書の信頼度を確認するために使用され
る信頼証明書チェーンの一部です。

EAP-TLS認証証明書のインストール

EAP-TLSの認証証明書をインストールするには、次の手順を実行します。

手順

ステップ 1 電話機のWebページで、電話機に Cisco Unified Communications Managerの日付と時刻を設定
します。

ステップ 2 製造元でインストールされる証明書（MIC）を使用する場合：

a) 電話機のWebページで、CAルート証明書と製造元 CA証明書をエクスポートします。
b) Internet Explorerで、Cisco ACSサーバに証明書をインストールし、信頼リストを編集しま
す。

c) ルート CAを電話機にインポートします。

詳細については、以下を参照してください。

• ACSでの証明書のエクスポートおよびインストール（116ページ）

• Microsoft証明書サービスを使用した CA証明書のエクスポート（117ページ）
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ステップ 3 ACS設定ツールを使用して、ユーザアカウントを設定します。

詳細については、以下を参照してください。

• ACSユーザアカウントのセットアップと証明書のインストール（119ページ）

•『User Guide for Cisco Secure ACS for Windows』（http://www.cisco.com/c/en/us/support/security/
secure-access-control-system/products-user-guide-list.html）

Set Date and Time

EAP-TLSで使用される証明書ベースの認証では、Cisco IP電話の内部クロックが正しく設定さ
れている必要があります。電話機の日付と時刻は、Cisco Unified Communications Managerに登
録されたときに変わる場合があります。

新しいサーバ認証証明書が要求され、ローカル時間がグリニッジ標準時（GMT）よりも遅れて
いる場合は、認証証明書の検証に失敗します。 GMTよりも先にローカルの日付と時刻を設定
することをお勧めします。

（注）

電話機を正しいローカルの日付と時刻に設定するには、次の手順を実行します。

手順

ステップ 1 左側のナビゲーションペインで [日付および時刻（Date & Time）]を選択します。

ステップ 2 [現在の電話機の日時（Current Phone Date & Time）]フィールドの設定値が [ローカルの日時
（Local Date & Time）]フィールドと異なる場合は、[電話機のローカルの日時を設定（Set Phone
to Local Date & Time）]をクリックします。

ステップ 3 [電話機の再起動（Phone Restart）]をクリックし、次に [OK]をクリックします。

ACSでの証明書のエクスポートおよびインストール

MICを使用するには、製造元ルート証明書と製造元 CA証明書をエクスポートし、Cisco ACS
サーバにインストールします。

製造元ルート証明書と製造元 CA証明書を ACSサーバにエクスポートするには、次の手順を
実行します。

手順

ステップ 1 電話機のWebページで、[証明書（Certificates）]を選択します。

ステップ 2 製造元ルート証明書の横にある [エクスポート（Export）]をクリックします。
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ステップ 3 証明書を保存し、それを ACSサーバにコピーします。

ステップ 4 製造元 CA証明書に関して、ステップ 1と 2を繰り返します。

ステップ 5 [ACSサーバシステム設定（ACS Server System Configuration）]ページで、各証明書へのファイ
ルパスを指定し、証明書をインストールします。

ACS設定ツールの使用方法の詳細については、ACSのオンラインヘルプまたは
『User Guide for Cisco Secure ACS for Windows』（http://www.cisco.com/c/en/us/support/
security/secure-access-control-system/products-user-guide-list.html）を参照してくださ
い。

（注）

ステップ 6 [証明書信頼リスト（CTL）の編集（Edit the Certificate Trust List (CTL)）]ページで、ACSによっ
て信頼されている証明書を追加します。

ACS証明書のエクスポート方法

ACSからエクスポートする証明書のタイプによって、次の方式のいずれかを使用します。

•ユーザがインストールした証明書または ACS証明書が署名された ACSサーバから CA証
明書をエクスポートするには、Microsoft証明書サービスを使用した CA証明書のエクス
ポート（117ページ）を参照してください。

•自己署名証明書を使用する ACSサーバから CA証明書をエクスポートするには、Internet
Explorerを使用してACSから CA証明書をエクスポートする（118ページ）を参照してく
ださい。

Microsoft証明書サービスを使用した CA証明書のエクスポート

ユーザがインストールした証明書または ACS証明書が署名された ACSサーバから CA証明書
をエクスポートする場合は、この方式を使用します。

[Microsoft証明書サービス（Microsoft Certificate Services）] Webページを使用して CA証明書を
エクスポートするには、次の手順を実行します。

手順

ステップ 1 [Microsoft証明書サービス（Microsoft Certificate Services）] Webページで、[CA証明書、証明書
チェーン、または CRLのダウンロード（Download a CA certificate, certificate chain or CRL）]を
クリックします。

ステップ 2 次のページで、テキストボックス内の現在CA証明書を強調表示し、[エンコード方式（Encoding
Method）]として [DER]を選択し、[CA証明書のダウンロード（Download CA certificate）]をク
リックします。

ステップ 3 CA証明書を保存します。
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Internet Explorerを使用して ACSから CA証明書をエクスポートする

自己署名証明書を使用する ACSサーバから CA証明書をエクスポートする場合は、この方式
を使用します。

Internet Explorerを使用して ACSサーバから証明書をエクスポートするには、次の手順を実行
します。

手順

ステップ 1 Internet Explorerで [ツール（Tools）] > [インターネットオプション（Internet Options）] > を選
択し、[コンテンツ（Content）]タブをクリックします。

ステップ 2 [証明書（Certificates）]下で、[証明書（Certificates）]をクリックし、[信頼されたルート証明
機関（Trusted Root Certification Authorities）]タブをクリックします。

ステップ 3 ルート証明書を強調表示し、[エクスポート（Export）]をクリックします。 [証明書のエクス
ポートウィザード（Certificate Import Wizard）]が表示されます。

ステップ 4 [次へ（Next）]をクリックします。

ステップ 5 次のウィンドウで [DER encoded binary X.509 (.CER)]を選択し、[次へ（Next）]をクリックしま
す。

ステップ 6 証明書の名前を指定し、[次へ（Next）]をクリックします。

ステップ 7 電話機にインストールする CA証明書を保存します。

ユーザがインストールした証明書の要求およびインポート

証明書を要求して電話機にインストールするには、次の手順を実行します。

手順

ステップ 1 電話機のWebページで、EAP-TLSを使用しているネットワークプロファイルを選択し、
[EAP-TLS証明書（EAP-TLS Certificate）]フィールドで [ユーザによってインストールされる証
明書（User Installed）]を選択します。

ステップ 2 [Certificates]をクリックします。

[ユーザ証明書のインストール（User Certificate Installation）]ページの [一般名（Common Name）]
フィールドは、ACSサーバのユーザ名と一致している必要があります。

[一般名（Common Name）]フィールドは、必要に応じて編集できます。編集した
場合も、ACSサーバのユーザ名と一致していることを確認してください。ACSユー
ザアカウントのセットアップと証明書のインストール（119ページ）を参照してく
ださい。

（注）

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
118

Cisco IP電話の管理

Internet Explorerを使用して ACSから CA証明書をエクスポートする



ステップ 3 証明書に表示する情報を入力し、[送信（Submit）]をクリックして証明書署名要求（CSR）を
生成します。

認証サーバルート証明書のインストール

電話機に認証サーバルート証明書をインストールには、次の手順を実行します。

手順

ステップ 1 ACSから認証サーバルート証明書をエクスポートします。 ACS証明書のエクスポート方法
（117ページ）を参照してください。

ステップ 2 電話機のWebページに移動し、[証明書（Certificates）]を選択します。

ステップ 3 認証サーバルート証明書の横にある [インポート（Import）]をクリックします。

ステップ 4 電話機を再起動します。

ACSユーザアカウントのセットアップと証明書のインストール

ユーザアカウント名を設定し、電話機のMICルート証明書をACSにインストールするには、
次の手順を実行します。

ACS設定ツールの使用方法の詳細については、ACSのオンラインヘルプまたは『User Guide
for Cisco Secure ACS for Windows』を参照してください。

（注）

手順

ステップ 1 ACS設定ツールの [ユーザセットアップ（User Setup）]ページで、電話機のユーザアカウン
ト名を作成します（未設定の場合）。

通常、ユーザ名には末尾に電話機のMACアドレスを含めます。EAP-TLSの場合は、パスワー
ドは不要です。

ユーザ名が、[ユーザ証明書のインストール（User Certificate Installation）]ページの
[一般名（Common Name）]フィールドと一致していることを確認してください。
ユーザがインストールした証明書の要求およびインポート（118ページ）を参照し
てください。

（注）

ステップ 2 [システム設定（System Configuration）]ページの [EAP-TLS]セクションで次のフィールドをイ
ネーブルにします。

• Allow EAP-TLS

•証明書 CNの比較（Certificate CN comparison）
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ステップ 3 [ACS認証局のセットアップ（ACS Certification Authority Setup）]ページで、製造元ルート証明
書と製造元 CA証明書を ACSサーバに追加します。

ステップ 4 [ACS証明書信頼リスト（ACS Certificate Trust List）]で製造元ルート証明書と製造元 CA証明
書の両方をイネーブルにします。

PEAPの設定

Protected Extensible Authentication Protocol（PEAP）は、サーバ側の公開キー証明書を使用して
クライアントを認証するために、クライアントと認証サーバの間に暗号化された SSL/TLSト
ンネルを構築します。

Cisco IP電話 8865は、SCEP経由または手動インストール方法のいずれかでインストールでき
るサーバ証明書を 1つだけサポートしていますが、両方はサポートしていません。電話機は
TFTPによる証明書のインストール方法をサポートしていません。

認証サーバの検証は、認証サーバ証明書をインポートすることによってイネーブルにできま

す。

（注）

事前準備

電話機の PEAP認証を設定する前に、次の Cisco Secure ACS要件を満たしていることを確認し
ます。

• ACSルート証明書がインストールされていること。

•証明書をインストールして、PEAPのサーバ検証を有効にすることもできます。サーバ証
明書をインストールすると、サーバ検証が自動的に有効になります。

• [EAP-MSCHAPv2を許可（Allow EAP-MSCHAPv2）]設定がイネーブルになっていること。

•ユーザアカウントとパスワードが設定されていること。

•パスワード認証の場合は、ローカルACSデータベースまたは外部データベース（Windows
または LDAP）を使用できること。

PEAP認証の有効化

手順

ステップ 1 [電話の設定(Phone Configuration)] Webページで、認証モードとして [PEAP]を選択します

ステップ 2 ユーザ名とパスワードを入力します。
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ワイヤレス LANセキュリティ
Wi-Fiをサポートするシスコの電話機には追加のセキュリティ要件があり、追加の設定が必要
になります。これらの追加手順には、証明書のインストール、および電話機と Cisco Unified
Communications Managerでのセキュリティの設定が含まれます。

追加情報については、『Security Guide for Cisco Unified Communications Manager』を参照してく
ださい。

Cisco IP電話の管理ページ

Wi-Fiをサポートするシスコの電話機には、他の電話機のページとは異なる特別なWebページ
があります。 Simple Certificate Enrollment Protocol（SCEP）を使用できない場合に、電話機の
セキュリティを設定するため、これらの特別なWebページを使用します。これらのページを
使用して、セキュリティ証明書を手動で電話機にインストールしたり、セキュリティ証明書を

ダウンロードしたり、電話機の日時を手動で設定したりします。

これらのWebページには、デバイス情報、ネットワーク設定、ログ、統計情報など、他の電
話機のWebページに表示されるものと同じ情報が表示されます。

関連トピック

Cisco IP電話のWebページ（270ページ）

電話機の管理ページの設定

管理Webページは、電話機が工場から出荷された時点で有効になっていて、パスワードは
「Cisco」に設定されています。ただし、電話機を Cisco Unified Communications Managerに登
録する場合は、管理Webページを必ず有効にし、新しいパスワードを設定する必要がありま
す。

電話機を登録した後、Webページを初めて使用する前に、このWebページを有効にして、サ
インインクレデンシャルを設定します。

有効にすると、管理Webページには、HTTPSポート8443（https://x.x.x.x:8443（x.x.x.x
は電話機の IPアドレスです））でアクセスできます。

始める前に

管理Webページを有効にする前に、パスワードを決定します。パスワードには文字と数字を
任意に組み合わせて指定できますが、長さは 8～ 127文字の間にする必要があります。

ユーザ名は adminに固定されています。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [電話（Phone）]
を選択します。

ステップ 2 電話機を特定します。
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ステップ 3 [プロダクト固有の設定]の項で、[Web管理（Web Admin）]を [有効（Enabled）]に設定しま
す。

ステップ 4 [管理パスワード（Admin Password）]フィールドにパスワードを入力します。

ステップ 5 [保存（Save）]を選択し、[OK]をクリックします。

ステップ 6 [設定の適用（Apply Config）]を選択し、[OK]をクリックします。

ステップ 7 電話機を再起動します。

電話管理のWebページにアクセスします。

管理Webページにアクセスするとき、管理ポートを指定する必要があります。

手順

ステップ 1 次のように電話機の IPアドレスを取得します。

• Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [電話
（Phone）]を選択し、電話機を見つけます。Cisco Unified Communications Managerに登録
されている電話機の IPアドレスが、[Find and List Phones]ウィンドウと [Phone Configuration]
ウィンドウの上部に表示されます。

•電話機で [アプリケーション（Applications）] を押して、[電話の情報]を選択し、[IPv4
アドレス（IPv4 address）]フィールドまでスクロールします。

ステップ 2 Webブラウザを開いて、次の URLを入力します。ここで、IP_addressは Cisco IP電話の IPア
ドレスです。

https://<IP_address>:8443

ステップ 3 [Password]フィールドにパスワードを入力します。

ステップ 4 [送信（Submit）]をクリックします。

電話機の管理Webページからユーザ証明書をインストールする

Simple Certificate Enrollment Protocol（SCEP）を使用できない場合、電話機にユーザ証明書を手
動でインストールすることができます。

製造元でインストールされる証明書（MIC）を EAP-TLS用のユーザ証明書として使用できま
す。

ユーザ証明書をインストールした後、RADIUSサーバの信頼リストに追加する必要がありま
す。

始める前に

電話機のユーザ証明書をインストールするには、その前に以下を用意する必要があります。

• PCに保存されたユーザ証明書。証明書は PKCS #12形式である必要があります。
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•証明書の抽出パスワード。

手順

ステップ 1 電話機の管理Webページで、[証明書（Certificates）]を選択します。

ステップ 2 [ユーザインストール（User install）]フィールドを見つけて [インストール（Install）]をクリッ
クします。

ステップ 3 PCの証明書を参照します。

ステップ 4 [抽出パスワード（Extract password）]フィールドに、証明書の抽出パスワードを入力します。

ステップ 5 [アップロード（Upload）]をクリックします。

ステップ 6 アップロードが完了したら、電話機を再起動します。

電話機の管理Webページから認証サーバ証明書をインストールする

Simple Certificate Enrollment Protocol（SCEP）を使用できない場合、電話機に認証サーバ証明書
を手動でインストールすることができます。

RADIUSサーバ証明書を発行したルートCA証明書は、EAP-TLS用にインストールする必要が
あります。

始める前に

電話機に証明書をインストールするには、その前に認証サーバ証明書を PCに保存する必要が
あります。証明書は PEM（Base 64）または DER形式でエンコードする必要があります。

手順

ステップ 1 電話機の管理Webページで、[証明書（Certificates）]を選択します。

ステップ 2 [認証サーバ CA（管理Webページ）（Authentication server CA (Admin webpage)）]フィールド
を見つけて [インストール（Install）]をクリックします。

ステップ 3 PCの証明書を参照します。

ステップ 4 [アップロード（Upload）]をクリックします。

ステップ 5 アップロードが完了したら、電話機を再起動します。

複数の証明書をインストールする場合は、電話機を再起動する前に、すべての証明書をインス

トールします。

電話機の管理Webページからセキュリティ証明書を手動で削除する

Simple Certificate Enrollment Protocol（SCEP）を使用できない場合、電話機からセキュリティ証
明書を手動で削除することができます。
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手順

ステップ 1 電話機の管理Webページで、[証明書（Certificates）]を選択します。

ステップ 2 [Certificates]ページで証明書を見つけます。

ステップ 3 [削除（Delete）]をクリックします。

ステップ 4 削除プロセスが完了したら、電話機を再起動します。

手動での電話機の日時の設定

証明書ベースの認証では、電話機に正しい日時を表示する必要があります。認証サーバは、電

話機の日時を証明書の失効日と照合します。電話機とサーバの日時が一致しないと、電話機は

動作を停止します。

電話機がネットワークから正しい情報を受信していない場合、次の手順を使用して電話機の日

時を手動で設定します。

手順

ステップ 1 電話機の管理Webページで、[Date & Time]までスクロールします。

ステップ 2 次のいずれかの選択肢を実行します。

•ローカルサーバーに電話機を同期する場合は、[電話機のローカルの日時を設定（SetPhone
to Local Date & Time）]をクリックします。

• [日付および時刻の指定（Specify Date & Time）]フィールドで、メニューを使用して、
月、日、年、時、分、秒を選択し、[電話機を特定の日時に設定（Set Phone to Specific Date
& Time）]をクリックします。

SCEPセットアップ

Simple Certificate Enrollment Protocol（SCEP）は、証明書の自動プロビジョニングおよび更新の
標準です。これにより、電話機に証明書を手動でインストールせずに済みます。

SCEPプロダクト固有の設定パラメータの設定

電話機のWebページで次の SCEPパラメータを設定する必要があります。

• RA IPアドレス

• SCEPサーバのルート CA証明書の SHA-1または SHA-256フィンガープリント

Cisco IOSの登録局（RA）は、SCEPサーバへのプロキシとして機能します。電話機の SCEP
クライアントは、Cisco Unified Communications Managerからダウンロードされたパラメータを
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使用します。パラメータを設定すると、電話機から RAに SCEP getcs要求が送信され、定
義されたフィンガープリントを使用してルート CA証明書が検証されます。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [電話（Phone）]
を選択します。

ステップ 2 電話機を特定します。

ステップ 3 [Product Specific Configuration Layout]領域までスクロールします。

ステップ 4 [WLAN SCEP Server]チェックボックスをオンにして、SCEPパラメータをアクティブ化しま
す。

ステップ 5 [WLAN Root CA Fingerprint (SHA256 or SHA1)]チェックボックスをオンにして、SCEP QEDパ
ラメータをアクティブ化します。

Simple Certificate Enrollment Protocolサーバのサポート

Simple Certificate Enrollment Protocol（SCEP）サーバを使用する場合、サーバはユーザとサーバ
証明書を自動的に維持できます。SCEPサーバで、次のようにSCEP登録エージェント（RA）
を設定します。

• PKIトラストポイントとして機能する

• PKI RAとして機能する

• RADIUSサーバを使用してデバイス認証を実行する

詳細については、SCEPサーバのマニュアルを参照してください。

802.1X認証
Cisco IP電話は 802.1X認証をサポートします。

Cisco IP電話と Cisco Catalystスイッチは、従来 Cisco Discovery Protocol（CDP）を使用して互
いを識別し、VLAN割り当てやインライン所要電力などのパラメータを決定します。CDPで
は、ローカルに接続されたワークステーションは識別されません。Cisco IP電話は、EAPOLパ
ススルーメカニズムを提供します。このメカニズムを使用すると、Cisco IP電話に接続された
ワークステーションは、LANスイッチにある 802.1Xオーセンティケータに EAPOLメッセー
ジを渡すことができます。パススルーメカニズムにより、IPフォンはネットワークにアクセ
スする前にデータエンドポイントを認証する際 LANスイッチとして動作しません。

Cisco IP電話はまた、プロキシ EAPOLログオフメカニズムも提供します。ローカルに接続さ
れた PCが IPフォンから切断された場合でも、LANスイッチと IPフォン間のリンクは維持さ
れるので、LANスイッチは物理リンクの障害を認識しません。ネットワークの完全性が脅か
されるのを避けるため、IPフォンはダウンストリーム PCの代わりに EAPOLログオフメッ
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セージをスイッチに送ります。これは、LANスイッチにダウンストリームPCの認証エントリ
をクリアさせます。

802.1X認証のサポートには、次のようなコンポーネントが必要です。

• Cisco IP電話:電話機は、ネットワークへのアクセス要求を開始します。Cisco IP電話に
は、802.1xサプリカントが含まれています。このサプリカントを使用して、ネットワーク
管理者は IP電話とLANスイッチポートの接続を制御できます。電話機に含まれる802.1X
サプリカントの現在のリリースでは、ネットワーク認証にEAP-FASTオプションとEAP-TLS
オプションが使用されています。

• Cisco Secure Access Control Server（ACS）（またはその他のサードパーティ製認証サー
バ）：認証サーバと電話機の両方に、電話機を認証するための共有秘密が設定されている

必要があります。

• Cisco Catalystスイッチ（またはその他のサードパーティ製スイッチ）：スイッチは、オー
センティケータとして機能し、電話機と認証サーバの間でメッセージを渡すことができる

ように、802.1Xをサポートしている必要があります。この交換が完了した後、スイッチは
ネットワークへの電話機のアクセスを許可または拒否します。

802.1Xを設定するには、次の手順を実行する必要があります。

•電話機で 802.1X認証をイネーブルにする前に、他のコンポーネントを設定します。

• PCポートの設定：802.1X標準ではVLANが考慮されないため、特定のスイッチポートに
対してデバイスを 1つだけ認証することを推奨します。ただし、一部のスイッチ（Cisco
Catalystスイッチなど）はマルチドメイン認証をサポートしています。スイッチの設定に
より、PCを電話機の PCポートに接続できるかどうかが決定されます。

•有効：複数ドメインの認証をサポートするスイッチを使用している場合、PCポート
を有効化し、そのポートに PCを接続できます。この場合、スイッチと接続先 PC間
の認証情報の交換をモニタするために、Cisco IP電話はプロキシ EAPOLログオフを
サポートします。Cisco Catalystスイッチでの IEEE 802.1Xサポートの詳細について
は、次のURLにある Cisco Catalystスイッチのコンフィギュレーションガイドを参照
してください。

http://www.cisco.com/en/US/products/hw/switches/ps708/tsd_products_support_series_home.html

•無効：スイッチで同じポート上の複数の 802.1X準拠デバイスがサポートされていな
い場合は、802.1X認証を有効にするときに PCポートを無効にするようにしてくださ
い。このポートを無効にしないでPCを接続しようとすると、スイッチは電話機とPC
の両方に対してネットワークアクセスを拒否します。

•ボイス VLANの設定：802.1X標準では VLANが考慮されないため、この設定をスイッチ
のサポートに基づいて行うようにしてください。

•有効：複数ドメインの認証をサポートするスイッチを使用している場合は、ボイス
VLANを引き続き使用できます。

•無効：スイッチで複数ドメインの認証がサポートされていない場合は、ボイスVLAN
を無効にし、ポートをネイティブ VLANに割り当てることを検討してください。
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802.1X認証へのアクセス

次の手順に従って、802.1X認証の設定にアクセスできます。

手順

ステップ 1 [アプリケーション（Applications）]ボタン を押します。

ステップ 2 [管理者設定（Admin settings）] > [セキュリティのセットアップ（Security Setup）] > [802.1X
認証（802.1X Authentication）]を選択します。

ステップ 3 [802.1X認証（802.1X Authentication）]オプション（127ページ）の説明に従ってオプションを
設定します。

ステップ 4 メニューを終了するには、[終了（Exit）]を押します。

[802.1X認証（802.1X Authentication）]オプション

次の表では、802.1X認証オプションについて説明します。

表 29 : 802.1X認証の設定

変更の手順説明オプション

[デバイス認証（Device Authentication）]
フィールドの設定（128ページ）を参照
してください。

802.1X認証が有効かどうかを示します。

• [有効（Enabled）]：電話機は 802.1X認証を使用
してネットワークアクセスを要求します。

• [無効（Disabled）]：デフォルト設定です。電話
機は、CDPを使用して VLANおよびネットワー
クアクセスを取得します。

デバイス認証

表示のみ。変更不可。[状態（State）]：802.1x認証の状態を表示します。

• [切断済み（Disconnected）]：802.1x認証が電話
機に設定されていないことを示します。

• [認証済み（Authenticated）]：電話が認証された
ことを示します。

• [保留（Held）]：認証プロセスが進行中であるこ
とを示します。

[プロトコル（Protocol）]：802.1x認証に使用される
EAP方式を表示します（EAP-FASTまたは EAP-TLS
である場合があります）。

Transaction Status
（トランザクション

ステータス）
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[デバイス認証（Device Authentication）]フィールドの設定

手順

ステップ 1 [アプリケーション（Applications）]ボタン を押します。

ステップ 2 [管理者設定（Admin settings）] > [セキュリティのセットアップ（Security Setup）] > [802.1X
認証（802.1X Authentication）]を選択します。

ステップ 3 [デバイス認証（Device Authentication）]オプションを設定します。

•はい

•なし

ステップ 4 [適用（Apply）]を押します。
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第 8 章

Cisco IP電話のカスタマイズ

•カスタム電話呼出音（129ページ）
•カスタム背景イメージ（129ページ）
•ワイドバンドコーデックのセットアップ（131ページ）
•未使用時画面のセットアップ（132ページ）
•ダイヤルトーンのカスタマイズ（133ページ）

カスタム電話呼出音
電話機には、「Sunshine」、「Chirp」、「Chirp1」という 3つの呼び出し音が付属しており、
これらはハードウェアに内蔵されています。

Cisco Unified Communications Managerには、一連の追加の電話呼出音もデフォルトで付属して
おり、これらはパルス符号変調（PCM）ファイルとしてソフトウェアに実装されています。
PCMファイルは、サイトで使用できる呼出音リストオプションを記述した XMLファイル
（Ringlist-wb.xml）とともに、各 Cisco Unified Communications Managerサーバの TFTPディレ
クトリに配置されています。

すべてのファイル名で大文字と小文字が区別されます。ファイル名にRinglist-wb.xmlを使用す
ると、電話機には変更が適用されません。

注目

詳細については、Cisco Unified Communications Manager release 12.0(1)以降の『Feature Configuration
Guide for Cisco Unified Communications Manager』の「Custom Phone Rings and Backgrounds」の章
を参照してください。

カスタム背景イメージ
Cisco IP電話の背景画像または壁紙をカスタマイズできます。壁紙のカスタマイズは、企業の
ロゴや画像を表示するための一般的な手段であり、多くの組織は電話機を際立たせるためにそ

れらを使用しています。
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ファームウェアリリース 12.7(1)以降では、電話機とキー拡張モジュールの両方で壁紙をカス
タマイズできます。ただし、電話機に 1つの画像、拡張モジュールに 1つの画像が必要です。

電話機は壁紙の色を分析し、フォントとアイコンの色を変更して読み取れるようにします。壁

紙が暗い場合、フォントとアイコンは白に変更されます。壁紙が明るい場合、フォントとアイ

コンは黒で表示されます。

背景には単色やパターンなどの単純な画像を選択することをお勧めします。コントラストの高

い画像は避けてください。

カスタマイズされた壁紙は、次の 2つの方法のいずれかで追加します。

•リストファイルの使用

•共通の電話プロファイルの使用

ユーザが電話機で利用可能なさまざまな壁紙の中から画像を選択できるようにするには、一覧

ファイルを変更します。しかし、電話機に画像をプッシュする場合は、共通の電話プロファイ

ルを作成するか、既存の共通の電話プロファイルを変更します。

どちらの方法を採る場合も、次の点に注意してください。

•画像は PNG形式で、フルサイズの画像は次の寸法以内である必要があります。

•サムネイル画像：139ピクセル（幅）× 109ピクセル（高さ）です。

• Cisco IP電話 8800シリーズ：800 × 480ピクセル

• Cisco IP電話 8851および 8861キー拡張モジュール、デュアル LCD画面： 320 x 480
ピクセル

• Cisco IP電話 8865キー拡張モジュール、デュアル LCD画面：320 x 480ピクセル

• Cisco IP電話 8800キー拡張モジュール、シングル LCD画面： 272 x 480ピクセル

•画像、サムネイル、およびリストファイルをTFTPサーバにアップロードします。ディレ
クトリは、次のとおりです。

• Cisco IP電話 8800シリーズ：デスクトップ/800x480x24

• Cisco IP電話 8851および 8861キー拡張モジュール（デュアル LCD画面）：デスク
トップ/320x480x24

• Cisco IP電話8865キー拡張モジュール、デュアルLCD画面：デスクトップ/320x480x24

• Cisco IP電話8800キー拡張モジュール、シングルLCD画面：デスクトップ/272x480x24

アップロードが完了したら、TFTPサーバーを再起動します。

•ユーザーが独自の壁紙を選択できないようにする場合は、[電話機の背景画像設定へのエ
ンドユーザーアクセスを有効にする（Enable End User Access to Phone Background Image
Setting）]を無効にします。電話プロファイルを保存し、適用します。電話機を再起動し
て、変更を有効化します。
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[共通電話プロファイル（Common Phone Profile）]を使用して、
電話機の背景画像を一括して適用できます。ただし、一括設定で

は、[電話機の背景画像設定へのエンドユーザーを有効にする
（Enable End User Access to Phone Background Image Setting）]
を無効にする必要があります。背景画像の一括設定の詳細につい

ては、「カスタマイズされた壁紙のベストプラクティス Cisco IP
電話8800シリーズ」の「「共通電話プロファイルの設定」」の章
を参照してください。

（注）

壁紙のカスタマイズの詳細については、次のマニュアルを参照してください。

•カスタマイズされた壁紙のベストプラクティス Cisco IP電話 8800シリーズ。

• Cisco Unified Communications Managerリリース 12.0(1)以降の『Cisco Unified Communications
Manager機能設定ガイド』の「電話のカスタム呼出音と背景」の章。

•『Cisco IP電話 8800シリーズユーザガイド』の「設定」の章。

ワイドバンドコーデックのセットアップ
デフォルトでは、Cisco IP電話に G.722コーデックが有効化されています。 Cisco Unified
Communications Managerが G.722を使用するように設定されており、通話先が G.722をサポー
トしている場合、G.711の代わりに G.722コーデックを使用してコールを接続します。

この状態は、ユーザがワイドバンドヘッドセットまたはワイドバンドハンドセットを有効に

しているかどうかを問わず発生します。ヘッドセットまたはハンドセットが有効になっている

場合、ユーザはコール中の音声の感度がより高く感じられます。感度が高いことで音声の明瞭

さは増しますが、紙が擦れる音や近くの会話といった、通話先周囲のノイズもより多く聞こえ

ます。ワイドバンドヘッドセットまたはハンドセットがない場合でも、G.722の高い感度を煩
わしく感じるユーザもいます。ユーザの中には G.722の高い感度を好むユーザもいます。

[G.722および iSACコーデックのアドバタイズ（Advertise G.722 and iSAC Codec）]サービスパ
ラメータは、パラメータが設定されている [Cisco Unified Communications Managerの管理（Cisco
Unified Communications Manager Administration）]ウィンドウによって、この Cisco Unified
Communications Managerサーバまたは特定の電話機に登録されたすべてのデバイスに対してワ
イドバンドがサポートされているかどうかに影響します。

手順

ステップ 1 すべてのデバイスにワイドバンドのサポートを設定する方法：

a) Cisco Unified Communications Managerの管理で、[システム（System）] > [エンタープライ
ズパラメータ（Enterprise Parameters）]を選択します。
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b) [G.722および iSACコーデックのアドバタイズ（Advertise G.722 and iSAC Codec）]フィー
ルドを設定します。

このエンタープライズパラメータのデフォルト値は Trueです。この Cisco Unified
Communications Managerに登録されているすべての Cisco IP電話モデルが Cisco Unified
Communications Managerに G.722をアドバタイズすることを意味します。コールにおいて
通話元および通話先の電話機が機能セットでG.722をサポートしている場合、Cisco Unified
Communications Managerは可能な限りこのコーデックを選択します。

ステップ 2 特定のデバイスにワイドバンドのサポートを設定する方法：

a) From Cisco Unified Communications Managerの管理で、[デバイス（Device）] > [電話
（Phone）]を選択します。

b) [プロダクト固有の設定（Product Specific Configuration Layout）]領域の [G.722および iSAC
コーデックのアドバタイズ（Advertise G.722 and iSAC Codec）]パラメータを設定します。

この製品固有のパラメータのデフォルト値には、エンタープライズパラメータで指定され

ている値を使用します。電話機ごとにこれを上書きする場合は、[有効（Enabled）]または
[無効（Disabled）]を選択します。

未使用時画面のセットアップ
電話機のスクリーンに表示されるアイドル表示（テキストのみ。テキストファイルのサイズは

1 MB以下）を指定できます。アイドル表示は XMLサービスです。このサービスは、指定さ
れた期間にわたって電話機がアイドル（未使用）状態にあり、機能メニューが開いていない場

合に、電話機によって呼び出されます。

アイドル表示の作成および表示方法の詳細については、次のURLで『Creating Idle URL Graphics

on Cisco IP電話』を参照してください。

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_tech_note09186a00801c0764.shtml

また、次の情報については、ご使用の Cisco Unified Communications Managerリリースのマニュ
アルを参照してください。

•アイドル表示 XMLサービスの URLの指定

• 1台の電話機に指定する場合：Cisco Unified Communications Managerの管理ページの
[電話の設定（Phone configuration）]ウィンドウにある [アイドル（Idle）]フィールド。

•複数の電話機に同時に指定する場合：[エンタープライズパラメータ設定（Enterprise
Parameters Configuration）]ウィンドウにある [URLアイドル（URL Idle）]フィール
ド、または一括管理ツール（BAT）の [アイドル（Idle）]フィールド

•アイドル表示 XMLサービスを起動するまでの電話機の未使用時間の指定
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• 1台の電話機に指定する場合：Cisco Unified Communications Managerの管理ページの
[電話の設定（Phone configuration）]ウィンドウにある [アイドルタイマー（Idle Timer）]
フィールド。

•複数の電話機に同時に指定する場合：[エンタープライズパラメータ設定（Enterprise
Parameters Configuration）]ウィンドウにある [URLアイドル時間（URL Idle Time）]
フィールド、または一括管理ツール（BAT）の [アイドルタイマー（Idle Timer）]
フィールド

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [電話（Phone）]
を選択します。

ステップ 2 [アイドル（Idle）]フィールドに、未使用時画面 XMLサービスの URLを入力します。

ステップ 3 [アイドルタイマー（Idle Timer）]フィールドに、未使用時画面XMLサービスを表示するまで
アイドル状態の電話機が待機する時間を入力します。

ステップ 4 保存を選択します。

ダイヤルトーンのカスタマイズ
内部コールと外部コールで異なるダイヤルトーンが鳴るように電話機をセットアップできま

す。必要に応じて、3つのダイヤルトーンのオプションから選択できます。

• [デフォルト（Default）]：内部コールと外部コールに異なるダイヤルトーンを使用しま
す。

• [内部（Inside）]：内部用のダイヤルトーンをすべてのコールに使用します。

• [外部（Outside）]：外部用のダイヤルトーンをすべてのコールに使用します。

[常に使用するダイヤルトーン（Always Use Dial Tone）]は、Cisco Unified Communications
Managerの必須フィールドです。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[システ
ム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 該当するサーバを選択します。

ステップ 3 サービスとして [Cisco CallManager]を選択します。

ステップ 4 [クラスタ全体のパラメータ（Clusterwide Parameters）]ペインまでスクロールします。

ステップ 5 [常に使用するダイヤルトーン（Always Use Dial Tone）]を次のいずれかに設定します。
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•外側
•内側
•デフォルト

ステップ 6 保存を選択します。

ステップ 7 電話機を再起動します。
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第 9 章

電話機の機能および設定

•電話機の機能および設定の概要（135ページ）
• Cisco IP電話ユーザのサポート（136ページ）
•電話機能（136ページ）
•機能ボタンとソフトキー（157ページ）
•電話機の機能設定（159ページ）
•ソフトキーテンプレートの設定（223ページ）
•電話ボタンテンプレート（225ページ）
• VPNの設定（229ページ）
•追加回線キーのセットアップ（230ページ）
• TLS再開タイマーのセットアップ（234ページ）
•インテリジェントプロキシミティの有効化（235ページ）
•ビデオ送信解像度のセットアップ（235ページ）
• Cisco Unified Communications Managerの旧バージョンでのヘッドセット管理（237ページ）

電話機の機能および設定の概要
Cisco IP電話をネットワークに設置し、ネットワークの設定値を設定して、IP Phoneを Cisco
Unified Communications Managerに追加した後は、Cisco Unified Communications Managerの管理
アプリケーションを使用して、テレフォニー機能を設定する必要があります。必要に応じて、

電話テンプレートの修正、サービスのセットアップ、ユーザの割り当ても行います。

Cisco IP電話のその他の設定値は、Cisco Unified Communications Managerの管理ページで変更
できます。このWebベースのアプリケーションを使用して、電話機登録基準とコーリング
サーチスペースのセットアップ、社内ディレクトリとサービスの設定、電話ボタンテンプレー

トの修正、その他のタスクを行うことができます。

電話回線キーに機能を追加する場合、使用できる回線キーの数には制限があります。使用して

いる電話機の回線キーの数を超えて機能を追加することはできません。
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Cisco IP電話ユーザのサポート
システム管理者は、多くの場合、ネットワーク内や社内のCisco IP電話ユーザの主な情報源に
なります。最新の詳細な情報をエンドユーザに提供する必要があります。

Cisco IP電話の機能（サービスおよびボイスメッセージシステムのオプションなど）を正常に
使用するには、ユーザはシステム管理者やシステム管理者のネットワークチームから情報を入

手する必要があります。また、システム管理者に支援を依頼できる環境が必要です。支援を求

める際の連絡先の担当者の名前、およびそれらの担当者に連絡する手順をユーザに提供してお

く必要があります。

エンドユーザに Cisco IP電話に関する重要な情報を提供するために、社内のサポートサイト
にWebページを作成することをお勧めします。

このサイトには、次のタイプの情報を含めるように考慮してください。

•サポートされているすべての Cisco IP電話モデルのユーザガイド

• Cisco Unified Communicationsセルフケアポータルへのアクセス方法について

•サポートされている機能のリスト

•ボイスメールシステムのユーザガイドまたはクイックリファレンス

電話機能
Cisco IP電話を Cisco Unified Communications Managerに追加した後、電話機に機能を追加でき
ます。次の表に、サポートされているテレフォニー機能のリストを示します。これらの多く

は、Cisco Unified Communications Managerの管理ページを使用して設定できます。

電話機でのこれらの機能の使用に関する詳細については、『Cisco IP電話 8800 Series User
Guide』を参照してください。プログラム可能ボタンおよび専用のソフトキーや機能ボタンと
して設定できる機能の一覧については、機能ボタンとソフトキー（157ページ）を参照してく
ださい。

Cisco Unified Communications Managerの管理ページには、各種のテレフォニー機能を設定する
ためのサービスパラメータもいくつかあります。サービスパラメータのアクセスと設定につ

いての詳細は、誤使用の Cisco Unified Communications Managerリリースのマニュアルを参照し
てください。

サービスの機能の詳細については、プロダクト固有の設定ウィンドウでパラメータ名を選択す

るか、ヘルプボタン（?）を選択します。

（注）

詳細については、特定の Cisco Unified Communications Managerリリースのマニュアルを参照し
てください。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
136

Cisco IP電話の管理

Cisco IP電話ユーザのサポート



説明と詳細情報機能

ユーザは、事前に割り当てておいたインデックスコード（1～ 199）を電話機
のキーパッドで入力することで、電話番号をすばやくダイヤルできます。

短縮ダイヤルは、オンフックでもオフフックでも使用できます。（注）

ユーザはセルフケアポータルからインデックスコードを割り当てます。

短縮ダイヤル

着信呼警告を制御するさまざまなオプションを提供します。呼警告を無効また

は有効にできます。また、発信者 ID表示をアクティブ化/非アクティブ化する
こともできます。

プロダクト固有の設定（161ページ）の「実行可能な着信呼警告」を参照して
ください。

実行可能な着信呼警告

TLS1.2および新しい暗号をサポートすることで、セキュリティが向上します。
詳細については、サポート対象のセキュリティ機能（96ページ）を参照して
ください。

電話機での AES 256暗号化サポート

エージェントが事前録音したグリーティングを作成したり更新したりできるよ

うにします。このグリーティングは、エージェントが発信者と話しはじめる前

に、顧客コールの開始時に再生されます。エージェントは、必要に応じて 1つ
または複数のグリーティングを事前録音できます。

エージェントグリーティングの有効化（197ページ）を参照してください。

エージェントのグリーティング

コールがどのように電話機にルーティングされたかに関係なく、ユーザはコー

ルピックアップグループ内の任意の回線でコールをピックアップできます。

該当する Cisco Unified Communications Managerリリースのマニュアルのコール
ピックアップの情報を参照してください。

すべてのコールピックアップ

共有された携帯電話の連絡先の番号を、ネットワークでダイヤル可能な番号へ

変換するために使用されます。

アプリケーションダイヤルルール（88ページ）を参照してください。

アプリケーションダイヤルルール

ユーザは、ダイレクトパーク機能を使用して、1つのボタンを押すだけでコー
ルをパークすることができます。管理者は、ビジーランプフィールド（BLF）
の [処理されたダイレクトコールパーク（Assisted Directed Call Park）]ボタン
を設定する必要があります。アクティブコールに対してアイドルなBLFの [処
理されたダイレクトコールパーク（Assisted Directed Call Park）]ボタンを押す
と、アクティブコールは、[処理されたダイレクトコールパーク（Assisted
Directed Call Park）]ボタンに関連付けられたダイレクトパークスロットにパー
クされます。

該当する Cisco Unified Communications Managerリリースのマニュアルの処理さ
れたダイレクトコールパークの情報を参照してください。

処理されたダイレクトコールパーク
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ハンドセット、ヘッドセット、またはスピーカーフォンから聞こえるスタッタ

音により、ユーザが回線で新しいボイスメッセージを1つ以上受信したことが
示されます。

スタッター音は回線によって異なります。この音が聞こえるのは、

使用中の回線でメッセージを受信した場合のみです。

（注）

オーディオメッセージ受信インジケー

タ（AMWI）

呼出音を 1～ 2回鳴らした後に、着信コールを自動的に接続します。

自動応答は、スピーカーフォンとヘッドセットのどちらでも機能します。

該当する Cisco Unified Communications Managerリリースのマニュアルの電話番
号の情報を参照してください。

自動応答

電話機のポート間で最も低い速度にポートを同期し、パケット損失を防止しま

す。

プロダクト固有の設定（161ページ）の「自動ポート同期」を参照してくださ
い。

自動ポート同期

ユーザは、コールピックアップのための、ワンタッチのピックアップ機能を使

用できます。

該当する Cisco Unified Communications Managerリリースのマニュアルのコール
ピックアップの情報を参照してください。

自動ピックアップ

ユーザは、ターゲットの電話に組み込まれた会議ブリッジを使用して三者電話

会議を確立することにより、コールに割り込むことができます。

この表の「c割込」を参照してください。

割込み

外線コールをユーザが別の外線コールに転送することを禁止します。

該当する Cisco Unified Communications Managerリリースのマニュアルの外部
コールの転送の情報を参照してください。

外線から外線への転送のブロック

複数のデバイスを電話機にペアリングできます。したがって、Bluetoothを使用
するモバイルデバイスと Bluetoothヘッドセットを同時に接続できます。

Cisco IP電話 8851NRは Bluetoothをサポートしていません。

Bluetoothマルチ接続

ユーザは、電話機のスピードダイヤルボタンに関連付けられている電話番号

のコール状態をモニタできます。

該当する Cisco Unified Communications Managerリリースのマニュアルのプレゼ
ンスの情報を参照してください。

ビジーランプフィールド（BLF）
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説明と詳細情報機能

BLF短縮ダイヤルの拡張機能です。ユーザが着信コールをモニタリングできる
ように、電話番号を設定できます。電話番号が着信コールを受信すると、モニ

タリングしているユーザに対してシステムからアラートが発生し、コールを

ピックアップすることができます。

該当する Cisco Unified Communications Managerリリースのマニュアルのコール
ピックアップの情報を参照してください。

ビジーランプフィールド（BLF）
ピックアップ

通話の相手が話し中や通話不能だった場合、その相手が通話可能になったとき

に、ユーザの電話機に音声による通知と画面表示による通知が送信されます。

該当する Cisco Unified Communications Managerリリースのマニュアルのコール
バックの情報を参照してください。

折返し

発信回線および接続回線について表示する情報を、コールに関係する通話相手

に応じて決定します。

該当する Cisco Unified Communications Managerリリースのマニュアルのルー
ティング計画およびコール表示の制限の情報を参照してください。

コール表示の制限

ユーザは、着信コールを別の番号にリダイレクトできます。コール転送オプ

ションには、すべてのコールの転送、話中転送、無応答時転送、およびカバ

レッジなし時転送があります。

該当する Cisco Unified Communications Managerリリースのマニュアルの電話番
号の情報およびセルフケアポータルの表示のカスタマイズ（92ページ）を参
照してください。

コール転送

不在転送ループを検出して防止します。不在転送ループが検出されると、[すべ
てのコールの転送（Call Forward All）]の設定が無視されて呼出音が鳴ります。

不在転送ループのブレークアウト

不在転送ループを検出して防止します。不在転送ループが検出されると、[すべ
てのコールの転送（Call Forward All）]の設定が無視されて呼出音が鳴ります。

すべてのコールの転送のループ防止

ユーザが、[すべてのコールの転送（Call Forward All）]の接続先を電話機で直
接設定する際に、不在転送ループが生じたり、既存の Forward Maximum Hop
Countサービスパラメータに定められたホップ数の上限を超える不在転送チェー
ンが生じたりしないように防止します。

該当する Cisco Unified Communications Managerリリースのマニュアルの電話番
号の情報を参照してください。

コール転送時の表示内容の設定
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説明と詳細情報機能

管理者は、すべてのコールの転送（CFA）の接続先が CFAの転送元にコール
を発信する場合にはCFAを無効にすることができます。この機能により、CFA
の接続先は、重要なコールがある場合に CFAの転送元に到達できるようにな
ります。この上書きは、CFAの宛先電話番号が内部と外部のどちらであっても
機能します。

該当する Cisco Unified Communications Managerリリースのマニュアルの電話番
号の情報を参照してください。

不在転送の接続先の無効化

転送されたコールを受信したときに表示される情報を設定できます。

コールの転送通知のセットアップ（199ページ）を参照してください。

コールの転送通知

電話機の通話履歴に共有電話のアクティビティを表示できるようにします。こ

の機能により次の内容が可能になります。

•共有回線の不在着信をログに記録する

•共有回線のすべての応答済み着信と発信履歴をログに記録する

共有電話のコール履歴

ユーザがコールをパーク（一時的に保存）し、Cisco Unified Communications
Managerシステムの別の電話機を使用してそのコールに応答できます。

[プロダクト固有の設定（Product Specific Configuration Layout）]ペインで[コー
ルパーク専用の 1回線 (Dedicate one line for call park)]フィールドを設定して、
コールを元の回線または別の回線にパークできます。

このフィールドが有効になっている場合、パークされたコールはユーザの回線

に残り、再開 (Resume)ソフトキーを使用してコールをピックアップできます。
電話機のディスプレイに、パークされているコールの内線番号が表示されま

す。

このフィールドを無効にすると、パークされたコールはコールパーク回線に転

送されます。ユーザの回線がアイドル状態に戻り、ポップアップウィンドウに

コールパーク内線が表示されます。ユーザが内線をダイヤルして電話を取りま

す。

該当する Cisco Unified Communications Managerリリースのマニュアルのコール
パークの情報を参照してください。

コールパーク

ユーザは、自分のピックアップグループに属する別の電話機で呼出音が鳴って

いる場合に、そのコールを自分の電話機にリダイレクトできます。

電話機のプライマリ回線に、音声によるアラートと画面表示によるアラートを

設定できます。このアラートによって、ピックアップグループ内でコールの呼

び出しがあることが通知されます。

該当する Cisco Unified Communications Managerリリースのマニュアルのコール
ピックアップの情報を参照してください。

コールピックアップ
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説明と詳細情報機能

スーパーバイザは、アクティブコールを記録できます。コールが記録されてい

る場合、コール中に記録音声アラートトーンがユーザに聞こえることがありま

す。

コールがセキュアな場合、そのコールのセキュリティステータスがCisco IP電
話に鍵のアイコンとして表示されます。コールがセキュアであり、記録されて

いることを示す音声アラートトーンは、接続先の通話者にも聞こえることがあ

ります。

アクティブコールがモニタまたは記録されている場合、インター

コムコールの受信または発信は可能ですが、インターコムコール

を発信するとアクティブコールが保留になります。これにより、

録音セッションは終了し、モニタリングセッションは一時停止さ

れます。モニタリングセッションを再開するには、コールをモニ

タされている通話者がコールを再開する必要があります。

（注）

該当する Cisco Unified Communications Managerリリースのマニュアルのモニタ
リングおよび録音の情報を参照してください。

通話録音

コールの最中に別の着信コールの呼出音が鳴っていることを通知し、ユーザが

応答できるようにします。また、着信通話情報を電話スクリーンに表示しま

す。

該当する Cisco Unified Communications Managerリリースのマニュアルの電話番
号の情報を参照してください。

コール待機

標準ビープ音の代わりに呼び出し音を鳴らすオプションを、コール待機中の

ユーザに提供します。

オプションは、[一度鳴らす（Ring Once）]および [鳴らす（Ring）]です。

該当する Cisco Unified Communications Managerリリースのマニュアルの電話番
号の情報を参照してください。

コール待機呼び出し音

電話番号、名前、その他の説明テキストなど、発信者の識別情報を電話スク

リーンに表示します。

該当する Cisco Unified Communications Managerリリースのマニュアルのルー
ティング計画、コール表示の制限、および電話番号の情報を参照してくださ

い。

発信者 ID

発信者 IDが有効になっている電話機から、ユーザが自分の電話番号または電
子メールアドレスをブロックできるようにします。

該当する Cisco Unified Communications Managerリリースのマニュアルのルー
ティング計画および電話番号の情報を参照してください。

発信者 IDブロック
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発信側の正規化では、ダイヤル可能な電話番号として電話番号がユーザに示さ

れます。エスケープコードが番号に付加されるため、ユーザは簡単に発信者に

再度接続できます。ダイヤル可能な番号は通話履歴に保存され、個人アドレス

帳に保存できます。

発信側正規化

Cisco Unified Video Advantage（CUVA）と Cisco IP電話の間の通信を確立し、
IP Phoneがビデオ機能を装備していない場合でも PCでビデオを使用できるよ
うにします。

SIPの CASTサポート

共有電話回線でプライベートコール以外のコールに参加できます。C割込に
よってユーザがコールに追加され、会議に変換されることにより、ユーザと他

の通話者が会議機能にアクセス可能になります。電話会議は、Cisco Unified
Communications Managerの会議ブリッジ機能を使用して作成されます。

C割り込みを正しく機能させるには、ソフトキーと Conference Bridgeの両方の
機能を有効にする必要があります。

ファームウェアリリース 10.2(2)以降では、C割り込み機能には [割り込み
（Berge）]ソフトキーを使用してアクセスします。

詳細については、『Feature Configuration Guide for Cisco Unified Communications
Manager』の「Barge」の章を参照してください。

C割り込み

Cisco IP電話のUSBポートに接続することで、モバイルデバイスを充電できま
す。

『Cisco IP電話 8800 Series User Guide』を参照してください。

モバイルデバイスの充電

共有 Cisco IP電話からの回線の状態、サービス、短縮ダイヤルなどの、Cisco
IP電話設定へのアクセス権をユーザに付与します。

Ciscoエクステンションモビリティは、社内の複数の場所でユーザが業務を実
行する場合や、作業場を同僚と共有する場合に便利です。

Cisco Extension Mobility

特定のクラスタで設定されたユーザが、別のクラスタにある Cisco IP電話にロ
グインできるようにします。ユーザはホームクラスタから、訪問先クラスタに

ある Cisco IP電話にログインします。

EMCCを設定する前に、Cisco IP電話で Cisco Extension Mobilityを
設定してください。

（注）

Cisco Extension Mobility Cross Cluster
（EMCC）

コールルーティングやその他のコール管理機能を提供し、マネージャおよびア

シスタントがより効率的に電話機を扱えるようにします。

Cisco IP Manager Assistantのセットアップ（216ページ）を参照してください。

Cisco IP Manager Assistant（IPMA）
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拡張モジュールを電話機に追加することによって、追加のキーを提供します。

詳細については、『Cisco IP電話 7800 and 8800 Series Accessories Guide for Cisco
Unified Communications Manager』を参照してください。

Cisco IP電話 8800キー拡張モジュー
ル

Cisco IP Phone 8851/8861キー拡張モ
ジュール

Cisco IP電話 8865キー拡張モジュー
ル

のサポートを提供しますCisco IP Phone 8811。Cisco IP Phone 8811サポート

Cisco IP電話 8851NRに対するサポートを提供します。Cisco IP電話 8851NRのサポート

Cisco Unified Communication Manager Expressは、電話機に送信される情報内で
特殊なタグを使用して自身を識別します。このタグにより、電話機はスイッチ

がサポートしているサービスをユーザに提供できます。

次を参照してください。

•『Cisco Unified Communications Manager Express System Administrator Guide』

• Cisco Unified Communications Manager Expressの連携（24ページ）

Cisco Unified Communications Manager
Express（Unified CME）のバージョン
ネゴシエーション

Cisco IP電話、パーソナルコンピュータ、およびビデオカメラを使用すること
により、ユーザがビデオコールを発信できます。

[電話の設定（Phone Configuration）]の [プロダクト固有の設定
（Product Specific Configuration Layout）]で、ビデオ機能のパラメー
タを設定します。

（注）

Cisco Unified Video Advantageのマニュアルを参照してください。

Cisco Unified Video Advantage
（CUVA）

Webおよびデスクトップアプリケーションから電話をかけることができます。Cisco WebDialer

電話機ファームウェア組み込みの、またはCisco Unified Communications Manager
からダウンロードされる呼出音をサポートします。この機能により、使用可能

な呼出音を他の Cisco IP電話と共通化できます。

カスタム電話呼出音（129ページ）を参照してください。

従来の呼出音
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ユーザは、各参加者を個別に呼び出して、複数の通話相手と同時に話すことが

できます。会議機能には、会議とミートミーがあります。

標準（アドホック）会議では、開催者以外でも参加者を追加または削除できま

す。また、どの会議参加者でも同じ回線上の 2つの標準会議を結合できます。

[拡張アドホック会議（Advance Adhoc Conference）]サービスパラメータ（Cisco
Unified Communications Managerの管理ページではデフォルトで無効になってい
ます）を使用すれば、これらの機能を有効化できます。

ユーザに対し、これらの機能がアクティブであるかどうかを必ず通

知してください。

（注）

会議

EEEを有効または無効にすることにより、 PCポートとスイッチポートでの
EEE機能を制御する手段を提供します。この機能は両方のタイプのポートを個
別に制御します。デフォルト値は [有効（Enabled）]です。

スイッチおよび PCポート用の Energy Efficient Ethernetのセットアップ（201
ページ）を参照してください。

PC用およびスイッチポート用の設定
可能な Energy Efficient Ethernet
（EEE）

フォントサイズを変更することにより、IP phoneに表示される [通話履歴（Call
History）]および [コール画面（Call Screen）]の最大文字数を増減できます。

フォントが小さいと表示される最大文字数が増加し、フォントが大きいと表示

される最大文字数が減少します。

設定可能なフォントサイズ

Computer Telephony Integration（CTI）ルートポイントでは、仮想デバイスを指
定して、アプリケーションが宛先変更を制御している多重同時コールを受信す

ることができます。

CTIアプリケーション

ユーザは、呼び出し中のコール、接続されたコール、または保留中のコール

を、ボイスメッセージシステムに直接転送できます。コールが拒否されると、

その回線は新しいコールの発信または受信に使用できるようになります。

該当する Cisco Unified Communications Managerリリースのマニュアルの即時転
送の情報を参照してください。

すべて拒否

エンドユーザがソフトキーを使用して電話コールを録音できる機能を提供しま

す。

また、管理者はCTIユーザインターフェイスを使用して電話コールの録音を継
続できます。

該当する Cisco Unified Communications Managerリリースのマニュアルのモニタ
リングおよび録音の情報を参照してください。

デバイスから呼び出された録音
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説明と詳細情報機能

ユーザが、使用可能なダイレクトコールパーク番号をダイヤルまたは短縮ダ

イヤルし、その番号にアクティブなコールを転送できる機能です。コールパー

ク BLFボタンは、ダイレクトコールパーク番号が使用中かどうかを表示する
とともに、ダイレクトコールパーク番号への短縮ダイヤルアクセスにも使用

できます。

ダイレクトコールパーク機能を実装する場合は、[パーク（Park）]
ソフトキーを設定しないでください。これは、ユーザが2つのコー
ルパーク機能を混同するのを防ぐためです。

（注）

該当する Cisco Unified Communications Managerリリースのマニュアルのコール
パークの情報を参照してください。

ダイレクトコールパーク

Bluetoothを使用して携帯電話が IP電話に接続されている場合に、携帯電話の
バッテリおよび信号の強度を IP電話に表示します。

Cisco IP電話 8851NRは Bluetoothをサポートしていません。

バッテリ強度アイコンおよび信号強

度アイコンの表示

ユーザは、着信コールや新しいボイスメッセージを電話機で示す方法をカスタ

マイズできます。

該当する Cisco Unified Communications Managerリリースのマニュアルのコール
ピックアップの情報を参照してください。

固有呼び出し音

DNDをオンにすると、コールが呼び出し状態になっても呼出音が鳴らなくな
ります。またあらゆる種類の表示や音による通知も、一切行われません。

有効にすると、電話機のヘッダーの色が赤色に変わり、電話機に「サイレント

（Do Not Disturb）」と表示されます。

Multilevel Precedence and Preemption（MLPP）が設定されていて、ユーザが高優
先度コールを受信した場合、電話機で特殊な呼出音が鳴ります。

サイレントの設定（196ページ）を参照してください。

サイレント（DND）

管理者が複数ライン同時通話（JAL）機能および回線間直接転送（TAL）機能
を制御できます。

プロダクト固有の設定（161ページ）の「参加および直接転送ポリシー」を参
照してください。

JAL/TALの有効化/無効化

省エネのために、あらかじめ決められた時刻に IP電話をスリープ（電源オフ）
および復帰（電源オン）させることができます。

Cisco IP電話での EnergyWiseのスケジュール（191ページ）を参照してくださ
い。

EnergyWise
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拡張回線モードを有効にすると、電話画面の両側にあるボタンを回線キーとし

て使用できるようになります。

「追加回線キーのセットアップ（230ページ）」を参照。

拡張回線モード

ネットワークとセキュリティの設定がログイン電話で保存されるため、セキュ

アな拡張機能が強化されます。これにより、セキュリティポリシーが保持さ

れ、ネットワーク帯域幅が維持されて、訪問先クラスタ（VC）内のネットワー
ク障害が回避されます。

セキュアな拡張機能の機能強化

ユーザは、ファストダイヤルコードを入力してコールを発信できます。ファ

ストダイヤルコードは、電話番号または [個人アドレス帳（Personal Address
Book）]エントリに割り当てることができます。この表の「サービス」を参照
してください。

PABまたはファストダイヤル用の電話ボタンテンプレートの変更（228ペー
ジ）を参照してください。

ファストダイヤルサービス

ユーザが、別のグループの電話番号で呼び出し音が鳴っているコールに応答す

ることができます。

該当する Cisco Unified Communications Managerリリースのマニュアルのコール
ピックアップの情報を参照してください。

グループコールピックアップ

管理者は、有線ヘッドセットの側音レベルを設定できます。ヘッドセットの側音の制御

コールの保留時間を制限します。制限時間が経過すると、コールは保留にした

側の電話機に復帰し、ユーザにアラートが通知されます。

復帰コールの通知は、着信コールの場合とは異なり、1回の呼出音（回線の新
規コールインジケータの設定によってはビープ音）によって行われます。この

通知は、コールが再開されるまで、一定の間隔で繰り返されます。

コールが保留復帰した場合は、さらに、コールバブルにアニメーションのアイ

コンが表示されます。コールのフォーカス優先度を着信コールまたは復帰コー

ルのどちらかに設定できます。

保留復帰

共有電話を持つ電話機では、ローカル回線とリモート回線のいずれがコールを

保留したのかを区別できます。

保留状態

ユーザは、接続されたコールをアクティブな状態から保留状態に移行できま

す。

•設定は必要ありません。ただし、保留音を使用する場合には必要です。詳
細については、この表の「保留音」を参照してください。

•この表の「保留復帰」を参照してください。

保留または復帰
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HTTPをデフォルトで使用することで、電話機へのファイルのダウンロードプ
ロセスが向上します。HTTPダウンロードが失敗した場合、電話機は TFTPダ
ウンロードの使用に戻ります。

HTTPダウンロード

主要な電話番号へのコールに対して、ロードシェアリングを行います。ハント

グループには、着信コールに応答できる一連の電話番号が含まれています。ハ

ントグループ内の最初の電話番号が話し中の場合、システムは、グループ内で

次に使用可能な電話番号を所定の順序で検索して特定し、その電話機にコール

を転送します。

ハントグループコールの着信アラートに発信者 ID（発信者 IDが設定されてい
る場合)、電話番号、ハントグループパイロット番号を表示できます。ハント
グループの番号は、「ハントグループ（Hunt Group）」というラベルの後に表
示されます。

該当する Cisco Unified Communications Managerリリースのマニュアルのハント
グループおよびルーティング計画の情報を参照してください。

ハントグループ

電話機の画面に着信コール Toast（通知）が表示される時間を設定できます。

プロダクト固有の設定（161ページ）の「着信コール Toastタイマー」を参照
してください。

着信コール Toastタイマー

Bluetoothを使用してモバイルデバイスと電話機をペアリングし、電話機を使
用してモバイルコールの発信および受信ができるようになります。

インテリジェントプロキシミティの有効化（235ページ）を参照してくださ
い。

Cisco IP電話 8811、8841、および 8851NRは、Bluetoothおよびインテリジェン
トプロキシミティをサポートしていません。

インテリジェントプロキシミティ

ユーザが、プログラム可能な電話のボタンを使用して、インターコムコールを

発信したり受信したりできます。インターコム回線のボタンを設定すると、次

を実行できます。

•特定のインターコム内線番号への直接的なダイヤル。

•インターコムコールを開始してから、有効なインターコム番号の入力を
ユーザに要求。

ユーザが毎日同じ電話機にログインする場合は、それらのユーザの

Cisco Extension Mobilityのプロファイルを使用し、インターコム情
報を含む電話ボタンテンプレートをユーザのプロファイルに割り

当て、その電話機をインターコム回線のデフォルトのインターコム

デバイスとして指定します。

（注）

インターコム
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説明と詳細情報機能

Cisco IP電話での拡張 IPアドレッシングをサポートします。IPv4と IPv6の構
成が推奨されており、完全にサポートされます。機能の中にはスタンドアロン

設定でサポートされていないものもあります。IPv6アドレスのみが割り当てら
れます。

ネットワークの設定（63ページ）を参照してください。

IPv6専用のサポート

ジッターバッファ機能は、オーディオストリームについて 10ミリ秒（ms）～
1000 msのジッターを処理します。

これは、Adaptiveモードで動作し、ジッターの量に合わせて動的に調整されま
す。

ジッターバッファ

ユーザが、同一電話回線上にある 2つのコールを、1つの会議コールとして接
続したうえで、そのコールに留まることができます。

参加

ユーザは、モニタ対象の回線番号の回線ステータス（可用性ステータス）を通

話履歴リストで確認できます。回線ステータスには、次の状態があります。

•オフライン

•利用可能

•使用中

•サイレント

コールリストの BLFの有効化（200ページ）を参照してください。

コールリストの回線ステータス

社内ディレクトリの連絡先のステータスを表示できます。

•オフライン

•利用可能

•使用中

•サイレント

コールリストの BLFの有効化（200ページ）を参照してください。

社内ディレクトリの回線ステータス

電話番号の代わりに電話回線のテキストラベルを設定します。

回線のラベルの設定（211ページ）を参照してください。

回線テキストラベル
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ユーザは、コールを受けることができない場合に、ハントグループからログア

ウトし、一時的にユーザの電話機で呼出音が鳴らないようにすることができま

す。ハントグループからログアウトしても、ハントグループ以外のコールで

は、引き続き電話機で呼出音が鳴ります。

該当する Cisco Unified Communications Managerリリースのマニュアルのルー
ティング計画の情報を参照してください。

ハントグループからのログアウト

ユーザが、不審なコールを受信したことをシステム管理者に通知できる機能で

す。

迷惑呼 ID（MCID）

ユーザがミートミー会議を開始し、参加ユーザは予定の時刻に、あらかじめ決

められた番号にコールをかけます。

Meet-Me会議

メッセージ待機のオンおよびオフのインジケータに対する電話番号を定義しま

す。直接接続型のボイスメッセージシステムでは、指定された電話番号を使

用して、特定の Cisco IP電話のメッセージ待機インジケータを設定したりクリ
アしたりします。

該当する Cisco Unified Communications Managerリリースのマニュアルのメッ
セージ受信およびボイスメールの情報を参照してください。

メッセージ待機

ハンドセットのランプの 1つで、ユーザに対する 1つまたは複数の新着ボイス
メッセージが届いていることを示します。

該当する Cisco Unified Communications Managerリリースのマニュアルのメッ
セージ受信およびボイスメールの情報を参照してください。

メッセージ待機インジケータ

IP電話の最小呼び出し音量レベルを設定します。最小呼出音量

ユーザが、特定のラインアピアランスで不在履歴を不在履歴ディレクトリに記

録するかどうかを指定できるようにします。

該当する Cisco Unified Communications Managerリリースのマニュアルの電話番
号の情報を参照してください。

不在履歴のログ

ユーザは、1つの電話番号を使用してビジネスコールを管理したり、デスク
トップ電話機および携帯電話などのリモートデバイスで、進行中のコールを

ピックアップしたりすることができます。また、電話番号や時刻に応じて、発

信者グループを制限できます。

該当する Cisco Unified Communications Managerリリースのマニュアルの Cisco
Unified Mobilityの情報を参照してください。

モバイルコネクト

これを使用すると、リモートワーカーは、仮想プライベートネットワーク

（VPN）クライアントトンネルを使用しなくても企業のネットワークに簡単か
つ安全に接続できます。

「Expressway経由でのモバイルおよびRemote Access（203ページ）」を参照。

Expressway経由でのモバイルおよび
Remote Access
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モバイルコネクト機能が拡張され、ユーザは自動音声応答（IVR）システムに
アクセスして、携帯電話などのリモートデバイスからコールを発信できるよう

になります。

該当する Cisco Unified Communications Managerリリースのマニュアルの Cisco
Unified Mobilityを参照してください。

モバイルボイスアクセス

スーパーバイザは、アクティブコールのサイレントモニタリングを実行でき

ます。スーパーバイザの音声はコールのどちらの側にも聞こえません。コール

がモニタされている場合、コール中にモニタリング音声アラートトーンがユー

ザに聞こえることがあります。

コールがセキュアな場合、そのコールのセキュリティステータスがCisco IP電
話に錠前アイコンとして表示されます。コールがセキュアであり、モニタリン

グされていることを示す音声アラートトーンは、接続先の通話者にも聞こえる

ことがあります。

アクティブコールがモニタまたは録音されている場合、ユーザは

インターコムコールを受信または発信できますが、インターコム

コールを発信するとアクティブコールが保留になります。これに

より、録音セッションは終了し、モニタリングセッションは一時

停止されます。モニタリングセッションを再開するには、コール

をモニタされている通話者がコールを再開する必要があります。

（注）

モニタリングと録音

軍や官庁のような特別な環境にいるユーザが緊急または重要なコールを発信/受
信できるようにします。

Multilevel Precedence and Preemption（222ページ）を参照してください。

Multilevel Precedence and Preemption

各回線は複数のコールに対応できます。デフォルトで、電話機は 1回線あたり
2つのアクティブコールをサポートし、最大で 1回線あたり 6つのアクティブ
コールをサポートします。ある時点では 1コールだけが接続でき、他のコール
は自動的に保留になります。

システムでは、最大コール/ビジートリガーを 6/6以下で設定できます。6/6を
超える設定は公式にはサポートされていません。

該当する Cisco Unified Communications Managerリリースのマニュアルの電話番
号の情報を参照してください。

ラインアピアランス1つあたりのコー
ル数

発信者が保留状態になっている間、音楽を再生します。保留音

ハンドセットまたはヘッドセットのマイクをミュート状態にします。ミュート

元の発信者の電話番号を表示することで、エンドユーザが転送されたコールを

簡単に識別できるようにします。コールはアラートコールとして表示され、そ

の後に発信者の電話番号が表示されます。

アラート名なし
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説明と詳細情報機能

ユーザは、オフフックにすることなく、番号をダイヤルできます。次に、ハン

ドセットを持ち上げるか、[ダイヤル（Dial）]を押します。
オンフックダイヤル

ユーザは、ユーザのグループに関連付けられている別のグループの電話機で呼

出音が鳴っている場合に、そのコールに応答できます。

該当する Cisco Unified Communications Managerリリースのマニュアルのコール
ピックアップの情報を参照してください。

他グループコールピックアップ

この機能は、わかりやすいメッセージを提供することで、エクステンションモ

ビリティユーザの電話インターフェイスを拡張します。

エクステンションモビリティユーザ

向けの電話機の表示メッセージ

信頼リスト（TL）が更新されたときに、電話機がCisco Unified Communications
Managerにアラームを送信できるようになります。

サポート対象のセキュリティ機能（96ページ）を参照してください。

Cisco Unified Communications Manager
の電話機信頼リスト通知

キュー統計情報の PLKサポート機能により、ユーザは、ハントパイロットの
コールキュー統計を照会することができ、情報が電話機の画面に表示されま

す。

キュー統計情報の PLKサポート

ユーザが先頭にプラス（+）記号を付けて E.164番号をダイヤルできるように
します。

+記号をダイヤルするには、ユーザはアスタリスク（*）キーを1秒以上押し続
ける必要があります。これは、オンフック（編集モードを含む）またはオフ

フックコールの最初の桁のダイヤルに適用されます。

プラスダイヤル

電話機ではLink Level Endpoint Discovery Protocol（LLDP）およびCisco Discovery
Protocol（CDP）を使用して電力をネゴシエートできます。

プロダクト固有の設定（161ページ）の「電力ネゴシエーション」を参照して
ください。

LLDPでの電力ネゴシエーション

コールの発信を簡略化します。ダイヤルしている番号と類似した電話番号のみ

を表示するように通話履歴リストが変更されます。

プレディクティブダイヤリングは、[拡張回線モード（Enhanced Line Mode）]
が有効になっているときに有効になります。プレディクティブダイヤリングを

機能させるには、[簡易発信 UI（Simplified New Call UI）]を無効にする必要が
あります。

プレディクティブダイヤリング

回線を共有しているユーザが、コールに自分を追加すること、および他のユー

ザのコールに関する情報を電話ディスプレイに表示することを禁止します。

該当する Cisco Unified Communications Managerリリースのマニュアルの割り込
みおよびプライバシーの情報を参照してください。

プライバシー
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説明と詳細情報機能

Cisco Unified Communications Managerの管理者は、ハンドセットをオフフック
にすると Cisco IP電話がただちにダイヤルする電話番号を設定できます。これ
は、緊急番号や「ホットライン」番号のコール用に指定された電話機で役立

つことがあります。

管理者は、最大 15秒の遅延を設定できます。これにより、電話機がデフォル
トでホットライン番号に設定される前にコールを発信する時間がユーザーに与

えられます。このタイマーは、パラメータ [オフフックから最初の数字タイマー
（Off Hook To First Digit Timer）]（[デバイス（Device）] > [デバイス設定
（Device Settings）] > [SIPプロファイル（SIP Profile）]）で設定可能です。

詳細については、『Cisco Unified Communications Manager機能設定ガイド』を
参照してください。

Private Line Automated Ringdown
（PLAR）

電話機のログを送信するか、問題を管理者に報告します。

問題レポートツール（208ページ）を参照してください。

エラーレポートツール（PRT）

発信、折り返し、不在転送などの機能を回線ボタンに割り当てることができま

す。

該当する Cisco Unified Communications Managerリリースのマニュアルの電話機
ボタンテンプレートの情報を参照してください。

プログラマブル機能ボタン

ユーザが、ボタンを押して、問題のあるコールの情報を送信できます。QRT
は、QRTに必要なユーザインタラクションの量に応じて、2つのユーザモー
ドのどちらかに設定できます。

Quality Reporting Tool（QRT;品質レ
ポートツール）

ユーザが、最近の150件の個別コールおよびコールグループを確認できます。
最近ダイヤルした番号や不在履歴を表示したり、通話レコードを削除したりで

きます。

通話履歴

ユーザは、ボタンを押すか、[リダイヤル（Redial）]ソフトキーを押して、最
後にダイヤルした電話番号にコールをかけることができます。

リダイヤル

Cisco Unified Communications Managerの管理ページを使用して、電話機のイー
サネットポートの速度とデュプレックス機能をリモートで設定できます。これ

により、具体的なポート設定を伴う大規模な導入のパフォーマンスが向上しま

す。

Cisco Unified Communications Managerのリモートポート設定用に
ポートが設定されている場合は、電話機のデータを変更することは

できません。

（注）

プロダクト固有の設定（161ページ）の「リモートポート設定」を参照してく
ださい。

リモートポート設定
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説明と詳細情報機能

ユーザの携帯電話に直接かかってきたコールを会社の電話番号（固定電話）に

ルーティングできます。リモート接続先（携帯電話）への着信コールでは、リ

モート接続先でのみ呼出音が鳴り、デスクトップフォンの呼出音は鳴りませ

ん。携帯電話でコールに応答すると、デスクトップフォンに「リモートで使用

中（Remote In Use）」というメッセージが表示されます。これらのコール中、
ユーザは自身の携帯電話のさまざまな機能を使用できます。

該当する Cisco Unified Communications Managerリリースのマニュアルの Cisco
Unified Mobilityの情報を参照してください。

リモート接続先へのダイレクトコー

ルの会社電話番号への再ルーティン

グ

電話画面の Call endedメッセージ表示を削除することにより、通話終了の
応答時間を改善します。

「通話終了（Call Ended）」のプロン
プトタイマーの削除

電話機に別のアクティブコールが着信したときに、回線で使用される呼出音タ

イプを指定します。

該当する Cisco Unified Communications Managerリリースのマニュアルの電話番
号の情報およびカスタム電話呼出音（129ページ）を参照してください。

呼出音の設定

保留中のコールがゲートウェイによってドロップされないようにします。ゲー

トウェイでは RTCPポートのステータスを確認して、コールがアクティブかど
うかが判別されます。電話ポートを開いたままにしておくことによって、ゲー

トウェイは保留中のコールを終了しません。

SIPの RTCP保留

セキュアな電話機で、セキュアな会議ブリッジを使用して会議コールを発信で

きます。[会議（Confrn）]、[参加（Join）]、または [割り込み（Barge）]ソフ
トキーまたはMeetMe会議を使用して新しい参加者が追加されると、すべての
参加者がセキュアな電話機を使用している場合にセキュアコールのアイコンが

表示されます。

会議の各参加者のセキュリティレベルが [会議リスト（Conference List）]に表
示されます。開催者は、非セキュアの参加者を [会議参加者リスト（Conference
List）]から削除できます。[拡張アドホック会議（Advanced Adhoc Conference）]
に [有効（Enabled）]パラメータが設定されていれば、開催者でなくても会議
参加者を追加または削除できます。

該当する Cisco Unified Communications Managerリリースのマニュアルの会議ブ
リッジおよびセキュリティの情報およびサポート対象のセキュリティ機能（96
ページ）を参照してください。

セキュアな会議

リモートオフィスから電話機にログインするユーザに強化されたセキュリティ

を提供することで、EMCC機能を改善します。
セキュア EMCC

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
153

Cisco IP電話の管理

電話機能



説明と詳細情報機能

Cisco Unified Communications Managerの管理にある [IP電話サービスの設定（IP
Phone Services Configuration）]メニューを使用して、ユーザが登録できる IP電
話サービスのリストを定義して管理できます。

該当する Cisco Unified Communications Managerリリースのマニュアルのサービ
ス情報を参照してください。

サービス

ユーザは、電話機の [サービス（Services）]メニューの代わりにプログラム可
能なボタンを使用して、サービスにアクセスすることができます。

該当する Cisco Unified Communications Managerリリースのマニュアルのサービ
ス情報を参照してください。

サービス URLボタン

電話機に、着信コールの発信者 IDと発信者番号の両方を表示できます。IP電
話の LCDディスプレイのサイズによって、表示される発信者 IDと発信者番号
の長さが制限されます。

発信者 IDおよび発信者番号の表示機能は、着信コールのアラートのみに適用
されます。コール転送とハントグループの機能は変更されません。

この表の「発信者 ID」を参照してください。

発信者 IDおよび発信者番号の表示

ユーザは、自分のシスコヘッドセットを使用してエクステンションモビリティ

にサインインできます。

電話機がMRAモードの場合、ユーザーはヘッドセットを使用して電話機にロ
グインできます。

この機能には、Cisco Unified Communications Manager（UCM）リリース 11.5(1)
SU8、11.5(1) SU.9、12.5(1) SU3以降が必要です。

詳細については、『Feature Configuration Guide for Cisco Unified Communications
Manager』、リリース 11.50(1)SU8以降またはリリース 12.5(1)SU3以降を参照し
てください。

シスコヘッドセットを使用したエク

ステンションモビリティのログイン

の簡略化

Androidタブレットや iOSタブレットのユーザが Bluetoothを使用してタブレッ
トを電話機にペアリングして、タブレットでのコールの音声部分に電話機を使

用することができます。

インテリジェントプロキシミティの有効化（235ページ）を参照してくださ
い。

Cisco IP電話 8851NRは Bluetoothをサポートしていません。

簡素化タブレットサポート

記憶されている指定番号をダイヤルします。短縮ダイヤル
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説明と詳細情報機能

[Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]
を使用して、SSHアクセス設定を有効または無効にできます。SSHサーバを有
効にすると、電話機が SSH接続を受け入れるようになります。電話機の SSH
サーバ機能を無効にすると、その電話機への SSHアクセスがブロックされま
す。

プロダクト固有の設定（161ページ）の「SSHアクセス」を参照してください。

SSHアクセス（SSH Access）

指定したテレフォニー機能へのアクセスを時間帯によって制限します。

該当する Cisco Unified Communications Managerリリースのマニュアルの時間帯
および Time-of-Dayルーティングの情報を参照してください。

Time-of-Dayルーティング

タイムゾーンの変更に伴い、Cisco IP電話を更新します。

該当する Cisco Unified Communications Managerリリースのマニュアルの日時情
報を参照してください。

タイムゾーンのアップデート

ユーザは、接続されているコールを自分の電話機から別の番号にリダイレクト

できます。

転送

転送：転送では、常にまずアクティブコールを保留にした後、同じ電話番号を

使用して新しいコールを開始します。

ユーザは、アクティブコールの転送機能を使用して直接転送できます。

一部の JTAPI/TAPIアプリケーションでは、Cisco IP電話の参加および直接転送
機能と互換性がないため、参加および直接転送ポリシーを設定して、同一回線

上や、場合によっては複数の回線をまたいだ参加と直接転送を無効にする必要

があります。

該当する Cisco Unified Communications Managerリリースのマニュアルの電話番
号の情報を参照してください。

転送（直接転送）

信頼検証サービス（TVS）により、証明書信頼リスト（CTL）のサイズを増や
したり、更新された CTLファイルを電話機にダウンロードしたりせずに、電
話機が署名済みの設定を認証し、他のサーバまたはピアを認証することができ

ます。TVSはデフォルトで有効になっています。

電話機の [セキュリティ設定（Security Setting）]メニューに TVSの情報が表示
されます。

信頼検証サービス（TVS）
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説明と詳細情報機能

Cisco IP電話は、次の機能を提供することによって Unified Capabilities
Requirements（UCR）2013をサポートします。

•連邦情報処理標準（FIPS）140-2のサポート

• 80ビット SRTCPタギングのサポート

IP電話管理者は、Cisco Unified Communications Managerの管理ページで該当す
るパラメータを設定する必要があります。

UCR 2013

プライマリ回線が設定されていない場合、ユーザにアラートを送信します。

ユーザの電話画面に Unprovisionedのメッセージが表示されます。
未設定のプライマリ回線通知

アプリケーションウィンドウのサイズが拡大され、切り捨てられる文字列が最

小限になります。

リスト、アラート、ビジュアルボイ

スメールのユーザインターフェイス

の更新

ユーザが、ビデオ会議を表示するためのビデオディスプレイモードを選択で

きます。これは、システムに設定されているモードによって異なります。

該当する Cisco Unified Communications Managerリリースのマニュアルのビデオ
情報を参照してください。

Cisco IP電話 8845、8865、および 8865NRで利用可能。

ビデオモード

電話機のビデオサポートを有効にします。Cisco Unified Communications Manager
の [電話の設定（Phone Configuration）]ウィンドウで、ビデオコールに対して
ビデオ機能のパラメータを有効化する必要があります。デフォルトではイネー

ブルです。

Cisco IP電話 8845、8865、および 8865NRで利用可能。

ビデオサポート

Cisco Unified IP電話、パーソナルコンピュータ、および外付けビデオカメラ
を使用することにより、ユーザがビデオコールを発信できるようにします。

この機能では、ユーザが Cisco Jabberまたは Cisco Unified Video Advantage製品
を使用したビデオコールを行うこともできます。

PCからのビデオ

グラフィカルインターフェイスでボイスメールのオーディオプロンプトを置

き換えます。

http://www.cisco.com/en/US/partner/products/ps9829/prod_installation_guides_
list.html#anchor3にある『Installation and Configuration Guide for Visual Voicemail』
を参照してください。

ビジュアルボイスメール

コールに応答がない場合に、発信者がメッセージを残せるようにします。

該当する Cisco Unified Communications Managerリリースのマニュアルのボイス
メールの情報およびビジュアルボイスメールのセットアップ（219ページ）を
参照してください。

ボイスメッセージシステム
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説明と詳細情報機能

信頼されたネットワークの外側にある場合、または電話機と Unified CM間の
ネットワークトラフィックが信頼されていないネットワークを通過する必要が

ある場合に、SSLを使用して、Cisco Unified IP電話にバーチャルプライベート
ネットワーク（VPN）接続を提供します。

VPN

HTTPなど、すべてのWebサービスへのアクセスを無効にすると、セキュリ
ティが強化されます。Webアクセスを有効にすると、ユーザはWebサービス
にのみアクセスできます。

デフォルトでWebアクセスを無効に
する

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

機能ボタンとソフトキー
次の表に、ソフトキーで使用可能な機能、専用機能ボタンで使用可能な機能、さらにプログラ

ム可能な機能ボタンとして設定する必要がある機能を示します。この表の「X」は、その機能
が対応するボタンのタイプまたはソフトキーでサポート対象ことを意味します。2つのボタン
タイプとソフトキーのうち、プログラム可能な機能ボタンだけはCisco IP電話の管理ページで
の設定が必要です。

プログラム可能な機能ボタンの設定の詳細については、電話ボタンテンプレート（225ペー
ジ）を参照してください。

表 30 :機能とボタンおよびソフトキーの対応

ソフトキープログラム可能な機能

ボタン

専用機能ボタン機能名

サポート対象外サポートされるサポート対象外呼び出しコール

サポート対象外サポートされるサポート対象外すべてのコール

サポートされるサポートされるサポート対象外応答

サポートされるサポート対象外サポート対象外C割り込み

サポートされるサポートされるサポート対象外コールバック

サポートされるサポート対象外サポート対象外すべてのコールの転

送

サポートされるサポートされるサポート対象外コールパーク

サポート対象外サポートされるサポート対象外コールパーク回線

ステータス
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ソフトキープログラム可能な機能

ボタン

専用機能ボタン機能名

サポートされるサポートされるサポート対象外コールピックアッ

プ（ピックアップ）

サポート対象外サポートされるサポート対象外コールピックアッ

プ回線ステータス

サポートされるサポート対象外サポートされる会議

サポートされるサポート対象外サポート対象外即転送

サポートされるサポートされるサポート対象外取り込み中

サポートされるサポートされるサポート対象外グループピック

アップ

サポートされるサポート対象外サポートされる保留 (Hold)

サポート対象外サポートされるサポート対象外ハントグループ

サポート対象外サポートされるサポート対象外インターコム

サポートされるサポートされるサポート対象外Malicious Call
Identification
（MCID;迷惑呼
ID）

サポートされるサポートされるサポート対象外ミートミー

サポートされるサポート対象外サポート対象外Merge

サポートされるサポートされるサポート対象外モバイルコネクト

（モビリティ）

サポート対象外サポート対象外サポートされるミュート

サポートされるサポートされるサポート対象外その他のピックアッ

プ

サポートされるサポート対象外サポート対象外キューのステータス

用の PLKのサポー
ト

サポート対象外サポートされるサポート対象外[プライバシー
（Privacy）]

サポート対象外サポートされるサポート対象外Queue Status
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ソフトキープログラム可能な機能

ボタン

専用機能ボタン機能名

サポートされるサポートされるサポート対象外Quality Reporting
Tool（QRT;品質レ
ポートツール）

サポートされるサポート対象外サポート対象外録音

サポートされるサポートされるサポート対象外Redial

サポート対象外サポートされるサポート対象外スピードダイヤル

サポート対象外サポートされるサポート対象外短縮ダイヤル回線ス

テータス

サポートされるサポート対象外サポート対象外USBヘッドセット
上の保留ボタンのサ

ポート

サポートされるサポート対象外サポートされる転送

電話機の機能設定
ユーザのニーズに基づいて、さまざまな機能を備えるように電話機をセットアップできます。

すべての電話、電話機のグループ、または個々の電話機に機能を適用することもできます。

機能を設定する際には、Cisco Unified Communications Manager Administrationウィンドウに、す
べての電話機に適用される情報、およびその電話機モデルに適用される情報が表示されます。

電話機モデルに固有の情報は、ウィンドウの [プロダクト固有の設定（Product Specific
Configuration Layout）]のエリアにあります。

すべての電話モデルに適用されるフィールドについては、Cisco Unified Communications Manager
のマニュアルを参照してください。

ウィンドウ間には優先順位があるため、フィールドを設定する際に重要なのは、フィールド設

定の対象となるウィンドウです。優先順序は、次のとおりです。

1. 個々の電話（優先順位最高）

2. 電話機グループ

3. すべての電話（優先順位最低）

たとえば、特定のユーザ群が電話機Webページにアクセスしないようにしつつ、その他のユー
ザはそのページにアクセスできるようにするには、次のようにします。

1. すべてのユーザに対して、電話機Webページへのアクセスを有効にします。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
159

Cisco IP電話の管理

電話機の機能設定



2. 個々のユーザそれぞれについて、電話機Webページへのアクセスを無効にするか、または
ユーザグループを設定し、そのユーザグループから電話機Webページへのアクセスを無
効にします。

3. ユーザグループ内の特定のユーザが電話機Webページへのアクセスを必要とする場合に
は、その特定のユーザに対して有効にすることができます。

すべての電話機の電話機能の設定

手順

ステップ 1 Cisco Unified Communications Manager管理に管理者としてサインインします。

ステップ 2 [システム] > [エンタープライズ電話の設定]を選択します。

ステップ 3 変更するフィールドを設定します。

ステップ 4 変更フィールドの [エンタープライズ設定を上書き（Override Enterprise Settings）]チェックボッ
クスを選択します。

ステップ 5 [保存]をクリックします。

ステップ 6 [設定の適用（Apply Config）]をクリックします。

ステップ 7 電話機を再起動します。

これは、組織内のすべての電話機に影響します。（注）

電話機グループの電話機能の設定

手順

ステップ 1 Cisco Unified Communications Manager管理に管理者としてサインインします。

ステップ 2 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [共通の電話プロファイル
（Common Phone Profile）]の順に選択します。

ステップ 3 プロファイルを探します。

ステップ 4 [製品固有の構成レイアウト（Product Specific Configuration Layout）]ペインに移動し、フィー
ルドを設定します。

ステップ 5 変更フィールドの [エンタープライズ設定を上書き（Override Enterprise Settings）]チェックボッ
クスを選択します。

ステップ 6 [保存]をクリックします。

ステップ 7 [設定の適用（Apply Config）]をクリックします。
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ステップ 8 電話機を再起動します。

単一の電話機の電話機能の設定

手順

ステップ 1 Cisco Unified Communications Manager管理に管理者としてサインインします。

ステップ 2 [デバイス（Device）] > [電話（Phone）]を選択します。

ステップ 3 ユーザに関連付けられた電話機を見つけます。

ステップ 4 [製品固有の構成レイアウト（Product Specific Configuration Layout）]ペインに移動し、フィー
ルドを設定します。

ステップ 5 変更されたフィールドについて、[共通設定の上書き（Override Common Settings）]チェックボッ
クスをオンにします。

ステップ 6 [保存]をクリックします。

ステップ 7 [設定の適用（Apply Config）]をクリックします。

ステップ 8 電話機を再起動します。

プロダクト固有の設定

次の表に、[プロダクト固有の設定（Product Specific Configuration Layout）]ペインのフィール
ドを示します。

表 31 : [プロダクト固有の設定（Product Specific Configuration）]フィールド

説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

電話機のスピーカーフォン機能をオフにします。オフチェックボックススピーカーフォンを

無効にする

電話機のスピーカーフォンおよびヘッドセット機能をオ

フにします。

オフチェックボックススピーカーフォンと

ヘッドセットを無効

にする（Disable
Speakerphone and
Headset）

電話機のハンドセット機能をオフにします。オフチェックボックスハンドセットを無効

にする
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

コンピュータを LANに接続するために PCポートを使
用する機能を制御します。

[有効（Enabled）][有効（Enabled）]

無効

PC Port

設定アプリのローカル電話設定へのアクセスを有効、無

効、または非許可にします。

• [無効（Disabled）]：[設定（Settings）]メニューに
オプションが表示されません。

• [有効（Enabled）]：[設定（Settings）]メニューの
すべてのエントリが、アクセス可能です。

• [制限（Restricted）]：電話設定メニューのみアクセ
ス可能です。

[有効（Enabled）]無効

[有効（Enabled）]

[制限（Restricted）]

アクセスの設定

電話の PCポートに接続されたデバイスから音声VLAN
へのアクセスを許可するかどうかを指定します。

• [無効（Disabled）]：PCは音声VLAN上や電話機か
らデータを送受信することはできません。

• [有効（Enabled）]：PCは音声VLAN上や電話機か
らデータを送受信できます。電話のトラフィック

のモニタリングを必要とするアプリケーションが

PC上で実行されている場合は、このフィールドを
[有効（Enabled）]に設定してください。それらの
アプリケーションには、モニタリングおよび録音ア

プリケーション、分析のためのネットワークモニ

タリングソフトウェアの使用が含まれます。

[有効（Enabled）][有効（Enabled）]

無効

PCの音声 VLANへ
のアクセス（PC
Voice VLAN
Access）

Cisco IP電話、パーソナルコンピュータ、およびビデオ
カメラを使用することにより、ユーザがビデオコール

を発信できます。

8845、8865、およ
び8865NR：[有効
（Enabled）]

8811、8851、
8851NR、8861：
[無効
（Disabled）]

[有効（Enabled）]

無効

Video Capabilities

Webブラウザによる電話Webページへのアクセスを有
効または無効にします。

このフィールドを有効にすると、電話機に

関する機密情報が公開される場合がありま

す。

注意

無効無効

[有効（Enabled）]

Webアクセス（Web
Access）
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

Webサーバ接続に TLS 1.2の使用を制御します。

• [無効（Disabled）]：TLS1.0、TLS 1.1またはTLS1.2
用に設定されている電話機は、HTTPSサーバとし
て機能できます。

• [有効（Enabled）]：TLS1.2用に設定されている電
話機のみ HTTPSサーバとして機能できます。

無効無効

[有効（Enabled）]

Webアクセス用の
TLS 1.0およびTLS
1.1を無効にする

ダイヤル方法を制御します。

• [無効（Disabled）]：ダイヤルプランまたはルート
パターンの重複がある場合、Cisco Unified
Communications Managerは桁間タイマーが満了する
のを待ちます。

• [有効（Enabled）]：ダイヤルが完了すると、ダイヤ
ルされた文字列全体がCisco Unified Communications
Managerに送信されます。 T.302タイマーのタイム
アウトを回避するために、ダイヤルプランまたは

ルートパターンが重複している場合は常に一括ダイ

ヤルを有効にすることをお勧めします。

強制承認コード（FAC）またはクライアント識別コード
（CMC）は一括ダイヤルに対応していません。 FACま
たはCMCを使用して通話アクセスとアカウンティング
を管理している場合は、この機能を使用できません。

無効無効

[有効（Enabled）]

一括ダイヤル

[ディスプレイ点灯時刻（Display On Time）]フィールド
で指定された時刻になっても、ディスプレイを自動的に

オンにしない日を定義します。

ドロップダウンリストから単一または複数の曜日を選

択します。複数の曜日を選択するには、Ctrlキーを押
しながら目的の各曜日をクリックします。

Days of the weekディスプレイ非点灯

日（Days Display
Not Active）
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

毎日ディスプレイを自動的にオンにする時刻（[ディス
プレイ非点灯日（Days Display Not Active）]フィールド
で指定されている日を除く）を定義します。

このフィールドには、24時間形式で入力します（0:00
は午前 0時）。

たとえば、午前7時（0700）にディスプレイを自動的に
オンにするには、 7:00と入力します。午後 2時 (1400)
にディスプレイをオンにするには、（1400）にバック
ライトをオンにするには、14:00と入力します。

このフィールドがブランクの場合、ディスプレイは午前

0時に自動的にオンになります。

hh:mmディスプレイ点灯時

刻（Display On
Time）

[ディスプレイ点灯時刻（Display On Time）]フィールド
で指定した時刻にディスプレイがオンになった後、オン

状態を保つ時間の長さを定義します。

たとえば、ディスプレイを自動的にオンにしてから4時
間30分にわたってオン状態を保つには、04:30と入力し
ます。

このフィールドがブランクの場合、電話機は午前 0時
（0:00）にオフになります。

[ディスプレイ点灯時刻（Display On Time）]が 0:00で、
[ディスプレイ点灯継続時間（Display On Duration）]が
ブランク（または 24:00）の場合、ディスプレイはオフ
になりません。

hh:mmディスプレイ点灯継

続時間（Display On
Duration）

ディスプレイをオフにするまでの電話機のアイドル時間

を定義します。ディスプレイがスケジュールどおりに

オフで、ユーザが（電話機ボタンを押す、またはハンド

セットを持ち上げる操作で）オンにした場合にのみ適用

されます。

このフィールドには、時間:分の形式で値を入力します。

たとえば、ユーザがディスプレイをオンにしてから1時
間 30分にわたって電話機がアイドル状態にあった場合
にディスプレイをオフにするには、01:30と入力します。

詳細については、未使用時画面のセットアップ（132
ページ）を参照してください。

01:00hh:mmディスプレイ放置時

自動消灯（Display
Idle Timeout）
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

着信コールがあるとアイドル表示がオンに変わります。[有効（Enabled）]無効

[有効（Enabled）]

着信コール時に点灯

（Display On When
Incoming Call）

電話機の電源をオフにする日のスケジュールを定義しま

す。

ドロップダウンリストから単一または複数の曜日を選

択します。複数の曜日を選択するには、Ctrlキーを押
しながら目的の各曜日をクリックします。

[Power Save Plusの有効化（Enable Power Save Plus）]が
オンになっていると、緊急（e911）の問題について警告
するメッセージを受け取ります。

Power Save Plusモード（「モード」）が有
効である間は、モードに設定されたエンド

ポイントは、緊急コールでは無効で、着信

コールの受信ができません。このモードを

選択することにより、次の条項に同意した

ものと見なされます。（i）モードが有効で
ある間、緊急コールとコールの受信用の代

替方法を責任を持って用意する必要があり

ます。（ii）シスコはこのモードの選択に関
して何の責任を負いません。このモードを

有効にすることは、お客様の責任で行って

いただきます。（iii）コール、発信、およ
びその他について、このモードを有効にし

た場合の影響をユーザにすべて通知する必

要があります。

注意

Power Save Plusを無効にするには、[EnergyWiseオーバー
ライドを許可（Allow EnergyWise Overrides）]チェック
ボックスをオフにする必要があります。 [Power Save Plus
の有効化（Enable Power Save Plus）]フィールドで、日
数を選択しないまま [EnergyWiseオーバーライドを許可
（Allow EnergyWise Overrides）]チェックボックスをオ
ンにしたままにしておくと、Power Save Plusは無効にな
りません。

Days of the weekEnable Power Save
Plus
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

[Power Save Plusの有効化（Enable Power Save Plus）]
フィールドにある日について、電話機の電源を自動的に

オンにする時刻を決定します。

このフィールドには、24時間形式で入力します（0:00
は午前 0時）。

たとえば、午前7時（0700）に自動的に電話機の電源を
オンにする場合は、 7:00と入力します。午後 2時
（1400）に電話機の電源をオンにするには、（1400）
にバックライトをオンにするには、14:00と入力します。

デフォルト値はブランクで、これは 00:00を意味しま
す。

[電話機をオンにする時刻（Phone On Time）]は、[電話
機をオフにする時刻（Phone Off Time）]より 20分以上
遅い時刻に設定する必要があります。たとえば、[電話
機をオフにする時刻（Phone Off Time）]が 7:00の場合、
[電話機をオンにする時刻（Phone On Time）]は 7:20よ
り前に設定しないでください。

hh:mm電話機をオンにする

時刻（Phone On
Time）

[Power Save Plusの有効化（Enable Power Save Plus）]
フィールドで選択した日について、電話機の電源をオフ

にする時刻を特定します。 [電話機をオンにする時刻
（Phone On Time）]フィールドと [電話機をオフにする
時刻（Phone Off Time）]フィールドに同じ値が含まれ
ている場合、電話機はオフになりません。

このフィールドには、24時間形式で入力します（0:00
は午前 0時）。

たとえば、午前7時（0700）に自動的に電話機の電源を
オフにする場合は、 7:00と入力します。午後 2時
（1400）に電話機の電源をオフにするには、（1400）
にバックライトをオンにするには、14:00と入力します。

デフォルト値はブランクで、これは 00:00を意味しま
す。

[電話機をオンにする時刻（Phone On Time）]は、[電話
機をオフにする時刻（Phone Off Time）]より 20分以上
遅い時刻に設定する必要があります。たとえば、[電話
機をオフにする時刻（Phone Off Time）]が 7:00の場合、
[電話機をオンにする時刻（Phone On Time）]は 7:20よ
り前に設定しないでください。

hh:mm電話機をオフにする

時刻（Phone Off
Time）
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

電話機の電源をオフにする前に、電話機をアイドル状態

にしておく必要がある時間の長さを示します。

タイムアウトは次の条件で発生します。

•電話機がスケジュールどおりにPower Save Plusモー
ドになっていたが、電話機のユーザが [選択
（Select）]キーを押したために、Power Save Plus
モードが解除された場合。

•接続スイッチで電話機が再びオンになった場合。

• [電話機をオフにする時刻（Phone Off Time）]になっ
たが、通話中の場合。

6020～ 1440分Phone Off Idle
Timeout

これを有効にすると、[電話機をオフにする時刻（Phone
Off Time）]で指定した時刻の 10分前に電話機で音声ア
ラートの再生が開始されます。

このチェックボックスが表示されるのは、[Power Save
Plusの有効化（Enable Power Save Plus）]リストボック
スで 1日以上が選択されている場合だけです。

オフチェックボックスEnable Audible Alert

その電話機が含まれる EnergyWiseドメインを特定しま
す。

最大 127文字です。EnergyWise Domain

EnergyWiseドメイン内でエンドポイントとの通信に使
用されるセキュリティの秘密パスワードを指定します。

最大 127文字です。EnergyWiseシーク
レット
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

電話機に電源レベルの更新を送信するためのEnergyWise
ドメインコントローラのポリシーを許可するかどうか

を決定します。次の条件が適用されます。

• [Power Save Plusの有効化（Enable Power Save Plus）]
フィールドで1日以上を選択する必要があります。

• Cisco Unified Communications Managerの管理ページ
の設定は、EnergyWiseがオーバーライドを送信し
ても、スケジュールに適用されます。

たとえば、[電話機をオフにする時刻（Phone Off Time）]
が22:00（午後10時）に設定されていると仮定すると、
[電話機をオンにする時刻（Phone On Time）]フィール
ドの値は 06:00（午前 6時）となり、[Power Save Plusの
有効化（Enable Power Save Plus）]では 1日以上が選択
されています。

• EnergyWiseが 20:00（午後 8時）に電話機をオフに
するように指示すると、この指示は、午前6時に設
定された [電話機をオンにする時刻（Phone On
Time）]まで有効となります（電話機ユーザによる
介入が発生しないと仮定した場合）。

•午前 6時になると、電話機はオンとなり、Cisco
Unified Communications Managerの管理での設定か
ら電力レベルの変更の受信を再開します。

•電力レベルを電話機で再び変更するには、
EnergyWiseは電力レベル変更コマンドを新たに再
発行する必要があります。

Power Save Plusを無効にするには、[EnergyWiseオーバー
ライドを許可（Allow EnergyWise Overrides）]チェック
ボックスをオフにする必要があります。 [Power Save Plus
の有効化（Enable Power Save Plus）]フィールドで、日
数を選択しないまま [EnergyWiseオーバーライドを許可
（Allow EnergyWise Overrides）]チェックボックスをオ
ンにしたままにしておくと、Power Save Plusは無効にな
りません。

オフチェックボックスAllow EnergyWise
Overrides
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

コールに参加し、転送するユーザの機能を制御します。

• [同一回線、回線全体で有効（Same line, across line
enable）]：ユーザは、現在の回線上のコールを別の
回線上の別のコールに直接転送するか、コールに参

加できます。

• [同一回線のみで有効（Same line enable only）]：ユー
ザは、両方のコールが同じ回線上のものである場合

にのみ、コールの直接転送または参加ができます。

• [同一回線、回線全体で無効（Same line, across line
disable）]：ユーザは、同一回線上のコールに参加
したり転送したりできません。参加機能と転送機

能は無効であり、ユーザは直接転送も参加機能も実

行できません。

[同一回線、回線
全体で有効

（Same line, across
line enable）]

[同一回線、回線全体
で有効（Same line,
across line enable）]

[同一回線のみで有効
（Same line enable
only）]

[同一回線、回線全体
で無効（Same, across
line disable）]

Join and Direct
Transfer Policy

ネットワークポートで送受信されるパケットをアクセ

スポートに転送するかどうかを表示します。

無効無効

[有効（Enabled）]

Span to PC Port

ユーザがコールを記録する際のトーンの再生を制御しま

す。

無効無効

[有効（Enabled）]

録音トーン

ローカルユーザに対する録音トーンのボリュームを制

御します。

100整数 0～ 100録音トーンのローカ

ルボリューム

リモートユーザに対する録音トーンのボリュームを制

御します。

50整数 0～ 100録音トーンのリモー

ト音量

録音トーンの長さを制御します。整数、1～ 3000ミリ
秒

録音トーンの長さ

電話デバッグ出力用の IPv4 syslogサーバを指定します。

アドレスの形式:
address:<port>@@base=<0-7>;pfs=<0-1>

256文字以下の文字
列。

ログサーバー

電話機の SWポートでの Cisco Discovery Protocolの制
御。

[有効（Enabled）]無効

[有効（Enabled）]

Cisco Discovery
Protocol（CDP）：
Switch Port

電話機のPCポートでのCisco Discovery Protocolの制御。[有効（Enabled）]無効

[有効（Enabled）]

Cisco Discovery
Protocol（CDP）：
PC Port
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

SWポートで LLDP-MEDを有効にします。[有効（Enabled）]無効

[有効（Enabled）]

Link Layer Discovery
Protocol - Media
Endpoint Discover
（LLDP-MED）：ス
イッチポート

（Link Layer
Discovery Protocol -
Media Endpoint
Discover
（LLDP-MED）:
Switch Port）

PCポートで LLDPを有効にします。[有効（Enabled）]無効

[有効（Enabled）]

Link Layer Discovery
Protocol（LLDP）：
PC Port

在庫管理のため電話機に割り当てられているアセット

IDを識別します。
32文字以下の文字
列。

LLDP Asset ID

電話機の電源優先度をスイッチに割り当て、スイッチが

電力を適切に電話機に供給できるようにします。

不明不明

低

高

クリティカル

（Critical）

LLDP電力の優先順
位（LLDP Power
Priority）

802.1x認証機能のステータスを指定します。

• [ユーザ制御（User Controlled）]：ユーザは電話機
に 802.1xを設定できます。

• [無効（Disabled）]：802.1x認証は使用されません。

• [有効（Enabled）]：802.1x認証が使用され、電話の
認証を設定します。

ユーザ制御（User
Controlled）

ユーザ制御（User
Controlled）

[有効（Enabled）]

無効

802.1X認証

電話機のポート間で最も低い速度にポートを同期し、パ

ケット損失を防止します。

無効無効

[有効（Enabled）]

Automatic Port
Synchronization
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

電話機SWポートの速度とデュプレックス機能のリモー
ト設定ができます。これにより、具体的なポート設定

を伴う大規模な導入のパフォーマンスが向上します。

Cisco Unified Communications Managerのリモートポート
設定用にSWポートが設定されている場合は、電話機の
データを変更することはできません。

無効無効

[有効（Enabled）]

Switch Port Remote
Configuration

電話機PCポートの速度とデュプレックス機能のリモー
ト設定ができます。これにより、具体的なポート設定

を伴う大規模な導入のパフォーマンスが向上します。

Cisco Unified Communications Managerのリモートポート
設定用にポートが設定されている場合は、電話機のデー

タを変更することはできません。

無効無効

[有効（Enabled）]

PC Port Remote
Configuration

ポート 22を経由する SSHデーモンへのアクセスを制御
します。ポート 22を開いたままにしておくと、電話機
はサービス拒否（DoS）攻撃を受けやすい状態となりま
す。

無効無効

[有効（Enabled）]

SSHアクセス

Toastが表示される時間を秒単位で指定します。この時
間には、ウィンドウのフェードインとフェードアウトの

時間も含まれます。

0は、着信コールトーストが無効であることを意味しま
す。

50, 3, 4, 5, 6, 7, 8, 9, 10,
15, 30, 60

Incoming Call Toast
Timer

呼出音パターンを制御します。デフォルトデフォルト

日本

呼出音ロケール

（Ring Locale）

TLS認証プロセス全体を繰り返すことなくTLSセッショ
ンを再開する機能を制御します。このフィールドが 0
に設定されている場合、TLSセッション再開は無効で
す。

3600整数、0～ 3600秒TLS再開タイマー

電話機上で連邦情報処理標準（FIPS）モードを有効また
は無効にします。

無効無効

[有効（Enabled）]

FIPSモード

共有回線コールをコールログに記録するかどうかを指

定します。

無効無効

[有効（Enabled）]

共有電話からの通話

履歴を記録（Record
Call Log from Shared
Line）
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

電話機の最小呼出音量を制御します。

呼出音をオフにすることができないように電話機を設定

できます。

0：サイレント0：サイレント

1–15

呼出音の最小音量

（Minimum Ring
Volume）

電話機がサブネット上にある同一モデルの他の電話機を

検出し、更新されたファームウェアファイルを共有で

きるようにします。電話機に新しいファームウェアロー

ドがある場合、他の電話機とそのロードを共有できま

す。他の電話機の 1つに新しいファームウェアロード
がある場合、TFTPサーバからではなくその電話機から
ファームウェアをダウンロードできます。

ピアファームウェア共有により、以下が実現します。

•中央集中型リモート TFTPサーバへの TFTP転送に
おける輻輳が制限されます。

•ファームウェアのアップグレードを手動で制御する
必要がなくなります。

•アップグレード時に多数のデバイスが同時にリセッ
トされた場合の電話機のダウンタイムが削減されま

す。

•帯域幅が制限されたWANリンクを経由するブラン
チまたはリモートオフィス導入シナリオでのファー

ムウェアのアップグレードに役立ちます。

[有効（Enabled）]無効

[有効（Enabled）]

ピアファームウェ

ア共有（Peer
Firmware Sharing）

電話機がファームウェアロードとアップグレードを取

得するために使用する代替 IPv4サーバを指定します。

アドレスの形式:
address:<port>@@base=<0-7>;pfs=<0-1>

256文字以下の文字
列。

ロードサーバ

電話機がファームウェアロードやアップグレードを取

得する際に使用する代替 IPv6サーバを指定します。

アドレスの形式：
[address]:<port>@@base=<0-7>;pfs=<0-1>

256文字以下の文字
列。

IPv6負荷サーバ
（IPv6 Load Server）

ユーザが、アナログヘッドセット用ワイドバンドコー

デックを使用できるようにします。

[有効（Enabled）]無効

[有効（Enabled）]

Wideband Headset UI
Control
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

電話機のワイドバンドヘッドセットの使用を有効また

は無効にします。 [ユーザ制御のワイドバンドヘッド
セット（User Control Wideband Headset）]と組み合わせ
て使用します。

詳細については、ワイドバンドコーデックのセットアッ

プ（131ページ）を参照してください。

[有効（Enabled）]無効

[有効（Enabled）]

Wideband Headset

Cisco IP電話 8861と 8865からWi-Fiネットワークに接
続できるようにします。

この機能をサポートしていない電話機の場合、この

フィールドは表示されません。

[有効（Enabled）]無効

[有効（Enabled）]

Wi-Fi

Cisco IP電話 8861および 8865の背面の USBポートを
使用する機能を制御します。

この機能をサポートしていない電話機の場合、この

フィールドは表示されません。

8861、8865、およ
び 8865NR：有効

無効

[有効（Enabled）]

背面USBポート

Cisco IP電話 8851、8851NR、8861、8865、および
8865NRの側面の USBポートを使用する機能を制御し
ます。

この機能をサポートしていない電話機の場合、この

フィールドは表示されません。

[有効（Enabled）]無効

[有効（Enabled）]

側面 USBポート

シリアルコンソールを有効にするか無効にするかを指

定します。

無効無効

[有効（Enabled）]

[コンソールアクセ
ス（Console
Access）]

電話機の Bluetoothオプションを有効または無効にしま
す。無効にした場合、ユーザは電話機上で Bluetoothを
有効化できません。 Cisco IP電話 8845、8851、8861、
および 8865でサポートされます。

この機能をサポートしていない電話機の場合、この

フィールドは表示されません。

[有効（Enabled）]無効

[有効（Enabled）]

Bluetooth
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

ユーザが、Bluetoothを使用することにより、接続され
たモバイルデバイスから連絡先をインポートできるよ

うにします。無効にすると、ユーザは電話機に接続さ

れたモバイルデバイスから連絡先をインポートするこ

とはできません。 Cisco IP電話 8845、8851、8861、お
よび 8865でサポートされます。

この機能をサポートしていない電話機の場合、この

フィールドは表示されません。

[有効（Enabled）]無効

[有効（Enabled）]

Bluetooth連絡先の
インポートを許可

（Allow Bluetooth
Contacts Import）

ユーザが、モバイルデバイスやタブレットで電話機の

音響特性を利用できるようにします。ユーザはBluetooth
を使用してモバイルデバイスやタブレットを電話機に

ペアリングします。無効にすると、ユーザはモバイル

デバイスまたはタブレットを電話機とペアリングするこ

とはできません。

モバイルデバイスがペアリングされると、ユーザは電

話機でモバイルコールの発信および受信ができるよう

になります。タブレットを使用する場合、タブレット

から電話機に音声をルーティングできます。

複数のモバイルデバイス、タブレット、Bluetoothヘッ
ドセットを電話機にペアリングできます。ただし、同

時に接続できるのは1つのデバイスと1つのヘッドセッ
トのみです。

この機能をサポートしていない電話機の場合、この

フィールドは表示されません。

[有効（Enabled）]無効

[有効（Enabled）]

Bluetoothモバイル
ハンズフリーモー

ドを許可（Allow
Bluetooth Mobile
Handsfree Mode）

電話機のどのBluetoothプロファイルが有効/無効である
かを示します。

この機能をサポートしていない電話機の場合、この

フィールドは表示されません。

[ハンズフリー
（Handsfree）]

[ハンズフリー
（Handsfree）]

ヒューマンインター

フェイスデバイス

Bluetoothプロファ
イル（Bluetooth
Profiles）

電話機が Gratuitous ARPからMACアドレスを学習する
能力を有効または無効にします。この機能は、音声ス

トリームをモニタまたは記録するために必要です。

無効無効

[有効（Enabled）]

Gratuitous ARP
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

この電話機に送られるすべてのコールがプライマリ回線

で表示されるかどうかを指定します。

このフィールドの目的は、コールを表示する回線を選択

するのではなく、エンドユーザがすべての回線上のす

べてのコールをひと目で簡単に確認できるようにするこ

とです。つまり、電話に複数の回線が設定されている

場合、通常はすべての回線上のすべてのコールを1つに
統合表示して確認できるようにするほうが便利です。

この機能が有効化されている場合、すべてのコールがプ

ライマリ回線に表示されますが、これまで通り特定の回

線を選択して表示内容をフィルタリングし、特定の回線

に関するコールのみを表示することもできます。

無効無効

[有効（Enabled）]

プライマリ回線にす

べての通話の表示

電話機への通信のタイプを制御します。 [HTTPSのみ
（HTTPS only）]を選択すると、電話機の通信はより安
全になります。

HTTPおよび
HTTPS対応

HTTPおよび HTTPS
対応

[HTTPSのみ
（HTTPS only）]

HTTPSサーバ
（HTTPS Server）

IPv6ログサーバを指定します。

アドレスの形式：
[address]:<port>@@base=<0-7>;pfs=<0-1>

256文字以下の文字
列。

IPv6ログサーバー

Syslogサーバにログを送信する機能を制御します。無効無効

[有効（Enabled）]

リモートログ

（Remote Log）
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

事前定義されたロギングプロファイルを指定します。

• [デフォルト（Default）]：デフォルトのデバッグロ
ギングレベル

• [プリセット（Preset）]：電話ローカルデバッグロ
ギングの設定を上書きしません

• [テレフォニー（Telephony）]：電話またはコール機
能に関する情報をログに記録します

• [SIP]：SIPシグナリングに関する情報をログに記録
します

• [UI]：電話ユーザインターフェイスに関する情報を
ログに記録します

• [ネットワーク（Network）]：ネットワーク情報を
ログに記録します

• [メディア（Media）]：メディア情報をログに記録
します

• [アップグレード（Upgrade）]：アップグレード情
報をログに記録します

• [アクセサリ（Accessory）]：アクセサリ情報をログ
に記録します

• [セキュリティ（Security）]：セキュリティ情報をロ
グに記録します

• [Wi-Fi]：Wi-Fi情報をログに記録します

• [VPN]：バーチャルプライベートネットワーク情
報をログに記録します

• [Energywise]：省エネルギー情報をログに記録しま
す

• [MobileRemoteAC]：Expresswayによるモバイルお
よび Remote Accessの情報をログに記録します

プリセットデフォルト

プリセット

テレフォニー

SIP

UI

ネットワーク

Media

アップグレード

アクセサリ

セキュリティ

Wi-Fi

[VPN]

EnergyWise

[MobileRemoteAc]

ログプロファイル
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

電話機が G.722および iSACコーデックを Cisco Unified
Communications Managerにアドバタイズするかどうかを
指定します。

• [システムデフォルトの使用（UseSystemDefault）]：
エンタープライズパラメータAdvertise G.722 Codec
で指定された設定に従います。

• [無効（Disabled）]：Cisco Unified Communications
Managerに G.722をアドバタイズしません。

• [有効（Enabled）]：Cisco Unified Communications
Managerに G.722をアドバタイズします。

詳細については、表の後の注記を参照してください。

[システムデフォ
ルトの使用（Use
System Default）]

[システムデフォルト
の使用（Use System
Default）]

無効

[有効（Enabled）]

G.722およびiSAC
コーデックをアドバ

タイズする

バックアップUnified CM/SRSTへのデバイスのフェール
オーバーが発生する前の最初のステップである、Cisco
Unified Communications Manager（Unified CM）への接続
失敗を検出するための電話機の感度を決定します。

• [標準（Normal）]：標準のシステムレートで発生す
る Unified CM接続エラーの検出。 Unified CM接続
エラーの高速認識のためには、この値を選択しま

す。

• [遅延（Delayed）]：Unified CM接続フェールオー
バーの検出は、標準の約4分の1の速度で発生しま
す。接続を再確立できるようにするためにフェー

ルオーバーを少し遅らせる場合、この値を選択しま

す。

[Normal]と [Delayed]の接続エラー検出の正確な時間の
差は、常に変化する多数の変数に応じて異なります。

このフィールドは、有線のイーサネット接続にのみ適用

されます。

標準標準

[遅延（Delayed）]

Unified CM接続障害
の検出
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

電話機では Link Level Endpoint Discovery Protocol
（LLDP）およびCisco Discovery Protocol（CDP）を使用
して電力をネゴシエートできます。

電話機が電力ネゴシエーションをサポートしているス

イッチに接続されている場合は、電力ネゴシエーション

を無効にしないでください。無効にした場合、スイッ

チによって電話機に対する電力がオフになる可能性があ

ります。

[有効（Enabled）]無効

[有効（Enabled）]

電力ネゴシエーショ

ン（Power
Negotiation）

リリースキーが押された場合に、ユーザがダイヤルトー

ンを聞くようにするかどうかを制御します。

• [無効（Disabled）]：ユーザがダイヤルトーンを聞
かないようにします。

• [有効（Enabled）]：ユーザがダイヤルトーンを聞
くようにします。

無効無効

[有効（Enabled）]

リリースボタンから

ダイヤルトーンを提

供（Provide Dial
Tone from Release
Button）

デフォルトの壁紙ファイルを指定します。デフォルト

の壁紙が設定されている場合、ユーザは電話機の壁紙を

変更できません。

64文字以下の文字
列。

背景画像

オフフックダイヤルのユーザインターフェイスを制御

します。有効にすると、ユーザは、最近の通話リスト

から番号を選択することができません。

有効にした場合、このフィールドにより、ユーザがコー

ルを発信するための簡素化されたウィンドウが提供され

ます。電話機がオフフックの場合に表示される通話履

歴ポップアップウィンドウは、ユーザに対して表示さ

れません。ポップアップウィンドウの表示は便利なの

で、[簡易化された新しいコールUI（Simplified New Call
UI）]はデフォルトで無効になっています。

無効無効

[有効（Enabled）]

簡易発信UI
（Simplified New
Call UI）

コールに対してプライマリ回線、すべてのコール、また

はアラートコール以外のフィルタが適用されていると、

コール終了後に電話が [すべてのコール（All Calls）]に
戻るかどうかを指定します。

無効無効

[有効（Enabled）]

すべてのコールに戻

る（Revert to All
Calls）
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

通話履歴リストの表示を制御します。

• [無効（Disabled）]：通話履歴リストには、すべて
の回線の通話履歴が表示されます。

• [有効（Enabled）]：通話履歴リストには、選択した
回線の通話履歴が表示されます。

無効無効

[有効（Enabled）]

選択した回線のみの

コール履歴の表示

（Show Call History
for Selected Line
Only）

電話画面に表示される着信コールアラートのタイプを

制御します。このフィールドの目的は、エンドユーザ

がコールに応答するために必要なボタンを押す回数を減

らすことです。

• [無効（Disabled）]：実行可能な着信呼警告が無効
になり、ユーザには従来の着信コールポップアッ

プアラートが表示されます。

• [すべての着信コールについて表示（Show for all
Incoming Call）]：可視性に関係なくすべてのコー
ルの実行可能な着信呼警告が表示されます。

• [非表示の着信コールについて表示（Show for
Invisible Incoming Call）]：電話機に表示されない
コールの実行可能な着信呼警告が表示されます。

このパラメータは、着信アラートのポップアップ通

知と同様に動作します。

すべての着信コー

ルの表示

無効

すべての着信コール

の表示

[非表示着信コールで
表示（Show for
Invisible Incoming
Call）]

Actionable Incoming
Call Alert

ネットワークパケットの送信方法を制御します。パケッ

トをさまざまなサイズのチャンク（フラグメント）で送

信できます。

DFビットがパケットヘッダーで 1に設定されると、
ネットワークペイロードは、スイッチやルータなどの

ネットワークを通過するときにフラグメント化しませ

ん。フラグメント化させないことで受信側の解析の誤

りを回避できますが、わずかにスピードが低下します。

DFビット設定は、ICMP、VPN、VXC VPN、DHCPト
ラフィックには適用されません。

00

1
DFビット（DF
Bit）
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

デフォルトフィルタにある電話のリストが表示されま

す。

デフォルトの回線フィルタが設定されている場合、電話

の [設定] > [初期設定]メニューにある [コール通知]で、
[日次スケジュール]という名前のフィルタがユーザに
対して表示されます。 [毎日のスケジュール（Daily
schedule）]フィルタは、[すべての通話（All Calls）]
フィルタの追加です。

デフォルト回線フィルタが設定されていない場合、電話

機はプロビジョニングされたすべての回線を検査しま

す。設定されている場合、[デフォルト（Default）]フィ
ルタがアクティブフィルタとして選択されているか、

カスタムフィルタがないのであれば、Cisco Unified
Communications Managerで設定された回線を検査しま
す。

カスタム回線フィルタを使用すると、高優先順位回線で

のフィルタリングが有効になり、アラートアクティビ

ティを減らすことができます。アラートフィルタの対

象となる回線のサブセットに対し、呼び出しコール通知

の優先順位を設定できます。カスタムフィルタは、選

択した回線の着信コールに対して、従来のポップアップ

アラートまたは実行可能なアラートを生成します。フィ

ルタごとに、適用される回線のサブセットだけがアラー

トを生成します。この機能では、複数の回線を使用す

るユーザが優先度の高い回線からのアラートのみにフィ

ルタリングして表示することにより、アラートアクティ

ビティを削減できます。エンドユーザはこれを自分で

設定できます。また、デフォルト回線フィルタをプロ

グラムし、電話機にフィルタをプッシュすることもでき

ます。

電話デバイス名をカ

ンマで区切ったリス

ト

デフォルトの回線

フィルタ（Default
Line Filter）

共有電話を使用している場合のアラート状態を指定しま

す。

• [無効（Disabled）]：共有回線で着信コール警告が
発生すると、リモート使用中の代わりに、LED/回
線状態アイコンに警告状態が反映されます。

• [有効（Enabled）]：共有回線で着信コール警告が発
生すると、ユーザに対して、リモート使用中のアイ

コンが表示されます。

無効無効

[有効（Enabled）]

最低警告回線状態優

先順位（Lowest
Alerting Line State
Priority）
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

キー拡張モジュールでの表示を制御します。

• [無効（Disabled）]：拡張モジュールで 2列モード
を使用します。

• [有効（Enabled）]：拡張モジュールで1列モードを
使用します。

この機能をサポートしていない電話機の場合、この

フィールドは表示されません。

無効無効

[有効（Enabled）]

KEMを 1列表示
（One Column
Display for KEM）

PCポート上の EEEを制御します。無効無効

[有効（Enabled）]

Energy Efficient
Ethernet（EEE）：
PCポート（Energy
Efficient Ethernet
(EEE): PC Port）

スイッチポート上の EEEを制御します。無効無効

[有効（Enabled）]

Energy Efficient
Ethernet（EEE）：
SWポート（Energy
Efficient Ethernet
(EEE): SW Port）

ビデオコールのポート範囲の開始を定義します。

この機能をサポートしていない電話機の場合、この

フィールドは表示されません。

[開始ビデオポート
（Start Video Port）]

ビデオコールのポート範囲の終了を定義します。

この機能をサポートしていない電話機の場合、この

フィールドは表示されません。

[終了ビデオポート
（Stop Video Port）]
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

電話機にユーザのサインインクレデンシャルを保存す

るかどうかを制御します。無効にすると、ユーザに対

して、モバイルおよび Remote Access（MRA）の
Expresswayサーバにサインインするためのプロンプト
が常に表示されます。

ユーザが簡単にログインできることが望ましい場合は、

このフィールドを有効にすることによって、Expressway
のログインクレデンシャルを永続的なものとすること

ができます。ユーザは初回のみログインクレデンシャ

ルを入力する必要があります。それ以降は、構外で電

話機の電源を入れたときにはいつでもログイン情報がサ

インイン画面に事前入力されます。

詳細については、Expressway経由でのモバイルおよび
Remote Access（203ページ）を参照してください。

無効無効

[有効（Enabled）]

Expresswayサインイ
ンに対するユーザ

クレデンシャルの永

続性（User
Credentials Persistent
for Expressway Sign
In）

問題レポートツール（PRT）の URLを入力します。

Expressway経由でのモバイルおよび Remote Accessを使
用してデバイスを導入している場合、Expresswayサー
バの HTTPサーバ許可リストへの PRTサーバアドレス
の追加も必要となります。

詳細については、Expressway経由でのモバイルおよび
Remote Access（203ページ）を参照してください。

256文字以下の文字
列。

カスタマーサポー

トのアップロード

URL（Customer
support upload
URL）

Webブラウザによる電話Webページへの管理者アクセ
ス権を有効または無効にします。

詳細については、電話機の管理ページの設定（121ペー
ジ）を参照してください。

この機能をサポートしていない電話機の場合、この

フィールドは表示されません。

無効無効

[有効（Enabled）]

Web管理（Web
Admin）

管理者として電話機Webページにアクセスする際の管
理者パスワードを定義します。

この機能をサポートしていない電話機の場合、この

フィールドは表示されません。

8～ 127文字の文字
列

Adminパスワード
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

この電話機でWLAN認証の証明書を取得するために使
用する SCEPサーバを指定します。サーバのホスト名
または IPアドレスを入力します（標準の IPアドレス形
式を使用します）。

この機能をサポートしていない電話機の場合、この

フィールドは表示されません。

256文字以下の文字
列。

WLAN SCEPサーバ
（WLAN SCEP
Server）

WLAN認証の証明書発行時に、SCEPプロセスで検証用
に使用するルート CAの SHA256または SHA1フィン
ガープリントを指定します。SHA256フィンガープリン
トの使用をお勧めします。それは、OpenSSL（openssl
x509 -in rootca.cer -noout -sha256 -fingerprintなど）によ
り、またはWebブラウザを使用して証明書の詳細を調
べることにより、取得できます。

SHA256フィンガープリントの場合は 64桁の 16進数文
字値、SHA1フィンガープリントの場合は 40桁の 16進
数文字値を、一般的な区切り記号（コロン、ハイフン、

ピリオド、スペース）を使用して、または区切り記号な

しで入力します。区切り記号を使用する場合、その区

切り記号は、SHA256フィンガープリントの場合は 16
進数文字 2、4、8、16、または 32文字ごとに、また
SHA1フィンガープリントの場合は 16進数文字 2、4、
または8文字ごとに一貫して挿入する必要があります。

この機能をサポートしていない電話機の場合、この

フィールドは表示されません。

95文字以下の文字
列。

WLANルート CA
フィンガープリント

（WLAN Root CA
Fingerprint）
（SHA256または
SHA1）

この機能をサポートしていない電話機の場合、この

フィールドは表示されません。

WLAN認証試行
（WLAN
Authentication
Attempts）

この機能をサポートしていない電話機の場合、この

フィールドは表示されません。

無効無効

[有効（Enabled）]

WLANプロファイル
1プロンプトモード
（WLAN Profile 1
Prompt Mode）
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

電話機での回線表示を設定します。

• [セッション回線モード（Session Line Mode）]：画
面の片側のボタンが回線キーです。

• [拡張回線モード（Enhanced Line Mode）]：電話画
面の両側のボタンが回線キーです。デフォルトで、

プレディクティブダイヤリングおよび適用可能な

着信コールは、拡張回線モードで有効になります。

[セッション回線
モード（Session
Line Mode）]

[セッション回線モー
ド（Session Line
Mode）]

[拡張回線モード
（Enhanced Line
Mode）]

回線モード（Line
Mode）

呼出音、およびユーザが呼出音を設定する機能を制御し

ます。

• [無効（Disabled）]に設定した場合、ユーザは、電
話機のデフォルトの呼出音を設定できます。

•他のすべての値の場合、ユーザは呼出音を変更でき
ません。 [設定（Settings）]メニューの [呼出音
（Ringtone）]メニュー項目は、灰色表示になりま
す。

無効無効

[Sunrise]

[Chirp1]

[Chirp2]

Admin Configurable
Ringer

Cisco TAC専用です。Empty64文字以下の文字
列。

カスタマーサポート

使用（Customer
Support Use）

選択した TLS暗号を無効にします。

複数の暗号スイートを無効にするには、コンピュータの

キーボードでCtrlキーを押したままにします。

すべての電話暗号を選択した場合、電話 TLSサービス
が影響を受けます。

Noneトランスポート層セ

キュリティ暗号を無

効にする（188ペー
ジ）を参照してくだ

さい。

TLS暗号を無効にす
る
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

Lower Your Voiceアラートを管理します。

• [Disabled]：

•この電話機には、[設定 (Settings)]メニューの
[声を小さく（Lower Your Voice）]メニュー項
目が表示されません。

•ユーザは大きな声で話すと、メッセージが出て
も画面に表示されません。

• Enabled:

•ユーザは、[設定 (Settings)]メニューの[声を小
さく（Lower Your Voice）]から機能を管理し
ます。デフォルトでは、このフィールドは [オ
ン（On）]に設定されています。

[有効（Enabled）][有効（Enabled）]

無効

Lower Your Voiceア
ラート

コールをスパム機能として[マーク（Mark）]を管理しま
す。

• [Disabled]：

•この電話機は、[スパムのマーク（Markspam）
を表示しません。

• [設定 (Settings)]メニューの [スパムリスト
（Spam list）]項目は表示されません。

•スパムリストが存在する場合、そのリストは消
去され、復元することはできません。

• Enabled:

•この電話機は、[スパムのマーク（Markspam）
のソフトキーを表示します。

• [設定 (Settings)]メニューの [スパムリスト
（Spam list）]項目を表示します。

[有効（Enabled）][有効（Enabled）]

無効

コールをスパムとし

てマーク

パークされたコールが1回線を占有するかどうかを制御
します。

詳細については、Cisco Unified Communications Manager
のマニュアルを参照してください。

[有効（Enabled）]無効

[有効（Enabled）]

コールパーク専用

の 1回線
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説明と使用上のガイドラインデフォルトフィールドタイプ

または選択肢

フィールド名

拡張回線モードが設定されている場合の通話中の回線ラ

ベル表示を制御します。

• [有効（Enabled）]

•発信者名が設定されている場合、コールセッ
ションの 1行目に名前が表示され、2行目に
ローカル回線ラベルが表示されます。

•発信者名が設定されていない場合、1行目にリ
モート番号が表示され、2行目にローカル回線
ラベルが表示されます。

•無効

•発信者名が設定されている場合、コールセッ
ションの 1行目に名前が表示され、2行目に番
号が表示されます。

•発信者名が設定されていない場合、リモート番
号のみ表示されます。

このフィールドは必須です。

[有効（Enabled）]無効

[有効（Enabled）]

ELMでの回線のテ
キストラベルの表示

コーデックのネゴシエーションでは、次の 2つの手順が実行されます。

1. 電話機が、サポートされるコーデックを Cisco Unified Communications Managerにアドバタ
イズするかどうかを指定します。すべてのエンドポイントがコーデックの同じ集合をサ

ポートしているわけではありません。

2. Cisco Unified Communications Managerが、コール試行に関連するすべての電話機からサポー
トされるコーデックのリストを取得すると、リージョンペア設定などのさまざまな要因に

基づいて一般にサポートされるコーデックが選択されます。

（注）

機能設定のベストプラクティス

電話の機能は、ユーザのニーズに合わせて設定できます。しかし実際に役立つ特定の状況や導

入に関するいくつかの推奨事項があります。

通話量が多い環境

通話量が多い環境では、一部の機能を特定の方法で設定することをお勧めします。
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推奨される設定管理エリアフィールド

offまたは on

詳細については、フィール

ド：[常にプライム回線を使用
する（Always Use Prime Line）]
（188ページ）を参照してくだ
さい。

デバイス情報[常にプライム回線を使用する
(Always Use Prime Line)]

すべての着信コールの表示プロダクト固有の設定Actionable Incoming Call Alert

[有効（Enabled）]プロダクト固有の設定プライマリ回線にすべての通

話の表示

[有効（Enabled）]プロダクト固有の設定すべてのコールに戻る（Revert
to All Calls）

多回線環境

多回線環境では、一部の機能を特定の方法で設定することをお勧めします。

推奨される設定管理エリアフィールド

オフ

詳細については、フィール

ド：[常にプライム回線を使用
する（Always Use Prime Line）]
（188ページ）を参照してくだ
さい。

デバイス情報[常にプライム回線を使用する
(Always Use Prime Line)]

すべての着信コールの表示プロダクト固有の設定Actionable Incoming Call Alert

[有効（Enabled）]プロダクト固有の設定プライマリ回線にすべての通

話の表示

[有効（Enabled）]プロダクト固有の設定すべてのコールに戻る（Revert
to All Calls）

セッション回線モードの環境

拡張回線モードは、ほとんどのコール環境の処理に適したツールです。しかし、拡張回線モー

ドがニーズに適合しない場合は、セッション回線モードを使用してください。
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セッション回線モードの推奨

設定

管理エリアフィールド

無効プロダクト固有の設定プライマリ回線にすべての通

話の表示

無効プロダクト固有の設定すべてのコールに戻る（Revert
to All Calls）

デフォルトで有効（ファーム

ウェアリリース 11.5(1)以
降）。

プロダクト固有の設定Actionable Incoming Call Alert

関連トピック

追加回線キーのセットアップ（230ページ）
拡張回線モードで使用可能な機能（231ページ）

フィールド：[常にプライム回線を使用する（Always Use Prime Line）]

このフィールドは、ユーザがオフフックにしたときに IP電話のプライマリ回線が選択される
かどうかを指定します。このパラメータが Trueに設定されている場合、電話がオフフックに
なるとプライマリ回線が選択され、アクティブ回線になります。ユーザのセカンダリ回線で電

話が鳴っている場合でも、電話がオフフックになると、プライマリ回線のみをアクティブにし

ます。セカンダリ回線の着信コールには応答しません。この場合、ユーザはセカンダリ回線

を選択してコールに応答する必要があります。このデフォルト値は Falseに設定されていま
す。

[常にプライム回線を使用する（Always Use Prime Line）]フィールドの目的は、[プライマリ回
線にすべてのコールを表示（Show All Calls on the Primary Line）]と [すべてのコールに戻る
（Revert to All Calls）]を組み合わせて使用し、両方の機能を有効化している場合と非常によく
似ています。ただし、主な違いは、[常にプライム回線を使用する（Always Use Prime Line）]
が有効になっている場合は、セカンダリ回線では着信コールへの応答が行われないということ

です。ダイヤルトーンはプライム回線でしか聞こえません。このユーザエクスペリエンスが

求められるのは、通話量が多い特定の環境です。一般的には、この機能を必要とする通話量が

多い環境以外では、このフィールドを無効のままにしておくことを推奨します。

トランスポート層セキュリティ暗号を無効にする

[TLS暗号の無効化]パラメータを使用して、トランスポート層セキュリティ（TLS）暗号を無
効にできます。これにより、既知の脆弱性に合わせてセキュリティを調整したり、ネットワー

クを暗号化に関する会社のポリシーに合わせることができます。

すべてデフォルト設定ではありません。

複数の暗号スイートを無効にするには、コンピュータのキーボードでCtrlキーを押したままに
します。すべての電話暗号を選択した場合、電話TLSサービスが影響を受けます。選択肢は、
次のとおりです。
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•なし

• TLS_RSA_WITH_3DES_EDE_CBC_SHA

• TLS_RSA_WITH_AES_128_CBC_SHA

• TLS_RSA_WITH_AES_256_CBC_SHA

• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

• TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

電話セキュリティの詳細については、Cisco IP電話 7800および 8800シリーズセキュリティの

概要ホワイトペーパー（https://www.cisco.com/c/en/us/products/collaboration-endpoints/
unified-ip-phone-8800-series/white-paper-listing.html）を参照してください。

共有回線のコール履歴の有効化

通話履歴に共有回線のアクティビティを表示できるようにします。この機能の目的は次のとお

りです。

•共有電話の不在着信をログに記録する。

•共有電話のすべての応答済み着信と発信履歴をログに記録する。

始める前に

共有回線の通話履歴を有効にする前にプライバシーを無効にします。これを実行しないと、通

話履歴に他のユーザが応答した通話が表示されません。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [電話（Phone）]
を選択します。

ステップ 2 設定する電話を特定します。

ステップ 3 製品固有の設定領域、共有回線ドロップダウンの [レコードコールログ (Record Call Log)]に移
動します。

ステップ 4 ドロップダウンリストから [有効（Enabled）]を選択します。

ステップ 5 保存を選択します。
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Cisco IP電話での省電力のスケジュール
電力を節約し、電話スクリーンディスプレイの寿命を確実に延ばすには、不要なときに表示を

オフにするように設定します。

Cisco Unified Communications Managerの管理ページを使用すると、ディスプレイを特定の曜日
の指定時刻にオフにし、他の曜日では終日オフにするように設定できます。たとえば、ディス

プレイを平日の勤務時間後にオフにし、土曜日と日曜日では終日オフにするように選択できま

す。

ディスプレイがオフのときはいつでも、次の操作でディスプレイをオンにできます。

•電話機の任意のボタンを押す。

ディスプレイがオンになり、そのボタンで指定されているアクションが実行されます。

•ハンドセットを持ち上げる。

ディスプレイは、オンにするとそのままオン状態になりますが、指定された期間にわたって電

話機がアイドル状態にあると、自動的にオフになります。

詳細については、プロダクト固有の設定（161ページ）を参照してください。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [電話（Phone）]
を選択します。

ステップ 2 設定する電話機を特定します。

ステップ 3 [プロダクト固有の設定（Product Specific Configuration Layout）]領域に移動して、次のフィー
ルドを設定します。

•ディスプレイ非点灯日（Days Display Not Active）

•ディスプレイ点灯時刻（Display On Time）

•ディスプレイ点灯継続時間（Display On Duration）

•ディスプレイ放置時自動消灯（Display Idle Timeout）

表 32 : PowerSaveの設定フィールド

説明フィールド

[ディスプレイ点灯時刻（Display On Time）]フィールドで指定された時刻になっても、
ディスプレイを自動的にオンにしない日。

ドロップダウンリストから単一または複数の曜日を選択します。複数の曜日を選択す

るには、Ctrlキーを押しながら目的の各曜日をクリックします。

ディスプレイ非点灯日（Days
Display Not Active）
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説明フィールド

毎日ディスプレイを自動的にオンにする時刻（[ディスプレイ非点灯日（Days Display Not
Active）]フィールドで指定されている日を除く）。

このフィールドには、24時間形式で入力します（0:00は午前 0時）。

たとえば、午前 7:00（0700）にディスプレイを自動的にオンにするには、07:00と入力
します。午後 2時にディスプレイをオンにするには（1400）にバックライトをオンに
するには、14:00と入力します。

このフィールドがブランクの場合、ディスプレイは午前 0時に自動的にオンになりま
す。

ディスプレイ点灯時刻

（Display On Time）

[ディスプレイ点灯時刻（Display On Time）]フィールドで指定した時刻にディスプレイ
がオンになった後、オン状態を保つ時間の長さ。

このフィールドには、時間:分の形式で値を入力します。

たとえば、ディスプレイを自動的にオンにしてから 4時間 30分にわたってオン状態を
保つには、4:30と入力します。

このフィールドがブランクの場合、電話機は午前 0時（0:00）にオフになります。

[ディスプレイ点灯時刻（Display On Time）]が 0:00で、[ディスプレイ点灯
継続時間（Display On Duration）]がブランク（または 24:00）の場合、電話
機は常にオン状態になります。

（注）

ディスプレイ点灯継続時間

（Display On Duration）

ディスプレイをオフにするまでの電話機のアイドル時間。ディスプレイがスケジュール

どおりにオフで、ユーザが（電話機ボタンを押す、またはハンドセットを持ち上げる操

作で）オンにした場合にのみ適用されます。

このフィールドには、時間:分の形式で値を入力します。

たとえば、ユーザがディスプレイをオンにしてから 1時間 30分にわたって電話機がア
イドル状態にあった場合にディスプレイをオフにするには、1:30と入力します。

デフォルト値は 1:00です。

ディスプレイ放置時自動消灯

（Display Idle Timeout）

ステップ 4 保存を選択します。

ステップ 5 [設定の適用（Apply Config）]を選択します。

ステップ 6 電話機を再起動します。

Cisco IP電話での EnergyWiseのスケジュール
消費電力を減らすには、ご使用のシステムにEnergyWiseコントローラが含まれている場合に、
電話機をスリープ（電源オフ）とウェイク（電源オン）に設定します。
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Cisco Unified Communications Managerの管理で、EnergyWiseを有効にして、スリープ時間と
ウェイク時間の設定を行います。これらのパラメータは、電話機の表示設定パラメータと緊密

に結びついています。

EnergyWiseが有効になっていて、スリープ時間が設定されていると、電話機を設定時刻に復帰
させるように、電話機からスイッチに要求が送信されます。この要求の受諾または拒否が、ス

イッチから戻ります。スイッチが要求を拒否した場合、またはスイッチが応答しない場合は、

電話機はオフになりません。スイッチが要求を受諾すると、アイドル状態の電話機がスリープ

状態となり、消費電力をあらかじめ決められたレベルに減らすことができます。アイドル状態

になっていない電話機にはアイドルタイマーが設定され、タイマーの期限が切れると、電話機

がスリープ状態になります。

電話機をウェイクさせるには、選択ボタンを押します。スケジュールされているウェイク時間

になると、システムは電話機の電力を元に戻して電話機を復帰させます。

詳細については、プロダクト固有の設定（161ページ）を参照してください。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [電話（Phone）]
を選択します。

ステップ 2 設定する電話機を特定します。

ステップ 3 [プロダクト固有の設定（Product Specific Configuration Layout）]領域に移動して、次のフィー
ルドを設定します。

• Enable Power Save Plus

•電話機をオンにする時刻（Phone On Time）

•電話機をオフにする時刻（Phone Off Time）

• Phone Off Idle Timeout

• Enable Audible Alert

• EnergyWise Domain

• EnergyWiseシークレット

• Allow EnergyWise Overrides
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表 33 : EnergyWise Configuration Fields

説明フィールド

電話機の電源をオフにする日のスケジュールを選択します。スケジュールを設定する

日をクリックしたら、Controlキーを押したままにして、複数日を選択します。

デフォルトでは、どの日も選択されていません。

[Power Save Plusの有効化（Enable Power Save Plus）]がオンになっていると、緊急
（e911）の問題について警告するメッセージを受け取ります。

Power Save Plusモード（「モード」）が有効である間は、モードに設定さ
れたエンドポイントは、緊急コールでは無効で、インバウンドコールの受

信ができません。このモードを選択することにより、次の条項に同意した

ものと見なされます。（i）モードが有効である間、緊急コールとコールの
受信用の代替方法を責任を持って用意する必要があります。（ii）シスコ
はこのモードの選択に関して何の責任を負いません。このモードを有効に

することは、お客様の責任で行っていただきます。（iii）コール、発信、
およびその他について、このモードを有効にした場合の影響をユーザにす

べて通知する必要があります。

注意

Power Save Plusを無効にするには、[EnergyWiseオーバーライドを許可
（Allow EnergyWise Overrides）]チェックボックスをオフにする必要があり
ます。 [Power Save Plusの有効化（Enable Power Save Plus）]フィールドで、
日数を選択しないまま [EnergyWiseオーバーライドを許可（AllowEnergyWise
Overrides）]チェックボックスをオンにしたままにしておくと、Power Save
Plusは無効になりません。

（注）

Enable Power Save Plus

[Power Save Plusの有効化（Enable Power Save Plus）]フィールドにある日について、電
話機の電源を自動的にオンにする時刻を決定します。

このフィールドには、24時間形式で入力します（0:00は午前 0時）。

たとえば、午前 7時（0700）に自動的に電話機の電源をオンにする場合は、 7:00と入
力します。午後2時（1400）に電話機の電源をオンにするには、14:00と入力します。

デフォルト値はブランクで、これは 00:00を意味します。

[電話機をオンにする時刻（Phone On Time）]は、[電話機をオフにする時
刻（Phone Off Time）]より20分以上遅い時刻に設定する必要があります。
たとえば、[電話機をオフにする時刻（Phone Off Time）]が 7:00の場合、
[電話機をオンにする時刻（Phone On Time）]は 7:20より前に設定しない
でください。

（注）

電話機をオンにする時刻

（Phone On Time）
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説明フィールド

[Power Save Plusの有効化（Enable Power Save Plus）]フィールドで選択した日につい
て、電話機の電源をオフにする時刻。 [電話機をオンにする時刻（Phone On Time）]
フィールドと [電話機をオフにする時刻（Phone Off Time）]フィールドに同じ値が含ま
れている場合、電話機はオフになりません。

このフィールドには、24時間形式で入力します（0:00は午前 0時）。

たとえば、午前 7時（0700）に自動的に電話機の電源をオフにする場合は、 7:00と入
力します。午後 2時（1400）に電話機の電源をオフにするには、（1400）にバックラ
イトをオンにするには、14:00と入力します。

デフォルト値はブランクで、これは 00:00を意味します。

[電話機をオンにする時刻（Phone On Time）]は、[電話機をオフにする時
刻（Phone Off Time）]より20分以上遅い時刻に設定する必要があります。
たとえば、[電話機をオフにする時刻（Phone Off Time）]が 7:00の場合、
[電話機をオンにする時刻（Phone On Time）]は 7:20より前に設定しない
でください。

（注）

電話機をオフにする時刻

（Phone Off Time）

電話機の電源をオフにする前に、電話機をアイドル状態にしておく必要がある時間の

長さ。

タイムアウトは次の条件で発生します。

•電話機がスケジュールどおりに Power Save Plusモードになっていたが、電話機の
ユーザが [選択（Select）]キーを押したために、Power Save Plusモードが解除され
た場合。

•接続スイッチで電話機が再びオンになった場合。

• [電話機をオフにする時刻（Phone Off Time）]になったが、通話中の場合。

このフィールドの範囲は 20～ 1440分です。

デフォルト値は 60分です。

Phone Off Idle Timeout
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説明フィールド

これを有効にすると、[電話機をオフにする時刻（Phone Off Time）]で指定した時刻の
10分前に電話機で音声アラートの再生が開始されます。

音声アラートは、電話機の呼出音を使用します。この音は、10分間のアラート期間中
の特定期間、短く再生されます。呼出音は、ユーザが指定した音声レベルで再生され

ます。音声アラートのスケジュールは次のとおりです。

•電源オフの 10分前に、呼出音が 4回再生されます。

•電源オフの 7分前に、呼出音が 4回再生されます。

•電源オフの 4分前に、呼出音が 4回再生されます。

•電源オフの30秒前に、呼出音は、15回再生されるか、電話機の電源がオフになる
まで再生されます。

このチェックボックスが表示されるのは、[Power Save Plusの有効化（Enable Power Save
Plus）]リストボックスで 1日以上が選択されている場合だけです。

Enable Audible Alert

その電話機が含まれる EnergyWiseドメイン。

このフィールドの最大長は 127文字です。

EnergyWise Domain

EnergyWiseドメイン内でエンドポイントとの通信に使用されるセキュリティの秘密パ
スワード。

このフィールドの最大長は 127文字です。

EnergyWiseシークレット
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説明フィールド

このチェックボックスにより、電話機に電源レベルの更新を送信するためのEnergyWise
ドメインコントローラのポリシーを許可するかどうかを決定します。次の条件が適用

されます。

• [Power Save Plusの有効化（Enable Power Save Plus）]フィールドで 1日以上を選択
する必要があります。

• Cisco Unified Communications Managerの管理ページの設定は、EnergyWiseがオー
バーライドを送信しても、スケジュールに適用されます。

たとえば、[電話機をオフにする時刻（Phone Off Time）]が 22:00（午後 10時）に設定
されていると仮定すると、[電話機をオンにする時刻（Phone On Time）]フィールドの
値は 06:00（午前 6時）となり、[Power Save Plusの有効化（Enable Power Save Plus）]
では 1日以上が選択されています。

• EnergyWiseが 20:00（午後 8時）に電話機をオフにするように指示すると、この指
示は、午前 6時に設定された [電話機をオンにする時刻（Phone On Time）]まで有
効となります（電話機ユーザによる介入が発生しないと仮定した場合）。

•午前 6時になると、電話機はオンとなり、Unified Communications Managerの管理
ページの設定から電力レベルの変更の受信を再開します。

•電力レベルを電話機で再び変更するには、EnergyWiseは電力レベル変更コマンド
を新たに再発行する必要があります。

Power Save Plusを無効にするには、[EnergyWiseオーバーライドを許可
（Allow EnergyWise Overrides）]チェックボックスをオフにする必要があり
ます。 [Power Save Plusの有効化（Enable Power Save Plus）]フィールドで、
日数を選択しないまま [EnergyWiseオーバーライドを許可（AllowEnergyWise
Overrides）]チェックボックスをオンにしたままにしておくと、Power Save
Plusは無効になりません。

（注）

Allow EnergyWise Overrides

ステップ 4 保存を選択します。

ステップ 5 [設定の適用（Apply Config）]を選択します。

ステップ 6 電話機を再起動します。

サイレントの設定

サイレント（DND）をオンにすると、コールが呼び出し状態になっても呼出音が鳴らなくなり
ます。またあらゆる種類の表示や音による通知も、一切行われません。

サイレント（DND）を有効にすると、電話画面のヘッダーセクションの色が変更され、電話
機に「サイレント（Do Not Disturb）」と表示されます。
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電話ボタンテンプレートの機能の 1つとして DNDを選択して、電話機を設定できます。

詳細については、ご使用の Cisco Unified Communications Managerリリースのマニュアルの取り
込み中情報を参照してください。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [電話（Phone）]
を選択します。

ステップ 2 設定する電話を特定します。

ステップ 3 次のパラメータを設定します。

• [サイレント（Do Not Disturb）]：このチェックボックスを使用すると、電話機の DNDを
有効にすることができます。

• DNDオプション：[呼出音オフ（Ring Off）]、[コール拒否（Call Reject）]、または [共通
の電話プロファイル設定を使用（Use Common Phone Profile Setting）]。

DNDがオンのときにプライオリティ（MLPP）コールでこの電話の呼出音が鳴るようにす
る場合は、[コール拒否（Call Reject）]を選択しないでください。

• [DND着信呼警告（DND Incoming Call Alert）]：電話機でDNDがアクティブのときに着信
コールに対して発生させるアラート（存在する場合）のタイプを選択します。

このパラメータは、[共通の電話プロファイル（Common Phone Profile）]ウィ
ンドウと [電話の設定（Phone Configuration）]ウィンドウにあります。 [電話の
設定（Phone Configuration）]ウィンドウの値が優先されます。

（注）

ステップ 4 保存を選択します。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

エージェントグリーティングの有効化

エージェントグリーティング機能では、エージェントが事前録音したグリーティングを作成し

たり更新したりできます。このグリーティングは、エージェントが発信者と話しはじめる前

に、顧客コールなどのコールの開始時に再生されます。エージェントは、必要に応じて1つま
たは複数のグリーティングを事前録音し、グリーティングを作成および更新できます。

顧客が電話をかけてきた場合、エージェントと発信者が事前録音したグリーティングを聴くこ

とになります。エージェントは、グリーティングが終わるまで待つこともできますし、グリー

ティングの途中で応答することもできます。

エージェントグリーティングコールでは、電話機でサポートされるすべてのコーデックがサ

ポートされます。
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詳細については、ご使用の Cisco Unified Communications Managerリリースのマニュアルの割り
込みおよびプライバシー情報を参照してください。

手順

ステップ 1 Cisco Unified Communications Managerの管理ページから [デバイス（Device）] > [電話（Phone）]
を選択します。

ステップ 2 ユーザが設定する IPフォンを特定します。

ステップ 3 [デバイス情報レイアウト（Device Information Layout）]ペインまでスクロールし、[ビルトイン
ブリッジ（Built In Bridge）]を [オン（On）]または [デフォルト（Default）]に設定します。

ステップ 4 保存を選択します。

ステップ 5 ブリッジの設定を確認します。

a) [System（システム）] > [Service Parameters（サービスパラメータ）]を選択します。

b) 適切なサーバおよびサービスを選択します。
c) [クラスタワイドパラメータ（デバイス -電話）（Clusterwide Parameters (Device - Phone)）]
ペインまでスクロールして、[ビルトインブリッジの有効（Builtin Bridge Enable）]を [オ
ン（On）]に設定します。

d) 保存を選択します。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

モニタリングと録音のセットアップ

モニタリングと録音の機能によって、スーパーバイザはアクティブコールのモニタリングをサ

イレントに実行できます。スーパーバイザの音声はコールのどちらの側にも聞こえません。

ユーザには、コールがモニタされている間、モニタ中であることを示す音声アラートが聞こえ

る場合があります。

コールがセキュリティで保護されている場合は、ロックアイコンが表示されます。発信者に

も、コールがモニタされていることを示す音声アラートが聞こえる場合があります。コールが

セキュアであり、モニタされていることを示す音声アラートは、接続先の通話者にも聞こえる

ことがあります。

アクティブコールがモニタまたは録音されている場合、ユーザは、インターコムコールを受信

または発信できます。ただし、ユーザがインターコムコールを発信した場合、アクティブコー

ルは保留されます。この処理によって録音セッションは終了し、モニタリングセッションは

中断されます。中断されたモニタリングセッションを再開するには、モニタされているユー

ザがコールを再開する必要があります。

詳細については、ご使用の Cisco Unified Communications Managerリリースのマニュアルのモニ
タリングおよび録音情報を参照してください。

以下の手順によって、標準モニタユーザグループにユーザが追加されます。
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始める前に

Cisco Unified Communications Managerは、モニタリングと録音をサポートするように設定する
必要があります。

手順

ステップ 1 Cisco Unified Communications Managerの管理で、[ユーザ管理（User Management）] > [アプリ
ケーションユーザ（Application User）]を選択します。

ステップ 2 Standard CTI Allow Call Monitoringおよび Standard CTI Allow Call Recordingユーザグループを
確認します。

ステップ 3 [選択項目の追加(Add Selected)]をクリックします。

ステップ 4 [ユーザグループに追加（Add to User Group）]をクリックします。

ステップ 5 アプリケーションユーザの制御デバイスのリストにユーザの電話機を追加します。

ステップ 6 保存を選択します。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

コールの転送通知のセットアップ

コール転送設定を制御できます。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [電話（Phone）]
を選択します。

ステップ 2 セットアップする電話を特定します。

ステップ 3 [コールの転送通知（Call Forward Notification）]フィールドを設定します。

説明フィールド

このチェックボックスをオンにした場合、発信者名が通知ウィンド

ウに表示されます。

デフォルトでは、このチェックボックスはオンになっています。

Caller Name

このチェックボックスをオンにした場合、発信者番号が通知ウィン

ドウに表示されます。

デフォルトでは、このチェックボックスはオフになっています。

Caller Number

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
199

Cisco IP電話の管理

コールの転送通知のセットアップ



説明フィールド

このチェックボックスをオンにした場合、コールを最後に転送した

発信者に関する情報が通知ウィンドウに表示されます。

例：発信者 Aが Bにコールを発信したが、Bはすべてのコールを
Cに転送し、CはすべてのコールをDに転送した場合、Dに対して
表示される通知ボックスには、発信者 Cの電話機情報が表示され
ます。

デフォルトでは、このチェックボックスはオフになっています。

Redirected Number

このチェックボックスをオンにした場合、コールの最初の受信者に

関する情報が通知ウィンドウに表示されます。

例：発信者 Aが Bにコールを発信したが、Bはすべてのコールを
Cに転送し、CはすべてのコールをDに転送した場合、Dに対して
表示される通知ボックスには、発信者 Bの電話機情報が表示され
ます。

デフォルトでは、このチェックボックスはオンになっています。

Dialed Number

ステップ 4 保存を選択します。

コールリストの BLFの有効化
[コールリストのBLF（BLF for Call Lists）]フィールドでも、社内ディレクトリの回線ステータ
ス機能を制御します。

手順

ステップ 1 Cisco Unified Communications Managerの管理ページで、[システム（System）] > [エンタープラ
イズパラメータ（Enterprise Parameters）]を選択します。

ステップ 2 [コールリストのBLF（BLF for Call Lists）]フィールドで、この機能を有効または無効にしま
す。

デフォルトでは、この機能はディセーブルです。

[プロダクト固有の設定（Product Specific Configuration）]エリアで設定したパラメータは、さ
まざまなデバイスの [デバイス設定（Device Configuration）]ウィンドウと [エンタープライズ
電話の設定（Enterprise Phone Configuration）]ウィンドウにも表示されることがあります。こ
れらの他のウィンドウでも同じパラメータを設定した場合、優先される設定は、次の順序で決

定されます。

1. [デバイス設定(Device Configuration)]ウィンドウの設定値

2. [共通の電話プロファイル(Common Phone Profile)]ウィンドウの設定値
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3. [エンタープライズ電話の設定（Enterprise Phone Configuration）]ウィンドウの設定値

ステップ 3 保存を選択します。

スイッチおよび PCポート用の Energy Efficient Ethernetのセットアップ
IEEE 802.3標準の拡張である IEEE 802.3az Energy Efficient Ethernet（EEE）は、ネットワーク
インターフェイスの重要な機能を損なうことなくエネルギー使用量を減らす方法を提供しま

す。設定可能な EEEを使用すると、管理者は PCポートとスイッチポートでの EEE機能を制
御することができます。

管理者は、すべての適用可能な UCMページで [オーバーライド（Override）]チェックボック
スがオンになっていることを確認する必要があります。オンになっていないと、EEEは機能し
ません。

（注）

管理者は、次の 2つのパラメータで EEE機能を制御します。

• Energy Efficient Ethernet：パーソナルコンピュータとのシームレスな接続を提供します。
管理者は、[有効（Enabled）]または [無効（Disabled）]のオプションを選択して機能を制
御します。

• Energy Efficient Ethernet:スイッチポート（Energy Efficient Ethernet:Switch Port）：シーム
レスな接続を提供します。

詳細は、プロダクト固有の設定（161ページ）を参照してください。

手順

ステップ 1 Cisco Unified Communications Managerの管理で、次のいずれかのウィンドウを選択してくださ
い。

• [デバイス（Device）] > [電話（Phone）]

• [デバイス（Device）] > [デバイスの設定（Device Settings）] > [共通の電話プロファイル
（Common Phone Profile）]

• [システム（System）] > [エンタープライズ電話の設定（Enterprise Phone Configurations）]

複数のウィンドウにパラメータを設定した場合、優先順位は次のとおりです。

1. [デバイス（Device）] > [電話（Phone）]

2. [デバイス（Device）] > [デバイスの設定（Device Settings）] > [共通の電話プロファイル
（Common Phone Profile）]

3. [システム（System）] > [エンタープライズ電話の設定（Enterprise Phone Configurations）]
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ステップ 2 必要に応じて、電話機を特定します。

ステップ 3 [Energy Efficient Ethernet: PCポート（Energy Efficient Ethernet: PC Port）]および [Energy Efficient
Ethernet:スイッチポート（Energy Efficient Ethernet: Switch Port）]フィールドを設定します。

• Energy Efficient Ethernet: PCポート（Energy Efficient Ethernet: PC Port）

• Energy Efficient Ethernet:スイッチポート（Energy Efficient Ethernet: Switch Port）

ステップ 4 保存を選択します。

ステップ 5 [設定の適用（Apply Config）]を選択します。

ステップ 6 電話機を再起動します。

RTP/sRTPポート範囲のセットアップ
SIPプロファイルでリアルタイム転送プロトコル（RTP）およびセキュアリアルタイム転送プ
ロトコル（sRTP）のポートの値を設定します。 RTPと sRTPポートの値の範囲は 2048から
65535で、デフォルトの範囲は 16384から 32764です。RTPと sRTPのポート値の範囲は他の
電話サービス用に指定されています。これらのポートは RTPおよび SRTP用に設定できませ
ん。

詳細については、該当する Cisco Unified Communications Managerリリースのマニュアルの SIP
プロファイル情報を参照してください。

手順

ステップ 1 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [SIPプロファイル（SIP Profile）]
の順に選択します。

ステップ 2 使用する検索条件を選択し、[検索（Find）]をクリックします。

ステップ 3 変更するプロファイルを選択します。

ステップ 4 ポート範囲の開始と終了を含むように [開始メディアポート（Start Media Port）]および [終了
メディアポート（Stop Media Port）]を設定します。

次のリストでは、他の電話サービスに使用されるため、RTPおよびSRTPで利用できないUDP
ポートを判別します。

ポート 4051

ピアファームウェア共有（PFS）機能に使用される

ポート 5060

UDPを介した SIPに使用される

ポート 49152～ 53247

ローカルエフェメラルポートに使用される
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ポート 53248～ 65535

VxCシングルトンネル VPN機能に使用される

ステップ 5 [保存]をクリックします。

ステップ 6 [設定の適用（Apply Config）]をクリックします。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

Expressway経由でのモバイルおよび Remote Access
Expressway経由でのモバイルおよび Remote Access(MRA)を使用すると、リモートワーカー
は、仮想プライベートネットワーク（VPN）クライアントトンネルを使用しなくても企業の
ネットワークに簡単かつ安全に接続できます。Expresswayは、Transport Layer Security（TLS）
を使用してネットワークトラフィックを保護します。電話機が Expressway証明書を認証し、
TLSセッションを確立するには、Expressway証明書に、電話機のファームウェアが信頼してい
るパブリック認証局による署名が必要です。Expressway証明書の認証に対して、電話機で他の
CA証明書をインストールしたり信頼したりすることはできません。

電話機ファームウェアに組み込まれているの CA証明書の一覧は、
http://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/products-technical-reference-list.html
から入手できます。

Expressway経由でのモバイルおよびRemote Access (MRA)は、Cisco Expresswayで動作します。
このため、『Cisco Expressway Administrator Guide』、『Cisco Expressway Basic Configuration
Deployment Guide』などの Cisco Expresswayのマニュアルをよくお読みいただく必要がありま
す。Cisco Expresswayのマニュアルは、
http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/tsd-products-support-series-home.html
にあります。

ユーザに対しては、IPv4プロトコルのみが Expressway経由でのモバイルおよび Remote Access
サポートされます。

Expressway経由でのモバイルおよび Remote Accessの操作方法については、以下の資料も参照
してください。

• Cisco Preferred Architecture for Enterprise Collaboration, Design Overview

• Cisco Preferred Architecture for Enterprise Collaboration, CVD

• Unified Communications Mobile and Remote Access via Cisco VCS Deployment Guide

• Cisco TelePresence Video Communication Server (VCS), Configuration Guides

• Cisco Expressway展開ガイドによるモバイルおよび Remote Access

電話の登録プロセス中に、電話機に表示される日時が Network Time Protocol（NTP）サーバと
同期されます。MRAでは、日時の同期に指定される NTPサーバの IPアドレスを特定するた
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めにDHCPオプション 42タグが使用されます。DHCPオプション 42タグが設定情報の中に見
つからない場合、電話機は 0.tandberg.pool.ntp.orgタグを検索して NTPサーバを識別します。

登録後、電話機は SIPメッセージの情報を使って表示日時を同期します（ただし Cisco Unified
Communications Manager電話設定で NTPサーバが設定されている場合を除く）。

いずれかの電話機の電話セキュリティプロファイルでTFTP暗号化設定にチェックマークが付
いている場合、Mobile and Remote Accessでその電話機を使用することはできません。MRAソ
リューションでは、認証局プロキシ機能（CAPF）とデバイスとのインタラクティブなやり取
りをサポートしていません。

（注）

Expressway経由でのモバイルおよび Remote Accessは拡張回線モードをサポートします。

SIP OAuthモードは、MRAでサポートされています。このモードでは、セキュアな環境での認
証に OAuthアクセストークンを使用できます。

モバイルおよびリモートアクセス (MRA)モードの SIP OAuthの場合は、電話機を導入する際
に、モバイルおよびリモートアクセスでのアクティベーションコードの導入のみを使用しま

す。ユーザ名とパスワードを使用したアクティベーションはサポートされていません。

（注）

SIP OAuthモードでは、Expressway x14.0(1)以降、または Cisco Unified Communications Manager
14.0 (1)以降が必要です。

SIP OAuthモードの詳細については、『Feature Configuration Guide for Cisco Unified Communications

Manager』、リリース 14.0(1)以降を参照してください。

展開シナリオ

次のセクションで、Expressway経由でのモバイルおよび Remote Accessのさまざまな導入シナ
リオを示します。

オフプレミスユーザが企業ネットワークにログインします。

Expressway経由でのモバイルおよび Remote Accessが配置されている場合は、オンプレミスの
ときにエンタープライズネットワークにログインします。ネットワークを検出すると、電話は

Cisco Unified Communications Managerに登録します。

オフプレミスユーザが企業ネットワークにログインします。

オフィスから離れていると、電話機は構外モードであることを検出します。のExpressway経
由でのモバイルおよび Remote Accessサインインウィンドウが表示され、企業ネットワークに
接続します。

次の点に注意してください。
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•ネットワークに接続するには、有効なサービスドメイン、ユーザ名、パスワードが必要で
す。

•企業ネットワークにアクセスする前に、サービスモードをリセットして、代替TFTP設定
をクリアする必要があります。これにより代替TFTPサーバ設定がクリアされるため、電
話機が構外ネットワークを検出し、VPN接続の確立を停止します。電話機を初めて配置
する場合は、この手順を省略してください。

•ネットワークルータで DHCPオプション 150またはオプション 66が有効になっている場
合は、企業ネットワークにサインインできない場合があります。MRAモードにするに
は、サービスモードをリセットする必要があります。

オフプレミスユーザがVPNで企業ネットワークにログインします。

Expressway経由でのモバイルおよびRemote Access導入後、オフプレミスの場合、VPNを使用
して企業ネットワークにログインします。

電話機にエラーが発生した場合は、基本リセットを実行して電話機の設定をリセットします。

代替 TFTP設定を構成する必要があります（[管理者設定] > [ネットワーク設定] > [IPv4]の [代
替 TFTPサーバ 1]フィールド）。

関連トピック

基本的なリセット（317ページ）

メディアルーティングを向上させる Interactive Connectivity Establishment（ICE）

ファイアウォールまたはネットワークアドレス変換（NAT）を通過するMobile and Remote
Access（MRA）コールの信頼性を向上させるために、Interactive Connectivity Establishment（ICE）
を配置できます。 ICEは、NATサービスの周囲でシリアルトンネリングおよびトラバーサル
リレーを使用してコールに最適なメディアパスを選択するオプションの展開です。

セカンダリターンサーバおよびターンサーバフェイルオーバーはサポートされていません。

MRAおよび ICEサービスの詳細については、『System Configuration Guide for Cisco Unified

Communications Managerリリース 12.0(1)以降』を参照してください。インターネット技術特
別調査委員会（IETF）の Request for Comment文書にも追加情報があります。

•『Traversal Using Relays around NAT (TURN)』：Session Traversal Utilities for NAT（STUN）

のためのリレー拡張(RFC 5766)

•『Interactive Connectivity Establishment (ICE): A Protocol for Network Address Translator (NAT)

Traversal for Offer/Answer Protocols』(RFC 5245)

Expressway経由でのモバイルおよび Remote Accessで利用可能な電話機能

Expressway経由でのモバイルおよび Remote Accessを使用すれば、シスコのモバイルおよびリ
モートユーザは、VPNを使用せずに安全にコラボレーションサービスにアクセスできます。
ただし、ネットワークセキュリティを維持するために、電話機能の一部が制限されます。
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次に、Expressway経由でのモバイルおよび Remote Accessで利用可能な電話機能のリストを示
します。

表 34 :機能サポートおよび Expressway経由でのモバイルおよび Remote Access

電話ファームウェアのリリース電話機能

10.3(1)以降短縮ダイヤル

11.5(1)SR1以降最初のコールへ応答

10.3(1)以降処理されたダイレクトコールパーク

11.5(1)SR1以降自動応答

11.5(1)SR1以降割り込みと C割り込み

10.3(1)以降話中ランプフィールド（BLF）

10.3(1)以降ビジーランプフィールド（BLF）ピックアッ
プ

10.3(1)以降ビジーランプフィールド（BLF）スピードダ
イヤル

10.3(1)以降コールバック

10.3(1)以降通話転送

10.3(1)以降コールの転送通知

10.3(1)以降コールパーク

10.3(1)以降コールピックアップ

11.5(1)SR1以降Cisco Unified Serviceability

11.5(1)SR1以降クライアントアクセスライセンス（CAL）

10.3(1)以降会議

11.5(1)SR1以降会議リスト/参加者の削除

11.5(1)SR1以降社内ディレクトリ(Corporate Directory)

11.5(1)SR1以降CTIアプリケーション（CTI制御）

10.3(1)以降直接転送

10.3(1)以降ダイレクトコールパーク

11.5(1)SR1以降固有呼び出し音
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電話ファームウェアのリリース電話機能

10.3(1)以降即転送

12.1(1)以降拡張回線モード

10.3(1)以降即転送

11.5(1)SR1以降強制アクセスコードおよびクライアント識別

コード

10.3(1)以降グループコールピックアップ

10.3(1)以降保留または復帰

10.3(1)以降保留復帰

10.3(1)以降即時転送

10.3(1)以降参加（Join）

11.5(1)SR1以降迷惑呼 ID（MCID）

10.3(1)以降Meet-Me会議

10.3(1)以降メッセージ受信インジケータ

10.3(1)以降モバイルコネクト

10.3(1)以降モバイルボイスアクセス

11.5(1)SR1以降Multilevel Precedence and Preemption（MLPP）

11.5(1)SR1以降マルチライン

10.3(1)以降保留音

10.3(1)以降ミュート

11.5(1)SR1以降ネットワークプロファイル（自動）

10.3(1)以降オフフックダイヤル

10.3(1)以降オンフックダイヤル

10.3(1)以降プラスダイヤル

11.5(1)SR1以降[プライバシー（Privacy）]

11.5(1)SR1以降Private Line Automated Ringdown（PLAR）

10.3(1)以降Redial
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電話ファームウェアのリリース電話機能

10.3(1)以降スピードダイヤル（ポーズはサポートしてい

ません）

11.5(1)SR1以降サービス URLボタン

10.3(1)以降転送

10.3(1)以降Uniform Resource Identifier（URI）ダイヤリン
グ

Expresswayサインイン用ユーザクレデンシャルパーシステントの設定

Expressway経由でのモバイルおよび Remote Accessでネットワークにサインインすると、その
ユーザはサービスドメイン、ユーザ名、パスワードの入力を求められます。 Expresswayサイ
ンイン用のユーザクレデンシャルパーシステントのパラメータを有効化すると、ユーザのロ

グインクレデンシャルが保存され、この情報を再入力する必要がなくなります。このパラメー

タはデフォルトでは無効になっています。

単一の電話機、電話機グループ、またはすべての電話機について、クレデンシャルが永続的な

ものとなるように設定できます。

関連トピック

電話機の機能設定（159ページ）
プロダクト固有の設定（161ページ）

MRAサインイン用の QRコードの生成

カメラ付き電話を持つユーザは、サービスドメインとユーザ名を手動で入力する代わりに、

QRコードをスキャンしてMRAにサインインできます。

手順

ステップ 1 QRコードは、QRコードジェネレータを使用して生成します。それには、サービスドメイン
のみか、サービスドメインとユーザ名をカンマで区切って指定します。例：mra.example.com
または mra.example.com,username。

ステップ 2 QRコードを印刷し、ユーザに提供します。

問題レポートツール

ユーザが問題レポートを送信する際は、問題レポートツールを使用します。
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問題レポートツールのログは、Cisco TACで問題をトラブルシューティングするときに必要と
なります。電話機を再起動すると、ログは消去されます。電話機を再起動する前に、ログを

収集してください。

（注）

問題レポートを発行するには、ユーザは問題レポートツールにアクセスし、問題の発生日時、

および問題の説明を提供します。

PRTのアップロードが失敗した場合は、電話機を使用して URL
HTTP://<phone-ip-address>/FS/<prt-file-name>から PRTファイルにアクセスでき
ます。この URLは、次の場合に電話機に表示されます。

•電話機が工場出荷時の状態の場合。 URLの表示時間は 1時間です。 1時間経過後は、電
話機ログの送信を再度試行する必要があります。

•電話機に設定ファイルをダウンロード済みで、コール制御システムで電話へのWebアク
セスが許可されている場合。

Cisco Unified Communications Managerの [カスタマーサポートアップロード URL（Customer
Support Upload URL）]フィールドにサーバアドレスを追加する必要があります。

Expressway経由でMobile and Remote Accessを使用してデバイスを導入している場合、Expressway
サーバの HTTPサーバ許可リストへの PRTサーバアドレスの追加も必要となります。

カスタマーサポートアップロード URLの設定

サーバでアップロードスクリプトを使用して PRTファイルを受信する必要があります。 PRT
は HTTP POST機構を使用します。その際、アップロードに次のパラメータを含めます（マル
チパートMIME符号化を使用）。

• devicename（例：「SEP001122334455」）

• serialno（例：「FCH12345ABC」）

•ユーザ名（Cisco Unified Communications Managerに設定されているユーザ名、デバイスの
所有者）

• prt_file（例：「probrep-20141021-162840.tar.gz」）

スクリプトのサンプルを次に示します。このスクリプトは参考用としてのみ提供されます。

シスコでは、お客様のサーバにインストールされたアップロードスクリプトのサポートは提供

していません。

<?php

// NOTE: you may need to edit your php.ini file to allow larger
// size file uploads to work.
// Modify the setting for upload_max_filesize
// I used: upload_max_filesize = 20M

// Retrieve the name of the uploaded file
$filename = basename($_FILES['prt_file']['name']);
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// Get rid of quotes around the device name, serial number and username if they exist
$devicename = $_POST['devicename'];
$devicename = trim($devicename, "'\"");

$serialno = $_POST['serialno'];
$serialno = trim($serialno, "'\"");

$username = $_POST['username'];
$username = trim($username, "'\"");

// where to put the file
$fullfilename = "/var/prtuploads/".$filename;

// If the file upload is unsuccessful, return a 500 error and
// inform the user to try again

if(!move_uploaded_file($_FILES['prt_file']['tmp_name'], $fullfilename)) {
header("HTTP/1.0 500 Internal Server Error");
die("Error: You must select a file to upload.");

}

?>

電話機は、HTTP Urlのみをサポートしています。（注）

手順

ステップ 1 PRTアップロードスクリプトを実行できるサーバを設定します。

ステップ 2 上記パラメータを処理できるスクリプトを記述するか、必要に応じて提供されたサンプルスク
リプトを編集します。

ステップ 3 サーバにスクリプトをアップロードします。

ステップ 4 Cisco Unified Communications Managerで、個々のデバイス設定ウィンドウ、[共通の電話プロ
ファイル（CommonPhoneProfile）]ウィンドウ、または [エンタープライズ電話の設定（Enterprise
Phone Configuration）]ウィンドウの [プロダクト固有の設定（Product Specific Configuration
Layout）]領域に移動します。

ステップ 5 [カスタマーサポートのアップロード URL（Customer support upload URL）]をオンにし、アッ
プロードサーバ URLを入力します。

例：

http://example.com/prtscript.php

ステップ 6 変更を保存します。
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回線のラベルの設定

電話番号の代わりにテキストラベルを表示するよう電話機をセットアップすることができま

す。このラベルを使用し、回線を名前または機能で特定します。たとえば、ユーザが電話機

の回線を共有している場合、回線を共有するユーザの名前で回線を特定できます。

キー拡張モジュールにラベルを追加すると、最初の 25文字だけが行に表示されます。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [電話（Phone）]
を選択します。

ステップ 2 設定する電話を特定します。

ステップ 3 回線インスタンスを特定し、[回線のテキストラベル（Line Text Label）]フィールドを設定し
ます。

ステップ 4 （任意）回線を共有する別のデバイスにラベルを適用する必要がある場合は、[共有デバイス
設定の更新（Update Shared Device Settings）]チェックボックスをオンにして、[選択対象を反
映（Propagate Selected）]をクリックします。

ステップ 5 保存を選択します。

デュアルバンク情報のセットアップ

デュアルバンク情報をセットアップするには、次の手順に従います。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [デバイスのデ
フォルト（Device Defaults）]を選択します。

ステップ 2 [非アクティブロード情報（Inactive Load Information）]フィールドで、ロード情報をチェック
します。

ステップ 3 [一括管理（Bulk Administration）] > [インポート/エクスポート（Import/Export）] > [エクス
ポート（Export）] > [デバイスのデフォルト（Device Defaults）]と選択し、エクスポートジョ
ブをスケジュールします。

ステップ 4 エクスポートされた tarファイルをダウンロードし、untarします。

ステップ 5 エクスポートされた CSVファイルでファイル形式をチェックし、その CSVファイルに、値が
正しい [非アクティブロード情報（Inactive Load Information）]の列があることを確認します。
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CSVファイルの値は、[Cisco Unified Communications Managerの管理（Cisco Unified
Communications Manager Administration）]ウィンドウの [デバイスのデフォルト
（Device Default）]値と一致する必要があります。

（注）

パークモニタリング

パークモニタリングがサポート対象のは、Cisco IP電話でコールをパークする場合のみです。
パークモニタリングによって、パークされたコールのステータスがモニタされます。パーク

中のコールが取得されるか、またはパークされたコールによって破棄されるまで、パークモニ

タリングコールバブルはクリアされません。このパークされたコールは、コールをパークし

た電話機で同じコールバブルを使用して取得できます。

パークモニタリングタイマーのセットアップ

[Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]には、パー
クモニタリング用として、パークモニタリング復帰タイマー、パークモニタリング定期復帰

タイマー、未取得時のパークモニタリング転送タイマーという3種類のクラスタ全体に対応す
るサービスタイマーパラメータがあります。各サービスパラメータにはデフォルトが含まれ

ており、特別な設定は必要ありません。これらのタイマーパラメータはパークモニタリング

専用です。コールパーク表示タイマーとコールパーク復帰タイマーはパークモニタリングに

は使用できません。これらのパラメータの詳細については、次の表を参照してください。

[Cisco Unified CMサービスパラメータ（Cisco Unified Communications Manager Service Parameters）]
ページでタイマーを設定します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[システ
ム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [クラスタ全体のパラメータ（機能：一般）（Clusterwide Parameters (Feature-General)）]ペイン
にある、[パークモニタリング復帰タイマー（Park Monitoring Reversion Timer）]、[パークモニ
タリング定期復帰タイマー（Park Monitoring Periodic Reversion Timer）]、[未取得時のパークモ
ニタリング転送タイマー（Park Monitoring Forward No Retrieve Timer）]フィールドを更新しま
す。
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表 35 :パークモニタリングのサービスパラメータ

説明フィールド

デフォルト値は 60秒です。このパラメータは、ユーザがパークしたコールを取得するように
ユーザに求めるまで、Cisco Unified Communications Managerが待機する秒数を決定します。こ
のタイマーが開始するのは、ユーザが電話機のParkを押したときです。タイマーが時間切れに
なるとアラームが鳴ります。

このサービスパラメータに指定された値は [電話番号の設定（Directory Number Configuration）]
ウィンドウの [パークモニタリング（Park Monitoring）]セクションで回線ごとに上書きできま
す（このウィンドウを表示するには、Cisco Unified Communications Managerの管理ページで、
[コールルーティング（Call Routing）] > [電話番号（Directory Number）]を選択します）。
値 0を指定すると、Park Monitoring Periodic Reversion Timerサービスパラメータに指定した定
期復帰期間がただちに使用されます。（次の説明を参照してください）。たとえば、このパラ

メータを 0に設定し、パークモニタリング定期復帰タイマーを 15に設定した場合、パークし
たコールについてユーザにすぐに通知され、その後も未取得時のパークモニタリング転送タイ

マー（下記を参照）が時間切れになるまで 15秒おきに通知されます。

[パークモニタリング
復帰タイマー(Park
Monitoring Reversion
Timer)]

デフォルトは 30秒です。このパラメータは、Cisco Unified Communications Managerが、コール
がパークされていることをユーザに再通知するまでに待機する間隔（秒）を決定します。ユー

ザはこのような通知の際にオフフックにするだけで、パークされたコールに接続できます。

コールがパークされており、未取得時のパークモニタリング転送タイマー（以下の説明を参

照）に指定した時間が経過するまでは、Cisco Unified Communications Managerはパークされて
いるコールについてユーザに通知し続けます。値として 0を指定すると、パークされたコール
に関する定期的な通知は無効になります。

パークモニタリング

定期復帰タイマー

（Park Monitoring
Periodic Reversion
Timer）

デフォルト値は300秒です。このパラメータによって、パークアラート通知が発生する秒数が
決定されます。アラート通知後に、パークされたコールが、パーク元の[電話番号の設定(Directory
Number Configuration)]ウィンドウで指定したパークモニタリング転送未取得時の接続先に転送
されます（Cisco Unified Communications Managerの管理で転送先が指定されていない場合、コー
ルは、パークされたときの回線に返されます）。 [パークモニタリング復帰タイマー（Park
Monitoring Reversion Timer）]のサービスパラメータが時間切れになると、このパラメータが開
始します。 [未取得時のパークモニタリング転送タイマー（Park Monitoring Forward No Retrieve
Timer）]が時間切れになると、コールはパークから削除され、指定された接続先に転送される
か、パークしたユーザの回線に返されます。

未取得時のパークモ

ニタリング転送タイ

マー（Park Monitoring
Forward No Retrieve
Timer）

電話番号のパークモニタリングパラメータ設定

[電話番号の設定（Directory Number Configuration）]ウィンドウには、3種類のパラメータを設
定できる [パークモニタリング（Park Monitoring）]領域が含まれます。
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[コール
ルーティング（Call Routing）] > [電話番号（Directory Number）]を選択します。

ステップ 2 次の表に示すように、パークモニタリングのフィールドを設定します。

表 36 :パークモニタリングパラメータ

説明フィールド

パークされている側が外部の場合、パークしたユーザの [未取得時
のパークモニタリング転送の接続先（外部）（Park Monitoring
Forward No Retrieve Destination External）]パラメータに指定された
接続先にコールが転送されます。 [未取得時のパークモニタリング
転送の接続先（外部）（Park Monitoring Forward No Retrieve Destination
External）]フィールドの値が空の場合、パークされた側のコールは
パークしたユーザの回線にリダイレクトされます。

[パークモニタリング転
送非取得時の接続先(外
部)(Park Monitoring
Forward No Retrieve
Destination External)]

パークされている側が内部の場合、パークしたユーザの [未取得時
のパークモニタリング転送の接続先（内部）（Park Monitoring
Forward No Retrieve Destination External）]パラメータに指定された
接続先にコールが転送されます。 [未取得時のパークモニタリング
転送の接続先（内部）（Park Monitoring Forward No Retrieve Destination
Internal）]が空の場合、パークされた側のコールはパークしたユー
ザの回線にリダイレクトされます。

[パークモニタリング転
送非取得時の接続先(内
部)(Park Monitoring
Forward No Retrieve
Destination Internal)]

このパラメータは、ユーザがパークしたコールを取得するように

ユーザに求めるまで、Cisco Unified Communications Managerが待機
する秒数を決定します。このタイマーが開始するのは、ユーザが電

話機のParkを押したときです。タイマーが時間切れになるとアラー
ムが鳴ります。

デフォルト：60秒

0以外の値を設定すると、その値により、[サービスパラメータ
(Service Parameters)]ウィンドウで設定されたこのパラメータの値が
上書きされます。ただし、ここで値 0を設定すると、[サービスパ
ラメータ(Service Parameters)]ウィンドウの値が使用されます。

[パークモニタリング復
帰タイマー(Park
Monitoring Reversion
Timer)]

ハントリストのパークモニタリングのセットアップ

ハントリストを介してルーティングされたコールがパークされているとき、未取得時のパーク

モニタリング転送タイマーが時間切れになると、ハントパイロットの [未取得時のパークモニ
タリング転送の接続先（Park Monitoring Forward No Retrieve Destination）]パラメータの値が使
用されます（空白でない場合）。
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[コール
ルーティング（Call Routing）] > [ルート/ハント（Route/Hunt）] > [ハントパイロット（Hunt
Pilot）]と選択します。

ステップ 2 [未取得時のパークモニタリング転送の接続先（Park Monitoring Forward No Retrieve Destination）]
パラメータを設定します。

ハントパイロットの [未取得時のパークモニタリング転送の接続先（Park Monitoring Forward
No Retrieve Destination）]パラメータの値が空白の場合、未取得時のパークモニタリング転送
タイマーが時間切れになると、コールは [電話番号の設定（Directory Number Configuration）]
ウィンドウで設定された接続先に転送されます。

音声ポートとビデオポートの範囲設定

Quality of Service（QoS）向上のため、音声トラフィックとビデオトラフィックを異なる RTP
ポート範囲に送信することができます。

ポート範囲を制御するには、[Cisco Unified CMの管理（Cisco Unified Communications Manager
Administration）]の次のフィールドを使用します。

•オーディオポート（Audio ports）

•開始メディアポート（Start Media Port）（デフォルト：16384）

•終了メディアポート（Stop Media Port）（デフォルト：32766）

•ビデオポート

• [ビデオの開始（Start Video）]（ビデオの開始ポート設定用）

•最小値：2048

•最大値：65535

• [ビデオの停止（Stop Video）]（ビデオの終了ポート設定用）

•最小値：2048

•最大値：65535

ビデオポートのフィールドの設定では、次のルールが適用されます。

[開始ビデオ RTPポート（Start Video RTP Port）]と [終了ビデオ RTPポート（Stop Video RTP
Port）]が設定されると、電話機はビデオトラフィックにビデオポート範囲内のポートを使用
します。音声トラフィックはメディアポートを使用します。
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音声ポートとビデオポートの範囲が重複すると、重複したポートは、音声トラフィックとビデ

オトラフィックの両方を伝送します。ビデオポート範囲が正しく設定されていない場合、電

話機は、設定されている音声ポートを音声トラフィックとビデオトラフィックの両方に使用し

ます。

詳細については、お使いの Cisco Unified Communications Managerリリースのマニュアルを参照
してください。

手順

ステップ 1 Cisco Unified Communications Manager Administrationの管理で、[デバイス（Device）] > [デバイ
スの設定（Device Settings）] > [SIPプロファイル（SIP Profile）]を選択します。

ステップ 2 音声ポート範囲の [開始メディアポート（Start Media Port）]および [終了メディアポート（Stop
Media Port）]フィールドを設定します。

ステップ 3 保存を選択します。

ステップ 4 次のウィンドウのいずれかを選択します。

• [システム（System）] > [エンタープライズ電話の設定（Enterprise Phone Configuration）]

• [デバイス（Device）] > [デバイスの設定（Device Settings）] > [共通の電話プロファイル
（Common Phone Profile）]

• [デバイス（Device）] > [電話（Phone）] > [電話の設定（Phone Configuration）]

ステップ 5 [開始ビデオ RTPポート（Start Video RTP Port）]と [終了ビデオ RTPポート（Stop Video RTP
Port）]を必要なポート範囲に設定します。

ビデオポートのフィールドの設定では、次のルールが適用されます。

• [終了ビデオ RTPポート（Stop Video RTP Port）]フィールドの値は [開始ビデオ RTPポー
ト（Start Video RTP Port）]フィールドの値より大きくする必要があります。

• [開始ビデオ RTPポート（Start Video RTP Port）]フィールドと [終了ビデオ RTPポート
（Stop Video RTP Port）]フィールドの差は 16以上である必要があります。

ステップ 6 保存を選択します。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

Cisco IP Manager Assistantのセットアップ
Cisco IP Manager Assistant（IPMA）は、コールルーティングやその他電話管理機能を提供し、
マネージャおよびアシスタントがより効果的に電話の対応をできるよう支援します。
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Cisco Unified Communications Managerにユーザがアクセスする前に、IPMAサービスが設定さ
れている必要があります。 IPMAの設定については、『Feature Configuration Guide for Cisco
Unified Communications Manager』を参照してください。

IPMAには、3種類の主要コンポーネントがあります。

マネージャ（Manager）

マネージャは、コールルーティングサービスによってコールを代行受信させることがで

きます。

アシスタント

アシスタントはマネージャに代わってコールを処理します。

Assistant Console[AssistantConsole]

アシスタントコンソールとは、アシスタントがタスクを実行したり、ほとんどの機能の管

理を実行したりするために使用できるデスクトップアプリケーションです。

プロキシ回線サポートと共有回線サポートの2つのオペレーションモードをサポートしていま
す。どちらのモードも、マネージャ用の回線ごとに複数のコールをサポートしています。IPMA
サービスは、クラスタ内でプロキシ回線サポートと共有回線サポートの両方をサポートしてい

ます。

共有回線モードでは、マネージャとアシスタントが電話番号を共有し、コールは共有回線で対

応されます。共有回線でコールが受信されると、マネージャの電話機およびアシスタントの電

話機の両方が鳴ります。共有回線モードは、デフォルトのアシスタント選択、AssistantWatch、
コールフィルタリング、および DivertAllはサポートされません。

Cisco IPMAを共有回線モードに設定すると、マネージャとアシスタントが電話番号（1701な
ど）を共有できるため、アシスタントは共有する電話番号でマネージャの通話を処理すること

ができます。マネージャが電話番号 1701でコールを受信した場合、マネージャの電話機およ
びアシスタントの電話機の両方が鳴ります。

共用回線モードでは、デフォルトのアシスタント選択、Assistant Watch、コールフィルタリン
グ、および DivertAllを含め、すべての IPMA機能が使用できるわけではありません。アシス
タントは、アシスタントコンソールアプリケーションでこれらの機能を確認したり、アクセ

スしたりできません。アシスタントの電話機には、[全て転送（Divert All）]機能のソフトキー
がついていません。マネージャの電話機には、[アシスタントモニタ（Assistant Watch）]、
[コール代行受信（Call Intercept）]、または [全て転送（Divert All）]機能のソフトキーがつい
ていません。

ユーザデバイスの共有回線のサポートにアクセスするためには、Cisco Unified Communications
Manager Administrationを使用して、Cisco IP Manager Assistantサービスを設定し、開始する必
要があります。

プロキシ回線モードでは、アシスタントがプロキシ番号を使用してマネージャに代わってコー

ルの対応をします。プロキシ回線モードにより、すべての IPMA機能がサポートされます。

プロキシ回線モードで Cisco IPMAを設定する場合、マネージャとアシスタントは電話番号を
共有しません。アシスタントは、マネージャ宛のコールをプロキシ番号を使用して処理しま

す。プロキシ番号は、マネージャの電話番号ではありません。これは、システムによって選
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択された代替番号であり、アシスタントがマネージャのコールを処理するために使用されま

す。プロキシ回線モードでは、マネージャとアシスタントに IPMAで使用できるすべての機能
へのアクセスが与えられます。これには、デフォルトでのアシスタント選択、AssistantWatch、
コールフィルタリング、および DivertAllが含まれます。

ユーザデバイスのプロキシ回線のサポートにアクセスするためには、Cisco Unified
Communications Manager Administrationを使用して、Cisco IP Manager Assistantサービスを設定
し、開始する必要があります。

IPMAの機能には、ソフトキーを使用し、電話サービスによってアクセスします。ソフトキー
テンプレートは、Cisco Unified Communications Managerで設定されます。 IPMAは次の標準ソ
フトキーテンプレートをサポートします。

Standard Manager

プロキシモードのマネージャをサポートします。

Standard Shared Mode Manager

共有モードのマネージャをサポートします。

Standard Assistant

プロキシまたは共有モードでアシスタントをサポートします。

次の表に、ソフトキーテンプレートで使用できるソフトキーについて説明します。

表 37 : IPMAソフトキー

説明コール状態ソフトキー

事前設定されたターゲットに

選択したコールを転送しま

す。

呼び出し中、接続中、保留中リダイレクト

コールをアシスタントの電話

機からマネージャの電話機に

転送し、自動応答します。

すべての状態代行受信（Intercept）

アシスタントが処理している

コールの状態を確認します。

すべての状態モニタ（Set Watch）

選択されたコールをマネー

ジャのボイスメールにリダイ

レクトします。

呼び出し中、接続中、保留中VM転送（TransVM）

マネージャにルーティングさ

れたすべてのコールを事前設

定されたターゲットに転送し

ます。

すべての状態全て転送（Divert All）
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[代行受信（Intercept）]、[モニタ（Set Watch）]、[全て転送（Divert All）]は、プロキシ回線
モードでマネージャの電話機にのみ設定するようにします。

（注）

次の手順は、必要な手順の概要です。

手順

ステップ 1 電話機とユーザを設定します。

ステップ 2 電話機をユーザに関連付けます。

ステップ 3 [サービスアクティベーション（Service Activation）]ウィンドウで Cisco IP Manager Assistant
サービスを有効にします。

ステップ 4 システム管理パラメータを設定します。

ステップ 5 必要に応じて、IPMAクラスタ全体のサービスパラメータを設定します。

ステップ 6 （任意）ユーザ CAPFプロファイルを設定します。

ステップ 7 （任意）セキュリティの IPMAサービスパラメータを設定します。

ステップ 8 IPMAサービスを停止し、再起動します。

ステップ 9 ソフトキーテンプレートを含む、電話パラメータ、マネージャ、補助設定を設定します。

ステップ 10 Cisco Unified Communications Manager Assistantアプリケーションを設定します。

ステップ 11 ダイヤルルールを設定します。

ステップ 12 アシスタントコントロールアプリケーションをインストールします。

ステップ 13 マネージャアプリケーションとアシスタントコンソールアプリケーションを設定します。

ビジュアルボイスメールのセットアップ

ビジュアルボイスメールは、[Cisco Unified CMの管理（Cisco Unified Communications Manager
Administration）]から、すべての Cisco IP電話または個別ユーザまたはユーザグループに設定
されます。

設定情報については、http://www.cisco.com/c/en/us/support/unified-communications/visual-voicemail/
model.htmlで Ciscoビジュアルボイスメールのマニュアルを参照してください。

（注）

ビジュアルボイスメールクライアントは、Cisco IP電話 8800電話機のMIDletとしてはサポー
トされません。
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手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [デバイスの設
定（Device Settings）] > [Phoneサービス（Phone Services）]を選択します。

ステップ 2 [新規追加（Add New）]を選択し、ビジュアルボイスメールの新しいサービスを作成します。

ステップ 3 [IP電話サービスの設定（IP Phone Services Configuration）]ウィンドウで、各フィールドに次の
情報を入力します。

•サービス名（Service Name）：VisualVoiceMailを入力します。
• ASCIIサービス名（ASCII Service Name）：VisualVoiceMailを入力します。
•サービス URL（Service URL）：Application:Cisco/VisualVoiceMailとして入力
します。

•サービスカテゴリ（Service Category）：プルダウンメニューから [XMLサービス（XML
Service）]を選択します。

•サービスタイプ（Service Type）：プルダウンメニューから [メッセージ（Messages）]を
選択します。

ステップ 4 [有効（Enable）]をチェックし、[保存（Save）]をクリックします。

[エンタープライズ登録（Enterprise Subscription）]はチェックしないでください。（注）

ステップ 5 [サービスパラメータ情報（Service Parameter Information）]ウィンドウで、[新規パラメータ
（New Parameter）]をクリックし、各フィールドに次の情報を入力します。

• [パラメータ名（Parameter Name）]。voicemail_serverを入力します。
• [パラメータ表示名（Parameter Display Name）]。voicemail_serverを入力します。
• [デフォルト値（Default Value）]。プライマリ Unityサーバのホスト名を入力します。
• [パラメータの説明（Parameter Description）]

ステップ 6 [パラメータは必須（Parameter is Required）]をオンにして、[保存（Save）]をクリックします。

[パラメータはパスワード（コンテンツをマスクする）（Parameter is a Password (mask
contents)）]はチェックしないでください。

（注）

ステップ 7 ウィンドウを閉じ、[Phoneサービスの設定（Phone Services Configuration）]ウィンドウで [保存
（Save）]をもう一度選択します。

特定ユーザのビジュアルボイスメールのセットアップ

特定のユーザにビジュアルボイスメールを設定する場合は、次の手順を使用します。

設定情報については、http://www.cisco.com/c/en/us/support/unified-communications/visual-voicemail/
model.htmlで Ciscoビジュアルボイスメールのマニュアルを参照してください。

（注）
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手順

ステップ 1 Cisco Unified Communications Managerの管理ページで、[デバイス（Device）] > [電話（Phone）]
を選択します。

ステップ 2 目的のユーザに関連付けられているデバイスを選択します。

ステップ 3 [関連リンク（Related Links）]ドロップダウンで、[サービスの登録/登録解除
（Subscribe/Unsubscribe Services）]を選択し、[移動（Go）]をクリックします。

ステップ 4 作成したVisualVoiceMailサービスを選択し、[次へ（Next）] > [登録（Subscribe）]を選択しま
す。

ユーザグループのビジュアルボイスメールのセットアップ

複数の Cisco IP電話を一括で Cisco Unified Communications Managerにビジュアルボイスメー
ルが登録された状態で追加するには、各電話機テンプレートで、電話機タイプに応じた BAT
ツールで電話機テンプレートを作成します。Visual Voicemailサービス、登録、電話を挿入す
るテンプレートを使用します。

すでに Cisco IP電話を登録してある状態から、ビジュアルボイスメールサービスへの登録を
実行する場合は、BATで電話機テンプレートを作成し、テンプレート内でビジュアルボイス
メールサービスに登録し、それから BATツールを使用して電話機を更新します。

詳細については、http://www.cisco.com/c/en/us/support/unified-communications/visual-voicemail/
model.htmlを参照してください。

Assured Services SIP
Assured Services SIP（AS-SIP）は、Cisco IP電話およびサードパーティ製の電話機に非常に安
全なコールフローを提供する機能とプロトコルの集まりです。次の機能はまとめて AS-SIPと
呼ばれます。

• Multilevel Precedence and Preemption（MLPP）

• DiffServコードポイント（DSCP）

•トランスポート層セキュリティ（TLS）およびSecure Real-Time Transport Protocol（SRTP）

•インターネットプロトコルバージョン 6（IPv6）

AS-SIPは、緊急時の通話に優先順位を付けるために、マルチレベル優先順位およびプリエン
プション（MLPP）と共に使用されることがよくあります。MLPPを使用すると、レベル 1
（低）からレベル5（高）まで、発信通話に優先レベルを割り当てることができます。ユーザ
がコールを受信すると、電話機の発信者名の横に優先レベルアイコンが表示されます。

AS-SIPの設定を行うには、Cisco Unified Communications Managerで次のタスクを実行します。

•ダイジェストユーザを設定する：SIP要求にダイジェスト認証を使用するようにエンドユー
ザを設定します。
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• SIP電話のセキュアポートの設定— Cisco Unified Communications Managerは、SIP電話か
らの SIP回線登録をリッスンするためにこの TLSポートを使用します。

•サービスの再起動：セキュアポートを設定した後、Cisco Unified Communications Manager
およびCisco CTL Providerサービスを再起動します。この手順で、AS-SIPエンドポイント
および SIPトランクの SIP設定を使用して SIPプロファイルを設定します。電話機固有の
パラメータはサードパーティ製AS-SIP電話機にダウンロードされません。これらはCisco
Unified Managerによってのみ使用されます。サードパーティ製電話機では同じ設定値を
ローカルに設定する必要があります。

• AS-SIP用の電話セキュリティプロファイルの設定：電話セキュリティプロファイルを使
用して、TLS、SRTP、ダイジェスト認証などのセキュリティ設定を割り当てることができ
ます。

• AS-SIPエンドポイントの設定：AS-SIPサポートを使用して、Cisco IP電話またはサード
パーティのエンドポイントを設定します。

•デバイスを最終用途に関連付ける -エンドポイントをユーザに関連付けます。

• AS-SIPの SIPトランクセキュリティプロファイルの設定：SIPトランクセキュリティプロ
ファイルを使用して、TLSやダイジェスト認証などのセキュリティ機能を SIPトランクに
割り当てることができます。

• AS-SIP用の SIPトランクの設定 - AS-SIPサポートを使用して SIPトランクを設定します。

• AS-SIP機能の設定：MLPP、TLS、V.150、IPv6などの追加の AS-SIP機能を設定します。

AS-SIPの設定の詳細については、『System Configuration Guide for Cisco Unified Communications
Manager』の「Configure AS-SIP Endpoints」の章を参照してください。

マルチプラットフォームフォンへの電話機の直接移行

移行ファームウェアロードを使用せずに、1つの手順で企業の電話機をマルチプラットフォー
ムフォンに簡単に移行することができます。必要なのは、サーバーから移行ライセンスを取得

して承認することだけです。

詳細については、「https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cuipph/MPP/MPP-conversion/
enterprise-to-mpp/cuip_b_conversion-guide-ipphone.html」を参照してください。

Multilevel Precedence and Preemption
Multilevel Precedence and Preemption（MLPP）を使用すると、緊急事態やその他の危機的状況で
の通話に優先順位を付けることができます。発信通話には 1から 5の優先順位を指定します。
着信通話には通話の優先順位を示すアイコンが表示されます。認証されたユーザは、対象のス

テーション向けに、または完全にサブクライブされた TDMトランクを介してコールをプリエ
ンプション処理できます。

この機能によって、階級の高い人物が重要な組織および担当者に確実に連絡を取ることができ

るようになります。
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MLPPは多くの場合、Assured Services SIP（AS-SIP）で使用されます。MLPPの設定の詳細に
ついては、『System Configuration Guide for Cisco Unified Communications Manager』の「Configure
Multilevel Precedence and Preemption」の章を参照してください。

ソフトキーテンプレートの設定
Cisco Unified Communications Managerの管理ページを使用して、最大 18のソフトキーを電話機
でサポートされているアプリケーションに関連付けることができます。 Cisco Unified
Communications Managerでは、Standard Userおよび Standard Featureというソフトキーテンプ
レートがサポートされています。

ソフトキーをサポートするアプリケーションには、関連付けられた標準ソフトキーテンプレー

トが 1つ以上あります。標準ソフトキーテンプレートを変更するには、コピーしてリネーム
してから、新しいテンプレートを更新します。非標準のソフトキーテンプレートも修正でき

ます。

[ソフトキーの制御（Softkey Control）]パラメータは、電話機のソフトキーがソフトキーテン
プレート機能によって制御されるかどうかを示します。 [ソフトキーの制御（Softkey Control）]
パラメータは必須入力フィールドです。

この機能の設定の詳細については、該当する Cisco Unified Communications Managerリリースの
マニュアルを参照してください。

Cisco IP電話は、Cisco Unified Communications Managerの管理の [ソフトキーテンプレートの設
定（Softkey Template Configuration）]で設定可能なすべてのソフトキーをサポートしているわ
けではありません。 Cisco Unified Communications Managerでは、管理ポリシー設定によって一
部のソフトキーを有効/無効にできます。次の表に、機能およびソフトキーテンプレートで設
定可能なソフトキー、および Cisco IP電話でのサポートの有無を示します。

Cisco Unified Communications Managerでは、ソフトキーテンプレートに任意のソフトキーを設
定できますが、サポートされていないソフトキーは、電話機に表示されません。

（注）

表 38 :設定可能なソフトキー

注記ソフトキーとしてサポートソフトキーテンプレートの設定で設定可能

なソフトキー

機能

—サポートされる応答（Answer）応答

—サポートされる折り返し（CallBack）コールバック

電話機は [不在転送（Forward all）]または [不在オフ（Forward
off）]を表示。

サポートされる不在転送（cfwdAll）すべてのコールの転送

—サポートされるパーク（Park）コールパーク
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注記ソフトキーとしてサポートソフトキーテンプレートの設定で設定可能

なソフトキー

機能

—サポートされるピック（Pickup）コールピックアップ

割り込みは、組み込みの会議ブリッジを使用します。サポートされる割込み割込み

C割り込みは、Cisco Unified Communications Managerの会議ブ
リッジを使用します。ソフトキーラベルは割り込みです。

サポートされる会議への割り込み（Conference Barge）C割り込み

会議は専用ボタンです。サポートされる会議（Confrn）会議

電話機は [詳細の表示（Show detail）]と表示。サポートされる参加者（ConfList）会議リスト

電話機は [拒否（Decline）]と表示。サポートされる即転送（iDivert）即転送

サイレントをプログラム可能な回線ボタンまたはソフトキーとし

て設定します。

サポートされるサイレント（DND）取り込み中

—サポートされる終了（EndCall）終了

—サポートされるグループピック（GPickUp）グループピックアップ

保留は専用ボタンです。サポートされる保留（Hold）保留 (Hold)

ハントグループは、プログラム可能な回線ボタンとして設定し

ます。

サポートされるハント（HLog）ハントグループ

—サポート対象外参加（Join）参加（Join）

迷惑呼 IDをプログラム可能な機能ボタンまたはソフトキーとし
て設定します。

サポートされる迷惑呼 ID（MCID）迷惑呼 ID

—サポートされるミートミー（MeetMe）ミートミー

モバイルコネクトをソフトキーとして設定します。サポートされるモビリティ（Mobility）モバイルコネクト

—サポートされる発信（NewCall）発信

—サポートされるその他のピックアップ（oPickup）その他のピックアップ

—サポート対象外Queue Statusキュー統計情報の PLKサポー
ト

品質レポートツールをプログラム可能な機能ボタンまたはソフ

トキーとして設定します。

サポートされるQuality Reporting Tool（QRT;品質レポート
ツール）

品質レポートツール

—サポートされるリダイヤル（Redial）Redial

—サポート対象外会議の最後の参加者の削除（Remove）会議の最後の参加者の削除
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注記ソフトキーとしてサポートソフトキーテンプレートの設定で設定可能

なソフトキー

機能

—サポートされる復帰（Resume）復帰

—サポート対象外選択（Select）選択

電話機には、[スピードダイヤル（SpeedDial）]と表示されます。サポートされる短縮（AbbrDial）スピードダイヤル

転送は専用ボタンです。サポートされる転送（Trfr）転送

—サポート対象外ビデオ（VidMode）ビデオモードコマンド

手順

ステップ 1 Cisco Unified Communications Managerの管理で、次のいずれかのウィンドウを選択してくださ
い。

•ソフトキーテンプレートを設定するには、[デバイス（Device）]> [デバイスの設定（Device
Settings）] > [ソフトキーテンプレート（Softkey Template）]を選択します。

•ソフトキーテンプレートを電話機に割り当てるには、[デバイス（Device）] > [電話
（Phone）]を選択し、[ソフトキーテンプレート（Softkey Template）]フィールドを設定
します。

ステップ 2 変更を保存します。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

電話ボタンテンプレート
電話ボタンテンプレートを使用すると、スピードダイヤルやコール処理機能をプログラム可

能なボタンに割り当てることができます。ボタンに割り当てられるコール処理機能には、応答

（Answer）、モビリティ（Mobility）、すべてのコール（All Calls）が含まれます。

テンプレートの変更は、可能な限り電話機をネットワークに登録する前に行ってください。こ

の順序に従うと、登録の実行中、カスタマイズした電話ボタンテンプレートオプションに

Cisco Unified Communications Managerからアクセスできます。

電話ボタンテンプレートの変更

IP電話サービスおよび回線ボタンの設定の詳細については、該当する Cisco Unified
Communications Managerリリースのマニュアルを参照してください。
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手順

ステップ 1 Cisco Unified Communications Managerの管理で、[デバイス（Device）] > [デバイスの設定（Device
Settings）] > [電話ボタンテンプレート（Phone Button Template）]を選択します。

ステップ 2 [検索(Find)]をクリックします。

ステップ 3 電話機のモデルを示します。

ステップ 4 [コピー（Copy）]を選択し、新しいテンプレートの名前を入力して、[保存（Save）]を選択し
ます。

[電話ボタンテンプレートの設定（Phone Button Template Configuration）]ウィンドウが表示さ
れます。

ステップ 5 割り当てるボタンを確認して、機能が表示されるドロップダウンリストから、その回線に関連
付ける [サービス URL（Service URL）]を選択します。

ステップ 6 [保存（Save）]を選択して、サービス URLを使用して新しい電話ボタンテンプレートを作成
します。

ステップ 7 [デバイス（Device）] > [電話（Phone）]を選択して、電話機の [電話の設定（Phone
Configuration）]ウィンドウを開きます。

ステップ 8 [電話ボタンテンプレート（Phone Button Template）]ドロップダウンリストから、新しい電話
ボタンテンプレートを選択します。

ステップ 9 [保存（Save）]を選択して変更内容を保存してから、[設定の適用（Apply Config）]を選択して
変更を実装します。

これで電話機のユーザが、セルフケアポータルにアクセスして、電話機のボタンにサービスを

関連付けることができます。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

すべてのコールの電話ボタンテンプレートの割り当て

複数のシェアドラインを持つユーザに、電話テンプレートの [すべてのコール（All Calls）]ボ
タンを割り当てます。

電話機に [すべてのコール（All Calls）]ボタンを設定すると、ユーザはそのボタンを使用して
次の操作を実行できます。

•電話機の全回線から、現在のコールの全リストを表示します。

•（[通話履歴（Call History）]の下に）電話機の全回線から、すべての不在着信の一覧を表
示します。

•ユーザがオフフックにすると、ユーザのプライマリ回線でコールを発信できます。すべて
のコール（All Calls）のデフォルトは、すべての発信コールに関してユーザのプライマリ
回線になります。
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手順

ステップ 1 [すべてのコール（All Calls）]ボタンを含むように電話ボタンテンプレートを変更します。

ステップ 2 電話機にテンプレートを割り当てます。

IP電話サービスとしての PABまたはスピードダイヤルのセットアッ
プ

電話ボタンテンプレートを変更して、サービス URLをプログラム可能なボタンに関連付ける
ことができます。これを行うと、ユーザは、1つのボタンで、PABとスピードダイヤルにア
クセスできます。電話ボタンテンプレートを変更する前に、PABやスピードダイヤルを IP
電話サービスとして設定する必要があります。詳細については、お使いの Cisco Unified
Communications Managerリリースのマニュアルを参照してください。

（まだサービスでない）PABやスピードダイヤルを IP電話サービスとして設定するには、次
の手順を実行します。

手順

ステップ 1 Cisco Unified Communications Managerの管理ページで、[デバイス（Device）] > [デバイスの設
定（Device Settings）] > [ Phoneサービス（Phone Services）]を選択します。

[IP電話サービスの検索と一覧表示（Find and List IP Phone Services）]ウィンドウが表示されま
す。

ステップ 2 [新規追加]をクリックします。

[IP電話サービスの設定（IP Phone Services Configuration）]ウィンドウが表示されます。

ステップ 3 次の設定値を入力します。

• [サービス名（Service Name）]：[個人アドレス帳（Personal Address Book）]を入力します。

• [サービスの説明（Service Description）]：（オプション）サービスの説明を入力します。

•サービス URL（Service URL）

PABの場合は、次の URLを入力します。

http://<Unified CM-server-name>:8080/ccmpd/login.do?name=#DEVICENAME#&service=pab

ファストダイヤルの場合は、次の URLを入力します。

http://<Unified-CM-server-name>:8080/ccmpd/login.do?name=#DEVICENAME#&service=fd

• [セキュアサービス URL（Secure Service URL）]

PABの場合は、次の URLを入力します。
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https://<Unified CM-server-name>:8443/ccmpd/login.do?name=#DEVICENAME#&service=pab

ファストダイヤルの場合は、次の URLを入力します。

https://<Unified-CM-server-name>:8443/ccmpd/login.do?name=#DEVICENAME#&service=fd

• [サービスカテゴリ（Service Category）]：[XMLサービス（XML Service）]を選択します。

• [サービスタイプ（Service Type）]：[ディレクトリ（Directories）]を選択します。

• [有効（Enable）]：チェックボックスを選択します。

http://<IP_address> or https://<IP_address>（Cisco IP電話がサポートするプロトコルによっ
て異なります）

ステップ 4 保存を選択します。

サービス URLを変更した場合、IP電話サービスパラメータを削除した場合、また
はユーザの登録先の IP Phoneサービス名を変更した場合は、[登録の更新（Update
Subscriptions）]をクリックして、現在のすべての登録ユーザを更新し、変更を適用
する必要があります。このボタンをクリックしなかった場合は、ユーザがそのサー

ビスに登録して、正しい URLを再作成する必要があります。

（注）

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

PABまたはファストダイヤル用の電話ボタンテンプレートの変更
電話ボタンテンプレートを変更して、サービス URLをプログラム可能なボタンに関連付ける
ことができます。これを行うと、ユーザは、1つのボタンで、PABとスピードダイヤルにア
クセスできます。電話ボタンテンプレートを変更する前に、PABやスピードダイヤルを IP
電話サービスとして設定する必要があります。

IP電話サービスおよび回線ボタンの設定の詳細については、該当する Cisco Unified
Communications Managerリリースのマニュアルを参照してください。

手順

ステップ 1 Cisco Unified Communications Managerの管理で、[デバイス（Device）] > [デバイスの設定（Device
Settings）] > [電話ボタンテンプレート（Phone Button Template）]を選択します。

ステップ 2 [検索(Find)]をクリックします。

ステップ 3 電話機のモデルを示します。

ステップ 4 [コピー（Copy）]を選択し、新しいテンプレートの名前を入力して、[保存（Save）]を選択し
ます。

[電話ボタンテンプレートの設定（Phone Button Template Configuration）]ウィンドウが表示さ
れます。
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ステップ 5 割り当てるボタンを確認して、機能が表示されるドロップダウンリストから、その回線に関連
付ける [サービス URL（Service URL）]を選択します。

ステップ 6 [保存（Save）]を選択して、サービス URLを使用して新しい電話ボタンテンプレートを作成
します。

ステップ 7 [デバイス（Device）] > [電話（Phone）]を選択して、電話機の [電話の設定（Phone
Configuration）]ウィンドウを開きます。

ステップ 8 [電話ボタンテンプレート（Phone Button Template）]ドロップダウンリストから、新しい電話
ボタンテンプレートを選択します。

ステップ 9 [保存（Save）]を選択して変更内容を保存してから、[設定の適用（Apply Config）]を選択して
変更を実装します。

これで電話機のユーザが、セルフケアポータルにアクセスして、電話機のボタンにサービスを

関連付けることができます。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

VPNの設定
Cisco VPN機能は、ユーザが企業ネットワークに安全かつ信頼性の高い方法で接続できるよう
にしながら、ネットワークセキュリティを維持できます。この機能は、次のような場合に使用

します。

•電話機が信頼ネットワークの外側にある

•電話機とCisco Unified Communications Manager間のネットワークトラフィックが信頼でき
ないネットワークと交差する

VPNを使用する場合、一般的なクライアント認証の方法には、次の 3つがあります。

•デジタル証明書

•パスワード

•ユーザ名とパスワード

各方法にはそれぞれの利点があります。しかし、企業のセキュリティポリシーで許可されてい

るのであれば、証明書ベースの方法をお勧めします。証明書を使用すれば、ユーザの介入なし

のシームレスなサインインが可能になります。LSC証明書とMIC証明書の両方がサポートさ
れます。

VPN機能を設定するには、まずオンプレミスのプロビジョニングを行い、その後、オフプレミ
スにデバイスを導入できます。

証明書認証および VPNネットワークでの作業の詳細については、Technical Note『AnyConnect
VPN Phone with Certificate Authentication on an ASA Configuration Example』を参照してください。
このマニュアルの URLは
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http://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/115785-anyconnect-vpn-00.html
です。

パスワード、またはユーザ名とパスワードによる方法では、サインイン資格情報の入力がユー

ザに求められます。会社のセキュリティポリシーに従ってユーザのサインインクレデンシャ

ルを設定します。ユーザパスワードが電話機で保存されるよう [永続的パスワードを有効化
（Enable Password Persistence）]を設定することもできます。ログイン試行に失敗するか、ユー
ザが手動でパスワードをクリアするか、電話がリセットされるか、または電源が切れるまで、

ユーザのパスワードは保存されます。

[自動ネットワーク検出を有効化（Enable Auto Network Detection）]設定も便利なツールです。
このチェックボックスが有効になっていると、VPNクライアントは、企業ネットワークの外に
いることを検出した場合に限り動作します。デフォルトでは、この機能はディセーブルになっ

ています。

ご使用の Cisco電話機は、クライアントタイプとして Cisco SVC IPPhoneクライアント v1.0を
サポートしています。

VPNを使用した仮想プライベートネットワークの維持、設定、および操作の詳細については、
『Security Guide for Cisco Unified Communications Manager』の『Virtual Private Network Setup』
の章を参照してください。このマニュアルの URLは、
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
です。

Cisco VPN機能はセキュアソケットレイヤ (SSL)を使用してネットワークセキュリティを保
持します。

組み込みクライアントを使用して SSL VPNからASAへのオフプレミスの電話機を設定すると
きは、代替の TFTPサーバ設定を入力します。

（注）

追加回線キーのセットアップ
拡張回線モードを有効にすると、電話画面の両側にあるボタンを回線キーとして使用できるよ

うになります。デフォルトで、プレディクティブダイヤリングおよび適用可能な着信コール

は、拡張回線モードで有効になります。

始める前に

カスタマイズした電話ボタンテンプレートを新たに作成する必要があります。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [電話（Phone）]
を選択します。
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ステップ 2 設定する電話機を特定します。

ステップ 3 [プロダクト固有の設定（Product Specific Configuration）]領域に移動して、[回線モード（Line
Mode）]フィールドを [拡張回線モード（Enhanced Line Mode）]に設定します。

ステップ 4 [デバイス情報（Device Information）]領域に移動し、[電話ボタンテンプレート（Phone Button
Template）]フィールドをカスタマイズしたテンプレートに設定します。

ステップ 5 [設定の適用（Apply Config）]を選択します。

ステップ 6 保存を選択します。

ステップ 7 電話機を再起動します。

関連トピック

セッション回線モードの環境（187ページ）

拡張回線モードで使用可能な機能

Enhanced Line Mode（ELM）Expressway経由でのモバイルおよび Remote Accessと併用できま
す。

ELMは、ロールオーバー回線、つまり最初の共有回線が使用中の場合にコールが別の共有回
線に転送されるコールルーティング設定でも使用できます。 ELMがロールオーバー回線で使
用されている場合、最近の共有回線へのコールは単一の電話番号にまとめられます。ロール

オーバー回線の詳細については、Cisco Unified Communications Manager release 12.0(1)以降の
『Feature Configuration Guide for Cisco Unified Communications Manager』の「Custom Phone Rings
and Backgrounds」の章を参照してください。

ELMはほとんどの機能をサポートしますが、すべての機能をサポートするわけではありませ
ん。機能を有効にできたとしても、サポート対象とは限りません。機能がサポートされてい

ることを確認するには、次の表を参照してください。

表 39 :機能のサポートと拡張回線モード

ファームウェアリリースサポートされる機能

11.5(1)以降可応答

11.5(1)以降可コールへの自動応答

11.5(1)以降可割り込み/C割り込み

12.0(1)以降可BLFでのダイレクトコール
パーク

-不可Bluetoothスマートフォン統合

11.5(1)以降可Bluetooth USBヘッドセット

11.5(1)以降可コールバック
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ファームウェアリリースサポートされる機能

-不可コール監視人

11.5(1)以降可すべてのコールの転送

12.0(1)以降可コールパーク

12.0(1)以降可コールパーク回線ステータス

11.5(1)以降可コールピックアップ

11.5(1)以降可コールピックアップ回線ス

テータス

11.5(1)以降可複数回線でのすべてのコール

の転送

この機能は、12.0(1)以降でサ
ポートされています。

可クラスタ間のCiscoエクステン
ションモビリティ

-不可Cisco IP Manager Assistant
（IPMA）

-不可Cisco Unified Communications
Manager Express

11.5(1)以降可会議

11.5(1)以降可コンピュータテレフォニーイ

ンテグレーション（CTI）アプ
リケーション

11.5(1)以降可却下

11.5(1)SR1以降可デバイスから呼び出された録

音

11.5(1)以降可取り込み中

-不可拡張 SRST

11.5(1)以降可エクステンションモビリティ

この機能は、12.0(1)以降でサ
ポートされています。

可グループピックアップ

11.5(1)以降可保留 (Hold)

12.0(1)以降はい。ハントグループ
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ファームウェアリリースサポートされる機能

-不可設定可能なタイマーを使用し

た着信コールアラート

11.5(1)以降可インターコム

12.0(1)以降Cisco IP電話 8851/8861キー拡
張モジュールおよび Cisco IP
電話8865キー拡張モジュール
は、拡張回線モードをサポー

トします

キー拡張モジュール

11.5(1)以降可Malicious Call Identification
（MCID;迷惑呼 ID）

11.5(1)以降可ミートミー

11.5(1)以降可モバイルコネクト

-不可Multilevel Precedence and
Preemption

11.5(1)以降可ミュート

12.0(1)以降可その他のグループピックアッ

プ

11.5(1)以降可キューステータスのプログラ

ム可能な改選期（PLK）サポー
ト

11.5(1)以降可[プライバシー（Privacy）]

11.5(1)以降可Queue Status

11.5(1)以降可Quality Reporting Tool（QRT;
品質レポートツール）

-不可右から左へのロケールサポー

ト

11.5(1)以降可Redial

11.5(1)SR1以降可サイレントモニタリングと録

音

11.5(1)以降可スピードダイヤル

11.5(1)以降可Survivable Remote Site
Telephony（SRST）
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ファームウェアリリースサポートされる機能

11.5(1)以降可転送

11.5(1)以降可Uniform Resource Identifier
（URI）ダイヤリング

11.5(1)以降可ビデオ通話

11.5(1)以降可ビジュアルボイスメール

11.5(1)以降可ボイスメール

関連トピック

セッション回線モードの環境（187ページ）

TLS再開タイマーのセットアップ
TLSセッション再開は、認証プロセス全体を繰り返さずに TLSセッションを再開できるよう
にします。 TLS接続のデータ交換にかかる時間を大幅に短縮できます。

電話機は TLSセッションをサポートしていますが、すべての TLSセッションが TLS再開をサ
ポートするとは限りません。次に、さまざまなセッションと TLS再開のサポートについて説
明します。

• SIPシグナリングの TLSセッション：再開をサポートします

• HTTPSクライアント：再開をサポートします

• CAPF：再開をサポートします

• TVS：再開をサポートします

• EAP-TLS：再開をサポートしません

• EAP-FAST：再開をサポートしません

• VPNクライアント：再開をサポートしません

詳細については、お使いの Cisco Unified Communications Managerリリースのマニュアルを参照
してください。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [電話（Phone）]
を選択します。

ステップ 2 [TLS再開タイマー（TLS Resumption Timer）]パラメータを設定します。
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タイマーの範囲は 0から 3600秒です。デフォルト値は 3600です。このフィールドに 0を指定
すると、TLSセッションの再開が無効になります。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

インテリジェントプロキシミティの有効化

この手順は、Bluetooth対応の電話機のみに適用されます。Cisco IP電話8811、8841、8851NR、
および 8865NRは Bluetoothをサポートしていません。

（注）

インテリジェントプロキシミティを使用することで、ユーザのモバイルデバイスやタブレッ

トで電話機の音響特性を利用できるようになります。ユーザは Bluetoothを使用してモバイル
デバイスやタブレットを電話機にペアリングします。

モバイルデバイスがペアリングされると、ユーザは電話機でモバイルコールの発信および受

信ができるようになります。タブレットを使用する場合、タブレットから電話機に音声をルー

ティングできます。

複数のモバイルデバイス、タブレット、Bluetoothヘッドセットを電話機にペアリングできま
す。ただし、同時に接続できるのは 1つのデバイスと 1つのヘッドセットのみです。

手順

ステップ 1 Cisco Unified Communications Managerの管理で、[電話（Phone）] > [デバイス（Device）] を選
択します。

ステップ 2 変更する電話機を特定します。

ステップ 3 [Bluetooth]フィールドを [有効（Enabled）]に設定します。

ステップ 4 [Bluetoothによるモバイルハンズフリーモードを許可（Allow Bluetooth Mobile Handsfree Mode）]
フィールドを [有効（Enabled）]に設定します。

ステップ 5 変更を保存し、電話機に適用します。

ビデオ送信解像度のセットアップ
Cisco IP電話 8845、8865、および 8865NRは、次のビデオ形式をサポートしています。

• 720p（1280 X 720）

• WVGA（800 X 480）
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• 360p（640 X 360）

• 240p（432x240）

• VGA（640 x 480）

• CIF（352 X 288）

• SIF（352 X 240）

• QCIF（176x144）

ビデオ機能付きCisco IP電話は、電話機の設定や解像度の制限に基づいて帯域幅での最適な解
像度をネゴシエートします。例：88x5から 88x5への直接コールでは、電話機は正確に 720p
は送らず、800x480を送ります。この制限は単に、88x5の 5インチWVGA画面解像度が 800
X 480であることに起因します。

ビデオビットレート

範囲

フレーム/秒（fps）ビデオ解像度ビデオの種類

1360～ 2500 kbps301,280 X 720720p

790～ 1359 kbps151,280 X 720720p

660～ 789 kbps30800 x 480WVGA

350～ 399 kbps15800 x 480WVGA

400～ 659 kbps30640 x 360360p

210–349kbps15640 x 360360p

180–209kbps30432 x 240240P

64–179kbps15432 x 240240P

520～ 1500 kbps30640 X 480VGA

280～ 519 kbps15640 X 480VGA

200～ 279 kbps30352 X 288CIF

120～ 199 kbps15352 X 288CIF

200～ 279 kbps30352 X 240SIF

120～ 199 kbps15352 X 240SIF

94～ 119 kbps30176 x 144QCIF

64～ 93 kbps15176 x 144QCIF
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Cisco Unified Communications Managerの旧バージョンでの
ヘッドセット管理

12.5(1)SU1以前のバージョンの Cisco Unified Communications Managerを使用する場合、オンプ
レミスの電話機を使用して Ciscoヘッドセット設定をリモートで構成できます。

Cisco Unified Communications Managerバージョン 10.5 (2)、11.0 (1)、11.5 (1)、12.0 (1)、および
12.5 (1)でリモートヘッドセット構成を行うには、Ciscoソフトウェアダウンロードwebサイト
からファイルをダウンロードし、ファイルを編集し、Cisco Unified Communications Manager
TFTPサーバにファイルをアップロードする必要があります。ファイルは JavaScriptオブジェ
クト通知 (JSON)ファイルです。更新されたヘッドセット構成は10 ~ 30分の時間枠でエンター
プライズヘッドセットに適用され、TFTPサーバのトラフィックバックログを回避することが
できます。

Cisco Unified Communications Manager管理バージョン 11.5 (1) SU7を使用して、ヘッドセットを
管理し構成することができます。

（注）

JSONファイルを扱う際には、次の点に注意してください。

•コードに括弧が抜けている場合、設定は適用されません。 JSON Formatterなどのオンライ
ンツールを使用して、フォーマットを確認してください。

• updatedTime設定を現在のエポック時間に設定しない場合は、設定が適用されません。も
しくは、updatedTime値を 1増やし、旧バージョンよりも大きくすることもできます。

•パラメータ名を変更しないでください。設定が適用されません。

TFTPサービスの詳細については、Cisco Unified Communications Managerおよび IMおよびプレ

ゼンスサービスのアドミニストレーションガイドの「デバイスファームウェア管理」の章を参

照してください。

defaultheadsetconfig.jsonファイルを適用する前に、電話機を最新のファームウェアリ
リースにアップグレードしてください。次の表では、JSONファイルを使用して調整できるデ
フォルト設定を説明します。

デフォルトのヘッドセット構成ファイルのダウンロード

ヘッドセットパラメータをリモートで構成する前に、最新の JavaScriptオブジェクト表記 (JSON)
サンプルファイルをダウンロードする必要があります。

手順

ステップ 1 次の URLにアクセスしてください：https://software.cisco.com/download/home/286320550
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ステップ 2 Headsets 500シリーズを選択します。

ステップ 3 ヘッドセットシリーズを選択してください。

ステップ 4 リリースフォルダを選択して、zipファイルを選択します。

ステップ 5 [ダウンロード (Download)]または [カートに追加 (Add to cart)]ボタンをクリックして、プロン
プトの指示に従います。

ステップ 6 PCのディレクトリにファイルを解凍します。

次のタスク

デフォルトのヘッドセット構成ファイルの変更（238ページ）

デフォルトのヘッドセット構成ファイルの変更

JavaScript Object Notation（JSON）ファイルを扱う際は、次の点に注意してください。

•コードに括弧が抜けている場合、設定は適用されません。 JSON Formatterなどのオンライ
ンツールを使用して、フォーマットを確認してください。

• UpdatedTimeの設定を現在のエポック時間に設定するか、または設定が適用されません。

• firmwareNameが最新バージョンであるかを確認してください。最新でない場合は構成が
適用されません。

•パラメータ名を変更しないでください。設定が適用されません。

手順

ステップ 1 defaultheadsetconfig.jsonファイルをテキストエディタで開きます。

ステップ 2 変更する updatedTimeとヘッドセットパラメータ値を編集します。

スクリプトのサンプルを次に示します。このスクリプトは参考用としてのみ提供されます。

ヘッドセットパラメータを構成する際のガイドとして使用してください。ファームウェアロー

ドに含まれている JSONファイルを使用します。
{
"headsetConfig": {
"templateConfiguration": {
"configTemplateVersion": "1",
"updatedTime": 1537299896,
"reportId": 3,
"modelSpecificSettings": [
{
"modelSeries": "530",
"models": [
"520",
"521",
"522",
"530",
"531",
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"532"
],
"modelFirmware": [
{
"firmwareName": "LATEST",
"latest": true,
"firmwareParams": [
{
"name": "Speaker Volume",
"access": "Both",
"usageId": 32,
"value": 7

},
{
"name": "Microphone Gain",
"access": "Both",
"usageId": 33,
"value": 2

},
{
"name": "Sidetone",
"access": "Both",
"usageId": 34,
"value": 1

},
{
"name": "Equalizer",
"access": "Both",
"usageId": 35,
"value": 3

}
]

}
]

},
{
"modelSeries": "560",
"models": [
"560",
"561",
"562"

],
"modelFirmware": [
{
"firmwareName": "LATEST",
"latest": true,
"firmwareParams": [
{
"name": "Speaker Volume",
"access": "Both",
"usageId": 32,
"value": 7

},
{
"name": "Microphone Gain",
"access": "Both",
"usageId": 33,
"value": 2

},
{
"name": "Sidetone",
"access": "Both",
"usageId": 34,
"value": 1
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},
{
"name": "Equalizer",
"access": "Both",
"usageId": 35,
"value": 3

},
{
"name": "Audio Bandwidth",
"access": "Admin",
"usageId": 36,
"value": 0

},
{
"name": "Bluetooth",
"access": "Admin",
"usageId": 39,
"value": 0

},
{
"name": "DECT Radio Range",
"access": "Admin",
"usageId": 37,
"value": 0

}
{

"name": "Conference",
"access": "Admin",
"usageId": 41,
"value": 0

]
}

]
}

]
}

}
}

ステップ 3 Defaultheadsetconfig. jsonを保存します。

次のタスク

デフォルトの構成ファイルをインストールします。

Cisco Unified Communications Managerにデフォルト構成ファイルをイ
ンストールする

Defaultheadsetconfig. jsonファイルを編集した後、TFTPファイル管理ツールを使用し
て Cisco Unified Communications Managerにインストールします。
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手順

ステップ 1 Cisco Unified OS管理で[ソフトウェアアップグレード（Software Upgrades）] > [TFTPファイル
管理（TFTP File Management）]を選択します。

ステップ 2 [ファイルのアップロード（Upload File）]を選択します。

ステップ 3 [ファイルを選択 (Choose File)] を選択して、defaultheadsetconfig. jsonファイルに移
動します。

ステップ 4 [ファイルのアップロード（Upload File）]を選択します。

ステップ 5 [閉じる（Close）]をクリックします。

Cisco TFTPサーバの再起動
Defaultheadsetconfig. jsonファイルをTFTPディレクトリにアップロードした後、Cisco
TFTPサーバを再起動し、電話機をリセットします。約 10 ~ 15分後に、ダウンロードプロセ
スが開始され、新しい構成がヘッドセットに適用されます。設定が適用されるまでに、さらに

10〜30分かかります。

手順

ステップ 1 Cisco Unified Serviceabilityにログインして、[ツール（Tools）] > [コントロールセンタ -機能
サービス（Control Center - Feature Services）]を選択します。

ステップ 2 サーバ（Server）ドロップダウンリストボックスから、Cisco TFTPサービスが実行されている
サーバを選択します。

ステップ 3 Cisco TFTPサービスに対応するラジオボタンをクリックします。

ステップ 4 再起動（Restart）をクリックします。
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第 10 章

社内ディレクトリとパーソナルディレク

トリ

•社内ディレクトリのセットアップ（243ページ）
•パーソナルディレクトリのセットアップ（244ページ）
•ユーザのパーソナルディレクトリのエントリのセットアップ（244ページ）

社内ディレクトリのセットアップ
社内ディレクトリによって、ユーザが同僚の電話番号を調べることができます。この機能をサ

ポートするには、社内ディレクトリを設定する必要があります。

Cisco Unified Communications Managerは、Cisco Unified Communications Manager（LDAP）ディ
レクトリを使用して、Cisco Unified Communications ManagerとインタフェースするCisco Unified
Communications Managerアプリケーションのユーザーについての認証情報と承認情報を保存し
ます。認証によって、システムに対するユーザのアクセス権が確立します。認可とは、ユー

ザが使用を許可されるテレフォニーリソース、たとえば特定の電話内線などを識別することで

す。

Cisco IP電話は、クライアントとサーバの両方で SecureAppに動的割り当てを使用します。こ
れにより、電話機は4KBを超える証明書を確実に読み取ることができ、ユーザーが自分のディ
レクトリにアクセスしたときに[ホストが見つかりません（Host Not Found）]エラーメッセージが表

示される頻度が少なくなります。

手順の詳細については、特定のリリースのマニュアルを参照してください。Cisco Unified
Communications Manager

LDAPディレクトリの設定が完了すると、ユーザは電話機の社内ディレクトリサービスを使用
して、社内ディレクトリでユーザを検索できるようになります。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）
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パーソナルディレクトリのセットアップ
パーソナルディレクトリには、ユーザが一連の個人の番号を保存できます。

パーソナルディレクトリは、次の機能で構成されています。

•個人アドレス帳（PAB）

•スピードダイヤル

•アドレス帳同期化ツール（TABSynch）

ユーザはこれらの方法を使用してパーソナルディレクトリの機能を利用できます。

• Webブラウザから：ユーザは、Cisco Unified CommunicationsセルフケアポータルからPAB
およびスピードダイヤル機能にアクセスできます。

• Cisco IP電話から：企業ディレクトリまたはユーザの個人ディレクトリを検索するには、
[連絡先（Contact）]を選択します。

• Microsoft Windowsアプリケーションから：TABSynchツールを使用して、PABをMicrosoft
Windows Address Book（WAB）と同期化することができます。Microsoft Outlook Address
Book（OAB）を使用するユーザは、まず OABからWABにデータをインポートする必要
があります。次にTabSyncを使用してWABをパーソナルディレクトリと同期化します。
TABSyncの使用方法については、Cisco IP電話 Address Book Synchronizerのダウンロード
（245ページ）およびSynchronizerのセットアップ（246ページ）を参照してください。

Cisco IP電話は、クライアントとサーバの両方で SecureAppに動的割り当てを使用します。こ
れにより、電話機は4KBを超える証明書を確実に読み取ることができ、ユーザーが自分のディ
レクトリにアクセスしたときに[ホストが見つかりません（Host Not Found）]エラーメッセージが表

示される頻度が少なくなります。

Cisco IP電話 Address Book Synchronizerを使用しているユーザが、エンドユーザデータのみに
アクセスできるようにするには、Cisco Unifiedサービスアビリティで Cisco UXL Web Service
をアクティブ化します。

パーソナルディレクトリをWebブラウザから設定するには、ユーザがセルフケアポータルに
アクセスする必要があります。管理者は、ユーザに対して URLとサインイン情報を提供する
必要があります。

ユーザのパーソナルディレクトリのエントリのセット

アップ
ユーザは、Cisco IP電話で、パーソナルディレクトリのエントリを設定できます。パーソナ
ルディレクトリを設定するには、ユーザが以下にアクセスできる必要があります。
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•セルフケアポータル：セルフケアポータルへのアクセス方法をユーザに必ず伝えてくださ
い。詳細については、セルフケアポータルへのユーザのアクセスの設定（92ページ）を
参照してください。

• Cisco IP電話Address Book Synchronizer：ユーザにインストーラを必ず配布してください。
Cisco IP電話 Address Book Synchronizerのダウンロード（245ページ）を参照してくださ
い。

Cisco IP電話アドレス帳のシンクロナイザは、サポートされてい
ないバージョンのWindows (たとえば、Windows XP以前)でのみ
サポートされています。このツールは、新しいバージョンの

Windowsではサポートされていません。将来、Cisco Unified
Communications Managerプラグインの一覧から削除されます。

（注）

Cisco IP電話 Address Book Synchronizerのダウンロード
Synchronizerのコピーをダウンロードしてユーザに送信するには、次の手順を実行します。

手順

ステップ 1 インストーラを入手するには、Cisco Unified Communications Managerの管理で、[Application] >
[Plugins]を選択します。

ステップ 2 Cisco IP電話 Address Book Synchronizerプラグイン名の横にある [Download]を選択します。

ステップ 3 ファイルをダウンロードするダイアログボックスが表示されたら、[保存（Save）]を選択しま
す。

ステップ 4 TabSyncInstall.exeファイル、およびCisco IP電話 Address Book Synchronizerの導入（245ペー
ジ）の手順を、このアプリケーションを必要としているすべてのユーザに送信します。

Cisco IP電話 Address Book Synchronizerの導入
Cisco IP電話 Address Book Synchronizerは、Microsoft Windowsのアドレス帳に格納されている
データを、Cisco Unified Communications Managerディレクトリおよびセルフケアポータルの個
人アドレス帳サービスと同期させることができます。

Windowsのアドレス帳と個人アドレス帳を適切に同期させるには、次の手順を実行する前に、
Windowsアドレス帳のすべてのユーザをWindowsアドレス帳に入力する必要があります。

ヒント
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Synchronizerのインストール

Cisco IP電話 Address Book Synchronizerをインストールするには、次の手順を実行します。

手順

ステップ 1 システム管理者から Cisco IP電話 Address Book Synchronizerのインストーラファイルを入手し
てください。

ステップ 2 管理者から提供された TabSyncInstall.exeファイルをダブルクリックします。

ステップ 3 [Run]を選択します。

ステップ 4 [次へ（Next）]を選択します。

ステップ 5 ライセンス契約に関する情報を読み、[I Accept]を選択します。 [次へ（Next）]を選択します。

ステップ 6 アプリケーションのインストール先ディレクトリを選択し、[Next]を選択します。

ステップ 7 [Install]を選択します。

ステップ 8 [Finish]を選択します。

ステップ 9 プロセスを完了するために、Synchronizerのセットアップ（246ページ）の手順を実行します。

Synchronizerのセットアップ

Cisco IP電話 Address Book Synchronizerを設定するには、次の手順を実行します。

手順

ステップ 1 Cisco IP電話 Address Book Synchronizerを開きます。

デフォルトのインストールディレクトリを受け入れた場合は、[Start] > [All Programs] > [Cisco
Systems] > [TabSync]を選択することでアプリケーションを開くことができます。

ステップ 2 ユーザ情報を設定するには、[User]を選択します。

ステップ 3 Cisco IP電話のユーザ名とパスワードを入力し、[OK]を選択します。

ステップ 4 Cisco Unified Communications Managerサーバ情報を設定するには、[サーバ（Server）]を選択し
ます。

ステップ 5 Cisco Unified Communications Managerサーバの IPアドレスまたはホスト名とポート番号を入力
し、[OK]を選択します。

この情報が不明な場合は、システム管理者に問い合わせてください。

ステップ 6 ディレクトリ同期プロセスを開始するには、[Synchronize]を選択します。

[Synchronization Status]ウィンドウに、アドレス帳の同期の状況が表示されます。重複エント
リに関するルールでユーザによる調整を選択しており、アドレス帳のエントリが重複している

場合は、[Duplicate Selection]ウィンドウが表示されます。
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ステップ 7 個人アドレス帳に登録するエントリを選択し、[OK]を選択します。

ステップ 8 同期化が完了したら、[Exit]を選択して Cisco Unified CallManager Address Book Synchronizerを
閉じます。

ステップ 9 同期化が機能しているかを確認するには、セルフケアポータルにログインし、[Personal Address
Book]を選択します。機能している場合は、Windowsのアドレス帳のユーザが表示されます。
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第 IV 部

Cisco IP電話のトラブルシューティング
•電話システムのモニタリング（251ページ）
•トラブルシューティング （295ページ）
•メンテナンス（317ページ）
•各言語ユーザのサポート（325ページ）





第 11 章

電話システムのモニタリング

• Cisco IP電話のステータス（251ページ）
• Cisco IP電話のWebページ（270ページ）
• XMLでの電話からの情報要求（292ページ）

Cisco IP電話のステータス
このセクションでは、Cisco IP電話 8800シリーズでモデル情報、ステータスメッセージ、お
よびネットワーク統計を表示する方法について説明します。

• [モデル情報（Model Information）]：電話機のハードウェアとソフトウェアに関する情報
を表示します。

• [ステータス（Status）]メニュー：ステータスメッセージ、ネットワーク統計、および現
在のコールに関する統計を表示する画面にアクセスできます。

これらの画面に表示される情報は、電話機の操作のモニタやトラブルシューティングに役立て

ることができます。

また、これらの情報の大半およびその他の関連情報は、電話機のWebページからリモートで
取得することもできます。

トラブルシューティングの詳細については、トラブルシューティング （295ページ）を参照
してください。

[電話の情報（Phone Information）]ウィンドウの表示
[モデル情報（Model Information）]画面を表示するには、次の手順を実行します。

手順

ステップ 1 アプリケーション を押します。

ステップ 2 [電話の情報]を選択します
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ユーザがセキュアまたは認証済みのサーバに接続している場合、サーバオプションの右側にあ

る [電話の情報（Phone Information）]画面に、対応するアイコン（錠前または証明書マーク）
が表示されます。ユーザがセキュアまたは認証済みのサーバに接続していない場合、アイコン

は表示されません。

ステップ 3 [モデル情報（Model Information）]画面を終了するには、[終了（Exit）]を押します。

[電話機情報（Phone Information）]のフィールド

次の表で電話機情報の設定について説明します。

表 40 : [電話機情報（Phone Information）]の設定

説明オプション

電話機のモデル番号。モデル番号

電話機の IPアドレス。IPv4アドレス

電話機のホスト名。ホスト名

現在、電話機にインストールされているファームウェアの

バージョン。ユーザは、[詳細（Details）]を押して詳細を確
認できます。

アクティブロード

（Active Load）

[非アクティブロード（Inactive Load）]は、ダウンロードの
進行中のみ表示されます。ダウンロードアイコン、および

「[アップグレード中（Upgrade in Progress）]」または「[アッ
プグレードに失敗しました（Upgrade Failed）]」という状態
も表示されます。ユーザがアップグレード中に [詳細
（Details）]を押すと、ダウンロードファイル名とコンポー
ネントがリストされます。

新しいファームウェアイメージは、保守ウィンドウより先に

ダウンロードするよう設定できます。この場合、すべての電

話機でファームウェアがダウンロードされるまで待たずに、

非アクティブステータスに対する既存ロードのリセットか

ら、新しいロードのインストールへと急速に切り替えられま

す。

ダウンロードが完了したときに、アイコンは完了ステータス

を示すように変更され、ダウンロードの成功に対してチェッ

クマークが表示され、ダウンロードの失敗に対して「X」が
表示されます。可能な場合は、残りのロードのダウンロード

が継続されます。

非アクティブロード

（Inactive Load）

前回ファームウェアをアップグレードした日付。前回のアップグレー

ド（Last Upgrade）
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説明オプション

電話機が登録されているサーバのドメイン名。アクティブサーバ

（Active server）

スタンバイサーバのドメイン名。スタンバイサーバ

（Stand-by Server）

[ステータス（Status）]メニューの表示
[ステータス（Status）]メニューには次のオプションが含まれます。これらは電話機とその動
作に関する情報を示します。

• [ステータスメッセージ（Status Messages）]：[ステータスメッセージ（Status Messages）]
画面を表示します。ここには、重要なシステムメッセージのログが示されます。

• [イーサネット統計（Ethernet Statistics）]：[イーサネット統計（Ethernet Statistics）]画面を
表示します。ここには、イーサネットトラフィック統計が表示されます。

• [ワイヤレス統計（Wireless Statistics）]：[ワイヤレス統計（Wireless Statistics）]画面が表
示されます（該当する場合）。

• [コール統計（Call Statistics）]：現在のコールのカウンタおよび統計を表示します。

• [現在のアクセスポイント（Current Access Point）]：[現在のアクセスポイント（Current
Access Point）]画面が表示されます（該当する場合）

[ステータス（Status）]メニューを表示するには、次の手順を実行します。

手順

ステップ 1 [ステータス]メニューを表示するには、[アプリケーション] を押します。

ステップ 2 [管理者設定（Admin Settings）] > [ステータス（Status）]を選択します。

ステップ 3 [ステータス（Status）]メニューを終了するには、[終了（Exit）]を押します。

[ステータスメッセージ（Status Messages）]ウィンドウの表示

[ステータスメッセージ（Status Messages）]画面には、電話機が最近生成したステータスメッ
セージが 30件表示されます。この画面には、電話機が起動を完了していない場合でも、いつ
でもアクセスできます。

手順

ステップ 1 アプリケーション を押します。
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ステップ 2 [管理者設定（Admin Settings）] > [ステータス（Status）] > [ステータスメッセージ（Status
Messages）]を選択します。

ステップ 3 現在のステータスメッセージを削除するには、[クリア（Clear）]を押します。

ステップ 4 [ステータスメッセージ（Status Messages）]画面を終了するには、[終了（Exit）]を押します。

ステータスメッセージのフィールド

次の表に、電話機の [ステータスメッセージ（Status Messages）]画面に表示されるステータス
メッセージを示します。

表 41 : Cisco Unified IP電話のステータスメッセージ

考えられる状況と対処方法説明メッセージ

電話機の電源をオフ/オンにします。電話機のファイルシステムに対して、設定ファイ

ルのサイズが大きすぎます。

CFG TFTPサイズエラー（CFG TFTP Size
Error）

電話機のファームウェアの新しいコピーを入手し、

それをTFTPPathディレクトリに置きます。ファイル
をこのディレクトリにコピーできるのは、TFTPサー
バソフトウェアがシャットダウンされているときだ

けです。それ以外の場合にコピーすると、ファイル

が破損する可能性があります。

ダウンロードしたソフトウェアファイルが破損し

ています。

チェックサムエラー（Checksum Error）

DHCPサーバが使用可能であり、この電話機の IPア
ドレスが利用できることを確認します。

電話機は DHCPサーバから IPアドレスを取得して
いません。工場出荷時の状態にリセットした場合

に、このメッセージが表示される可能性がありま

す。

DHCPから IPアドレスを取得できませんで
した（Could not acquire an IP address from
DHCP）

なし。これは情報メッセージです。CTLファイルと
ITLファイルのどちらも、過去にインストールされて
いません。

電話機に Certificate Trust List（CTL）ファイルおよ
び証明書信頼リスト（ITL）ファイルがインストー
ルされています。

CTLと ITLがインストールされました（CTL
and ITL installed）

なし。これは情報メッセージです。CTLファイルは
過去にインストールされていません。

証明書信頼リスト（CTL）ファイルが電話機にイン
ストールされました。

CTLがインストールされました（CTL
Installed）

TFTPサーバの CTLファイルに問題があります。電話機で証明書信頼リスト（CTL）ファイルを更新
できませんでした。

CTLの更新失敗（CTL update failed）
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考えられる状況と対処方法説明メッセージ

ネットワークがビジーになっている：このエラーは、

ネットワーク負荷が軽減されると、自動的に解決し

ます。

DHCPサーバと電話機との間にネットワーク接続が
ない：ネットワーク接続を確認してください。

DHCPサーバがダウンしている：DHCPサーバの設定
を確認してください。

エラーが続く：スタティック IPアドレスを割り当て
ることを検討してください。

DHCPサーバが応答しませんでした。DHCPタイムアウト（DHCP timeout）

ネットワークがビジーになっている：このエラーは、

ネットワーク負荷が軽減されると、自動的に解決し

ます。

DNSサーバと電話機との間にネットワーク接続がな
い：ネットワーク接続を確認してください。

DNSサーバがダウンしている：DNSサーバの設定を
確認してください。

DNSサーバが応答しませんでした。DNSタイムアウト（DNS timeout）

TFTPサーバまたは Cisco Unified Communications
Managerのホスト名が DNSに正しく設定されている
ことを確認してください。

ホスト名ではなく、IPアドレスを使用することを検
討してください。

DNSが TFTPサーバまたは Cisco Unified
Communications Managerの名前を解決できませんで
した。

DNS不明ホスト（DNS unknown host）

電話機にスタティック IPアドレスが割り当てられて
いる場合は、重複する IPアドレスを割り当てていな
いことを確認してください。

DHCPを使用している場合は、DHCPサーバの設定を
確認してください。

別のデバイスが、電話機に割り当てられた IPアド
レスを使用中です。

IPが重複しています（Duplicate IP）

なし。これは情報メッセージです。CTLおよび ITLファイルを削除中です。CTLおよび ITLファイルを削除中（Erasing
CTL and ITL files）
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考えられる状況と対処方法説明メッセージ

Cisco Unified Communications Operating Systemの管理
ページから、次のファイルが [TFTPファイルの管理
（TFTP File Management）]のサブディレクトリに存
在することを確認してください。

•ネットワークロケールと同じ名前のサブディレ
クトリに存在するファイル：

• tones.xml

•ユーザロケールと同じ名前のサブディレクトリ
に存在するファイル：

• glyphs.xml

• dictionary.xml

• kate.xml

1つ以上のローカリゼーションファイルがTFTPPath
ディレクトリで見つからなかったか、または有効で

はありませんでした。ロケールは変更されません

でした。

ロケールの更新エラー（Error update locale）

電話機の設定ファイルは、電話機が Cisco Unified
Communications Managerデータベースに追加されたと
きに作成されます。電話機が Cisco Unified
Communications Managerデータベースに存在しない場
合、TFTPサーバは「CFG ファイルが見つかりませ
ん（CFG File Not Found）」という応答を生成し
ます。

•電話機が Cisco Unified Communications Manager
に登録されていません。

電話機を自動登録できない場合は、手動で電話

機を Cisco Unified Communications Managerに追
加する必要があります。詳細については、電話

機の追加方法（79ページ）を参照してくださ
い。

• DHCPを使用している場合は、DHCPサーバが正
しいTFTPサーバを指定していることを確認して
ください。

•スタティックIPアドレスを使用している場合は、
TFTPサーバの設定を確認してください。

TFTPサーバで、名前ベースのデフォルトの設定
ファイルが見つかりませんでした。

ファイルが見つかりません <Cfg File>

影響はありません。引き続き電話機は Cisco Unified
Communications Managerに登録できます。

Cisco Unified Communications Managerクラスタがセ
キュアモードでない場合にこのメッセージが電話

機に表示されます。

ファイルが見つかりません <CTLFile.tlv>
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考えられる状況と対処方法説明メッセージ

電話機は、電源をオフ/オンにするか、または DHCP
アドレスをリセットするまで、アイドル状態のまま

です。

電話機は、IPアドレスを解放するように設定され
ます。

IPアドレス解放（IP address released）

なし。これは情報メッセージです。 ITLファイルは
過去にインストールされていません。

電話機に ITLファイルがインストールされていま
す。

ITLがインストールされました（ITL
installed）

この電話機でのハードウェア変更をサポートしてい

ないバージョンのソフトウェアをインストールしよ

うとすると発生します。

電話機に割り当てられたロード IDを確認します
（Cisco Unified Communications Managerで [デバイス
（Device）] > [電話（Phone）]を選択します）。電
話機に表示されたロードを再入力します。

ダウンロードされたアプリケーションには、電話機

のハードウェアとの互換性がありません。

拒否されたHCのロード（Load rejected HC）

電話機にスタティック IPアドレスが割り当てられて
いる場合は、デフォルトルータが設定されているこ

とを確認してください。

DHCPを使用している場合は、DHCPサーバがデフォ
ルトルータを提供していません。 DHCPサーバの設
定を確認してください。

DHCPまたはスタティック設定でデフォルトルー
タが指定されていませんでした。

デフォルトルータがありません（No default
router）

電話機にスタティック IPアドレスが割り当てられて
いる場合は、DNSサーバが設定されていることを確
認してください。

DHCPを使用している場合は、DHCPサーバが DNS
サーバを提供していません。 DHCPサーバの設定を
確認してください。

名前は指定されていましたが、DHCPまたはスタ
ティック IP設定でDNSサーバのアドレスが指定さ
れていませんでした。

DNSサーバ IPがありません（No DNS server
IP）

信頼ファイルがCisco Unified Communications Manager
で設定されていません。Cisco Unified Communications
Managerはデフォルトではセキュリティをサポートし
ません。

CTLファイルまたは ITLファイルが電話機にイン
ストールされていません。

信頼リストがインストールされていません

（No Trust List installed）

証明書を更新してください。FIPSでは、RSAサーバ証明書は 2048ビット以上で
ある必要があります。

電話機を登録できませんでした。（Phone
failed to register.）証明書のキーサイズはFIPS
に準拠していません。（Cert key size is not
FIPS compliant.）

Cisco Unified Communications Managerで電話機の設定
変更が行われ、変更を有効にするために [適用
（Apply）]ボタンが押された可能性があります。

Cisco Unified Communications Manager（CUCM）か
らの要求に基づいて電話機が再起動します。

「Cisco Unified Communications Manager要求
による再起動（Restart requested by CUCM）」
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考えられる状況と対処方法説明メッセージ

DHCPを使用している場合は、DHCPサーバが正しい
TFTPサーバを指定していることを確認してくださ
い。

スタティック IPアドレスを使用している場合は、
TFTPサーバの設定を確認してください。

TFTPサーバが、存在しないディレクトリを指定し
ています。

TFTPアクセスエラー（TFTP access error）

Cisco TACにお問い合わせください。電話機が TFTPサーバから提供されたエラーコー
ドを認識しません。

TFTPエラー（TFTP error）

ネットワークがビジーになっている：このエラーは、

ネットワーク負荷が軽減されると、自動的に解決し

ます。

TFTPサーバと電話機との間にネットワーク接続がな
い：ネットワーク接続を確認してください。

TFTPサーバがダウンしている：TFTPサーバの設定
を確認してください。

TFTPサーバが応答しませんでした。TFTPタイムアウト（TFTP timeout）

通常は、802.1Xがスイッチに設定されていない場合
に認証がタイムアウトします。

サプリカントが 802.1Xトランザクションを実行し
ようとしましたが、オーセンティケータが存在しな

いためにタイムアウトになりました。

タイムアウト（Timed Out）
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考えられる状況と対処方法説明メッセージ

電話機は CTLファイルおよび ITLファイルをインス
トールしていますが、新しい CTLファイルおよび
ITLファイルの更新に失敗しました。

失敗の理由として次が考えられます。

•ネットワークの障害が発生した。
• TFTPサーバがダウンしていた。
• CTLファイルの署名に使用された新しいセキュ
リティトークン、および、ITLファイルの署名
に使用されたTFTP証明書が導入されたが、電話
機の現在の CTLファイルおよび ITLファイルに
は使用できない。

•内部的な電話障害が発生した。

解決策として次が考えられます。

•ネットワーク接続を確認します。
• TFTPサーバがアクティブで、正常に機能してい
るかどうかを確認する。

• Transactional Vsam Services（TVS）サーバがCisco
Unified Communications Managerでサポートされ
ている場合は、TVSサーバがアクティブで、正
常に機能しているかどうかを確認する。

•セキュリティトークンおよび TFTPサーバが有
効かどうかを確認する。

上述の解決策がすべて失敗した場合は、手動で CTL
ファイルおよび ITLファイルを削除し、電話機をリ
セットする。

CTLファイルおよび ITLファイルの更新に失敗し
ました。

信頼リストの更新に失敗しました（Trust List
update failed）

なし。これは情報メッセージです。CTLファイル、ITLファイル、またはその両方が更
新されます。

信頼リストが更新されました（Trust List
updated）

電話機のロードファイルが正しい名前であることを

確認してください。

電話機のロードファイルの名前が不正です。バージョンエラー（Version error）

なし。このメッセージは、電話機の設定ファイル名

を示します。

コンフィギュレーションファイルの名前。XmlDefault.cnf.xml（または電話機のデバイス
名に対応した.cnf.xml）

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）
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[ネットワーク情報（Network Information）]画面の表示

[ネットワーク情報（Network Information）]画面に表示される情報を利用して、電話機の接続
問題を解決します。

電話ネットワークへの接続に問題があるときに、メッセージが電話機に表示されます。

手順

ステップ 1 [ステータス]メニューを表示するには、[アプリケーション] を押します。

ステップ 2 [管理者設定（Admin Settings）] > [ステータス（Status）] > [ステータスメッセージ（Status
Messages）]を選択します。

ステップ 3 [ネットワーク情報（Network Info）]を選択します。

ステップ 4 [ネットワーク情報（Network Info）]を終了するには、[終了（Exit）]を押します。

[ネットワーク統計（Network Statistics）]画面の表示

[ネットワーク統計（Network Statistics）]画面には、電話機およびネットワークのパフォーマ
ンスに関する情報が表示されます。

[ネットワーク統計（Network Statistics）]画面を表示するには、次の手順を実行します。

手順

ステップ 1 [アプリケーション（Applications）]ボタン を押します。

ステップ 2 [管理者設定（Admin Settings）]>[ステータス（Status）]> [ネットワーク統計（Network Statistics）]
を選択します。

ステップ 3 [Rx Frames]、[Tx Frames]、および [Rx Broadcasts]の統計を 0にリセットするには、[クリア
（Clear）]を押します。

ステップ 4 [イーサネット統計（Ethernet Statistics）]画面を終了するには、[終了（Exit）]を押します。

イーサネット統計情報

次の表では、[イーサネット統計（Ethernet Statistics）]画面の情報について説明します。

表 42 :イーサネット統計情報

説明項目

電話機が受信したパケット。Rxフレーム

電話機が送信したパケットの数。Txフレーム（Tx Frames）
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説明項目

電話機が受信したブロードキャストパケットの数。Rx Broadcasts

電話機が最後にリセットされた原因。次のいずれかの値を指定

します。

•初期化
• TCP-timeout
• CM-closed-TCP
• TCP-Bad-ACK
• CM-reset-TCP
• CM-aborted-TCP
• CM-NAKed
• KeepaliveTO
• Failback
• Phone-Keypad
• Phone-Re-IP
• Reset-Reset
• Reset-Restart
• Phone-Reg-Rej
•拒否された HCのロード（Load Rejected HC）
• CM-ICMP-Unreach
• Phone-Abort

リスタートの原因

電話機が最後にリブートしてから経過した時間。経過時間

ネットワークポートのリンク状態と接続。たとえば、Auto 100
Mb Full-Duplexは、ネットワークポートがリンクアップ状態
で、全二重の 100 Mbps接続を自動ネゴシエーションしたことを
意味します。

ポート 1

PCポートのリンク状態と接続。ポート 2

• IPv4専用モードでは、DHCP BOUNDなどのDHCPv4状態だ
けが表示されます。

• IPv6モードでは、ROUTER ADVERTISEなどの、DHCPv6状
態だけが表示されます。

• DHCPv6状態情報が表示されます。

DHCP状態（IPv4/IPv6）

次の表に、DHCPv4および DHCPv6状態の表示メッセージについて説明します。
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表 43 : DHCPv4のイーサネット統計メッセージ

説明DHCPv4状態

CDPがバインドされていないか、WLANが稼
働していない

CDP INIT

DHCPv4は BOUNDDHCP BOUND

DHCPv4は無効DHCP DISABLED

DHCPv4は INITDHCP INIT

DHCPv4は INVALID（これが初期状態）DHCP INVALID

DHCPv4は RENEWINGDHCP RENEWING

DHCPv4は REBINDINGDHCP REBINDING

DHCPv4は init-rebootDHCP REBOOT

DHCPv4は要求中DHCP REQUESTING

DHCPv4は RESYNCHDHCP RESYNC

DHCPv4は起動中DHCP WAITING COLDBOOT TIMEOUT

認識されない DHCPv4状態DHCP UNRECOGNIZED

重複した IPv4アドレスDISABLED DUPLICATE IP

DHCPv4タイムアウトDHCP TIMEOUT

電話機は IPv6のみモードで、IPv4スタックは
オフ

IPV4 STACK TURNED OFF

不正な IPv4状態、発生すべきでないILLEGAL IPV4 STATE

表 44 : DHCPv6のイーサネット統計メッセージ

説明DHCPv6状態

CDPを初期化中CDP INIT

DHCPv6は BOUNDDHCP6 BOUND

DHCPv6は DISABLEDDHCP6 DISABLED

DHCPv6は更新中DHCP6 RENEW

DHCPv6は再バインド中DHCP6 REBIND
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説明DHCPv6状態

DHCPv6は初期化中DHCP6 INIT

DHCPv6は請求中DHCP6 SOLICIT

DHCPv6は要求中DHCP6 REQUEST

DHCPv6は解放中DHCP6 RELEASING

DHCPv6は解放済みDHCP6 RELEASED

DHCPv6は無効化中DHCP6 DISABLING

DHCPv6は拒否中DHCP6 DECLINING

DHCPv6は拒否されたDHCP6 DECLINED

DHCPv6は INFOREQDHCP6 INFOREQ

DHCPv6は INFOREQ DONEDHCP6 INFOREQ DONE

DHCPv6は INVALID（これが初期状態）DHCP6 INVALID

DHCP6はDISABLEDだが、DUPLICATE IPV6
DETECTED

DISABLED DUPLICATE IPV6

DHCP6は DISABLED -- DUPLICATE IPV6
DETECTED

DHCP6 DECLINED DUPLICATE IP

重複した自動設定 IPv6アドレスROUTER ADVERTISE., (DUPLICATE IP)

DHCPv6は起動中DHCP6 WAITING COLDBOOT TIMEOUT

DHCPv6タイムアウト、フラッシュメモリに
保存された値を使用

DHCP6 TIMEOUT USING RESTORED VAL

DHCP6はタイムアウト、フラッシュメモリか
らのバックアップなし

DHCP6 TIMEOUT CANNOT RESTORE

電話機は IPv4のみモードで、IPv6スタックは
オフ

IPV6 STACK TURNED OFF

ROUTER ADVERTISE., (GOOD IP)

ROUTER ADVERTISE., (BAD IP)

IPv6アドレスはルータまたは DHCPv6サーバ
からのものではない

UNRECOGNIZED MANAGED BY

不正な IPv6状態、発生すべきでないILLEGAL IPV6 STATE
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[ワイヤレス統計（Wireless Statistics）]画面の表示

この手順は、ワイヤレスの Cisco IP電話 8861のみに適用されます。

[ワイヤレス統計（Wireless Statistics）]画面を表示するには、次の手順を実行します。

手順

ステップ 1 アプリケーション を押します。

ステップ 2 [管理者設定（Admin Settings）]>[ステータス（Status）]> [ワイヤレス統計（Wireless Statistics）]
を選択します。

ステップ 3 ワイヤレス統計を 0にリセットするには、[クリア（Clear）]を押します。

ステップ 4 [ワイヤレス統計（Wireless Statistics）]画面を終了するには、[終了（Exit）]を押します。

WLAN統計

次の表に、電話機でのWLAN統計を示します。

表 45 : Cisco Unified IP電話のWLAN統計

説明項目

電話機が送信したバイト数。Txバイト（tx bytes）

電話機が受信したバイト数。Rxバイト（rx bytes）

電話機が送信したパケットの数。Txパケット（tx packets）

電話機が受信したパケット。rxパケット（rx packets）

送信中にドロップされたパケット数。txパケットドロップ（tx
packets dropped）

受信中にドロップされたパケット数。Rxパケットドロップ（rx
packets dropped）

電話機が送信したエラーパケット数。txパケットエラー（tx
packet errors）

電話機が受信したエラーパケット数。rxパケットエラー（rx
packet errors）

正常に送信されたMSDUの数。Txフレーム

正常に送信されたマルチキャストMSDUの数。txマルチキャストフレーム

1つまたは複数の再送信後に正常に送信されたMSDUの数。txリトライ
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説明項目

1つまたは複数の再送信後に正常に送信されたマルチキャストMSDU
の数。

txマルチリトライ（tx multi
retry）

送信の試行数が再試行の限度を超えたために、正常に送信されな

かったMSDUの数。
Tx失敗（tx failure）

このカウンタは、RTSの応答として CTSを受信したときに増分さ
れます。

RTS成功（rts success）

このカウンタは、RTSの応答としての CTSを受信しなかったとき
に増分されます。

RTS失敗（rts failure）

このカウンタは、予期されている場合に ACKを受信しなかったと
きに増分されます。

ACK失敗（ack failure）

Sequence Controlフィールドで重複が示されているフレームを受信
した回数。

Rx重複フレーム（rx
duplicate frames）

タイプがデータまたは管理のMPDUを正常に受信した数。Rxフラグメントパケット
（rx fragmented packets）

正常にローミングされた数。ローミングカウント

（roaming count）

[コール統計（Call Statistics）]ウィンドウの表示

電話機の [コールの統計（Call Statistics）]画面にアクセスすると、最新のコールのカウンタ、
統計、および音声品質メトリックを表示できます。

またWebブラウザを使用して [ストリームの統計（Streaming Statistics）] Webページにアクセ
スすることにより、リモートでコール統計情報を表示することもできます。このWebページ
には、電話機では表示できない追加の RTCP統計が含まれています。

（注）

単一のコールが複数の音声ストリームを使用する場合がありますが、最後の音声ストリームに

関するデータだけがキャプチャされます。音声ストリームは、2つのエンドポイント間のパ
ケットストリームです。一方のエンドポイントが保留になると、コールが引き続き接続され

ている場合でも、音声ストリームは停止します。コールが再開されると、新しい音声パケット

ストリームが開始され、以前のコールデータは新しいコールデータによって上書きされます。

手順

ステップ 1 [アプリケーション（Applications）]ボタン を押します。
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ステップ 2 [管理者設定（Admin Settings）] > [ステータス（Status）] > [コール統計（Call Statistics）]を
選択します。

ステップ 3 [コール統計（Call Statistics）]画面を終了するには、[終了（Exit）]を押します。

コール統計のフィールド

次の表に、[コール統計（Call Statistics）]画面の項目を示します。

表 46 : Cisco Unified Phoneの [コール統計（Call Statistics）]の項目

説明項目

受信した音声ストリームの種類（コーデックからのRTPストリーミ
ングオーディオ）：

• G.729

• G.722

• G722.2 AMR-WB

• G.711 mu-law

• G.711 A-law

• iLBC

• Opus

• iSAC

[受信コーデック（Receiver
Codec）]

送信した音声ストリームの種類（コーデックからのRTPストリーミ
ングオーディオ）：

• G.729

• G.722

• G722.2 AMR-WB

• G.711 mu-law

• G.711 A-law

• iLBC

• Opus

• iSAC

[送信コーデック（Sender
Codec）]

受信中の音声ストリーム（RTPストリーミングオーディオ）の音声
パケットサイズ（ミリ秒）。

[受信サイズ（Receiver
Size）]
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説明項目

送信中の音声ストリームの音声パケットサイズ（ミリ秒）。[送信サイズ（Sender
Size）]

音声ストリームが開始されてから受信された RTP音声パケットの
数。

コールが保留されていた可能性があるため、この数値

は、必ずしもコールが開始されてから受信された RTP
音声パケットの数と同じであるとは限りません。

（注）

受信パケット（Receiver
Packets）

音声ストリームが開始されてから送信された RTP音声パケットの
数。

コールが保留されていた可能性があるため、この数値

は、必ずしもコールが開始されてから送信された RTP
音声パケットの数と同じであるとは限りません。

（注）

[送信パケット（Sender
Packets）]

受信中の音声ストリームが開始されてから測定された、RTPパケッ
トジッターの推定平均値（パケットがネットワークを経由する際の

動的な遅延）（ミリ秒単位）。

[平均ジッター（Avg
Jitter）]

受信中の音声ストリームが開始されてから測定された最大ジッター

（ミリ秒単位）。

[最大ジッター（Max
Jitter）]

受信中の音声ストリームで廃棄された RTPパケットの数（不良パ
ケット、過度の遅延などによる）。

シスコゲートウェイが生成したペイロードタイプ19の
コンフォートノイズパケットはこのカウンタを増分す

るため、電話機はこれらのパケットを破棄します。

（注）

[受信破棄（Receiver
Discarded）]

失われた RTPパケット（転送中に喪失）。受信喪失パケット

（Receiver Lost Packets）

音声品質メトリック（Voice Quality Metrics）

隠蔽フレームの総数を、音声ストリームの開始以降に受信された音

声フレームの総数で割った値。

Cumulative conceal ratio

アクティブな音声に先行する 3秒間の間隔における、音声フレーム
に対する隠蔽フレームの比率。音声アクティビティ検出（VAD）
を使用する場合は、アクティブな音声を 3秒集めるために、もっと
長い間隔が必要になる可能性があります。

直近フレーム損失率

（Interval Conceal Ratio）

音声ストリームの開始以降、最も高い間隔の隠蔽率。Max conceal ratio
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説明項目

音声ストリームの開始以降、隠蔽イベント（フレーム損失）があっ

た秒数（[深刻なフレーム損失発生秒数（Severely Conceal Secs）]の
値を含む）。

フレーム損失発生秒数

（Conceal Seconds）

音声ストリームの開始以降、5 %を超える隠蔽イベント（フレーム
損失）があった秒数。

深刻なフレーム損失発生秒

数（Severely Conceal
Seconds）

ネットワーク遅延の推定値（ミリ秒単位）。ラウンドトリップ遅延

の実行中の平均値を表します。これは、RTCP受信レポートブロッ
クの受信時に測定されます。

遅延

[現在のアクセスポイント（Current Access Point）]ウィンドウの表示

[現在のアクセスポイント（Current Access Point）]画面には、Cisco IP電話 8861がワイヤレス
通信に使用するアクセスポイントに関する統計情報が表示されます。

手順

ステップ 1 [アプリケーション（Applications）]ボタン を押します。

ステップ 2 [管理者設定（Admin Settings）] > [ステータス（Status）] > [現在のアクセスポイント（Current
Access Point）]を選択します。

ステップ 3 [現在のアクセスポイント（Current Access Point）]画面を終了するには、[終了（Exit）]を押し
ます。

[現在のアクセスポイント（Current Access Point）]のフィールド

次の表に、[現在のアクセスポイント（Current Access Point）]画面のフィールドを示します。

表 47 : [現在のアクセスポイント（Current Access Point）]の項目

説明項目

CCX準拠している場合は AP名、それ以外はMACアドレスが表示されま
す。

AP名

APのMACアドレス。MACアドレス

この APで測定された最新の周波数。頻度（Frequency）

この APで測定された最新のチャネル。現在のチャネル

（Current Channel）
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説明項目

この APで測定された最新の RSSI。前回の RSSI（Last
RSSI）

ビーコン間の時間単位の数。時間単位は 1.024 msecです。ビーコン間隔

（Beacon Interval）

このフィールドには、要求またはアドバタイズされたオプション機能を示

すのに使用されるサブフィールド数が含まれます。

機能

APが要求し、ステーションが動作に対応している必要がある APのデー
タレート。

基本レート（Basic
Rates）

APがサポートし、ステーションにとってオプションで動作するAPのデー
タレート。

オプションレート

（Optional Rates）

APから受け取った VHT対応 RX MCS Set。サポート対象

VHT(rx)レート

APから受け取った VHT対応 TX MCS Set。サポート対象

VHT(tx)レート

APから受け取った VHT対応MCS Set。サポートされる HT
MCS

すべてのnthビーコンがDTIM時間です。各DTIMビーコン後に、APは、
電力節約デバイスに対してキューに入っているブロードキャストパケッ

トまたはマルチキャストパケットを送信します。

DTIM期間（DTIM
Period）

2桁の国番号。国情報要素（IE）がビーコン内に存在しない場合は表示さ
れません。

国番号

（国 IEで）サポートされているチャネルのリスト。チャネル

規制区域の制限から最大伝送パワーが減らされる電力量。電力制限（Power
Constraint）

そのチャネルに許容される dBmでの最大送信電力。電力上限（Power
Limit）

APによって検知されたメディアがビジーである、255に正規化された時
間の割合。物理または仮想キャリア検知（CS）メカニズムによって示さ
れます。

チャネルの使用率

この APに現在関連付けられている STAの総数。ステーション数

（Station Count）
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説明項目

明示的なアドミッションコントロールを通じて使用可能なメディアの残

り時間を指定する符号なし整数（32マイクロ秒/秒の単位）。

値が 0の場合、APはこの情報要素をサポートせず、キャパシティはわか
りません。

アドミッションキャ

パシティ（Admission
Capacity）

Wi-Fiマルチメディアエクステンションのサポート。WMMサポート済み
（WMM Supported）

APはUnscheduled Automatic Power Save Deliveryをサポートします。WMM
がサポートされている場合だけ使用可能です。この機能はワイヤレス IP
電話での通話時間と最大コール密度の達成にとって重要です。

UAPSDサポート済
み（UAPSD
Supported）

CCX準拠 APは、関連ステーションに代わって IP ARP要求に対して応答
します。この機能は、ワイヤレス IP電話のスタンバイ時間にとって重要
です。

プロキシ ARP

APがCCX準拠の場合、このフィールドはCCXバージョンを表示します。CCXバージョン
（CCX Version）

ベストエフォートキューに関連した情報が記載されています。ベストエフォート

バックグラウンドキューに関連した情報が記載されています。背景

ビデオキューに関連した情報が記載されています。ビデオ

音声キューに関連した情報が記載されています。音声

Cisco IP電話のWebページ
Cisco IP電話には、それぞれWebページがあります。このWebページで、電話機に関する次
のような情報を表示できます。

• [デバイス情報（Device Information）]：電話機のデバイスの設定および関連情報を表示し
ます。

• [ネットワークのセットアップ（Network Setup）]：ネットワークのセットアップ情報およ
びその他の電話設定に関する情報を表示します。

• [ネットワーク統計情報（Network statistics）]：ネットワークトラフィックに関する情報を
提供するハイパーリンクを表示します。

• [デバイスログ（Device Logs）]：トラブルシューティングに利用できる情報を提供する次
のハイパーリンクを表示します。

• [ストリームの統計（Streaming Statistic）]：さまざまなストリーミング統計情報を表示する
ハイパーリンクを示します。
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• [システム（System）]：電話機を再起動するためのハイパーリンクを示します。

この項では、電話機のWebページから取得可能な情報について説明します。この情報は、電
話機の操作のリモートモニタやトラブルシューティングに役立てることができます。

また、この情報の多くは、電話機から直接取得することもできます。

電話機のWebページへのアクセス
電話機のWebページにアクセスするには、次の手順を実行します。

Webページにアクセスできない場合は、デフォルトでアクセスが無効になっている可能性があ
ります。

（注）

手順

ステップ 1 次の方法のいずれかを使用して、Cisco IP電話の IPアドレスを入手します。

a) Cisco Unified Communications Managerの管理で [デバイス（Device）] > [電話（Phone）]の
順に選択して、電話機を検索します。 Cisco Unified Communications Managerに登録されて
いる電話機の IPアドレスが、[Find and List Phones]ウィンドウと [Phone Configuration]ウィ
ンドウの上部に表示されます。

b) Cisco IP電話でアプリケーション を押し、[管理者設定（Admin settings）] > [ネットワー
クのセットアップ（Network setup）] > [イーサネットのセットアップ（Ethernet setup）] >
[IPv4のセットアップ（IPv4 Setup）]を選択して、[IPアドレス（IP Address）]フィールド
までスクロールします。

ステップ 2 Webブラウザを開いて、次の URLを入力します。ここで、IP_addressは Cisco IP電話の IPア
ドレスです。

http://IP_address

デバイス情報

電話機のWebページの [デバイス情報（Device Information）]エリアには、電話機のデバイス
設定と関連情報が表示されます。次の表に、これらの項目を示します。

次の表にリストしている一部の項目は、すべての電話機モデルに適用されません。（注）

[デバイス情報（Device Information）]領域を表示するには、電話機のWebページへのアクセス
（271ページ）の説明に従って、電話機のWebページにアクセスしてから、[デバイス情報
（Device Information）]ハイパーリンクをクリックします。
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表 48 : [デバイス情報（Device Information）]領域の項目

説明項目

電話機のサービスモード。Service mode

サービスのドメイン。サービス名

サービスの現在の状態。サービスの状態

（Service state）

電話機のメディアアクセスコントロール（MAC）アドレス。MAC Address

電話機のMACアドレスに基づいて電話機に自動的に割り当てられる一意
の固定された名前。

ホスト名

電話機に割り当てられている電話番号。電話機の電話番号

電話機で実行されているアプリケーションのファームウェアバージョン。[アプリケーショ
ンロード ID
（App load ID）]

起動ファームウェアバージョン。[起動ロード ID
（Boot load ID）]

電話機で作動しているファームウェアの ID。バージョン

該当する場合、最初のキー拡張モジュールの ID。

Cisco IP電話 8851、8851NR、8861、8865、8865NRに適用可能。

[キー拡張モ
ジュール 1（Key
expansion module
1）]

該当する場合、第 2のキー拡張モジュールの ID。

Cisco IP電話 8851、8851NR、8861、8865、8865NRに適用可能。

[キー拡張モ
ジュール 2（Key
expansion module
2）]

該当する場合、第 3のキー拡張モジュールの ID。

Cisco IP電話 8851、8851NR、8861、8865、8865NRに適用可能。

[キー拡張モ
ジュール 3（Key
expansion module
3）]

電話機のハードウェアのマイナーリビジョン値。[ハードウェアリ
ビジョン

（Hardware
revision）]

電話機の固有のシリアル番号。[シリアル番号
（Serial number）]
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説明項目

電話機のモデル番号。モデル番号

この電話機のプライマリ回線で受信したボイスメッセージがあるかどうか

を示します。

メッセージ受信

電話機に関する次の Cisco Unique Device Identifier（UDI）情報を表示しま
す。

• [デバイスタイプ（Device type）]：ハードウェアタイプを示します。
たとえば、すべての電話モデルに対して「電話機」が表示されます。

• [デバイスの説明（Device description）]：示されたモデルタイプに関
連付けられている電話機の名前を表示します。

• [製品 ID（Product identifier）]：電話のモデルを指定します。

•バージョン ID (VID):主要なハードウェアバージョン番号を指定しま
す。

• [シリアル番号（Serial number）]：電話機の一意のシリアル番号を表示
します。

UDI

キー拡張モジュールの Cisco Unique Device Identifier（UDI）。

Cisco IP電話 8851、8851NR、8861、8865、8865NRに適用可能。

[キー拡張モ
ジュール UDI
（Key Expansion
Module UDI）]
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説明項目

左側のカラムに接続されている Ciscoヘッドセットの名前を表示します。
右の列には、次の情報が含まれています。

• [ポート (Port)] :ヘッドセットが電話機に接続する方法を表示します。

• USB

• AUX

• [バージョン (Version)]:ヘッドセットのファームウェアバージョンが表
示されます。

• [無線範囲]: DECT無線機用に設定された強度を表示します。シスコ
ヘッドセット 560シリーズのみに適用されます。

• [帯域幅 (帯域幅)]:ヘッドセットがワイドバンドまたは狭い帯域を使用
する場合)。シスコヘッドセット 560シリーズのみに適用されます。

• [Bluetooth]: Bluetoothが有効または無効になっている場合に表示されま
す。シスコヘッドセット 560シリーズのみに適用されます。

• [会議]:会議機能が有効または無効になっている場合に表示されます。
シスコヘッドセット 560シリーズのみに適用されます。

•ファームウェアソース:許可されているファームウェアのアップグレー
ド方法を表示します。

• UCMのみに制限

• UCMまたは Cisco Cloudから許可する

シスコヘッドセット 560シリーズのみに適用されます。

ヘッドセットの名

前

電話機が属する日時グループの時間。この情報は、Cisco Unified
Communications Managerから取得されます。

時刻

電話機が属する日時グループのタイムゾーン。この情報は、Cisco Unified
Communications Managerから取得されます。

タイムゾーン

電話機が属する日時グループの日付。この情報は、Cisco Unified
Communications Managerから取得されます。

日付（Date）

電話機の未使用メモリの量[システム空きメ
モリ（System Free
Memory）]

Javaの内部ヒープメモリの空き領域の容量[Javaヒープ空き
メモリ（Java heap
free memory）]
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説明項目

Javaの内部プールメモリの空き領域の容量[Javaプール空き
メモリ（Java pool
free memory）]

連邦情報処理標準（FIPS）モードが有効かどうかを示します。[FIPSモード有効
（FIPS Mode
Enabled）]

ネットワークのセットアップ

電話機のWebページにある [ネットワークのセットアップ（Network Setup）]エリアには、ネッ
トワークの設定情報と電話機のその他の設定に関する情報が表示されます。次の表に、これら

の項目を示します。

これらの項目の多くは、Cisco IP電話の [ネットワークのセットアップ（Network Setup）]メ
ニューで表示し、設定できます。

次の表にリストしている一部の項目は、すべての電話機モデルに適用されません。（注）

[ネットワークのセットアップ（Network Setup）]領域を表示するには、電話機のWebページ
へのアクセス（271ページ）の説明に従って電話機のWebページにアクセスし、次に [ネット
ワークのセットアップ（Network Setup）]ハイパーリンクをクリックします。

表 49 : [ネットワークのセットアップ（Network Setup）]領域の項目

説明項目

電話機のメディアアクセスコントロール（MAC）アドレス。MACアドレス

DHCPサーバが電話機に割り当てたホスト名。ホスト名

電話機が所属するドメインネームシステム（DNS）ドメインの名前。ドメイン名（Domain
Name）

電話機の IPアドレス取得元となる Dynamic Host Configuration Protocol（DHCP）サーバの IP
アドレス。

[DHCPサーバ（DHCP
server）]

電話機が設定をブートストラッププロトコル（BootP）サーバから取得するかどうかを示し
ます。

[BOOTPサーバ
（BOOTP server）]

電話機が DHCPを使用するかどうかを示します。DHCP

電話機のインターネットプロトコル（IPv4）アドレス。IPアドレス(IP address)
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説明項目

電話機で使用されるサブネットマスク。サブネットマスク

（Subnet mask）

電話機で使用される、デフォルトルータ。[デフォルトルータ
（Default router）]

電話機で使用されるプライマリDNSサーバ（[DNSサーバ 1（DNS Server 1）]）およびオプ
ションのバックアップDNSサーバ（[DNSサーバ2（DNS Server 2）]～ [DNSサーバ3（DNS
Server 3）]）。

DNSサーバ 1～3

電話機が代替 TFTPサーバを使用しているかどうかを示します。代替 TFTP（Alternate
TFTP）

電話機で使用される、プライマリの Trivial File Transfer Protocol（TFTP）サーバ。TFTPサーバ 1（TFTP
Server 1）

電話機で使用される、バックアップの Trivial File Transfer Protocol（TFTP）サーバ。TFTPサーバ 2

電話機の [ネットワークの設定（Network Configuration）]メニューの [DHCPアドレス解放
（DHCP address Released）]オプションの設定を示します。

[DHCPアドレス解放
（DHCP address
released）]

電話機が所属する、Cisco Catalystスイッチに設定された接続先 Virtual Local Area Networks
(VLAN)。

接続先 VLAN ID
（Operational VLAN
ID）

電話機がメンバーになっている補助 VLAN。[管理VLAN ID（Admin
VLAN ID）]
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説明項目

電話機を登録可能な Cisco Unified Communications Managerサーバのホスト名または IPアド
レス（優先度順）。限定された Cisco Unified Communications Manager機能を提供できる
SRSTルータが使用可能な場合、項目にそのルータの IPアドレスが表示されることもありま
す。

使用可能なサーバについては、この項目に Cisco Unified Communications Managerサーバの
IPアドレスと、次の状態のいずれかが表示されます。

• [アクティブ（Active）]：現在、この電話機に対してコール処理サービスを提供してい
る Cisco Unified Communications Managerサーバです。

• [スタンバイ（Standby）]：現在のサーバが使用不能になった場合に、この電話機が切り
替え先とする Cisco Unified Communications Managerサーバです。

•ブランク：現在、このCisco Unified Communications Managerサーバへの接続はありませ
ん。

項目には、Survivable Remote Site Telephony（SRST）指定も含めることができます。これは、
限定された Cisco Unified Communications Manager機能を提供できる SRSTルータを特定しま
す。このルータは、他のすべての Cisco Unified Communications Managerサーバが到達不能
になった場合に、コールの処理を引き継ぎます。SRST Cisco Unified Communications Manager
は、アクティブであっても、常にサーバのリストの最後尾に表示されます。 SRSTルータ
アドレスは、[Cisco Unified CMの設定（Cisco Unified Communications Manager Configuration）]
ウィンドウの [デバイスプール（Device Pool）]セクションで設定します。

CUCMサーバ 1～ 5
（CUCM server 1～ 5）

電話機に表示されるヘルプテキストの URL。情報 URL

電話機がディレクトリ情報を取得するサーバの URL。ディレクトリ URL
（Directories URL）

電話機でメッセージサービスの取得元となるサーバの URL。メッセージ URL
（Messages URL）

電話機が Cisco Unified IP電話サービスを取得するサーバの URL。Services URL

電話機が [URLのアイドル時間（Idle URL Time）]フィールドで指定された時間にわたって
使用されず、メニューが開かれていない場合に表示される URL。

アイドル URL（Idle
URL）

電話機がアイドル状態で、いかなるメニューも開かれない時間（秒数）であり、この時間の

経過後、[アイドルURL（Idle URL）]で指定した XMLサービスがアクティブになります。
[URLのアイドル時間
（Idle URL time）]

電話機の HTTPクライアントの代わりにローカル以外のホストアドレスに HTTP要求を送
信し、ローカル以外のホストから電話機のHTTPクライアントへの応答を提供するプロキシ
サーバの URL。

[プロキシサーバ URL
（Proxy server URL）]

電話機のWebサーバに発行された要求を検証するために、電話機が使用する URL。認証 URL
（Authentication URL）
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説明項目

スイッチポートの速度とデュプレックス。次のいずれかになります。

• [A]：自動ネゴシエーション
• [10H]：10-BaseT/半二重
• [10F]：10-BaseT/全二重
• [100H]：100-BaseT/半二重
• [100F]：100-BaseT/全二重
• [1000F]：1000-BaseT/全二重
• [リンクがありません（No Link）]：スイッチポートへの接続がありません。

SWポートのセットアッ
プ（SW port setup）

PCポートの速度およびデュプレックスモード。次のいずれかになります。

• [A]：自動ネゴシエーション
• [10H]：10-BaseT/半二重
• [10F]：10-BaseT/全二重
• [100H]：100-BaseT/半二重
• [100F]：100-BaseT/全二重
• [1000F]：1000-BaseT/全二重
• [リンクがありません（No Link）]：PCポートへの接続がありません。

PCポートのセットアッ
プ（PC port setup）

電話機の PCポートがイネーブルかディセーブルかを示します。PCポートを無効にする
（PC port disabled）

電話機のユーザに関連付けられているユーザロケール。言語、フォント、日付と時刻の形

式、および英数字キーボードのテキスト情報など、ユーザをサポートするための一連の詳細

情報を示します。

ユーザロケール

電話機のユーザに関連付けられているネットワークロケール。電話機が使用するトーンと

断続周期の定義など、特定の場所にある電話機をサポートするための一連の詳細情報を示し

ます。

ネットワークロケール

電話機にロードされたユーザロケールのバージョン。[ユーザロケールバー
ジョン（User locale
version）]

電話機にロードされたネットワークロケールのバージョン。[ネットワークロケール
バージョン（Network
locale version）]

電話機のスピーカーフォンが有効になっているかどうかを示します。[スピーカーを使う
（Speaker enabled）]

電話機が Gratuitous ARP応答からMACアドレスを取得するかどうかを示します。[GARPを使う（GARP
enabled）]
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説明項目

ネットワークポートで送受信されるパケットをアクセスポートに転送するかどうかを表示

します。

PCポートへのスパン
（Span to PC port）

適切に準備されたカメラに接続されたときに、電話機がビデオコールに参加できるかどう

かを示します。

ビデオ機能を使う

（Video capability
enabled）

電話機が、PCポートに接続されたデバイスに、ボイスVLANへのアクセスを許可するかど
うかを示します。

ボイス VLANを使う
（Voice VLAN enabled）

PCに送信されたパケットから 802.1P/Qタグを識別し、削除する VLAN。PC VLANを使う（PC
VLAN enabled）

電話機がオフフックになる際に、電話が自動的に回線を選択するかどうかを指定します。[自動回線選択を使う
（Auto line select
enabled）]

コール制御シグナリングの DSCP IP分類。DSCPプロトコル制御
（DSCP protocol
control）

電話機の設定転送の DSCP IP分類。[設定の DSCP（DSCP
for configuration）]

電話機ベースのサービスの DSCP IP分類。[サービスの DSCP
（DSCP for services）]

電話機に設定されているセキュリティモード。セキュリティモード

（非セキュア）

（Security mode
(nonsecure)）

電話機のWebアクセスが有効（[はい（Yes）]）か無効（[いいえ（No）]）かを示します。Webアクセス可能
（Web access enabled）

SSHポートが有効になっているか無効になっているかを示します。[SSHアクセス有効
（SSH access enabled）]
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説明項目

スイッチポートでCDPがサポートされているかどうかを示します（デフォルトでは有効）。

電話機、電力ネゴシエーション、QoS管理、および 802.1xセキュリティに VLANを割り当
てる場合は、スイッチポートで CDPを有効にします。

電話機を Ciscoスイッチに接続した場合は、スイッチポートで CDPを有効にします。

CDPが Cisco Unified Communications Managerで無効になっているときは、電話機を Ciscoス
イッチ以外のスイッチに接続した場合に限り、スイッチポートでCDPを無効にする必要が
あることを示す警告が表示されます。

PCポートとスイッチポートの CDPに関する現在の値は、[設定（Settings）]メニューに表
示されます。

CDP：SWポート
（CDP: SW Port）

PCポートで CDPがサポートされているかどうかを示します（デフォルトでは有効）。

Cisco Unified Communications Managerで CDPが無効になっている場合は、PCポートで CDP
を無効にすると CVTAが動作しなくなることを示す警告が表示されます。

PCポートとスイッチポートの CDPに関する現在の値は、[設定（Settings）]メニューに表
示されます。

[CDP：PCポート
（CDP: PC Port）]

スイッチポートで Link Layer Discovery Protocol Media Endpoint Discovery（LLDP-MED）が
有効になっているかどうかを示します。

LLDP-MED：SWポー
ト（LLDP-MED:SW
Port）

LLDP-MEDが PCポートで有効かどうかを示します。LLDP-MED：PCポート
（LLDP-MED:PC Port）

電話機の電源優先度をスイッチに割り当て、スイッチが電力を適切に電話機に供給できるよ

うにします。次の設定があります。

•不明（Unknown）：これがデフォルト値です。
•低
•高
•クリティカル（Critical）

LLDP電力の優先順位
（LLDP Power Priority）

在庫管理のため電話機に割り当てられているアセット ID。LLDP Asset ID

CTLファイルのMD5ハッシュ。CTLファイル

ITLファイルには最初の信頼リストが含まれます。[ITLファイル（ITL
File）]

ITLファイルのMD5ハッシュ[ITL署名（ITL
signature）]

使用中の CAPFサーバ[CAPFサーバ（CAPF
server）]
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説明項目

デフォルトセキュリティの主要コンポーネント。 Cisco Unified IP電話は Trust Verification
Services（TVS）を使用して、HTTPS確立時に EMサービス、ディレクトリ、MIDletなどの
アプリケーションサーバを認証できます。

TVS

電話機で使用される TFTPサーバの名前。TFTPサーバ（TFTP
server）

電話機で使用される TFTPサーバの名前。TFTPサーバ（TFTP
server）

パケット損失をなくすために、電話が自動的にポート速度を同期するとかどうかを示しま

す。

自動ポート同期

SWポートがリモートで制御されるかどうかを示します。スイッチポートのリ

モート設定（Switch port
remote configuration）

PCポートがリモートで制御されるかどうかを示します。PCポートのリモート設
定（PC port remote
configuration）

アドレッシングモードを指定します。

• IPv4のみ

• IPv4とIPv6

• IPv6のみ

IPアドレッシングモー
ド

電話機で IPv4と IPv6の両方が使用できる場合、電話機が Cisco Unified Communications
Managerとのシグナリング中に使用する IPアドレスのバージョンを示します。

IP preference mode
control

[メディアの IP設定モー
ド（IP preference mode
for media）]

メディアに関してデバイスが IPv4アドレスを使用してCisco Unified Communications Manager
に接続することを示します。

[IPv6自動設定（IPv6
auto configuration）]

IPv6重複アドレスの保
護（IPv6 duplicate
address protection）

宛先番号に使用されている同じルータからのリダイレクトメッセージを電話機が受け入れ

るかどうかを示します。

IPv6 accept redirect
message

IPv6専用アドレスに送信されるエコー要求メッセージへの応答として電話機がエコー応答
メッセージを送信することを示します。

IPv6 reply multicast echo
request
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説明項目

各電話機のアップグレードでWANリンクを通過する必要がないように、イメージをローカ
ルに保存することによって、電話機ファームウェアのアップグレードのためのインストール

時間を最適化し、WANの負荷を軽減するために使用されます。

IPv6負荷サーバ

IPv6ログサーバ

電話機からのログメッセージの送信先になるリモートログマシンの IPアドレスとポート
を示します。

IPv6 CAPFサーバ

電話機で IPv6専用アドレスを取得するために使用する方法を示します。

DHCPv6が有効の場合、電話機は IPv6対応ルータによって送信された RAによって SLAAC
からまたは DHCPv6サーバから IPv6アドレスを取得します。 DHCPv6が無効の場合、電話
機がステートフル（DHCPv6サーバからの）またはステートレス（SLAACから）の IPv6ア
ドレスを持つことはありません。

DHCPv4とは異なり、DHCPv6が無効の場合でも、自動設定が有効になってい
れば電話機が SLAACアドレスを生成できます。

（注）

DHCPv6

電話機の現在の IPv6専用アドレスを表示します。

次の 2種類のアドレス形式がサポートされます。

•コロンによって区切られた、8グループの 16進数 X:X:X:X:X:X:X:X

•圧縮形式では、ゼログループが連続する 1箇所を二重コロンに短縮して表します。

IPv6アドレス

サブネットの現在の IPv6専用プレフィックス長を表示します。IPv6プレフィックス長

電話機で使用されるデフォルトの IPv6ルータが表示されます。IPv6デフォルトルータ

電話機が使用するプライマリ DNSv6サーバとセカンダリ DNSv6サーバを表示します。IPv6 DNSサーバ 1～ 2

代替 IPv6 TFTPサーバを使用するかどうかを表示されます。IPv6代替 TFTP（IPv6
Alternate TFTP）

電話機が使用するプライマリおよびセカンダリ IPv6 TFTPサーバを表示します。IPv6 TFTPサーバ 1～ 2
（IPv6 TFTP server
1–2）

ユーザが IPv6関連の情報を解放したかどうかが表示されます。IPv6アドレス解放

電話機がスリープ状態の場合に使用される電力レベル。EnergyWise電力レベル
（EnergyWise power
level）

その電話機が含まれる EnergyWiseドメイン。EnergyWiseドメイン
（EnergyWise domain）
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説明項目

パケットの DFビット設定を表示します。[DF_BIT]

ネットワーク統計（Network Statistics）

電話機のWebページにある次のネットワーク統計ハイパーリンクには、電話機のネットワー
クトラフィックに関する情報が表示されます。

• [イーサネット情報（Ethernet Information）]：イーサネットトラフィックに関する情報を
表示します。

• [アクセス（Access）]：電話機のPCポートとの間で送受信されるネットワークトラフィッ
クに関する情報を表示します。

• [ネットワーク（Network）]：電話機のネットワークポートとの間で送受信されるネット
ワークトラフィックに関する情報を表示します。

ネットワーク統計領域を表示するには、電話機のWebページにアクセスして、[イーサネット
情報（EthernetInformation）]、[アクセス（Access）]、または[ネットワーク（Network）]ハイ
パーリンクをクリックします。

[イーサネット情報（Ethernet Information）] Webページ

次の表では、[イーサネット情報（Ethernet Information）] Webページの内容について説明して
います。

表 50 : [イーサネット情報（Ethernet Information）]の項目

説明項目

電話機が送信するパケットの総数。Txフレーム（Tx
Frames）

電話機が送信するブロードキャストパケットの総数。Txブロードキャス
ト

電話機が送信するマルチキャストパケットの総数。Txマルチキャスト

電話機が送信するユニキャストパケットの総数。Txユニキャスト

電話機が受信したパケットの総数。Rxフレーム

電話機が受信するブロードキャストパケットの総数。Rxブロードキャス
ト

電話機が受信するマルチキャストパケットの総数。Rxマルチキャスト

電話機が受信するユニキャストパケットの総数。Rxユニキャスト
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説明項目

ダイレクトメモリアクセス（DMA）記述子がないため廃棄されたパケット
の総数。

Rx PacketNoDes

[アクセスおよびネットワーク（Access and Network）]のWebページ

次の表に [アクセスおよびネットワーク（Access and Network）]のWebページの情報を示しま
す。

表 51 : [アクセスおよびネットワーク（Access and Network）]のフィールド

説明項目

電話機が受信したパケットの合計数。Rx totalPkt

CRCが失敗した、受信されたパケットの合計数。Rx crcErr

フレームチェックシーケンス（FCS）が無効であり、長さが64～
1522バイトの受信されたパケットの合計数。

Rx alignErr

電話機が受信したマルチキャストパケットの合計数。Rxマルチキャスト

電話機が受信したブロードキャストパケットの合計数。Rxブロードキャスト

電話機が受信したユニキャストパケットの合計数。Rxユニキャスト

サイズが 64バイトより小さい、受信された FCSエラーパケット
または Alignエラーパケットの合計数。

Rx shortErr

サイズが 64バイトより小さい、受信された有効なパケットの合計
数。

Rx shortGood

サイズが 1522バイトより大きい、受信された有効なパケットの合
計数。

Rx longGood

サイズが 1522バイトより大きい、受信された FCSエラーパケッ
トまたは Alignエラーパケットの合計数。

Rx longErr

無効なパケットを含め、サイズが 0～ 64バイトまでの受信された
パケットの合計数。

Rx size64

無効なパケットを含め、サイズが 65～ 127バイトまでの受信され
たパケットの合計数。

Rx size65to127

無効なパケットを含め、サイズが 128～ 255バイトまでの受信さ
れたパケットの合計数。

Rx size128to255

無効なパケットを含め、サイズが 256～ 511バイトまでの受信さ
れたパケットの合計数。

Rx size256to511
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説明項目

無効なパケットを含め、サイズが 512～ 1023バイトまでの受信さ
れたパケットの合計数。

Rx size512to1023

無効なパケットを含め、サイズが 1024～ 1518バイトまでの受信
されたパケットの合計数。

Rx size1024to1518

リソース不足（FIFOオーバーフローなど）が原因でドロップされ
たパケットの合計数。

Rx tokenDrop

メディアが使用中であることが原因で送信が遅延したパケットの

合計数。

Tx excessDefer

パケット転送の開始後 512ビット時間過ぎてから衝突が起こった
回数。

Tx lateCollision

電話機が受信した有効なパケット（マルチキャスト、ブロードキャ

スト、およびユニキャスト）の合計数。

Tx totalGoodPkt

パケットの送信中に生じた衝突の合計回数。Tx Collisions

パケット送信が 16回試行されたために送信されなかったパケット
の合計数。

Tx excessLength

電話機が送信したブロードキャストパケットの合計数。Txブロードキャスト

電話機が送信したマルチキャストパケットの合計数。Txマルチキャスト

電話機から送信された LLDPフレームの合計数。LLDP FramesOutTotal

キャッシュ内でタイムアウトになった LLDPフレームの合計数。LLDP AgeoutsTotal

必須 TLVのいずれかについて、欠落している、順序に誤りがあ
る、または範囲を超える文字列長が含まれているために廃棄され

た LLDPフレームの合計数。

LLDP FramesDiscardedTotal

検出可能なエラーが 1つ以上含まれる状態で受信された LLDPフ
レームの合計数。

LLDP FramesInErrorsTotal

電話機が受信した LLDPフレームの合計数。LLDP FramesInTotal

破棄された LLDP TLVの総数。LLDP TLVDiscardedTotal

電話機で認識されなかった LLDP TLVの総数。LLDP TLVUnrecognizedTotal

CDPで検出されたこのポートに接続されているデバイスの ID。CDPネイバーデバイス ID

CDPプロトコルで検出されたネイバーデバイスの IPアドレス。CDPネイバー IPv6アドレス
（CDP Neighbor IPv6 address）
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説明項目

CDPプロトコルで検出された、電話機が接続されているネイバー
デバイスのポート。

CDPネイバーポート

LLDPで検出された、このポートに接続されているデバイスの ID。LLDPネイバーデバイス ID

LLDPプロトコルで検出されたネイバーデバイスの IPアドレス。LLDPネイバー IPv6アドレス
（LLDP Neighbor IPv6
address）

LLDPプロトコルで検出された、電話機が接続されているネイバー
デバイスのポート。

LLDPネイバーポート

速度とデュプレックスモード。ポート情報

デバイスログ

電話機のWebページにある次のデバイスログのハイパーリンクには、電話機のモニタとトラ
ブルシューティングに役立つ情報が表示されます。

• [コンソールログ（Console Logs）]：個々のログファイルへのハイパーリンクが含まれて
います。コンソールログファイルには、電話機が受信したデバッグメッセージとエラー

メッセージが含まれます。

• [コアダンプ（Core Dumps）]：個々のダンプファイルへのハイパーリンクが含まれていま
す。コアダンプファイルには、電話のクラッシュ時のデータが含まれています。

• [ステータスメッセージ（Status Messages）]：電話機に最後に電源が投入されてから電話機
が生成したステータスメッセージの中で最近のものを最大 10件表示します。電話機の
[ステータスメッセージ（Status Messages）]画面にも、この情報が表示されます。

• [デバッグの表示（DebugDisplay）]：トラブルシューティングのサポートを依頼する際に、
Cisco TACに有用なデバッグメッセージを提供します。

ストリームの統計

Cisco Unified IP電話は、同時に最大で 3つのデバイスとの間で情報をストリーミングできま
す。電話機は、コール中、または音声やデータの送受信サービスの作動中に、情報をストリー

ミングします。

電話機のWebページにある [ストリームの統計（Streaming Statistics）]領域には、ストリーム
に関する情報が表示されます。

次の表に、[ストリームの統計（Streaming Statistics）]領域の項目を示します。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
286

Cisco IP電話のトラブルシューティング

デバイスログ



表 52 : [ストリームの統計（Streaming Statistics）]領域の項目

説明項目

ストリームの宛先の IPアドレスおよび UDPポート。Remote address

電話機の IPアドレスおよび UPDポート。[ローカルアドレス（Local
address）]

Cisco Unified Communications Managerが電話機にパケットの送信開始を要求した時間
を示す内部タイムスタンプ。

開始時刻

ストリーミングがアクティブかどうかを示します。[ストリームステータス
（Stream Status）]

電話機のMACアドレスに基づいて電話機に自動的に割り当てられる一意の固定され
た名前。

ホスト名

この接続の開始以降に電話機が送信したRTPデータパケットの総数。接続が受信専
用モードに設定されている場合、値は 0です。

[送信パケット（Sender
Packets）]

この接続の開始以降に電話がRTPデータパケットで送信したペイロードオクテット
の総数。接続が受信専用モードに設定されている場合、値は 0です。

[送信オクテット（Sender
Octets）]

送信ストリームに対応する音声符号化のタイプ。[送信コーデック（Sender
Codec）]

RTCP送信レポートが送信された回数。[送信した送信レポート
（Sender Reports Sent）]

（注を参照）

最後に RTCP送信レポートが送信された時間を示す内部タイムスタンプ。[送信した送信レポート時間
（Sender Report Time Sent）]

（注を参照）

この接続でのデータの受信を開始してから失われたRTPデータパケットの総数。予
期されたパケット数から実際に受信されたパケット数を差し引いた値として定義さ

れます。受信パケット数には、遅延または重複パケットも含まれます。接続が送信

専用モードに設定されていた場合、値は 0として表示されます。

[受信喪失パケット（Rcvr
Lost Packets）]

RTPデータパケットの内部到着時間の平均偏差の推定値（ミリ秒単位）。接続が送
信専用モードに設定されていた場合、値は 0として表示されます。

[平均ジッター（Avg Jitter）]

受信ストリームに使用された音声符号化のタイプ。[受信コーデック（Receiver
Codec）]
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説明項目

RTCP受信レポートが送信された回数。[送信した受信レポート
（Receiver Reports Sent）]

（注を参照）

RTCP受信レポートが送信された時間を示す内部タイムスタンプ。[送信した受信レポート時間
（Receiver Report Time
Sent）]

（注を参照）

この接続でのデータ受信開始以降に電話機が受信した RTPデータパケットの総数。
マルチキャストコールの場合は、さまざまな送信元から受信したパケットが含まれ

ます。接続が送信専用モードに設定されていた場合、値は 0として表示されます。

[受信パケット（Rcvr
Packets）]

この接続でのデータ受信開始以降にデバイスが RTPデータパケットで受信したペイ
ロードオクテットの総数。マルチキャストコールの場合は、さまざまな送信元から

受信したパケットが含まれます。接続が送信専用モードに設定されていた場合、値

は 0として表示されます。

[受信オクテット（Rcvr
octets）]

リスニング品質（LQK）の平均オピニオン評点（MOS）を客観的に評価するスコア
で、5（優良）～ 1（不良）でランク付けされます。このスコアは、音声ストリーム
の先行 8秒間でのフレーム損失に起因する音声隠蔽イベントに基づいています。詳
細については、音声品質のモニタリング（321ページ）を参照してください。

MOS LQKスコアは、Cisco Unified IP電話が使用するコーデックタイプ
に基づいて変化する可能性があります。

（注）

MOS LQK

音声ストリーム全体で測定された平均MOS LQKスコア。平均MOS LQK（Avg MOS
LQK）

音声ストリームの開始以降に測定された最も低いMOS LQKスコア。最小MOS LQK（Min MOS
LQK）

音声ストリームの開始以降に測定されたベースラインMOS LQKスコアまたは最も高
いMOS LQKスコア。

これらのコーデックは、フレーム損失なしの通常の条件で次の最大MOS LQKスコア
を提供します。

• G.711のスコア：4.5。
• G.729 A /ABのスコア：3.7。

最大MOS LQK（Max MOS
LQK）

MOS LQKスコアを計算するために使用されるシスコ独自のアルゴリズムのバージョ
ン。

[MOS LQKのバージョン
（MOS LQK Version）]

隠蔽フレームの総数を、音声ストリームの開始以降に受信された音声フレームの総

数で割った値。

Cumulative conceal ratio
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説明項目

アクティブな音声の直前の 3秒間の音声フレームに対する隠蔽フレームの比率。音
声アクティビティ検出（VAD）を使用している場合、3秒間のアクティブな音声を蓄
積するには、より長い間隔が必要になることがあります。

直近フレーム損失率（Interval
Conceal Ratio）

音声ストリームの開始以降、最も高い間隔の損失率。Max conceal ratio

音声ストリームの開始以降、隠蔽イベント（フレーム損失）があった秒数（[深刻な
フレーム損失発生秒数（Severely Conceal Secs）]の値を含む）。

[フレーム損失発生秒数
（Conceal Secs）]

音声ストリームの開始以降、5 %を超える隠蔽イベント（フレーム損失）があった秒
数。

[深刻なフレーム損失発生秒
数（Severely Conceal Secs）]

ネットワーク遅延の推定値（ミリ秒単位）。ラウンドトリップ遅延の実行中の平均

値を表します。これは、RTCP受信レポートブロックの受信時に測定されます。
遅延

（注を参照）

瞬時ジッターの最大値（ミリ秒単位）。[最大ジッター（Max Jitter）]

送信ストリームの RTPパケットサイズ（ミリ秒単位）。[送信サイズ（Sender Size）]

RTCP送信レポートが受信された回数。[受信した送信レポート
（Sender Reports received）]

（注を参照）

RTCP送信レポートが最後に受信された時間。[受信した送信レポート時間
（Sender Report Time
received）]

（注を参照）

受信ストリームの RTPパケットサイズ（ミリ秒単位）。[受信サイズ（ReceiverSize）]

ネットワークから受信されたが、ジッターバッファから廃棄された RPTパケット。[受信破棄（Receiver
Discarded）]

RTCP受信レポートが受信された回数。[受信した受信レポート
（Receiver Reports received）]

（注を参照）

RTCP受信レポートが最後に受信された時間。[受信した受信レポート時間
（Receiver Report Time
received）]

（注を参照）

受信者が暗号化を使用しているかどうかを示します。[受信暗号化（Rcvr
encrypted）]
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説明項目

送信者が暗号化を使用しているかどうかを示します。[送信暗号化（Sender
encrypted）]

送信されたフレーム数。[送信フレーム（Sender
frames）]

送信されたパーシャルフレームの数。[送信部分フレーム（Sender
partial frames）]

送信された Iフレームの数。 Iフレームは、ビデオ伝送に使用されます。[送信者の iフレーム（Sender
i frames）]

送信された Instantaneous Decoder Refresh（IDR）フレームの数。 IDRフレームは、ビ
デオ伝送に使用されます。

[送信者の IDRフレーム
（Sender IDR frames）]

送信者がフレームを送信するレート。[送信フレームレート
（Sender frame rate）]

送信者の帯域幅。[送信帯域幅（Sender
bandwidth）]

送信者のビデオ解像度。[送信解像度（Sender
resolution）]

受信されたフレーム数。[受信フレーム（Rcvr
frames）]

受信された部分フレームの数。[受信部分フレーム（Rcvr
partial frames）]

受信された Iフレームの数。[受信 iフレーム（Rcvr i
frames）]

受信された IDRフレームの数。[受信 IDRフレーム（Rcvr
IDR frames）]

受信された要求 IDRフレームの数。[受信 Iフレーム要求（Rcvr
IFrames req）]

受信側がフレームを受信するレート。[受信フレームレート（Rcvr
frame rate）]

受信されなかったフレームの数。[受信フレーム損失（Rcvr
frames lost）]

受信されなかったフレームの数。[受信フレームエラー（Rcvr
frame errors）]
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説明項目

受信側の帯域幅。[受信帯域幅（Rcvr
bandwidth）]

受信者のビデオ解像度。[受信解像度（Rcvr
resolution）]

電話機が存在するドメイン。ドメイン（Domain）

送信者が参加した回数。[送信参加（Sender joins）]

受信者が参加した回数。[受信参加（Rcvr joins）]

「Bye」フレームの数。BYE（Byes）

送信者が開始した時刻。[送信開始時間（Sender start
time）]

受信者が開始した時刻。[受信開始時間（Rcvr start
time）]

電話機がストリーミング中かどうか。Row status

ストリームに使用された音声符号化のタイプ。[送信ツール（Sender tool）]

RTCP送信者レポート。[送信レポート（Sender
reports）]

RTCP送信レポートが最後に送信された時間。[送信レポート時間（Sender
report time）]

ストリームの最大ジッタ[受信ジッタ（Tcvr Jitter）]

ストリームに使用された音声符号化のタイプ。[受信ツール（Receiver tool）]

このストリーミング統計レポートがWebページからアクセスされた回数。[受信レポート（Rcvr
reports）]

ストリーミング統計レポートが生成された時間を示す内部タイムスタンプ[受信レポート時刻（Rcvr
report time）]

コールがビデオコールまたは音声のみだったかどうかを示します。[ビデオ（Is video）]

コールの IDコール ID

電話機が属するグループの ID。グループ ID（Group ID）
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RTP制御プロトコルが無効になっている場合、このフィールドのデータは生成されないため、
0が表示されます。

（注）

XMLでの電話からの情報要求
トラブルシューティングの目的で、電話機からの情報を要求できます。結果の情報はXML形
式です。表示される情報は次のとおりです。

• CallInfoは特定の回線のコールセッション情報です。

• LineInfoは電話機の回線設定情報です。

• ModeInfoは電話モードの情報です。

始める前に

情報を入手するためにWebアクセスが有効になっている必要があります。

電話機がユーザに関連付けられている必要があります。

手順

ステップ 1 Call Infoについては、ブラウザに次の URLを入力します。http://<phone ip
address>/CGI/Java/CallInfo<x>

値は次のとおりです。

• <phone ip address>は、電話の IPアドレスです

• <x>は、情報を取得する回線番号です。

コマンドは XMLドキュメントを返します。

ステップ 2 Line Infoについては、ブラウザに次の URLを入力します。http://<phone ip
address>/CGI/Java/LineInfo

値は次のとおりです。

• <phone ip address>は、電話の IPアドレスです

コマンドは XMLドキュメントを返します。

ステップ 3 Model Infoについては、ブラウザに次の URLを入力します。http://<phone ip
address>/CGI/Java/ModeInfo

値は次のとおりです。

• <phone ip address>は、電話の IPアドレスです
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コマンドは XMLドキュメントを返します。

CallInfoの出力例
次の XMLコードは、CallInfoのコマンドの出力例を示します。
<?xml version="1.0" encoding="UTF-8"?>
<CiscoIPPhoneCallLineInfo>
<Prompt/>
<Notify/>
<Status/>
<LineDirNum>1030</LineDirNum>
<LineState>CONNECTED</LineState>
<CiscoIPPhoneCallInfo>

<CallState>CONNECTED</CallState>
<CallType>INBOUND</CallType>
<CallingPartyName/>
<CallingPartyDirNum>9700</CallingPartyDirNum>
<CalledPartyName/>
<CalledPartyDirNum>1030</CalledPartyDirNum>
<HuntPilotName/>
<CallReference>30303060</CallReference>
<CallDuration>12835</CallDuration>
<CallStatus>null</CallStatus>
<CallSecurity>UNAUTHENTICATED</CallSecurity>
<CallPrecedence>ROUTINE</CallPrecedence>
<FeatureList/>

</CiscoIPPhoneCallInfo>
<VisibleFeatureList>
<Feature Position="1" Enabled="true" Label="End Call"/>
<Feature Position="2" Enabled="true" Label="Show Detail"/>

</VisibleFeatureList>
</CiscoIPPhoneCallLineInfo>

LineInfoの出力例
次の XMLコードは LineInfoコマンドからの出力例を示します。
<CiscoIPPhoneLineInfo>

<Prompt/>
<Notify/>
<Status>null</Status>
<CiscoIPPhoneLines>
<LineType>9</LineType>
<lineDirNum>1028</lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<RingerName>Chirp1</RingerName>
<LineLabel/>
<LineIconState>ONHOOK</LineIconState>

</CiscoIPPhoneLines>
<CiscoIPPhoneLines>
<LineType>9</LineType>
<lineDirNum>1029</lineDirNum>
<MessageWaiting>NO</MessageWaiting> <RingerName>Chirp1</RingerName>
<LineLabel/>
<LineIconState>ONHOOK</LineIconState>

</CiscoIPPhoneLines>
<CiscoIPPhoneLines>

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
293

Cisco IP電話のトラブルシューティング

CallInfoの出力例



<LineType>9</LineType>
<lineDirNum>1030</lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<RingerName>Chirp1</RingerName>
<LineLabel/>
<LineIconState>CONNECTED</LineIconState>

</CiscoIPPhoneLines>
<CiscoIPPhoneLines>
<LineType>2</LineType>
<lineDirNum>9700</lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<LineLabel>SD9700</LineLabel>
<LineIconState>ON</LineIconState>

</CiscoIPPhoneLines>
</CiscoIPPhoneLineInfo>

ModeInfoの出力例
次の XMLコードはModeInfoコマンドからの出力例を示します。
<?xml version="1.0" encoding="utf-8"?>
<CiscoIPPhoneModeInfo>

<PlaneTitle>Applications</PlaneTitle>
<PlaneFieldCount>12</PlaneFieldCount>
<PlaneSoftKeyIndex>0</PlaneSoftKeyIndex>
<PlaneSoftKeyMask>0</PlaneSoftKeyMask>
<Prompt></Prompt>
<Notify></Notify>
<Status></Status>
<CiscoIPPhoneFields>

<FieldType>0</FieldType>
<FieldAttr></FieldAttr>
<fieldHelpIndex>0</fieldHelpIndex>
<FieldName>Call History</FieldName>
<FieldValue></FieldValue>

</CiscoIPPhoneFields>
<CiscoIPPhoneFields>

<FieldType>0</FieldType>
<FieldAttr></FieldAttr>
<fieldHelpIndex>0</fieldHelpIndex>
<FieldName>Preferences</FieldName>
<FieldValue></FieldValue>

</CiscoIPPhoneFields>
...

</CiscoIPPhoneModeInfo>
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第 12 章

トラブルシューティング

•一般的なトラブルシューティング情報（295ページ）
•起動時の問題（297ページ）
•電話機のリセットの問題（301ページ）
•電話機が LANに接続できない（303ページ）
• Cisco IP電話のセキュリティの問題（304ページ）
•ビデオコールの問題（306ページ）
•コールに関する一般的な問題（308ページ）
•トラブルシューティング手順（309ページ）
• Cisco Unified Communications Managerからのデバッグ情報の制御（314ページ）
•トラブルシューティングに関する追加情報（315ページ）

一般的なトラブルシューティング情報
次の表に、Cisco IP電話の一般的なトラブルシューティング情報を示します。

表 53 : Cisco IP電話のトラブルシューティング

説明サマリー

シスコでは、PCポートを介した IP電話間の接続はサポートしていません。
各 IP電話はスイッチポートに直接接続する必要があります。電話機が PC
ポートを使用して 1つの回線にまとめて接続されていると、それらの電話
機は動作しません。

Cisco IP電話から別の Cisco IP電話への
接続

ボイス LAN上の長時間（数分間）にわたるレイヤ 2ブロードキャストス
トームのために、IP電話がリセットされたり、アクティブなコールが失わ
れたり、コールの発信や応答ができなくなることがあります。ブロードキャ

ストストームが終了するまで、電話機が起動しないことがあります。

長時間のブロードキャストストームの

ために、IP電話がリセットされたり、
コールの発信や応答ができなかったりす

ることがあります。

Cisco IP電話 8800シリーズアドミニストレーションガイド（Cisco Unified Communications Manager用）
295



説明サマリー

ネットワーク接続を介して電話機に電力を供給している場合は、電話機の

ネットワーク接続を外して、そのケーブルをデスクトップコンピュータに

接続する際に注意する必要があります。

コンピュータのネットワークカードには、ネットワーク接続を

介して電力を供給できないため、接続を介して電力を供給する

と、ネットワークカードが破損する場合があります。ネット

ワークカードを保護するために、電話機からケーブルを抜いた

後、10秒以上待機してから、そのケーブルをコンピュータに接
続してください。この待機している間に、スイッチは電話機が

回線に存在しなくなったことを認識し、ケーブルへの電力供給

を停止することができます。

注意

ネットワーク接続の電話機からワークス

テーションへの移行

デフォルトでは、ネットワーク接続に影響を与える可能性のある変更をユー

ザが加えないように、ネットワーク設定オプションはロックされています。

ネットワーク設定オプションを設定する前に、それらをロック解除する必

要があります。詳細については、電話機パスワードの適用（54ページ）
を参照してください。

共通の電話機プロファイルに管理者パスワードが設定されてい

ない場合、ユーザはネットワーク設定を変更できます。

（注）

電話機の設定変更

RxType統計および TxType統計に、この Cisco IP電話と他のデバイスとの
やり取りに使用されているコーデックが表示されます。これらの統計情報

の値は、一致している必要があります。コーデックが一致しない場合、相

手側のデバイスがコーデック会話を処理できるかどうか、またはトランス

コーダがサービスを処理するように設置されているかどうかを確認します。

電話機と他のデバイスのコーデックの不

一致

RxSize統計および TxSize統計に、この Cisco IP電話と他のデバイスとのや
り取りに使用される音声パケットのサイズが表示されます。これらの統計

情報の値は、一致している必要があります。

電話機と別のデバイスの音声サンプルの

不一致

ループバック状態は、次の条件を満たすと発生します。

•電話機の [ネットワークの設定（Network Configuration）]メニューの
[SWポート設定（SW Port Configuration）]オプションが [10ハーフ（10
Half）]（10-BaseT/半二重）に設定されている。

•電話機に外部電源から電力が供給されている。
•電話機の電源が切れている（電源装置が接続されていない）。

この場合、電話機のスイッチポートが無効になり、次のメッセージがスイッ

チのコンソールログに表示されます。

HALF_DUX_COLLISION_EXCEED_THRESHOLD

この問題を解決するには、スイッチからポートを再度有効にします。

ループバック状態
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起動時の問題
下の関連項目で説明するとおり、ネットワークに電話機を設置し、Cisco Unified Communications
Managerに追加すると、電話機は起動します。

電話機が正しく起動しない場合は、次の各セクションのトラブルシューティング情報を参照し

てください。

関連トピック

電話機の起動確認（71ページ）

Cisco IP電話が通常の起動プロセスを実行しない

問題

Cisco IP電話をネットワークポートに接続したとき、関連項目で説明されている通常の起動プ
ロセスを電話機が実行せず、電話画面に情報が表示されません。

原因

電話機が起動プロセスを実行しない場合、ケーブル不良、不正な接続、ネットワークの停止、

電力の不足、または電話機が機能していないなどの原因が考えられます。

ソリューション

電話機が動作しているかどうかを確認するには、次の推奨事項に従って、考えられる他の問題

を排除します。

•ネットワークポートが動作していることを確認します。

•イーサネットケーブルを、動作することがわかっているケーブルと交換します。

•別のポートから正常に動作しているCisco IP電話を取り外してこのネットワークポー
トに接続し、このポートがアクティブかどうかを確認します。

•起動しないCisco IP電話を、正常であることがわかっている別のネットワークポート
に接続します。

•起動しないCisco IP電話をスイッチのポートに直接接続して、オフィスのパッチパネ
ル接続を回避します。

•電話機に電力が供給されていることを確認します。

•外部電源を使用している場合は、電気のコンセントが機能していることを確認しま
す。

•インラインパワーを使用している場合は、代わりに外部電源を使用します。
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•外部電源を使用している場合は、動作することがわかっているユニットに切り替えま
す。

•電話機が正常に起動しない場合は、バックアップソフトウェアイメージから電話機の電
源を入れます。

•これらを試しても、電話機が正常に起動しない場合は、電話機を工場出荷時の状態にリ
セットします。

•これらの解決策を試みた後、最低 5分経過しても Cisco IP電話の電話画面に何も表示され
ない場合は、シスコのテクニカルサポートの担当者に連絡して、サポートを受けてくださ

い。

関連トピック

電話機の起動確認（71ページ）

Cisco IP電話が Cisco Unified Communications Managerに登録されない
電話機が起動プロセスの第1段階（LEDボタンが点滅する）を完了しても、引き続き電話スク
リーンにメッセージが表示される場合、電話機は正常に起動していません。電話機は、イーサ

ネットネットワークに接続されており、Cisco Unified Communications Managerサーバに登録さ
れていないと、正常に起動できません。

これ以外に、セキュリティ上の問題によって電話機が正常に起動しないこともあります。詳細

については、トラブルシューティング手順（309ページ）を参照してください。

電話機にエラーメッセージが表示される

問題

ステータスメッセージには、起動中のエラーが表示されます。

ソリューション

電話機が起動プロセスを繰り返している間は、問題の原因に関する情報を提供するステータス

メッセージにアクセスできます。

関連トピック

[ステータスメッセージ（Status Messages）]ウィンドウの表示（253ページ）

電話機が TFTPサーバまたは Cisco Unified Communications Managerに接続できない

問題

電話機と、TFTPサーバまたは Cisco Unified Communications Managerの間のネットワークがダ
ウンしている場合は、電話機が正しく起動できません。
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ソリューション

現在、ネットワークが作動していることを確認してください。

電話機が TFTPサーバに接続できない

問題

TFTPサーバの設定が正しくない可能性があります。

ソリューション

TFTP設定を確認します。

関連トピック

TFTP設定の確認（310ページ）

電話機がサーバに接続できない

問題

IPアドレッシングおよびルーティングのフィールドが正しく設定されていない可能性がありま
す。

ソリューション

電話機の IPアドレッシングおよびルーティングの設定を確認する必要があります。 DHCPを
使用している場合は、DHCPサーバがこれらの値を提供します。電話機にスタティック IPア
ドレスを割り当てている場合は、これらの値を手動で入力する必要があります。

電話機が DNSを使用して接続できない

問題

DNS設定が誤っている可能性があります。

ソリューション

TFTPサーバまたは Cisco Unified Communications ManagerへのアクセスにDNSを使用する場合
は、DNSサーバを指定してあることを確認してください。

Cisco Unified Communications Managerおよび TFTPサービスの未作動

問題

Cisco Unified Communications Managerまたは TFTPサービスが作動していない場合は、電話機
が正常に起動できないことがあります。このような状況では、システム全体にわたる障害が発

生しており、他の電話機やデバイスも正しく起動できない可能性があります。
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ソリューション

Cisco Unified Communications Managerサービスが作動していない場合は、コールを確立するた
めにこのサービスに依存しているネットワーク上のすべてのデバイスが影響を受けます。TFTP
サービスが作動していない場合は、多数のデバイスが正常に起動できません。詳細について

は、サービスの開始（313ページ）を参照してください。

設定ファイルの破損

問題

この章に記載された他の解決策を試みても解決しない問題が特定の電話機で存続する場合は、

設定ファイルが破損している可能性があります。

ソリューション

電話機の新しい設定ファイルを作成します。

Cisco Unified Communications Managerでの電話機の登録

問題

電話機が Cisco Unified Communications Managerに登録されていません。

ソリューション

Cisco IP電話は、電話機がサーバに追加されている場合、または自動登録が有効になっている
場合にのみ、Cisco Unified Communications Managerサーバに登録できます。電話機の追加方法
（79ページ）の情報と手順を見直して、電話機が Cisco Unified Communications Managerデー
タベースに追加されていることを確認します。

電話機が Cisco Unified Communications Managerデータベースに登録されていることを確認する
には、Cisco Unified Communications Manager Administrationから [デバイス（Device）] > [検索
（Find）]を選択します。MACアドレスに基づいて電話機を検索するには、[Find]をクリック
します。MACアドレスの確認方法については、電話機のMACアドレスの決定（79ページ）
を参照してください。

電話機がすでに Cisco Unified Communications Managerデータベースに登録されている場合は、
設定ファイルが損傷している可能性があります。解決策については、設定ファイルの破損（300
ページ）を参照してください。
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Cisco IP電話が IPアドレスを取得できない

問題

電話機が起動時に IPアドレスを取得できない場合は、その電話機が DHCPサーバと同じネッ
トワークまたは VLAN上に存在しないか、または電話機が接続されている先のスイッチポー
トが無効になっている可能性があります。

ソリューション

電話機が接続されている先のネットワークまたは VLANが DHCPサーバにアクセスできるこ
と、およびスイッチポートが有効になっていることを確認します。

電話機が登録されない

問題

電話画面に「アクティベーションコードまたはサービスドメインを入力（Enter activation code
or service domain）」のプロンプトが表示されます。

ソリューション

電話機にTFTPアドレスがありません。オプション 150がDHCPサーバによって提供されてい
るか、または代替 TFTPが手動で設定されていることを確認してください。

電話機のリセットの問題
電話機が通話中やアイドル状態のときにリセットされるという報告をユーザから受けた場合

は、原因を調査する必要があります。ネットワーク接続とCisco Unified Communications Manager
の接続が安定している場合は、電話機がリセットされることはありません。

一般的に、電話機がリセットされるのは、ネットワークまたは Cisco Unified Communications
Managerへの接続に問題がある場合です。

断続的なネットワークの停止によって電話機がリセットされる

問題

ネットワークで断続的な停止が発生している可能性があります。

ソリューション

断続的なネットワークの停止は、データトラフィックと音声トラフィックにそれぞれ異なる影

響を与えます。ネットワークで断続的な停止が、検出されずに発生している可能性がありま

す。この場合、データトラフィックでは喪失パケットを再送信し、パケットが受信および送
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信されたことを確認できます。ただし、音声トラフィックでは、喪失パケットを取り戻すこと

はできません。電話機は、失われたネットワーク接続を再送信するのではなく、ネットワーク

をリセットして再接続しようとします。音声ネットワークでの既知の問題については、システ

ム管理者にお問い合わせください。

DHCPの設定エラーによって電話機がリセットされる

問題

DHCP設定が正しくない可能性があります。

ソリューション

電話機が DHCPを使用するように正しく設定されていることを確認します。 DHCPサーバが
正しくセットアップされていることを確認します。 DHCPリース期間を確認します。リース
期間を 8日に設定することを推奨します。

誤ったスタティック IPアドレスによる電話機のリセット

問題

電話機に割り当てられたスタティック IPアドレスが正しくない可能性があります。

ソリューション

電話機にスタティック IPアドレスが割り当てられている場合は、正しい設定値が入力されて
いることを確認します。

ネットワーク使用量が多いときの電話機のリセット

問題

ネットワーク使用量が多いときに電話機がリセットされるように思われる場合は、ボイスVLAN
が設定されていない可能性があります。

ソリューション

電話機を個別の補助 VLANに分離することで、音声トラフィックの品質が向上します。

意図的なリセットによる電話機のリセット

問題

Cisco Unified Communications Managerへのアクセス権を持つ管理者が 1人だけではない場合は、
他の管理者が意図的に電話機をリセットしていないかどうかを確認する必要があります。
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ソリューション

Cisco IP電話が Cisco Unified Communications Managerからコマンドを受信したかどうかを確認
するには、電話機の [アプリケーション（Applications）] を押し、 [管理者設定（Admin
Settings）] > [ステータス（Status）] > [ネットワーク統計（Network Statistics）]の順に選択し
ます。

• [リスタートの原因（Restart Cause）]フィールドに [Reset-Reset]が表示される場合、電話機
はCisco Unified Communications Managerの管理ページからリセット/リセットを受信してい
ます。

• [Restart Cause]フィールドに [Reset-Restart]が表示される場合、電話機は Cisco Unified
Communications Manager Administrationからリセット/リスタートを受信したために切断さ
れました。

DNSエラーまたは他の接続の問題による電話機のリセット

問題

電話機のリセットが続いており、DNSまたはその他の接続の問題が疑われます。

ソリューション

電話機が引き続きリセットされる場合は、DNSまたは接続の問題の特定（310ページ）の手順
に従って、DNSまたはその他の接続エラーを排除します。

電話機に電源が入らない

問題

電話機に電源が入っているように見えません。

ソリューション

電話機が再起動するのは、ほとんどの場合、外部電源から電源が供給されていたが、その接続

が失われて PoEに切り替わったときです。同様に、PoEを使用して電力が供給されている電
話機が外部電源に接続された場合にも、電話機が再起動することがあります。

電話機が LANに接続できない

問題

LANへの物理的な接続が切断されている可能性があります。
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ソリューション

Cisco IP電話が接続されているイーサネット接続が動作していることを確認します。たとえ
ば、電話機が接続されている先の特定のポートまたはスイッチがダウンしていないか、またス

イッチが再起動中でないかどうかを確認します。また、ケーブルの切断が存在しないことも確

認してください。

Cisco IP電話のセキュリティの問題
ここでは、Cisco IP電話のセキュリティ機能のトラブルシューティングに関する情報を示しま
す。これらの問題の任意の解決方法、およびセキュリティに関するトラブルシューティングの

詳細情報については、『Cisco Unified Communications Manager Security Guide』を参照してくだ
さい。

CTLファイルの問題
ここでは、CTLファイルの問題のトラブルシューティングについて説明します。

認証エラー。電話機が CTLファイルを認証できない

問題

デバイスの認証エラーが発生しました。

原因

CTLファイルにCisco Unified Communications Managerの証明書がないか、証明書が不正です。

ソリューション

適切な証明書をインストールします。

電話機が CTLファイルを認証できない

問題

電話機が CTLファイルを認証できない。

原因

電話機のCTLファイル内に、更新されたCTLファイルに署名したセキュリティトークンがあ
りません。

ソリューション

CTLファイル内のセキュリティトークンを変更し、新しいファイルを電話機にインストール
します。
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CTLファイルは認証されるが、他の設定ファイルが認証されない

問題

電話機が CTLファイル以外の設定ファイルを認証できません。

原因

不正な TFTPレコードが存在するか、電話機の信頼リストの対応する証明書によって設定ファ
イルが署名されていない可能性があります。

ソリューション

TFTPレコード、および信頼リストの証明書を確認します。

ITLファイルは認証されるが、他の設定ファイルが認証されない

問題

電話機が ITLファイル以外の設定ファイルを認証できない。

原因

設定ファイルは、電話機の信頼リストの対応する証明書によって署名されていない可能性があ

ります。

ソリューション

正しい証明書を使用してコンフィギュレーションファイルに再署名します。

TFTP認証が失敗する

問題

電話機が TFTP認証の失敗を報告する。

原因

CTLファイルに電話機の TFTPアドレスがありません。

新しい TFTPレコードを含む新しい CTLファイルを作成した場合は、電話機上の既存の CTL
ファイルには新しい TFTPサーバ用のレコードが含まれない可能性があります。

ソリューション

電話機の CTLファイルの TFTPアドレス設定を確認します。
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電話機が登録されない

問題

電話機が Cisco Unified Communications Managerに登録されない。

原因

CTLファイルにCisco Unified Communications Managerサーバ用の正しい情報が含まれていませ
ん。

ソリューション

CTLファイル内の Cisco Unified Communications Managerサーバの情報を変更します。

署名付き設定ファイルが要求されない

問題

電話機が、署名付き設定ファイルを要求しない。

原因

CTLファイルに証明書付きの TFTPエントリが含まれていません。

ソリューション

証明書付きの TFTPエントリを CTLファイルに設定します。

ビデオコールの問題

2台の Cisco IP Video Phoneの間でビデオが表示されない

問題

2台の Cisco IP Video Phoneの間でビデオがストリーミングしません。

ソリューション

メディアターミネーションポイント（MTP）がコールフローの中で使用されていないことを
確認してください。
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ビデオの途切れまたはフレーム落ち

問題

ビデオコール中に、ビデオがバッファ待ち状態になったり、フレーム落ちしたりします。

ソリューション

画像の品質はコールの帯域幅によって異なります。ビットレートを上げるとビデオの品質が

向上しますが、より多くのネットワークリソースが必要になります。ビデオのタイプに最適

なビットレートを常に使用してください。 720p、15フレーム/秒のビデオコールには 790 kbps
以上のビットレートが必要です。 720p、30フレーム/秒のビデオコールには 1360 kbps以上の
ビットレートが必要です。

帯域幅については、「電話機の機能および設定」の章の「ビデオ送信解像度のセットアップ」

の項を参照してください。

ソリューション

ビデオコールの最大セッションビットレートのパラメータが、少なくとも最小ビデオビット

レートの範囲に設定されていることを確認してください。Cisco Unified Communications Manager
で、[システム（System）] > [リージョン情報（Region Information）] > [リージョン（Region）]
に移動します。

ビデオコールを転送できない

問題

ビデオコールを自分のデスクフォンからモバイルデバイスに転送できません。

ソリューション

Cisco Unified Mobilityは、ビデオコールには拡張されません。デスクフォンで受信したビデ
オ通話を携帯電話で取ることはできません。

電話会議中にビデオがない

問題

2人以上がコールに加わると、ビデオコールが音声通話になります。

アドホックビデオ会議やミートミービデオ会議では、ビデオ会議ブリッジを使用する必要が

あります。
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コールに関する一般的な問題
次の各項は、電話のコールに関する一般的な問題のトラブルシューティングに役立ちます。

コールを確立できない

問題

ユーザからコールを発信できないことについての苦情があります。

原因

DHCP IPアドレスが割り当てられていない電話機は、Cisco Unified Communications Managerに
登録できません。LCD画面付きの電話機には、「IPを設定中（Configuring IP）」または「登録
（Registering）」というメッセージが表示されます。 LCD画面のない電話機では、ユーザが
コールを発信しようとすると、ハンドセットで（ダイヤルトーンの代わりに）リオーダー音が

再生されます。

ソリューション

1. 次のことを確認してください。

1. イーサネットケーブルが接続されている。

2. Cisco CallManagerサービスが Cisco Unified Communications Managerサーバで作動して
いる。

3. 両方の電話機が同じ Cisco Unified Communications Managerに登録されている。

2. 両方の電話機で、オーディオサーバデバッグとキャプチャログが有効になっています。
必要な場合は、Javaデバッグを有効にしてください。

電話機が DTMFディジットを認識しないか、または数字が遅い

問題

ユーザから、キーパッドを使用しているときに数字が消えるか、または遅いという苦情があり

ます。

原因

キーを速く押しすぎると、数字が消えたり、遅くなったりすることがあります。

ソリューション

キーをあまり速く押さないでください。
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トラブルシューティング手順
これらの手順を使用すると、問題を識別したり、解決したりすることができます。

Cisco Unified Communications Managerから電話機の問題レポートを作
成する

Cisco Unified Communications Managerから電話機の問題レポートを生成することができます。
この操作によって、Problem Report Tool (PRT)のソフトキーが電話機で生成するものと同じ情
報が得られます。

問題レポートには、電話機とヘッドセットに関する情報が含まれています。

手順

ステップ 1 [Cisco Unified CMの管理 (Cisco Unified CM Administration)]で、[デバイス (Device)] > [電話
(Phone)]を選択します。

ステップ 2 [検索 (Search)]をクリックして、1つまたは複数の Cisco IP電話を選択します。

ステップ 3 選択した Cisco IP電話上で使用されているヘッドセットの PRTログを収集するには、[選択対
象のPRTを生成する (Generate PRT for Selected)]をクリックします。

電話機からのコンソールログの作成

電話機がネットワークに接続されず、問題レポートツール (PRT)にアクセスできない場合は、
コンソールログを生成します。

始める前に

コンソールケーブルを電話機の背面にある補助ポートに接続します。

手順

ステップ 1 電話機で、[アプリケーション（Applications）] を押します。

ステップ 2 [管理設定 > AUXポート]に移動します。

ステップ 3 コンソールログ収集 (collect)を選択して、デバイスログを収集します。
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TFTP設定の確認

手順

ステップ 1 Cisco IP電話で、アプリケーションボタン を押し、[管理者設定（Admin settings）] > [ネッ
トワークのセットアップ（Networksetup）]> [イーサネットのセットアップ（Ethernet setup）]>
[IPv4のセットアップ（IPv4 setup）] > [FTPサーバ1（FTP Server 1）]を選択します。

ステップ 2 電話機にスタティック IPアドレスを割り当てている場合は、手動で [TFTPサーバ 1（TFTP
Server 1）]オプションに設定値を入力する必要があります。

ステップ 3 DHCPを使用している場合は、電話機は TFTPサーバのアドレスを DHCPサーバから取得しま
す。オプション 150で、IPアドレスが設定されていることを確認します。

ステップ 4 また、電話機が代替TFTPサーバを使用できるように設定することもできます。このような設
定は、電話機の場所を最近移動した場合などに特に役立ちます。

ステップ 5 ローカル DHCPが正しい TFTPアドレスを提供しない場合は、電話機で代替 TFTPサーバが使
用できるようにします。

これは多くの場合、VPNシナリオで必要です。

DNSまたは接続の問題の特定

手順

ステップ 1 [Reset Settings]メニューを使用して、電話機をデフォルト値にリセットします。

ステップ 2 次の操作を実行して、DHCPおよび IPの設定を変更します。

a) DHCPを無効にします。
b) 電話機にスタティック IP値を割り当てます。機能している他の電話機で使用しているも
のと同じデフォルトルータの設定を使用します。

c) TFTPサーバを割り当てます。機能している他の電話機で使用しているものと同じ TFTP
サーバを使用します。

ステップ 3 Cisco Unified Communications Managerサーバで、正しい IPアドレスにマッピングされている正
しい Cisco Unified Communications Managerサーバ名がローカルホストファイルに指定されて
いることを確認します。

ステップ 4 Cisco Unified Communications Managerから [システム（System）] > [サーバ（Server）]の順に
選択し、サーバが DNS名ではなく IPアドレスで参照されていることを確認します。

ステップ 5 Cisco Unified Communications Managerから、[デバイス（Device）] > [電話（Phone）]の順に選
択します。この電話機を検索するには、[Find]をクリックします。このCisco IP電話に正しい
MACアドレスが割り当てられていることを確認します。
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ステップ 6 電話機の電源をオフ/オンにします。

関連トピック

基本的なリセット（317ページ）
電話機のMACアドレスの決定（79ページ）

DHCP設定の確認

手順

ステップ 1 電話機で[アプリケーション（Applications）] を押します。

ステップ 2 [Wi-Fi] > [Network Setup] > [IPv4 Setup]の順に選択して、次のオプションを確認します。

• [DHCP Server]：電話機にスタティック IPアドレスを割り当てている場合は、[DHCP Server]
オプションに値を入力する必要はありません。ただし、DHCPサーバを使用している場合
は、このオプションに値が指定されている必要があります。値が見つからない場合は、IP
ルーティングおよび VLANの設定を確認してください。『Troubleshooting Switch Port and

Interface Problems』を参照してください。このマニュアルは、次の URLから入手できま
す。

http://www.cisco.com/en/US/customer/products/hw/switches/ps708/prod_tech_notes_list.html

• [IP Address]、[Subnet Mask]、[Default Router]：電話機にスタティック IPアドレスを割り当
てている場合は、これらのオプションの設定値を手動で入力する必要があります。

ステップ 3 DHCPを使用している場合は、DHCPサーバによって配布された IPアドレスを確認してくださ
い。

『Understanding and Troubleshooting DHCP in Catalyst Switch or Enterprise Networks』を参照して
ください。このマニュアルは、次の URLから入手できます。

http://www.cisco.com/en/US/tech/tk648/tk361/technologies_tech_note09186a00800f0804.shtml

電話機の新しい設定ファイルの作成

Cisco Unified Communications Managerデータベースから電話機を削除すると、設定ファイルが
Cisco Unified Communications Manager TFTPサーバから削除されます。電話機の電話番号（1
つまたは複数）は、Cisco Unified Communications Managerデータベースに残ります。これら
は、「未定義の DN」と呼ばれ、他のデバイスで使用できます。未定義の DNを他のデバイス
で使用しない場合は、Cisco Unified Communications Managerデータベースから削除します。
ルートプランレポートを使用すると、未定義の DNを表示および削除できます。詳細につい
ては、お使いの Cisco Unified Communications Managerリリースのマニュアルを参照してくださ
い。
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電話ボタンテンプレートのボタンを変更したり、異なる電話ボタンテンプレートを電話機に

割り当てたりすると、電話機から電話番号にアクセスできなくなることがあります。 Cisco
Unified Communications Managerデータベースでは、引き続き電話番号が電話機に割り当てられ
ていますが、コールに応答するためのボタンがないためです。これらの電話番号は、電話機か

ら消去し、必要に応じて削除してください。

手順

ステップ 1 Cisco Unified Communications Managerで、 [デバイス（Device）] > [電話（Phone）]を選択し、
[検索（Find）]をクリックして、問題が発生している電話機を特定します。

ステップ 2 [Delete]を選択して、電話機をCisco Unified Communications Managerデータベースから削除しま
す。

Cisco Unified Communications Managerデータベースから電話機を削除すると、設定
ファイルが Cisco Unified Communications Manager TFTPサーバから削除されます。
電話機の電話番号（1つまたは複数）は、Cisco Unified Communications Managerデー
タベースに残ります。これらは、「未定義のDN」と呼ばれ、他のデバイスで使用
できます。未定義の DNを他のデバイスで使用しない場合は、Cisco Unified
Communications Managerデータベースから削除します。ルートプランレポートを
使用すると、未定義の DNを表示および削除できます。

（注）

ステップ 3 電話機を Cisco Unified Communications Managerデータベースに追加し直します。

ステップ 4 電話機の電源をオフ/オンにします。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）
電話機の追加方法（79ページ）

802.1X認証の問題の識別

手順

ステップ 1 必要なコンポーネントが正しく設定されていることを確認します。

ステップ 2 電話機で共有秘密が設定されていることを確認します。

•共有秘密が設定されている場合は、認証サーバにそれと同じ共有秘密があることを確認し
ます。

•電話機に共有秘密が設定されていない場合は、共有秘密を入力し、認証サーバの共有秘密
と一致することを確認します。
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DNS設定の確認
DNS設定を確認するには、次の手順を実行します。

手順

ステップ 1 [アプリケーション（Applications）]ボタン を押します。

ステップ 2 [管理者設定（Administrator Settings）] > [ネットワークのセットアップ（Network Setup）] >
[IPv4のセットアップ（IPv4 Setup）] > [DNSサーバ 1（DNS Server 1）]を選択します。

ステップ 3 また、DNSサーバに、TFTPサーバとCisco Unified Communications ManagerシステムのCNAME
エントリが作成されていることを確認する必要もあります。

また、DNSが逆ルックアップを実行するように設定されていることも確認する必要がありま
す。

サービスの開始

サービスを開始または停止するには、事前にサービスをアクティブにする必要があります。

手順

ステップ 1 Cisco Unified Communications Managerの管理ページで、[ナビゲーション（Navigation）]ドロッ
プダウンリストから [Cisco Unifiedサービスアビリティ（Cisco Unified Serviceability）]を選択
し、[移動（Go）]をクリックします。

ステップ 2 [ツール（Tool）] > > [コントロールセンター -機能サービス（Control Center - Feature
Services）]を選択します。

ステップ 3 [サーバ（Server）]ドロップダウンリストで、プライマリのCisco Unified Communications Manager
サーバを選択します。

ウィンドウに、選択したサーバのサービス名、サービスのステータス、およびサービスを停止

または開始するためのサービスコントロールパネルが表示されます。

ステップ 4 サービスが停止している場合は、対応するオプションボタンをクリックし、[Start]ボタンをク
リックします。

[[サービスのステータス（Service Status）]記号が四角形から矢印に変わります。
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Cisco Unified Communications Managerからのデバッグ情
報の制御

お客様が解決できない電話機の問題が発生した場合は、Cisco TACでサポートを受けることが
できます。電話機のデバッグをオンにして問題を再現し、デバッグをオフにして、分析のため

に TACにログを送信する必要があります。

デバッグでは詳細情報を取り込むため、通信量によって電話が遅くなり応答が遅れる可能性が

あります。ログを検出したら、電話の動作を確保するためにデバッグをオフにする必要があり

ます。

デバッグ情報には、状況の重大度を表す1桁のコードが含まれることがあります。状況は次の
ようにランクが付けられています。

• 0 -緊急事態

• 1 -アラート

• 2 -クリティカル

• 3 -エラー

• 4 -警告

• 5 -通知

• 6 -情報

• 7 -デバッグ

詳細情報およびサポートについては、Cisco TACにお問い合わせください。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で次のウィ
ンドウのいずれかを選択します。

• [デバイス（Device）] > [デバイスの設定（Device Settings）] > [共通の電話プロファイル
（Common Phone Profile）]

• [システム（System）] > [エンタープライズ電話の設定（Enterprise Phone Configuration）]

• [デバイス（Device）] > [電話（Phone）]

ステップ 2 次のパラメータを設定します。

•ログのプロファイル -値：プリセット（デフォルト）、デフォルト、テレフォニー、SIP、
UI、ネットワーク、メディア、アップグレード、アクセサリ、セキュリティ、Wi-Fi、
VPN、EnergyWise、MobileRemoteAccess
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（注） パラメータのマルチレベルおよびマルチセクションサポートを実装するには、

[ログプロファイル（Log Profile）]チェックボックスをオンにします。

•リモートログ -値：無効（デフォルト）、有効
• IPv6ログサーバまたはログサーバ - IPアドレス（IPv4アドレスまたは IPv6アドレス）

ログサーバに到達できない場合、電話機はデバッグメッセージの送信を停止しま

す。

（注）

• IPv4ログサーバのアドレスの形式は、address:<port>@@base=<0-7>;pfs=<0-1>

• IPv6ログサーバのアドレスの形式は、[address]:<port>@@base=<0-7>;pfs=<0-1>

•ここで、

• IPv4アドレスはドット（.）で区切ります。

• IPv6アドレスはコロン（:）で区切ります。

トラブルシューティングに関する追加情報
電話機のトラブルシューティングに関する詳細については、次に示すシスコのWebサイトに
アクセスして、該当の電話機モデルに移動してください。

https://www.cisco.com/cisco/web/psa/troubleshoot.html
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第 13 章

メンテナンス

•基本的なリセット（317ページ）
•ネットワーク設定のリセット（319ページ）
•ユーザとネットワークの設定のリセット（320ページ）
• CTLファイルの削除（320ページ）
•品質レポートツール（320ページ）
•音声品質のモニタリング（321ページ）
• Cisco IP電話のクリーニング（322ページ）

基本的なリセット
Cisco IP Phoneの基本的なリセットを実行すると、電話機にエラーが発生している状態から復
旧したり、各種の設定およびセキュリティ設定をリセットまたは復元したりすることができま

す。

次の表で、基本的なリセットの実行方法を説明します。電話機が起動した後は、これらのいず

れかの操作で電話機をリセットできます。状況に応じて適切な操作を選択します。

表 54 :基本的なリセットの方法

説明操作操作

ユーザセットアップおよびネットワークセットアップに変更を加えていても、電

話機がフラッシュメモリに書き込んでいない場合は、以前に保存された設定にリ

セットされ、その後、電話機が再起動されます。

[アプリケーション（Applications）] を押します。 [管理者設
定（Admin settings）] > [設定のリセット（Reset settings）] > [デ
バイスリセット（Reset device）]に移動します。

電話機の再起動
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説明操作操作

ユーザセットアップおよびネットワークセットアップの設定値をデフォルト値に

リセットし、電話機を再起動します。

設定をリセットするには、[アプリケーション

（Applications）] を押し、[管理者設定（Administrator
Settings）] > [設定のリセット（Reset Settings）] > [ネットワー
ク（Network）]を選択します。

設定のリセット

CTLファイルがリセットされます。CTLファイルをリセットするには、[アプリケーション

（Applications）] を押し、[管理者設定（Administrator
Settings）] > [設定のリセット（Reset Settings）] > [セキュリティ
（Security）]を選択します。

電話のキーパッドを使用した、工場出荷時設定へのリセット

電話機を工場出荷時の設定にリセットできます。リセットにより、電話機のすべてのパラメー

タが消去されます。

手順

ステップ 1 電話機から電源を取り外すには、次のいずれかの方法を使用します。

•電源アダプタを取り外します。
• LANケーブルを抜きます。

ステップ 2 5秒間待ちます。

ステップ 3 [#]を押したままにし、電話機のプラグを再度差し込みます。[ヘッドセット]ボタンおよび [ス
ピーカー]ボタンが点灯している場合にのみ [#]を放します。

一部のハードウェアバージョンでは、電話機のプラグを再度差し込んだときに、

[ヘッドセット]ボタンおよび [スピーカー]ボタンと一緒に[ミュート]ボタンも点灯
します。この場合は、すべてのボタンが消灯するのを待ち、[ヘッドセット]ボタン
および [スピーカー]ボタンが再度点灯した場合にのみ [#]を放します。

（注）

ステップ 4 次のキー操作を入力します。

123456789*0#

[1]キーを押すと、[ヘッドセット]ボタンのライトがオフになります。キーシーケンスを入力
した後、[ミュート（Mute）]ボタンが点灯します。

工場出荷時の状態にリセットするプロセスが完了して、メイン画面が表示されるま

で、電話機の電源を切らないでください。

注意

電話機がリセットされます。
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電話メニューからすべての設定のリセットを実行する

このタスクは、ユーザとネットワークのセットアップ設定をデフォルト値にリセットする場合

に実行します。

手順

ステップ 1 [アプリケーション（Applications）]ボタン を押します。

ステップ 2 [管理者設定（Administrator Settings）] > [設定のリセット（Reset Settings）] > [すべての設定
（All settings）]を選択します。

必要に応じて、電話機のオプションのロックを解除します。

バックアップイメージからの電話機の再起動

Cisco IP電話には、デフォルトのイメージが危険にさらされたときに電話機を回復できる 2つ
目のバックアップイメージがあります。

バックアップイメージから電話機を再起動するには、次の手順を実行します。

手順

ステップ 1 電源モジュールケーブルを取り外します。

ステップ 2 （アスタリスクキー）を押します。

ステップ 3 電源を再び接続します。ミュート LEDが消えるまでスターキーを押し続けます。

ステップ 4 スターキーを離します。
電話機がバックアップイメージから再起動します。

ネットワーク設定のリセット
ネットワーク設定をデフォルト値にリセットし、電話機をリセットします。この方法を実行す

ると、DHCPが電話機の IPアドレスを再設定します。

手順

ステップ 1 [管理者設定（Admin Settings）]メニューから、必要に応じて、電話機のオプションのロックを
解除します。
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ステップ 2 [設定のリセット（Reset Settings）] > [ネットワークのセットアップ（Network Setup）]を選択
します。

ユーザとネットワークの設定のリセット
ユーザ設定およびネットワーク設定に変更を加えていても、電話機がフラッシュメモリに書き

込んでいない場合は、以前に保存された設定にリセットされます。

手順

ステップ 1 [管理者設定（Admin Settings）]メニューから、必要に応じて、電話機のオプションのロックを
解除します。

ステップ 2 [設定のリセット（Reset Settings）] > [デバイスのリセット（Reset Device）]を選択します。

CTLファイルの削除
電話機から CTLファイルのみを削除します。

手順

ステップ 1 [管理者設定（Admin Settings）]メニューから、必要に応じて、電話機のオプションのロックを
解除します。

ステップ 2 [設定のリセット（Reset Settings）] > [セキュリティ設定（Security Settings）]を選択します。

品質レポートツール
品質レポートツール（QRT）は、Cisco IP電話の音声品質と一般的な問題をレポートするツー
ルです。QRT機能は、Cisco Unified Communications Managerのインストレーションの一環とし
てインストールされます。

QRTを使用してユーザのCisco IP電話を設定できます。この設定により、ユーザは [品質のレ
ポート（Report Quality）]を押すことによって、電話機のコールの問題を報告できるようにな
ります。このソフトキーまたはボタンは、Cisco IP電話が [接続時（Connected）]、[接続時（会
議打診）（Connected Conference）]、[接続時（転送打診）（Connected Transfer）]、または [オ
ンフック（On Hook）]の状態のときにだけ使用できます。
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ユーザが [品質のレポート（ReportQuality）]を押すと、問題のカテゴリのリストが表示されま
す。ユーザが該当する問題カテゴリを選択すると、このフィードバックがXMLファイルに記
録されます。実際に記録される情報は、ユーザがどのカテゴリを選択したか、また送信先のデ

バイスが Cisco IP電話かどうかによって異なります。

QRTの使用の詳細については、ご使用の Cisco Unified Communications Managerリリースのマ
ニュアルを参照してください。

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

音声品質のモニタリング
ネットワーク内で送受信されるコールの音声品質を測定するために、Cisco IP電話では隠蔽イ
ベントに基づく次の統計メトリックを使用します。 DSPは、音声パケットストリーム内でフ
レーム損失の部分をマスクするために、隠蔽フレームを再生します。

•フレーム損失率のメトリック：音声フレームの総数に対する秘匿フレームの比率を示しま
す。直近フレーム損失率は、3秒ごとに計算されます。

•フレーム損失発生秒数のメトリック：損失フレームが原因で DSPが秘匿フレームを処理
する場合の処理秒数を示します。深刻な「フレーム損失発生秒数」は、DSPが 5 %を超
える隠蔽フレームを処理する場合の秒数です。

フレーム損失率とフレーム損失発生秒数は、フレーム損失に基づいた主要な測定値です。フ

レーム損失率がゼロの場合は、IPネットワークが損失なく時間どおりにフレームやパケットを
配信していることを示しています。

（注）

Cisco IP電話から音声品質メトリックにアクセスするには、[コール統計（Call Statistics）]画
面を使用するか、または、リモートで [ストリーム統計（Streaming Statistics）]画面を使用しま
す。

音声品質のトラブルシューティングのヒント

メトリックに大幅な変化が継続的に見られた場合は、次の表の一般的なトラブルシューティン

グ情報を使用してください。

表 55 :音声品質メトリックの変化

条件メトリックの変化

パケット損失または高いジッターによるネッ

トワーク障害。

フレーム損失率とフレーム損失発生秒数が大

幅に増加した
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条件メトリックの変化

•音声チャネルのノイズや歪み（エコーレ
ベルやオーディオレベルなど）。

•複数のエンコード/デコードが使用されて
いるタンデムコール（セルラーネット

ワークや電話カードネットワークへの

コールなど）。

•スピーカーフォン、ハンドフリー携帯電
話、またはワイヤレスヘッドセットなど

から発生する音響問題。

送信パケット（TxCnt）と受信パケット
（RxCnt）のカウンタをチェックし、音声パ
ケットが流れていることを確認します。

フレーム損失率はほとんどゼロであるが、音

声品質が悪い。

パケット損失または高いジッターレベルによ

るネットワーク障害。

•平均MOS LQKの減少は、広範囲の画一
的な障害を示している可能性があります。

•個別のMOS LQKの減少は、集中的な障
害を示している可能性があります。

フレーム損失率とフレーム損失発生秒数を照

合して、パケット損失やジッターがないか確

認してください。

MOS LQKスコアが著しく減少

•電話機が適切なコーデック（RxTypeおよ
び TxType）を使用しているかどうかを確
認してください。

• MOS LQKのバージョンがファームウェア
アップグレード以降に変更されたかどう

かを確認してください。

MOS LQKスコアが著しく増加

音声品質メトリックでは、ノイズや歪みは考慮されません。フレーム損失だけが考慮されま

す。

（注）

Cisco IP電話のクリーニング
Cisco IP電話をクリーニングする際は、必ず乾いた柔らかい布を使用して電話機と画面を軽く
拭いてください。液体や粉末を電話機に直接付けないでください。すべての非耐候性の電子

機器と同様に、液体や粉末はコンポーネントを損傷し、障害を引き起こすことがあります。
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電話がスリープモードのとき、画面はブランクで、[選択]ボタンは点灯していません。電話が
この状態のとき、画面のクリーンアップを行うことができます。ただし、クリーンアップが完

了するまで電話がスリープ状態になることがわかっている必要があります。
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第 14 章

各言語ユーザのサポート

• Unified Communications Manager Endpoints Locale Installer（325ページ）
•国際コールのロギングのサポート（325ページ）
•言語の制限（326ページ）

Unified Communications Manager Endpoints Locale Installer
デフォルトでは、Cisco IP電話は英語（米国）のロケール用に設定されます。それ以外のロ
ケールでCisco IP電話を使用するには、そのロケール固有のバージョンのUnified Communications
Manager Endpoints Locale Installerを、クラスタ内の各Cisco Unified Communications Managerサー
バにインストールする必要があります。 Locale Installerは電話機のユーザインターフェイス用
の最新版の翻訳テキストおよび国別の電話トーンをシステムにインストールし、Cisco IP電話
に使用できるようにします。

特定のリリースに必要なロケールインストーラにアクセスするには、ソフトウェアのダウン

ロードページにアクセスし、お使いの電話機モデルに移動して、UnifiedCommunicationsManager
エンドポイントロケールインストーラのリンクを選択します。

手順の詳細については、特定のリリースのマニュアルを参照してください。Cisco Unified
Communications Manager

最新の Locale Installerがすぐに利用できるとは限らないため、Webサイトの更新を継続的に確
認してください。

（注）

関連トピック

Cisco Unified Communications Managerのマニュアル（xviiページ）

国際コールのロギングのサポート
ご使用の電話システムで国際コールのロギング（発信側の正規化）が設定されている場合、通

話履歴、リダイヤル、コールディレクトリの各エントリに通話場所の国際エスケープコード
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を表す「+」記号が表示されることがあります。電話システムの設定によっては、「+」記号
ではなく正しい国際ダイヤルコードが表示される場合があります。国際ダイヤルコードが表

示されない場合は、必要に応じて、「+」記号を通話場所の国際エスケープコードに手動で置
き換えて番号を編集した後にダイヤルします。また、コールログやディレクトリエントリに

は受信コールの完全な国際電話番号が表示され、電話機のディスプレイには国際コード（国番

号）が省略された国内用の短い番号が表示される場合もあります。

言語の制限
次のアジアロケールについては、ローカライズされたKeyboard AlphanumericText Entry（KATE）
のサポートはありません。

•中国語（香港）

•中国語（台湾）

•日本語（日本）

•韓国語（韓国）

その代わり、デフォルトとして英語（米国）の KATEがユーザに表示されます。

たとえば、電話画面には韓国語でテキストが表示されるとしてもキーパッドの 2キーには、a
b c 2 A B Cと表示されます。

中国語の入力は、中国語の PCや携帯電話と同じように機能します。中国語入力が機能するに
は、中国語ロケールインストーラが必要です。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


