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対象読者
このガイドは、次の 1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対象
にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

表記法

説明テキストのタイプ

タブの見出し、領域名、フィールドのラベルのようなGUI要素は、[GUI
要素]のように示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルのようなメイ

ンタイトルは、[メインタイトル]のように示しています。

GUI要素

マニュアルのタイトルは、イタリック体（italic）で示しています。マニュアルのタイトル
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説明テキストのタイプ

テキストベースのユーザインターフェイスでは、システムによって表

示されるテキストは、courierフォントで示しています。
TUI要素

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、ボールド体（bold）で示しています。

CLIコマンド内の変数は、イタリック体（italic）で示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで

示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイス
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してください。

各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての警告

を参照してください。

これらの注意事項を保管しておいてください。

警告

Cisco UCSの関連ドキュメント

ドキュメントロードマップ

すべてのBシリーズマニュアルの完全なリストについては、http://www.cisco.com/go/unifiedcomputing/
b-series-docで入手可能な『Cisco UCS B-Series Servers Documentation Roadmap』を参照してくださ
い。

すべての Cシリーズマニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
c-series-docで入手できる『Cisco UCS C-Series Servers Documentation Roadmap』を参照してくださ
い。

管理用の UCS Managerと統合されたラックサーバでサポートされるファームウェアバージョン
とサポートされる UCS Managerバージョンについては、『Release Bundle Contents for Cisco UCS
Software』を参照してください。

その他のマニュアルリソース

ドキュメントの更新通知を受け取るには、Cisco UCS Docs on Twitterをフォローしてください。

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、ucs-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いいたし
ます。
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第 1 章

概要

• 概要, 1 ページ

• Cisco UCS Centralの使用例, 2 ページ

• スコープ, 2 ページ

• 用語, 3 ページ

• Cisco UCS Centralユーザマニュアルのリファレンス, 6 ページ

概要
Cisco UCS Centralは Cisco UCSの管理を簡素化します。単一の Cisco UCSドメインから複数の
Cisco UCSドメインまで、Cisco UCS Centralは標準化、集約、グローバルポリシーの適用、およ
びグローバル IDの一貫性を提供します。

Cisco UCSManagerが単一の Cisco UCSドメインに対してポリシー駆動型の管理を提供するのに対
し、Cisco UCS Centralはドメインのアクティビティをグローバルで管理および監視します。これ
らの機能は、世界中の複数の Cisco UCS Managerドメインにわたり、より強力な管理権限、運用
効率、およびポリシー駆動型の自動化を提供します。

Cisco UCS Centralは 10,000台のサーバへのスケーリングと管理をサポートします。これはドメイ
ンのサイズに応じて、約 70～ 125の Cisco UCS Managerドメインを表します。シスコでは、200
を超える Cisco UCSドメインと、6,000を超えるサービスプロファイルがある Cisco UCS Central
を厳密にテストしました。

UCS Centralのセットアップアーキテクチャには柔軟性があります。登録済みの UCSドメイン、
およびこれらのドメインの数と地理的な分散を管理できます。さまざまなアーキテクチャ全体に

適用される原則もあれば、特定のサイズにより関連した原則もあります。

Cisco UCS Centralの実装時に、拡大を計画し、UCSの展開の最終的な規模と範囲を予測すること
が重要です。少数の UCSドメインから開始できた組織も、1～ 3年の間に大幅に拡大することが
あります。大幅な拡大が見込めない場合でも、常に将来の管理のために構築および計画すること

が重要です。
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また、環境がブラウンフィールドなのかグリーンフィールドなのかも考慮します。

ブラウンフィールド

ブラウンフィールド環境は、以前に構築され、Cisco UCS Managerを通じて展開された UCSドメ
インをCiscoUCSCentralが含んでいる環境です。これらには、プール、ポリシー、VLAN、VSAN、
テンプレート、および各 UCSドメインのサービスプロファイルなどのローカライズされたオブ
ジェクトが含まれます。ブラウンフィールド環境では、オブジェクトがローカルの場合、Cisco
UCSManagerがそのオブジェクトを所有していることを意味するため、Cisco UCSManagerの管理
者のみがオブジェクトを追加、変更、削除できます。

グリーンフィールド

グリーンフィールド環境は、CiscoUCSCentralを通じて作成されたオブジェクトのみがCiscoUCS
Centralに含まれている環境です。したがって、これらのオブジェクトは、グローバル範囲です。
Cisco UCS Central管理者のみが Cisco UCS Centralからこれらのオブジェクトを追加、変更、削除
できます。Cisco UCS Managerの管理者は、これらのフィールドは変更できません。Cisco UCS
Centralは、すべてのグローバルオブジェクトの読み書き所有権を維持します。

Cisco UCS Centralからグローバルサービスプロファイルを UCSドメイン内のブレードサーバに
展開すると、グローバルサービスプロファイルのシャドウコピーが Cisco UCSManagerに展開さ
れます。Cisco UCS Managerでは、[Server]、[LAN]、[SAN]の各タブに、グローバルポリシー、
VLAN、VSAN、vNIC/vHBAテンプレート、およびグローバルサービスプロファイルがグローバ
ルアイコンとともに表示されます。これは、これらがグローバルであるため、Cisco UCS Central
によって制御されていることを示しています。グローバルサービスプロファイルテンプレート

は、Cisco UCS Managerにコピーされません。

Cisco UCS Centralの使用例
Cisco UCS Centralには、あらゆる規模の UCS環境への実装を正当化する多くの使用例がありま
す。Cisco UCS Centralが存在する以前は、UCSドメインの展開は繰り返しが多く、手作業によっ
て時間がかかっていました。IDプール、ポリシー、VLAN、VSAN、テンプレート、サービスプ
ロファイルの作成と一貫性には、厳密な注意が必要でした。

IDプールの設定を間違いやすいのです。たとえば、同じ環境内の別の既存の UCSドメインの方
式そのものを使用して、MACアドレスプールを設定できました。これによりMACアドレスの競
合が発生します。Cisco UCS Centralは登録済みの UCS環境全体のインベントリを作成し、このよ
うな競合を排除します。

スコープ
このガイドでは、さまざまな規模のクライアントの異なるアーキテクチャに関する考慮事項につ

いて説明します。
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既存のUCSCentralクライアントベースの平均サイズに基づいて、環境を分類しました。また、登
録済みドメインが 300を超え、管理対象サーバが 6,000を超える最大規模の UCS Central環境につ
いてもいくつか検討しました。UCSCentralの現行バージョンは、最大10,000の登録済みサーバを
含む環境をサポートできることが確認されています。

このガイドでは、次のサイズ範囲を定義しています。

•小規模環境：1～ 3の登録済み UCSドメイン

•中規模環境：4～ 12の登録済み UCSドメイン

•大規模環境：13以上の登録済み UCSドメイン

用語

説明用語

Cisco UCSドメインを管理する Cisco UCSファブリックインターコネクトに
内蔵された ASICソフトウェア。

CiscoUCSManager

ファブリックインターコネクトと次の接続されたシステムとのペアを含むリ

ソースの集合：

• 1-20 Bシリーズシャーシ

• Cシリーズサーバ

• UCS Mini

• UCSMドメイン

Cisco UCSドメイ
ン

1つ以上の Cisco UCSドメインの管理を集約し簡素化する仮想アプライアン
ス。

Cisco UCS Central

設定の類似性および多くの場合は地域に基づく、複数の Cisco UCSドメイン
の名前付きグループ。ドメイングループでは、CiscoUCSCentralは、ドメイ
ングループの識別のため、運用ポリシー、サーバポリシー、VLAN、および
VSANを適用します。ドメイングループ構成は、Cisco UCSCentral内にのみ
存在し、適用されます。UCSドメイン内ではドメイングループの概念はあ
りません。

ドメイングループ

ドメイングループの子。親からプロパティを継承します。サブドメイング

ループ内のドメイン用に一意のポリシーを設定できます。ドメイングループ

の階層では、最大 5つの入れ子のレベルがサポートされます。

サブドメイング

ループ

どのドメイングループにも属していないドメイン。Cisco UCSドメインの登
録では、Cisco UCSドメインがドメイングループ内に配置されるまで、運用
ポリシーは継承されません。

グループ解除され

たドメイン
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説明用語

1つのCiscoUCSManagerドメインで所有され変更可能なオブジェクト（ロー
カルポリシーやローカルプールなど）を指します。

ローカル

CiscoUCSCentralで所有され変更可能なオブジェクト（グローバルサービス
プロファイル、グローバルポリシー、グローバルプールなど）を指します。

グローバル

グローバルオブジェクトのローカルコピーを作成します。これはローカル

ドメインから変更可能で、Cisco UCS Centralでは読み取り専用になります。
ローカライズ

プールまたはポリシーの参照をローカルからグローバルに変更します。たと

えば、Cisco UCSManagerでグローバルアクションを使用してグローバルオ
ブジェクトへの参照を作成します。グローバルオブジェクトが存在しない場

合は、参照は満たされません。参照を満たすようにグローバルオブジェクト

を作成します。グローバルオブジェクトが存在しない場合、参照は保留中の

グルーバル状態のままとなります。

グローバル化

Cisco UCSManagerドメインがCisco UCS Centralに接続し、Cisco UCS Central
からそれ自体の管理を設定するまでの初期プロセス。

登録

Cisco UCS Centralの管理からの Cisco UCSドメインの意図的な削除。恒久的
に登録解除する場合を除き、これは推奨されません。

登録解除

Cisco UCS Managerと Cisco UCS Central間の接続の意図しない損失。可視性の喪失

CiscoUCSCentralとCiscoUCSManager間で意図的に管理通信を停止します。
Cisco UCS Managerは Cisco UCS Centralに登録されますが、この両者間に管
理通信はありません。これは意図しない変更を防止するセキュリティ機能で

す。

通常、予期しない状態が原因で Cisco UCSドメインによって開始されます。
たとえば、Cisco UCS Centralが古いバージョンに復元された場合や、Cisco
UCSドメインが定期的なポリシー解決時に古いバージョンのポリシーを受け
取った場合などです。

一時停止状態

Cisco UCS Centralと Cisco UCS Manager間の正常な状態。Cisco UCS Central
と Cisco UCS Manager間で管理通信が再確立されます。確認応答は、
Admin-CiscoUCSCentralの登録ペインのCiscoUCSManager内で発生します。

確認応答状態

ドメイン、ポッド、クラスタ、またはブロック

Cisco UCSファブリックインターコネクトでは、1 ~ 20のシャーシを管理しており、ドメインを
考慮して、ポッド、クラスタ、またはブロックという用語の使用を避けます。Cisco UCS Central
の本質的にグローバルであるコンテキストでは、単一の Cisco UCS Managerのコンテキストでこ
れまで使用した特定の用語の使い方を再検討する必要があります。たとえば、Cisco UCSManager
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2.1より前のバージョンでは、VLANは単一の UCSドメイン内でグローバル範囲と呼ばれていま
した。これは、Aと Bの両方のファブリックで作成され使用される VLANとも呼ばれていまし
た。共通名、用語、およびコンテキストを理解することが重要です。

所有権

通常、プール、ポリシー、サービスプロファイル、アダプタ、ブレード、シャーシなどの Cisco
UCSの管理対象オブジェクト（MO）に関しては、ローカルおよびグローバルという用語を使用
します。管理対象オブジェクトはローカル（特定のCiscoUCSドメイン）またはグローバル（Cisco
UCS Central）のいずれかで所有されます。ローカルで所有されているオブジェクトには、ローカ
ルドメインでの読み取り/書き込みアクセス権がありますが、Cisco UCS Centralでは読み取り専用
アクセス権しかありません。

対して、グローバルで所有されているオブジェクトには、Cisco UCS Centralでの読み取り/書き込
みアクセス権がありますが、任意のローカルドメインでは読み取り専用アクセス権しかありませ

ん。Cisco UCS Centralはグローバルオブジェクトを所有しますが、（ドメインレベルで）ローカ
ルコピーを直接変更しません。代わりに、Cisco UCS Centralは、Cisco UCS Central内のグローバ
ルオブジェクトを更新し、XML-APIに更新イベントを発行してそのグローバルオブジェクトの
ローカルシャドウコピーを更新します。

ベストプラクティスの用語

「ベストプラクティス」という用語は、目的の機能を実行する唯一の方法を指定したものではな

く、ガイドライン、推奨、および提案を定義したものです。有効なベストプラクティスは、適切

なコンテキストとすべての例外条件を考慮して、ユーザの組織および運用要件にとって最適に機

能するものです。

柔軟性、適応性、および一貫性は、Cisco UCS Managerの特徴のすべてであり、Cisco UCS Central
のアーキテクチャの目標として進展しています。Cisco UCS Central管理モデルの影響は、スタン
ドアロンのローカル管理モデルとは大きく異なります。管理権限は Cisco UCS Central内に主に集
中していて、変更の範囲は広範囲になる場合があります。予期しないサービスの中断は、推奨プ

ラクティスに従わない結果である可能性があります。管理者には次のことが強く推奨されます。

•実稼働環境への導入前に、できる限りモデル化とテストを行う。Cisco UCS Centralインスタ
ンスと登録済みの Cisco UCSエミュレータを使用したテスト環境を使用する。

•ローカルサービスに影響を与える可能性のあるグローバルコンフィギュレーションの変更
は慎重に行う。

•アクションで影響の予測を実行し、潜在的な影響が把握されていることを確認する。パーソ
ナル化を設定することで、ほとんどの適用可能なアクションで影響の予測を実行するように

設定できます。

•サービスプロファイルのメンテナンスポリシーとUSER-ACKに設定されているサービスプ
ロファイルテンプレートを使用する。
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CiscoUCSCentralはCiscoUCSManagerと統合し、それを利用してアクションを実行します。Cisco
UCS Centralは、ポリシー定義を一元化し、複数の Cisco UCSドメインが一貫した方法で使用でき
るグルーバル識別子のプールを作成するように設計されています。

Cisco UCS Centralの機能が強化されたり、機能が追加されても、Cisco UCS Managerは Cisco UCS
ドメインの直接管理のためのインターフェイスであり、また、グローバルポリシーの適用の一貫

性を確保するための手段であり続けます。

Cisco UCS Centralユーザマニュアルのリファレンス
Cisco UCS Centralを理解および設定するには、Cisco UCS Centralの使用例ベースのドキュメント
に従います。

説明ガイド

Cisco UCSインフラストラクチャ、Cisco UCS
Manager、および Cisco UCS Centralについて簡
単に説明します。HTML5UIの概要、CiscoUCS
CentralにCiscoUCSドメインを登録する方法、
およびライセンスをアクティブにする方法を説

明します。

Cisco UCS Central Getting Started Guide

ユーザ管理、通信、ファームウェア管理、バッ

クアップ管理、SmartCallHomeなどの管理タス
クについて説明します。

Cisco UCS Central Administration Guide

パスワード、ユーザ、ロール、RBAC、
TACACS+、RADIUS、LDAP、SNMPなどの認
証タスクについて説明します。

Cisco UCS Central Authentication Guide

機器ポリシー、物理インベントリ、サービスプ

ロファイルとテンプレート、サーバプール、

サーバのブート、サーバポリシーなどのサーバ

管理について説明します。

Cisco UCS Central Server Management Guide

ポートとポートチャネル、VSANとvHBAの管
理、ストレージプール、ストレージポリシー、

ストレージプロファイル、ディスクグループ、

ディスクグループ設定などのストレージ管理に

ついて説明します。

Cisco UCS Central Storage Management Guide

ポートとポートチャネル、VLANと vNICの管
理、ネットワークプール、ネットワークポリ

シーなどのネットワーク管理について説明しま

す。

Cisco UCS Central Network Management Guide
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http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/GUI-User-Guides/Getting-Started/1-5/b_CiscoUCSCentral_Getting_Started_Guide_1-5.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/GUI-User-Guides/Administration/1-5/b_CiscoUCSCentral_AdministrationGuide_1-5.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/GUI-User-Guides/Administration/1-5/b_CiscoUCSCentral_AdministrationGuide_1-5.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/GUI-User-Guides/Server-Mgmt/1-5/b_CiscoUCSCentral_Server_Management_Guide_1-5.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/GUI-User-Guides/Storage-Mgmt/1-5/b_CiscoUCSCentral_Storage_Management_Guide_1-5.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/GUI-User-Guides/Network-Mgmt/1-5/b_CiscoUCSCentral_NetworkManagementGuide_1-5.html


説明ガイド

小規模、中規模、および大規模な展開でのドメ

イングループのセットアップ、設定、管理に関

するベストプラクティス。

Cisco UCS Central運用ガイド

Cisco UCS Centralで共通する問題に関するヘル
プを提供します。

Cisco UCS Central Troubleshooting Guide
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http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/GUI-User-Guides/Operations/b_UCSC_Ops_Guide.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/troubleshooting/Cisco-UCS-Central_Troubleshooting_Reference.html
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第 2 章

UCS Central の実装：アプローチと課題

• 実装の概要, 9 ページ

• Cisco UCSの新規導入, 9 ページ

実装の概要
シスコは、Cisco UCS Centralが Cisco UCS管理の中心となることを意図しています。既存の Cisco
UCSドメインがあるデータセンターの場合、実装によって将来的な拡張と管理の課題を最小限に
します。

Cisco UCSCentralにはCisco UCSManagerとの多くの共通点がありますが、独自の機能を習得する
ために時間をかける必要があります。

Cisco UCSの新規導入
Cisco UCSドメインの新規導入のベストプラクティスは、最初から（特に新しいワークロードに
対して）Cisco UCS Centralを導入し、グローバルプール、ポリシー、およびテンプレートを参照
することです。

以前に Cisco UCSを設置していないインストールでは、ローカルに管理されているオブジェクト
のインスタンスを回避するため、Cisco UCS Centralのみを使用することが推奨されます。グロー
バルプールとポリシーを排他的に参照するグローバルサービスプロファイルは、グローバルな

一貫性の確保に役立ちます。

最初に Cisco UCS Centralを使用すると、Cisco UCSの管理エクスペリエンスの大幅な簡素化と強
化が図れます。最初に、Cisco UCS Centralを使用していない環境では、ブラウンフィールド環境
を展開しています。ブラウンフィールド環境を Cisco UCS Centralに変更するのは困難です。ただ
し、十分に計画すれば、CiscoUCSCentralへの移行は実現できます。ブラウンフィールドとグリー
ンフィールドが混在する環境でも、すべてのUCSドメインをCisco UCSCentralに登録することは
非常に大きな価値があります。
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第 3 章

小規模な Cisco UCS Central環境

• 小規模環境, 11 ページ

• ドメイングループ構造, 12 ページ

小規模環境
小規模の Cisco UCS Central環境は、1～ 3の登録済み UCSドメインで構成されます。この環境で
は、rootドメインの下で 1つのドメイングループを使用することを検討してください。これによ
り、将来ドメイングループを追加することができます。これは、運用ポリシーの 1つのセットが
すべての登録済みUCSドメインに公開されることも防止します。ただし、特定のポリシーはルー
トレベルに配置するのが適しています。たとえば、組織に 1つの LDAPリモート認証設定がある
場合、これらのLDAPポリシー設定をルートドメイングループに配置します。これによりできる
限り広範囲な導入が保証されます。

LDAPの設定をサブドメイングループポリシーで誤って上書きしないようにします。（注）

小規模なグリーンフィールドの展開

Cisco UCS Centralを初めて実装する場合、Cisco UCS Centralを利用して、仮想アーキテクチャ全
体をグローバルに作成することを強く推奨します。統合された単一のマネージャからグローバル

オブジェクトを管理すると、多くの利点が得られます。

•一貫した運用ポリシーの作成と適用

•登録済みのすべてのUCSドメインに対する最大限のグローバルサービスプロファイルモビ
リティの実現

•できる限り少ない管理および運用のオーバーヘッドによるできる限り最高の実装の保証
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たとえば、Cisco UCS Centralではすべてのグローバルおよびローカルプールの一覧を作成し、重
複 IDまたは競合がある場合はそれらを表示します。また、それらの重複 IDのソースを簡単に識
別します。

小規模なブラウンフィールドの展開

既存の展開済みのUCSドメインを Cisco UCS Centralに登録すると、Cisco UCS Centralによって設
計と運用のオプションが提示されます。しかし、既存のローカルの論理設定をグローバルオブ

ジェクト変更するための妥当な理由がない場合があります。既存の設定をそのまま維持して、新

しくグローバルコンフィギュレーションとして構築することができます。古いローカライズされ

たドメインのサポートが終了し、廃止される際に、それらをグローバル化したUCSドメインに置
き換えることができます。

逆に、グローバルコンフィギュレーションが必要な場合は、ローカル設定をミラー化したグロー

バルコンフィギュレーション全体を構築できます。将来のメンテナンスの時間帯を利用して、

サーバの電源を安全にオフにし、既存のローカルサービスプロファイルを削除して、対応するグ

ローバルサービスプロファイルと交換します。このシナリオを計画します。

実稼働環境に導入する前に、必ずラボでテストしてください。これは Cisco UCS Centralをラボに
インストールしてから、UCSエミュレータをダウンロード、インストールして、ラボに登録する
ことで行えます。これにより、既存の実稼働構成をモデル化し、移行プロセスをテストすること

ができます。

ドメイングループ構造
UCSに登録されている UCSドメインの一部については、単純なドメイングループ構造で十分で
す。これを分析する最良の方法は、[CiscoUCSManager]> [Admin]タブ> [CommunicationManagement]
> [UCSCentral] > [FSM>Policy ResolutionControl]を選択して調べることです。表示されたポリシー
（ローカルまたはグローバル）は、Cisco UCS Centralドメイングループまたはサブドメイング
ループで定義されている運用ポリシーです。リストについて調べる際に、アーキテクチャ全体の

ドメイングループを作成するための最善の方法を分析して決定できます。リストにある運用ポリ

シーはすべて、Cisco UCS Central内のドメイングループレベルまたはサブレベルで設定されたポ
リシーです。したがって、これらのポリシーをグローバルに制御したり、ルートから個別のサブ

ドメイングループまでの有効な階層を作成することができます。

小規模な環境のための Infrastructure & Catalog Firmware
Infrastructure & Catalog Firmwareの更新がドメイングループの階層に影響を与える可能性があり
ます。グローバル制御を選択し、だれかがそれを変更した場合は、そのドメイングループに登録

されているすべてのUCSドメイン（ファブリックインターコネクト）でユーザの確認応答が生成
されます。これは、そうしたUCSドメインの更新を促します。これは破壊的ではありませんが、
多くのユーザはすぐに更新する準備ができている場合を除き、UCSドメインでの確認応答アクショ
ンを望みません。また、複数の UCSドメインを一度に表示することも希望していません。した
がって、自由裁量で以下を考慮します。
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•各 UCSドメインを独自のメンテナンスグループに配置してセグメント化します。

•単一のUCSドメインのみが応答確認または更新のために保留になるように、ドメイングルー
プポリシーを最下位レベルで定義します。

もう 1つのオプションは、運用ポリシーをCiscoUCSManager内でローカルとして定義してから、
アップグレード時に各ドメインをグローバルに変更することです。この方法は、CiscoUCSCentral
ファームウェアのダウンロードと制御のメリットを活用していますが、一度に 1つのUCSドメイ
ンのみに影響します。また、残りのすべての運用ポリシーを階層の上位で個別に設定することも

できます。これにより、管理する必要があるポリシーの数が少なくなります。

図 1：Infrastructure & Catalog Firmware：設定例

データセンター。グローバルポリシーはここにあります1

Infrastructure & Catalog Firmware。グローバルポリシーはここにも存在できます2

小規模環境のタイムゾーン管理

登録時にこのポリシーを Cisco UCS Centralに含めることを推奨します。UCSドメインが同じタイ
ムゾーンにある場合は特に、このポリシーをドメイングループの階層の上位に配置します。一部

のクライアントは、同じ NTPサーバソースをポイントしますが、各 UCSドメインに異なるタイ
ムゾーンが設定されている必要があります。この場合、別のドメイングループまたはサブドメイ

ングループを使用して、変更を説明することができます。それとは関係なく、Cisco UCS Central
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で適切なタイムゾーンと NTPサーバ設定を定義して、アーキテクチャ内の時刻とタイムゾーン
の一貫性および正確性を保証できるようにします。

小規模環境向けの通信サービス

グローバルポリシー管理を使用して次の通信サービスを管理することが理想的です。

•通信サービス（SNMP設定など）

•グローバル障害ポリシー

•ユーザ管理（LDAP設定など）

• DNS管理

•モニタリング（Call Homeや Syslog設定など）

• SELポリシー

•電源割り当てポリシー（手動のブレードまたはシャーシ上限）

•電源ポリシー（N+1、またはグリッドなど）

グローバル管理は、CiscoUCSCentralで一度ポリシーを正しく設定することができます。すると、
登録済みの UCSドメインすべてにそのポリシーが適用されます。

Cisco UCS Centralは、SNMPなどのポリシーの設定を管理します。UCSドメインはリソース
マネージャから設定されたトラップマネージャまたは宛先に直接 SNMPトラップを送信しま
す。

（注）

小規模環境向けのバックアップおよびエクスポートポリシー

Cisco UCS Centralは、登録済み UCSドメインの適切なバックアップのスケジューリングと保守に
役立ちます。管理者は、UCSドメインのバックアップが都合のよい日時に行われるように、カス
タムスケジュールを作成できます。これは、Cisco UCS Manager内でネイティブに提供されるも
のよりも高い柔軟性を提供します。

Cisco UCS Centralによって管理されるバックアップのもう 1つの特徴は、リモートコピーのオフ
ライン機能を利用できることです。これにより、バックアップファイルをローカルサーバからコ

ピーし、リモートサーバに保存して、ファイルの安全を確保できます。ベストプラクティスは、

UCSドメインごとに毎日のバックアップを作成することです。

UCSドメインをバックアップして、そのバックアップファイルをリモートデータベースに保存す
るように Cisco UCS Centralを設定します。後続のバックアップでファイルが上書きされる前に、
保持するバックアップファイルの数（通常は 3～ 5コピー）を定義できます。これにより、Cisco
UCSCentralデータベースとディスク内で使用される容量を制限して、無制限に増加することを防
止できます。
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グローバル機器ポリシー

グローバル機器ポリシーは、Cisco UCS Centralで以下を制御できるようにする新機能です。

•シャーシディスカバリポリシー

•ラック管理アクション

• MACアドレステーブルのエージングタイム

• VLANポートの最適化

•ファームウェア自動同期サーバ状態
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第 4 章

中規模の Cisco UCS Central環境

• グリーンフィールド環境, 17 ページ

• ブラウンフィールド環境, 18 ページ

• 中規模の UCS Central環境のドメイングループの階層, 19 ページ

グリーンフィールド環境
グリーンフィールド環境では、Cisco UCS Central管理者のみがUCSCentralからオブジェクトの追
加、変更、削除ができます。Cisco UCS Centralはすべてのグローバルオブジェクトの読み取りお
よび書き込みの所有権を維持します。Cisco UCS Centralからグローバルサービスプロファイルを
UCSドメイン内のブレードサーバに展開すると、グローバルサービスプロファイルのシャドウ
コピーが Cisco UCSManagerに展開されます。Cisco UCSManagerには、グローバルアイコンとと
もにオブジェクトが表示されます。このアイコンは、オブジェクトがグローバルであるため、Cisco
UCS Centralによって制御されていることを示します。グローバルサービスプロファイルテンプ
レートは、Cisco UCS Managerにコピーされません。

グリーンフィールド環境での論理ドメイングループと組織階層の設定

中規模のグリーンフィールドの展開では、初期設定時に、論理ドメイングループと組織階層を正

しく作成および設定する必要があります。複数の階層レベルで展開済みのUCSドメイン間の運用
ポリシーのさまざまな要件に対応することを検討してください。

ファームウェアの考慮事項に加えて、リモートコピー先が異なる可能性の高い、異なるタイム

ゾーンでスケジュールされたUCSバックアップが必要になることがあります。また、組織および
地理的分散に基づくさまざまなユーザ認証の設定がある場合があります。

UUIDのグローバル IDプール、MACアドレス、WWNN、WWPN、および管理 IPを作成するこ
とで、将来の成長を計画することが賢明です。IDタイプごとに 1つのグローバルプールを利用で
きます。その後、スケールアウトのためにそれぞれのプールに IDのブロックを追加できます。通
常、全体のプール数を少なくして、ブロックサイズを小さくした方が、内部 DBにはより効率的
です。成長とスケールを実現するために IDのブロックを追加できます。
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MAC プールの設定
一部のクライアントは、1つのプールを使用するのではなく、MACプールのセグメント化を好み
ます。ネットワーク管理者がどのファブリックに特定のMACアドレスが割り当てられているか
を確認する必要がある場合に、セグメンテーションが役立ちます。ただし、すべてのUCS展開の
ベストプラクティスでは、VPCまたは VSSよりも、クラスタ化されたスイッチテクノロジーへ
の FIイーサネットアップリンクを推奨しています。その結果、2つのファブリックからのMAC
アドレスがメッシュされます。

WWPN の設定
通常、管理者がファブリック Aとファブリック Bに 2つの個別のプールを作成します。管理者は
いずれかのフィールドをWWPN形式で使用して、ファブリック Aとファブリック Bを定義しま
す。これにより、WWPN IDが属しているファブリックで各 IDを簡単に識別できるようになり、
SAN管理者にメリットをもたらします。これは、ほとんどの SANファブリックが各 SANファブ
リックスイッチ内で別々に保持されているためです。各ファブリック識別子により、SAN管理者
は、ファブリックスイッチにクロスファイバの問題があるかどうかをすばやく判断することがで

きます。

ブラウンフィールド環境
ブラウンフィールド環境では、オブジェクトがローカルの場合、Cisco UCS Managerがそのオブ
ジェクトを所有していることを意味するため、CiscoUCSManagerの管理者のみがオブジェクトを
追加、変更、削除できます。実際には、Cisco UCS Managerは読み取り/書き込みの制御ができま
す。

ブラウンフィールドからグリーンフィールドへの変換

Cisco UCS Centralで管理されている中規模の UCSの展開は、Cisco UCS Centralがない環境に比べ
てよりはるかに管理が容易です。中規模のブラウンフィールドの展開は、すべてのオブジェクト

をグローバルインフラストラクチャに変換するとはるかに管理しやすくなります。

ブラウンフィールド環境は、必要に応じてすばやくまたはゆっくりとグリーンフィールドに適応

させることができます。最初に既存のUCSドメインをCisco UCSCentralに登録するか、またはグ
ローバルインフラストラクチャをゆっくりと定義して構築することができます。ローカルドメイ

ンに存在するものをミラーリングしたり、ポリシーとプールに必要な変更を行うことができます。

この変換は急いで行う必要はありません。組織にとって適しているものを計画して構築すること

もできます。また、実稼働中の UCSドメインにグローバルインフラストラクチャを展開する前
に、Cisco UCS Centralエミュレータを使用してラボで設定をテストできます。

重複プールを持つことができます。1つはUCSドメイン内でローカルに一意に定義されたプール、
もう 1つはそれに対応する Cisco UCS Central内で定義されたグローバルプールです。Cisco UCS
Centralは、すべてのローカルプールとグローバルプール内の各 IDのステータスを追跡します。
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IDは複数のプール定義に存在できますが、Cisco UCS Centralが UCSドメインに重複 IDを発行す
ることはありません。

UCSドメインの最終的な移行は、ドメインごとに行うことができます。これによりブレードサー
バを安全にシャットダウンし、ローカルサービスプロファイルを削除してから、それらを対応

するグローバルサービスプロファイルと置き換えることができます。このプロセスは明確に定義

されています。最小限のリスクで変換を計画し、テストし、正常に実行することがきます。

中規模の UCS Central 環境のドメイングループの階層
中規模の Cisco UCS Central環境は、4～ 12の登録済み UCSドメインで構成されます。登録済み
ドメインが12の場合は、大規模になる場合があります。グローバルVLAN、VSAN、vNIC、vHBA
テンプレート、LAN、SAN接続ポリシー、対応するグローバルサービスプロファイルテンプレー
ト、およびグローバルサービスプロファイルの数が重要です。環境には以下を含めることができ

ます（概算）。

• 768台以上のサーバ（12ドメイン x 8シャーシ x 8ブレード）。最大で（12ドメイン x 20
シャーシ x 8ブレード）

• 1,920台の Bシリーズブレード

•複数のマネージャ Cシリーズサーバ

会社の成長に合わせて環境を適応させることができるように、大きなドメイングループの階層を

使用することを検討してください。12ものUCSドメインがある場合、ドメインが異なる地理的領
域に存在する可能性があります。したがって、ドメイングループ構造にその状況が反映されてい

ることが最善です。Cisco UCS Centralドメイングループ構造の構築に重要な影響を及ぼすことの
1つは、登録済みの UCSドメインの地理的位置です。タイムゾーン、ユーザ認証設定、バック
アップ、およびファームウェアなどのグローバル運用ポリシーは、地域に基づいてドメイング

ループを作成する場合に最も効果的です。

たとえば、UCSドメインが地理的に分散している場合、リモートコピー機能はこれらのバック
アップをUCSドメインの近くにあるFTPサーバにコピーする必要があります。これによって、特
にデータの復元（DR）の場合に、これらのバックアップを利用できるようになります。そのた
め、サンノゼの FIペアをターゲットとするDRの復元をニューヨークの FTPサーバから実行しよ
うとは思わないでしょう。Cisco UCS Centralドメイングループポリシーを使用すると、FTPサー
バのリモートコピーは、UCSドメインの適切なバックアップを近距離に維持できます。

Cisco UCS Central 運用ガイド、リリース 1.5    
19

中規模の Cisco UCS Central環境
中規模の UCS Central 環境のドメイングループの階層



一部の組織は、マルチテナント機能をサポートするため、ビジネスグループごとにドメイン

グループを分離しています。

（注）

図 2：中規模の UCS Central 環境：設定例

グローバルポリシーはここに存在できます。Cisco UCS Centralはそれらのポリシー
をサブドメインにプッシュできます。

1

Infrastructure & Catalog Firmware、バックアップおよびエクスポート、ユーザ管理、
および DNS管理などのポリシーは、ここに存在できます。

2

中規模環境向けの VLAN
Cisco UCS CentralでグローバルVLANを作成するときに、VLANが属するドメイングループを定
義します。階層は、最上位（ルート）でも、下位のサブドメイングループでもかまいません。グ
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ローバル VLANにドメイングループをアタッチすると、VLAN IDエイリアシングと呼ばれるオ
プション機能がサポートされます。この機能により、共通名を別のドメイングループおよび ID
と共有する複数のグローバル VLANを作成することができます。グローバルサービスプロファ
イルは、VLAN名のみを参照します。VLAN IDは、特定のドメイングループで UCSドメインに
関連付けられているときにのみ設定されます。このプロセスはスティッキーバインディングと呼

ばれます。VLAN IDエイリアシングを使用すると、必要なサービスプロファイルテンプレート
の総数を減らすことができます。すべての面を考慮し、業務のニーズに最適なモデルとドメイン

グループの構造を導入します。

同じエイリアシングの概念が、VSANに適用されます。詳細については、このマニュアルの後出
セクション「VLANと VSAN IDのエイリアシング」を参照してください。

特定の IDを、プールから特定のグローバルサービスプロファイルに誘導できます。IDアクセス
コントロールポリシーを使用して、IDを特定のブロックからドメイングループまたはサブドメ
イングループ階層内の特定の UCSドメインに割り当てます。この使用例は、管理 IPをグローバ
ルサービスプロファイル内の KVMに割り当てることです。

VLANおよびVSAN IDのエイリアシングと IDアクセスコントロールポリシーを使用して、イン
フラストラクチャの管理タスクのいくつかを合理化します。これら 2つの機能は、インフラスト
ラクチャで管理する必要があるテンプレートの総数を減らすことができます。しかしこれらは、

異なるネットワークおよびファブリックセグメントの異なるブレードサーバを管理するために必

要な一意性を提供します。目標が管理対象オブジェクトの数を削減するか、またはグローバル

サービスプロファイルワークロードモビリティの向上を実現するかに関わらず、これらの機能

は、大切な資産となり得ます。

詳細については、「ID範囲アクセスコントロールポリシー」を参照してください。

中規模環境の運用ポリシー

ドメイングループの階層は、運用ポリシーに影響します。UCSでは、組織単位がマルチテナント
に影響を及ぼし、IDプール、ポリシー、VLAN、VSAN、テンプレート、およびサービスプロファ
イルにアクセスします。組織の権限は、Cisco UCS Managerでローカルに定義された VLANでは
オプションですが、CiscoUCSCentralのグローバルVLANでは必須です。単一の組織の権限をルー
トとして定義して、組織全体に特定の VLANへのアクセスを効果的に提供できます。また、セ
キュリティ上の理由から、下位組織に特定のVLANのみのアクセスを許可するなど、組織の権限
をより詳細に定義することもできます。

中規模環境向けの Infrastructure & Catalog Firmware
Infrastructure&Catalog Firmwareの更新では、通常、UCSドメインの個々のドメイングループを規
模に基づいて構築しません。
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Cisco UCS Central 1.5リリースでは、メンテナンスグループごとにファームウェアを更新しま
す。メンテナンスグループには、選択したドメインのグループを含めることも、ドメイング

ループ内のすべてのドメインを含めることもできます。

（注）

更新するUCSドメインで、ユーザの確認応答を求めるように定義できます。この潜在的に破壊的
なポリシーは、ドメイングループの階層の下位に配置することを検討してください。これを登録

済みのいくつかの UCSドメインとともにサブドメイングループに配置して、登録済みの UCSド
メインで必要とするユーザの確認応答の数を最小限に抑えることができます。

各 UCSドメインに対し、Infrastructure & Catalog Firmwareの運用ポリシーが Cisco UCS Manager内
でローカルに設定されていることを確認します。メンテナンスグループをアップグレードする際

に、グローバルポリシーを結合します。これにより、その UCSドメインまたはメンテナンスグ
ループで求められるユーザの確認応答を 1回にすることができます。これは、グローバルファー
ムウェアの管理の問題を解決するための合理的で効率的な方法です。これはグローバル管理の利

点を活用しながら、登録済みのUCSドメイン内で、個々のオプトインポリシーの安全性を維持し
ます。

UCSドメインがそのグローバルポリシーにオプトインされていない限り、UCSドメインにグ
ローバルポリシーは適用されません。例外は、UCSドメインがドメイングループまたはメン
テナンスグループに属している場合、設定済みのポリシーが設定されている場合、およびポ

リシー解決コントロールが Cisco UCS Manager内でグローバルに設定されている場合です。

重要

中規模環境のタイムゾーン管理

タイムゾーン管理は、より大規模で地理的に分散した多くの登録済みUCSドメインを管理する場
合により深く関わってきます。このドメイングループの運用ポリシーをドメイングループの階層

のできる限り上位に配置します。これにより、このポリシーの作成および維持にかかる時間が短

縮されます。

1つのタイムゾーン内に含まれている組織は、このポリシーを最も高いレベルで一度、設定でき
ます。複数のタイムゾーンにまたがる組織は、異なるタイムゾーンの UCSドメインに対応する
サブドメイングループポリシーを作成する必要があります。
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第 5 章

大規模な Cisco UCS Central環境

• 大規模な環境に対する UCS Centralの利点, 23 ページ

• 大規模な環境におけるグリーンフィールド環境, 26 ページ

• 大規模な環境におけるブラウンフィールド環境, 26 ページ

大規模な環境に対する UCS Central の利点
UCSの大規模な展開には、Cisco UCS Centralが必要です。シスコには、300以上の登録済み UCS
ドメインと 6,000台以上のサーバがあります。シスコ ITによる社内分析は、Cisco UCS Centralを
利用することで、運用機器のワークロードを約 1人/年節約できることを示しています。シスコ
は、Cisco UCS Centralを使用して、すべての UCSドメインを管理します。

シスコでは、1つのインスタンスで最大 10,000台のサーバをサポートするために、最新リリース
の Cisco UCS Centralをテストしました。このタイプのスケーリングのため、HTML-5のユーザイ
ンターフェイス（UI）が全面的に再設計されました。HTML-5 UIは、スケーリング時の UCSド
メインとサーバの管理により適した設計になりました。古い Flashベースの UIは、大規模な環境
で使用すると、パフォーマンスの問題がありました。

大規模な展開では、効率的なドメイングループの階層を利用することが重要です。大規模な環境

には、国中または世界中に分散したすべてのUCSドメインを含めることができます。ドメイング
ループには、異なるタイムゾーン、DNSサーバ、ユーザ認証、ドメインコントローラ、リモー
ト FTPサーバが含まれる場合があります。効率的なドメイングループの階層により、ファーム
ウェアのアップグレードと管理にさらにきめ細かいアプローチを適用できます。

多くのUCSドメインのバックアップジョブのスケジュールを個別に管理しようとすると、手間が
かかり、ミスも生じやすくなります。Cisco UCS Centralを使用することで、このタスクが簡素化
されます。バックアップ（fullstate.bin）、構成のエクスポート（allconfig.xml）、および特定

のリモートコピー FTPサーバにカスタムスケジュールを定義して、これらのバックアップが適
切に保護されるようにします。

内部のLDAPサーバでUCSドメインのLDAP統合を使用している場合、これらの詳細な設定を複
製することも、手間がかかり、ミスが生じやすくなります。Cisco UCS Centralはこのタスクを非
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常に簡単にします。ドメイングループの階層型ポリシーの一部として LDAPを設定します。必要
に応じて、幅広くまたは詳細にポリシーを定義できます。

Cisco UCSCentralは、単一のポリシーとして LDAPポリシーを扱います。階層のあるレベルで
グループマッピングを定義し、より下位のレベルで LDAPプロバイダーを定義するなど、ポ
リシーのさまざまなコンポーネントを分解することはできません。

（注）

ポリシーは、地理的なドメイングループに登録されている UCSドメイングループに適用可能な
ドメイングループの階層の上位に配置できます。また、Infrastructure & Catalog Firmwareをより詳
細な下位のサブドメイングループ構造に配置することもできます。

最終的に、自分および組織にとって最適な設定がベストプラクティスとなります。常にシンプル

なアプローチを選択し、サブドメイングループ構造を変更または拡張できます。ドメイングルー
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プ構造の変更は、組織の構造を変更するよりも容易です。組織構造の変更は、環境に破壊的影響

をもたらす変更になる傾向があります。

図 3：大規模な UCS Central 環境：設定例

グローバルポリシーはここに存在できます。Cisco UCS Centralはそれらのポリシー
をサブドメインにプッシュできます。

1
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Infrastructure & Catalog Firmware、バックアップおよびエクスポート、ユーザ管理、
DNS管理、タイムゾーン、および SELなどのポリシーは、ここに存在できます。

2

大規模な環境におけるグリーンフィールド環境
計画された大規模なグリーンフィールドの展開では、最初からCiscoUCSCentralを導入し、グロー
バルポリシーとオブジェクトインフラストラクチャを適切に設計することが推奨されます。Cisco
UCSCentral内ですべてをグローバルに作成することで、時間とコストが節約でき、スケーリング
がはるかに容易になります。また、日常業務を担当するときの時間も節約できます。

CiscoUCSCentralは、UCSドメインの初期セットアップ時にCiscoUCSCentralとCiscoUCSManager
間に存在していたギャップを埋めます。Cisco UCS Centralに、機器ポリシー、ユニファイドポー
ト設定、ポートロール、およびポートチャネル設定を定義する機能が含まれるようになりまし

た。

ドメイングループの階層の計画に加えて、組織の階層を考慮してから、最終的なアーキテクチャ

を展開します。これにはグローバル IDプール、ポリシー、VLAN、VSAN、テンプレート、およ
びサービスプロファイルの計画が含まれます。インテリジェントに組織の境界を作成する機能

は、マルチテナントにメリットをもたらし、環境に必要なグローバルサービスプロファイルテ

ンプレートの数も削減できる可能性があります。

VLANおよび VSANエイリアシング、ID範囲アクセスコントロールポリシーなどのその他の高
度な機能も、管理するグローバルサービスプロファイルテンプレートの数の削減をサポートし

ます。いくつでも必要なだけ管理することができますが、管理をシンプルにすれば運用コストも

常に削減されます。

大規模な環境におけるブラウンフィールド環境
Cisco UCSManagerとCisco UCSCentralの大規模なアーキテクチャには、数百または数千のサービ
スプロファイルが含まれている場合があります。そのため、UCSCentralへの移行には、慎重な計
画と計算が必要です。オブジェクトリポジトリをCiscoUCSCentralに移行して、ローカルサービ
スプロファイルをグローバルサービスプロファイルに変換する場合には注意を払います。グロー

バルインフラストラクチャを構築して、すべての UCSドメイン内のローカルインフラストラク
チャをミラーします。

ローカルサービスプロファイルをグローバルサービスプロファイルに変換するのは破壊的であ

ることを思い出してください。しかし、1つのインターフェイスですべてをグローバルに管理し
て、複数のUCSドメイン間でワークロードのモビリティが得られる利便性は、欠点を補って余り
あります。

大規模なブラウンフィールドのクライアントによっては、オブジェクトリポジトリを移動し、

ゆっくり時間をかけてローカルサービスプロファイルを変換することを選択しています。これは

将来のメンテナンスの時間帯を利用して、順番に Cisco UCS Centralに移行します。ホストファー
ムウェア、コントローラファームウェア、BIOS、ネットワークアダプタ、CIMC、およびスト
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レージコントローラをアップグレードすることは、すべて破壊的なアクションです。ホストに

は、正常にシャットダウンして、更新を実行するブレードサーバにサービスプロファイルを登

録するためのメンテナンスの時間帯が必要です。この間に、既存のローカルサービスプロファイ

ルを新しいグローバルサービスプロファイルと置き換えることができます。

その他のブラウンフィールドのクライアントは、ブラウンフィールド環境とグリーンフィールド

環境を並行して運用するモデルを採用しています。これは、既存のUCSインフラストラクチャが
ブラウンフィールドとして残っていることを意味します。これはそれぞれの Cisco UCS Manager
ドメイン内でローカルに管理され、一方で環境内の新しいものはすべて Cisco UCS Centralからグ
ローバルオブジェクトとして展開されます。

ネットワークが進化し、ローカルインフラストラクチャがサポート終了に達したら、環境のさら

に多くのものをグローバルに変換します。ローカルサービスプロファイルを保持する場合でも、

サービスプロファイルまたはテンプレート内でローカルからグローバルに切り替えることで、グ

ローバルサービスプロファイルを使用します。これにより、ポリシーの数が減り、Cisco UCS
Central内の 1つの場所からサービスが提供されます。「ブラウンフィールド：ローカルサービス
プロファイルを使用したグローバル IDおよびポリシーへのアクセス」を参照してください。

PowerToolによる自動化と XML-APIによるスクリプトで、変換処理が非常に簡単になります。
「Cisco UCS Centralでのブラウンフィールドのローカルサービスプロファイルからグローバル
サービスプロファイルへの移行」を参照してください。
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第 6 章

サイジングと拡張性に関する考慮事項

• サイジングに関する考慮事項, 29 ページ

• グローバルサービスプロファイルとグローバルサービスプロファイルテンプレートのス
ケーリング, 30 ページ

サイジングに関する考慮事項
Cisco UCS Centralの一部のお客様は、自身の UCS環境を数十から数百のドメイン、および数百か
ら数千のサーバに拡張しています。ニーズを判断するためのスケーリングメトリックは、登録済

みの UCSドメインの数よりも、ブレードとサーバの数です。Cisco UCS Centralでは、最大 10,000
台のサーバをサポートできることが確認されています。ソフトウェアの制限はありません。

大規模な環境の場合は、Cisco UCS Centralの仮想マシン（VM）のパフォーマンスを分析して、
CPUやメモリリソースを増やす必要があるかどうかを判断します。

『Cisco UCS Central Installation Guide』では、Cisco UCS Centralを実行するための最小条件が定義
されています。OVAファイルの展開：

• 2 x 40 GBディスクの作成

• 4 x vCPUの割り当て

• 12 GB RAMの割り当て

小規模から中規模の環境の場合、これらの設定で十分なパフォーマンスが得られます。しかし、

大規模な環境では、これらのリソースを 2倍に増やすことを推奨します（シスコ ITでは、200以
上の UCSドメインと 6,000台以上のサーバの Cisco UCS Centralのインスタンスに対し、少なくと
も 4個の vCPUと 24 GB RAMを実行しています）。

ベストプラクティスは次のとおりです。

1 新規または拡大するインフラストラクチャで、Cisco UCS Central VMのパフォーマンスメトリ
クスをモニタします。

2 それに応じて CPUと RAMのリソースを調整します。
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3 パフォーマンスが著しく低下している場合は、vCPUとメモリの使用率を確認します。

4 仮想化管理者と必要な変更を行います。

グローバルサービスプロファイルとグローバルサービ

スプロファイルテンプレートのスケーリング
グローバルサービステンプレートにアタッチできるグローバルサービスプロファイルの数に制

限はありません。

テンプレートを利用して広範な変更を行うと、管理の簡素化に有益ですが、必ずしもすべての環

境に最適なわけではありません。環境への破壊的な変更の影響を考慮します。更新するグローバ

ルサービスプロファイルテンプレートに安全にアタッチできるリソースの量を決定します。1つ
の間違いが深刻な停止を引き起こす可能性があります。障害の可能性を減らすことを検討します。

たとえば、各サービスプロファイルテンプレートにアタッチされた 100のグローバルサービス
プロファイルの比率が最大限度であると判断することができます。

もう 1つの重要な考慮事項は、ポリシーの数です。たとえば、100のグローバルサービスプロ
ファイルがアタッチされた 10のグローバルサービスプロファイルテンプレートがある場合、そ
れは 1,000台のブレードまたはサーバを表します。10のテンプレートすべてが同じ破壊的なポリ
シーにアクセスしている場合、1,000台のブレードまたはサーバを中断させる可能性がある1つの
ポリシーがあることになります。障害の可能性を減らすには、複数のサービスプロファイルテン

プレートと複数のポリシーにわたって拡張するのが最適です。同じ設定を含んでいるものの、異

なるテンプレートで使用される複数のポリシーを持つこともできます。

少数のテンプレートに対してアタッチされているグローバルサービスプロファイルが多すぎる場

合、グローバルサービスプロファイルテンプレートのクローンを作成できます。そのうえで、

元のテンプレートからいくつかのプロファイルをアンバインドして、それらをクローンにバイン

ドします。システムは、設計および運用に柔軟に対応します。それに応じてバランスを取り、拡

張できます。

実稼働環境に展開する前に、このシナリオをテストすることを推奨します。（注）

このガイドは、管理を容易にするためにグローバルサービスプロファイルテンプレートの数を減

らすことについて説明していますが、テンプレートに多数のグローバルサービスプロファイルを

アタッチしないでください。また、1つのポリシーを多数のグローバルサービスプロファイルテ
ンプレートおよびプロファイルに使用しないでください。これは矛盾しているように聞こえます

が、過剰なサービスプロファイルがテンプレートやポリシーにアクセスすることで起こる可能性

のある広範囲の損害と、運用コスト（OpEx）改善するためにテンプレートを削減することとのバ
ランスを取ることを検討してください。
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第 7 章

ドメイングループ

• ドメイングループの設計, 31 ページ

• ドメイングループのパーティション分割, 32 ページ

• ドメイングループの再割り当て, 33 ページ

ドメイングループの設計
ドメイングループの階層設計は、重要なアーキテクチャ設計の決定事項の 1つです。正しい方法
も間違っている方法もありません。目標は特定の環境や管理の設計要件を最適に反映することで

す。ドメイングループについて、次の属性を理解する必要があります。

•ドメイングループは、個別のCiscoUCSドメインを無作為にグループ化したものです。Cisco
UCS Central管理者がグループ化を設計します。ドメイングループは、純粋に Cisco UCS
Centralのグローバル構成です。ドメインは、ドメイングループのメンバーであることを認識
していません。

• 1つのサーバが複数のサーバプールに存在できるサーバプールとは異なり、Cisco UCSドメ
インは、一度に 1つのドメイングループにしか存在できません。

• Cisco UCS Centralは登録時にグループ解除されたドメイングループ内にすべてのドメインを
配置します。グループ解除されたドメイングループ内のドメインは、ローカルの Cisco UCS
管理者がグローバルポリシー解決コントロールを選択している場合でも、いずれのグローバ

ルな動作ポリシーにも解決されません。

•ドメイングループ内のすべてのドメインに有効な運用ポリシー。これらはドメイングルー
プで解決および適用されます。

• Cisco UCSドメインはドメイングループ間で移動できます。ただし、いずれのドメイング
ループとドメイン間での移動も、移動先のドメイングループのポリシーによっては、破壊的

なものになる場合があります。Cisco UCSドメイングループは、それらが存在するドメイン
グループからそれ自体のポリシーを解決します。新しいドメインがドメイングループに参加

すると、サービスに影響を与える可能性のある新しいグローバルな動作ポリシーを適用しま

す。
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•グローバルファームウェア管理を考慮する場合には、その影響を評価します。複数の登録済
みの Cisco UCSドメインがそのファームウェアのポリシー定義の影響を受ける可能性がある
ことを認識します。同時に、そのファームウェアポリシーの任意の変更やアップグレードの

影響も受ける可能性もあります。

•新規に登録されたドメインは、認定ポリシーに基づいて登録時に自動的にドメイングループ
に参加できます。ドメイングループのポリシー認定は、サーバプールのポリシー認定と同

じように動作します。

•グローバルな動作ポリシーは、ドメイングループ階層内の任意の場所に配置でき、下位のド
メイングループでポリシーを設定することで、上位で設定されているポリシーをオーバーラ

イドします。

•管理者がドメインを新しいドメイングループに移動する際に、古いドメイングループのポ
リシーを削除する必要はありません。代わりに、新しいポリシーによって以前のポリシーが

上書きされるまで、古いポリシーはそのまま残ります。

例：UCSドメインのバックアップポリシーがあると仮定します。古いポリシーはバックアッ
プスケジュールを定義し、新しいポリシーはこのポリシーを省略します。UCSバックアップ
は、古いスケジュールに基づいて行われます。新しいドメイングループに新しいポリシーを

作成すると、これらが変更されます。

ポリシーが新しいドメイングループに存在しない場合、参照を通じて解決されるポリシーが

削除されます。

•サブドメインを使用する度合いと、さまざまなサブドメインを管理するために必要な管理の
量を比較検討します。

•ポリシーをより細かく制御するため、階層の最大 5つのレベルまでサブドメイングループを
ネストすることができます。

ドメイングループのパーティション分割
ドメイングループのパーティション分割にはいくつかの理由があります。

•地理（大陸とタイムゾーン）

•組織、ビジネス機能、部門（マーケティング、エンジニアリング、財務、人事）

•実稼働の重要度（実稼働、開発、テスト、QA）

•ネットワークドメイン（内部ネットワーク、DMZ、外部ネットワーク）

地理はドメイングループのパーティション分割の最も一般的な理由です。同じ地理内のドメイン

は、多くの場合、同じ管理設定と運用設定が必要です。

運用ポリシーの設定と導入を簡素化するため、ドメイングループを使用します。運用上の課題に

最適な場合には、階層を定義します。
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ドメイングループの再割り当て
ドメイン登録後にドメイングループポリシーを変更すると、ドメインがドメイングループに自

動的に再割り当てされなくなります。

[Reevaluate Membership]機能は、ドメインでのドメイングループの再割り当てに影響します。こ
の機能は、UCSドメインを別のドメイングループに移動できますが、これによって、ポリシーの
変更が発生する可能性があります。
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第 8 章

登録

• Cisco UCS Manager-Cisco UCS Centralの登録, 35 ページ

• 名前空間の競合, 35 ページ

Cisco UCS Manager-Cisco UCS Centralの登録
次のことを確認してください。

•既存の Cisco UCS Managerドメインが同じ NTPサーバに解決されること

• FQDN（完全修飾ドメイン名）を使用して Cisco UCS Centralサーバに Cisco UCSドメインを
登録すること

名前空間の競合

登録したドメインが登録されていないか、または意図せず登録を解除されている期間に注意し

ます。

注意

登録が解除されている状態でローカルにキャッシュされた任意のグローバルオブジェクトは、

Cisco UCS Centralに再登録する際に名前空間の競合を引き起こす可能性があります。Cisco UCS
Centralによって所有されているオブジェクトに同じ名前が存在していると、問題が生じます。こ
のような名前の競合を解決してローカルオブジェクトのグローバル制御に戻るには、ローカルオ

ブジェクトで [UCSM] > [Use Global]オプションを使用します。

[Use Global]オプションにより、登録が解除されている状態の間にローカルポリシーに行われ
たすべての変更を上書きします。

（注）
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第 9 章

ブラウンフィールドからグリーンフィール

ドへの移行

• 既存の展開の移行, 37 ページ

既存の展開の移行
既存のローカル展開をグローバル展開に移行する際のベストプラクティスは、グローバル運用ポ

リシーとサービスプロファイルポリシーを使用することです。

Cisco UCS Centralのポリシー
Cisco UCS Centralは、複数のドメインに一貫したグローバルな動作を自動的に適用するグローバ
ルポリシーを提供します。

Cisco UCS Centralには、2つの主要なタイプのポリシーがあります。

•運用ポリシー

•ワークロードポリシー（またはサービスプロファイルで使用されるポリシー）

運用ポリシー

例には、CallHome、ユーザ管理、タイムゾーン、DNS、NTP、バックアップなどのユーザ認証設
定の機能が含まれます。Cisco UCS Centralでは、ドメイングループ（またはサブドメイングルー
プ）とその関連付けられたすべてのドメインとの関係で運用ポリシーが適用されます。

ドメイングループと運用ポリシーは通常、物理的な場所、地域、またはその他の要因によって影

響を受ける、サイト固有の側面を制御します。

ドメイングループの階層を利用して、定義する運用ポリシーの数を最小限にします。運用ポリ

シーは非破壊的なものと潜在的に破壊的なものとに分けることができます。
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ベストプラクティスでは、管理者はできる限り多くの非破壊的なポリシーを、ドメイングループ

の階層のできる限り上位に配置することが推奨されています。同様に、潜在的に破壊的なポリシー

は、ドメイングループの階層のできる限り下位に配置します。

サービスプロファイルポリシーとグローバルサービスプロファイルを導入する際には、要件と

制約に基づいてこれらの適性を確認します。たとえば、ローカルサービスプロファイルのグロー

バルサービスプロファイルへの移行は、同じ IDを保持する必要がなければ簡単です。IDを同じ
ままにする必要がある場合には複雑です。ローカルサービスプロファイルを設定できない場合で

も、Cisco UCS Centralからこれらを表示できることを覚えておいてください。

ワークロードポリシー

ワークロードポリシーは通常、ブートポリシー、VNIC/VHBAテンプレート、ネットワークQoS、
およびBIOSポリシーなどのサービスプロファイルに関連付けられます。CiscoUCSCentralでは、
組織とその関連付けられたすべての子組織にワークロードポリシーを適用します。

組織とワークロードポリシーは通常、サービスプロファイルと関連するテンプレート、プール、

ポリシーを制御します。

CiscoUCSドメインにCiscoUCSCentralを導入する際は、最新の警告と制限に注意してください。
最も重要な制限：ローカルサービスプロファイルはグローバルプールとポリシーを参照できま

すが、ローカルサービスプロファイルをグローバルサービスプロファイルに変換することはで

きません。したがって、既存のサービスプロファイルは、ローカルで管理されるモードのままに

します。設定を再作成する唯一の方法は、グローバルサービスプロファイルで設定を再構築する

ことです。

管理の簡素化に役立つ場合は、サービスプロファイルポリシーとグローバルサービスプロファ

イルのみを導入します。導入によって管理が複雑になる場合は、導入しないでください。

運用ポリシーとサービスプロファイルポリシーとの間に依存関係はありません。CiscoUCSCentral
では、グローバルサービスプロファイルポリシーとグローバルサービスプロファイルの導入を

強制する要件はありません。

Cisco UCS Managerドメインは、自身がドメイングループに含まれていることを認識していませ
ん。そのため、これらは Cisco UCS Central内で作成された運用構造を共有しません。ただし、組
織構造は一貫性が維持され、グローバルな範囲にわたってCisco UCSManagerとCisco UCSCentral
間で相互に共有されます。

グローバルな動作ポリシー

Cisco UCSCentralは、1つ以上のCisco UCSドメインにグローバル運用ポリシーを提供します。グ
ローバルポリシーの参加はすべて Cisco UCS Managerドメインに対するオプトインベースとなり
ます。Cisco UCSCentralは、このような制御がローカルのCisco UCSManagerドメイン管理者から
最初に委託されない限り、グローバルポリシーを制御しません。ローカルの Cisco UCS Manager
ドメイン管理者は、ポリシーをグローバル管理から外すことで制御を取り消すことができます。

すべての管理ポリシーは、デフォルトでは、以下が発生するまでローカルドメインで制御されま

す。
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1 ローカルドメインが Cisco UCS Centralに登録される。

2 ローカルドメインが、グループ解除されたドメインから Cisco UCS Centralのドメイングルー
プに移動される。

3 ローカルドメイン管理者が、特定のポリシーをローカルからグローバルの解決に明示的にレベ

ルを上げる。

個々のポリシーの格上げの決定には、依存関係はありません。たとえば、Infrastructure & Catalog
Firmwareをローカルに管理しつつ、障害ポリシーをグローバル化できます。Cisco UCS Manager
で、[Admin] > [Communication Management] > [Cisco UCS Central]を選択した場合、ポリシー解決
の制御にリストされているポリシーはすべて独立しています。

ポリシーがローカルからグローバルに格上げされると、CiscoUCSCentralで有効なポリシー定義の
みを変更できます。これは、ドメイン間で一貫性を強制するために設計によって行われます。た

だし、管理者は、いつでもローカルで解決されたポリシーに戻ることができます。管理者がポリ

シーのローカル管理に戻ると、そのポリシー設定はローカル管理者が変更するまでそのままにな

ります。Cisco UCS Centralでは、そのポリシーが制御されなくなります

グローバル運用ポリシーのベストプラクティス

ローカル動作ポリシーの制御からグローバル制御への移行を検討する際、グローバルポリシーの

広範な展開前にローカルポリシー解決を維持します。精通するまで時間をかけて段階的に個別の

ポリシーでグローバルポリシーを導入します。これはファームウェア管理にも当てはまります。

一般的に、システムヘルスとモニタリングは、グローバルポリシーで使用するためのリスクの低

い候補となります。SNMP、syslog、および Call Homeのポリシーを、ドメイングループの階層の
できる限り上位で運用ポリシーとして定義することが最も簡単なアプローチです。下位ドメイン

グループ内のドメインはすべて、これらのグローバルポリシーの定義を継承します。

シスコでは、可能な限りポリシーの一貫性と一元化されたポリシー適用を利用することを推奨し

ています。グローバルな一貫性とポリシーの適用は、Cisco UCS Centralの設計目標の中でもとり
わけ重要です。CiscoUCSCentral内でポリシー定義と設定を統合することで、ローカルCiscoUCS
管理者の管理の負担が軽減されます。機会があれば、ポリシーをより高いレベルでより一元的に

定義するほど、管理のスケーラビリティが高まることに留意してください。可能な限り、ポリシー

の定義を簡素化し、一元化することに重点を置いてポリシーを設計します。

利用可能なグローバル運用ポリシー

次の表に、CiscoUCSCentralとCiscoUCSManagerの対応を示します。[UCSMNavigation]列には、
CiscoUCSCentralでグローバルに解決するようにポリシーを設定すると、参照がGUIで非アクティ
ブになる個所を示しています。また、ドメインがドメイングループの一部になると、参照が非ア

クティブになる個所も示しています。
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Cisco UCS Managerのナビゲー
ション

Cisco UCS Centralの参照ポリシータイプ

[Equipment] > [Firmware Auto
Install]

ドメイングループ > [Firmware
Management] > [Infrastructure
Firmware]

Infrastructure &Catalog Firmware

[Admin] > [Timezone
Management]

ドメイングループ >
[Operational Policies] > [Time
Zone]

タイムゾーン管理

[Admin] > [Communication
Management] > [Communication
Services]

ドメイングループ >
[Operational Policies] > [Remote
Access]

通信サービス

[Admin] > [Faults/Events/Audit]
> [Settings]

ドメイングループ >
[Operational Policies] > [Debug]
> [Global Fault Policy]

グローバル障害ポリシー

[Admin] > [User Management]ドメイングループ >
[Operational Policies] > [Security]

ユーザ管理

[Admin Communication
Management] > [DNS
Management] >

ドメイングループ >
[Operational Policies] > [DNS]

DNS管理

[Admin > All] > [Backup and
Export Policy]

ドメイングループ >
[Backup/Export Policy]

バックアップとエクスポート

ポリシー

[Admin] > [Faults/Events] >
[Syslog Faults/Events] > [Settings]
> [TFTP Core Exporter]

[Communications Mgmt] > [Call
Home]

ドメイングループ >
[Operational Policies] > [Call
Home and Debug]

モニタリング

[Equipment] > [Policies] > [SEL
Policy]

ドメイングループ >
[Operational Policies] >
[Equipment] > [SEL Policy]

SELポリシー

[Equipment] > [Policies] > [Global
Policies] > [Global Power
Allocation Policy]

ドメイングループ >
[Operational Policies] >
[Equipment] > [Global Power
Allocation Policy]

電源割り当て

[Equipment] > [Policies] > [Global
Policies] > [Power Policy]

ドメイングループ >
[Operational Policies] >
[Equipment] > [Power Policy]

電源ポリシー
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移行

この手順では、ブラウンフィールド環境からグリーンフィールド環境に移行する方法について説

明します。各サービスプロファイル内でターゲットイニシエータ（WWPN）にすでに分割されて
いるリモートストレージブート LUNを使用して SANからブートするといった、難しい使用事例
を使用して説明します。

移行中は IDを同じままにする必要があります。（注）

移行時には、以下を行う必要があります。

• Cisco UCS Centralに既存の UCSドメインを登録します。

•グローバルプール、ポリシー、VLAN、VSAN、vNICテンプレート、vHBAテンプレート、
LAN接続ポリシー、SAN接続ポリシー、グローバルサービスプロファイルテンプレート、
グローバルサービスプロファイルを作成します。

これらのグローバル IDプールとポリシーが、現在 UCSドメインでローカルに構築されてい
るのと同じ形式、設定、およびスキームに一致していることを確認します。

グローバルで同等のものを作成する場合は、すべての名前が一意であることを確認します。

•グローバル VSANを作成する場合は、Cisco UCS Managerでローカルに定義された VSANと
同じ IDを使用します。

• VSANの名前の前に「G-」を使用します。

•新しく作成されたグローバルVSANで、FCoEVLAN IDが、対応するローカルVSANで設定
された FCoE VLAN IDと完全に一致することを確認します。

UCSドメインですでに定義されているグローバル VSANと同じ IDを持つグ
ローバルVSANを作成する場合は、FCoEVSANIDがローカルVSANとグロー
バル VSANとの間で正確に一致する必要があります。一致していない場合、
グローバルサービスプロファイルの関連付けで障害がトリガーされます。

（注）

•それぞれのグローバル IDプールから新しいUUID、MAC、WWNN、WWPNを割り当てるグ
ローバルサービスプロファイルを作成します。

•簡単なCiscoUCSCentral PowerToolスクリプトを利用して、元の（正しく区分された）WWPN
とその他の IDを割り当てます。
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Cisco UCS Centralでのブラウンフィールドのローカルサービスプロファイルからグ
ローバルサービスプロファイルへの移行

ステップ 1 ローカルサービスプロファイルのプール ID、ポリシー、VLAN、VSAN、およびテンプレートを文書化
します。

ステップ 2 Cisco UCS Centralですべての ID、ポリシー、VLAN、VSAN、テンプレート、グローバルサービスプロ
ファイルを再作成します。

ステップ 3 ローカルサービスプロファイルがあるサーバをグレースフルシャットダウンします。

ステップ 4 ローカルサービスプロファイルの関連付けをドメインから解除します。

ステップ 5 ローカルサービスプロファイルを削除します。

これにより割り当てられた IDがプールに戻され、未使用として IDがマークされます。

ステップ 6 Cisco UCS Central PowerToolスクリプトを実行して、特定のグローバルサービスプロファイルの IDを交
換します。

これにより、グローバルサービスプロファイルの外観が対応するローカルサービスプロファイルと同じ

になります。

ステップ 7 新しいグローバルサービスプロファイルで特定のサーバに対して IDが正しいことを確認します。

ステップ 8 グローバルサービスプロファイルを適切なサーバに関連付けます。

ステップ 9 SAN LUNからサーバを起動します。

次の例では、以下を想定しています。

Global service profile Name: G-Sp-TEST-2 (with global pool derived IDs)
Org: root
Global WWNN pool: G-USA-WWNN
Global UUID pool: G-USA-UUID
Global MAC pool: G-USA-MAC
New (from local service profile) UUID: dc81c8de-3b00-11e5-0000-000000000025
New (from local service profile) MAC for vnic0: 00:25:B5:00:00:25
New (from local service profile) MAC for vnic1: 00:25:B5:00:00:26
New (from local service profile) WWNN ID: 20:00:00:25:B5:00:00:25
New (from local service profile) WWpN for A Fabric: 20:00:00:25:B5:AA:00:25
New (from local service profile) WWPN for B Fabric: 20:00:00:25:B5:BB:00:25

Cisco UCS Central PowerTool スクリプトの例

実稼働環境で使用する前に、このスクリプトをラボでテストします。企業のニーズに応じてスク

リプトを編集します。

このスクリプトは、正式にサポートされているシスコ製品ではありません。利用はお客様の責

任の元で行ってください。

警告

# Start-UcsCentralTransaction
Get-UcsCentralOrg -Name root | Add-UcsCentralserviceprofile -Name "G-Sp-TEST-2"

-Modifypresent -IdentpoolName "G-USA-UUID" -Uuid "dc81c8de-3b00-11e5-0000-000000000025"
$mo = Get-UcsCentralserviceprofile -Name "G-Sp-TEST-2"
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$mo_1 = $mo | Add-UcsCentralVnic -Modifypresent -Name "vnic0" -IdentpoolName "G-USA-MAC"
-Addr "00:25:B5:00:00:25" -Order "1" -SwitchId "A"
$mo_2 = $mo | Add-UcsCentralVnic -Modifypresent -Name "vnic1" -IdentpoolName "G-USA-MAC"
-Addr "00:25:B5:00:00:26" -Order "2" -SwitchId "B"
$mo_3 = $mo | Add-UcsCentralvhba -Modifypresent -AdaptorprofileName "global-default"-Addr
"20:00:00:25:B5:AA:00:25" -AdminVcon "any" -MaxDataFieldSize "2048" -NwTemplName "" -Order
"3" -pinToGroupName ""-QospolicyName "" -StatspolicyName "global-default" -SwitchId "A"
-Name "vhba0"
$mo_4= $mo | Add-UcsCentralvhba -Modifypresent -AdaptorprofileName "global-default"-Addr

"20:00:00:25:B5:BB:00:25" -AdminVcon "any" -MaxDataFieldSize "2048" -NwTemplName "" -Order
"4" -pinToGroupName ""-QospolicyName "" -StatspolicyName "global-default" -SwitchId "B"
-Name "vhba1"
$mo_5 = $mo | Add-UcsCentralVnicFcNode -Modifypresent -IdentpoolName "G-USA-WWNN" -Addr
"20:00:00:25:B5:00:00:25"
Complete-UcsCentralTransaction
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第 10 章

組織

• 階層, 45 ページ

• 混合ワークロード環境, 45 ページ

階層
Cisco UCS Managerは構造を通じて反映されるため、本質的には階層型です。

Cisco UCS Centralでは、階層構造がグローバル範囲になっています。

Cisco UCS Central内のドメイングループの構造も階層型です。重要な違いの 1つは、「ドメイン
グループ」が純粋に Cisco UCS Centralの構成であることです。これは、運用ポリシー、VLAN、
VSAN、および IDアクセス制御ポリシーなどの一部の特殊なポリシーを、登録された Cisco UCS
ドメインにマッピングおよび適用するために使用されます。ローカル Cisco UCSドメインはドメ
イングループを表示できませんが、運用ポリシーの影響を受けます。

組織およびドメイングループのベストプラクティスは、エンタープライズの論理（組織）と物理

（ドメイングループ）のセグメンテーションを最適に反映した階層を作成することです。

• /rootドメイングループ内のすべての運用ポリシーが、すべてのドメインに対するグロー
バル適用性を持つことを意図して作成されていることを確認します。

• /root組織に配置されたすべてのサービスプロファイルのポリシーが、Cisco UCSドメイン
全体に公開されるようになっていることを確認します。

混合ワークロード環境
ブラウンフィールド環境では、既存の Cisco UCS Centralドメインに展開される新しいワークロー
ドのためのCiscoUCSとグローバル一貫性の採用を検討してください。このような環境は、グロー
バルとローカルで管理されるオブジェクトの両方が含まれている場合があるため、混合ワークロー

ド環境と呼ばれます。既存のドメインに Cisco UCS Centralと Cisco UCS Managerの両方が所有す
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る管理対象オブジェクトが含まれている可能性がある混合ワークロード環境には 2つのモデルが
あります。

•分離された組織

•統合された組織

分離された組織

このモデルでは、組織の階層（/rootの下）に Cisco UCS Centralまたは Cisco UCS Managerのい
ずれかによって独占的に所有および管理されている管理対象オブジェクトが含まれています。

このアプローチを使用したベストプラクティスは、組織がグローバルに管理されたオブジェクト

のみで構成されている個別のグローバルな名前を持つ組織を作成することです。階層内の同じレ

ベルでは、対応する組織はローカルで所有する管理対象オブジェクトだけが含まれます。

ローカル組織でのワークロードは、ローカルプール、ポリシー、およびテンプレートのみを指し

ます。グローバル組織でのワークロードは、グローバルプール、ポリシー、およびテンプレート

のみを指します。

さらに、組織名で G-プレフィックスを使用すると、すべてのオブジェクトに対するグローバル
スコープを意味します。これにより、組織内の各管理対象オブジェクトへのG-プレフィックスの
必要性を削減します。

Cisco UCS Centralはこのグローバル組織構造を作成し、その後、グローバルサービスプロファイ
ルの最初の関連付けの間に展開します。ベストプラクティスは、このグローバル組織構造内で名

前を区別することです。しかし、それでも下位プール、ポリシー、VLAN、VSAN、テンプレー
ト、グローバルサービスプロファイルには G-プレフィックス名を使用することを推奨します。
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第 11 章

Cisco UCS Managerと Cisco UCS Centralでの
ポリシーの違いについて

• 高度なポリシー解決, 47 ページ

• VLANと VSAN IDのエイリアシング, 49 ページ

• ID範囲アクセスコントロールポリシー, 50 ページ

• ブラウンフィールド：ローカルサービスプロファイルを使用したグローバル IDおよびポリ
シーへのアクセス, 52 ページ

• ユーザの確認応答動作の説明, 52 ページ

• ルールベースのアクセス制御と UCS Centralのカスタムビュー, 53 ページ

• UCS Centralからの UCSドメインの登録解除, 53 ページ

• プールとポリシーでの名前解決, 54 ページ

• メンテナンスポリシー, 57 ページ

高度なポリシー解決

高度なポリシー解決のデモのビデオをご覧ください。このビデオは英語版です。（注）

グローバルサービスプロファイルテンプレートを任意のポリシーを参照するようにすることが

できます。組織構造の異なるレベルでは、同じ名前のポリシーであっても存在できます。しかし、

組織構造の同じレベルに同じ名前の 2つのポリシーが存在することはできません。

サービスプロファイルは、最初は必ず特定の組織レベルのポリシーに従います。次に、ポリシー

名がそのレベルに含まれていなければ、/rootまでの上位のレベルで解決されます。
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このトピックのビデオでは、高度なポリシー解決のデモを行うため、さまざまな組織でSAN-BOOT
ポリシーを別のポリシー設定と入れ替える方法について説明しています。その後、単一のグロー

バルサービスプロファイルテンプレートを使用して、結果のグローバルサービスプロファイル

をこれらの異なる下位組織にインスタンス化します。これにより下位組織が下位組織のレベルで

目的のブートポリシーを取得できるようになります。

ここでは、SAN-BOOTポリシーが汎用ターゲットイニシエータとともに /rootにあると仮定し
ます。このブートポリシーで SANブートするブレードサーバはありません。これは、プレース
ホルダとして機能しています。グローバルサービスプロファイルテンプレートはそれを使用し

ます。

サービスプロファイルテンプレートを編集する際に、[Policies]をクリックし、[Boot]ポリシーを
選択すると、新しく作成された SAN-BOOTポリシーの詳細を確認できます。

SAN-BOOTポリシーで、UCSまたは Cisco UCS Central SAN-BOOTポリシーの有効なブートパス
の汎用イニシエータを作成します。これは 2つの有効な VHBA（プライマリとセカンダリ）で構
成されています。各VHBAにも、独自のプライマリとセカンダリのターゲットイニシエータがあ
ります。

ブレードサーバが SANにブートする方法を反映した組織構造を作成します。たとえば、グロー
バルサービスプロファイルの半分を、あるストレージアレイコントローラからブートし、もう

半分を別のコントローラからブートすることができます。これにより、ストレージアレイのブー

トロードが分割されます。

実稼働用に作成された下位組織には、SAコントローラ Aと SAコントローラ Bがあります。各
SAコントローラの下位組織内に、ブートコントローラ SAN-BOOTポリシーを作成しました。
SAN-BOOTポリシーには、ストレージアレイをブートするための有効な真のターゲットイニシ
エータが含まれています。ただし、すべてのグローバルサービスプロファイルがストレージア

レイにブートする場合にブートロードを分離するための異なるイニシエータが含まれている場合

は除きます。

SAコントローラ A下位組織内にある SAN-BOOTポリシーには、次のブートターゲットイニシ
エータ値が含まれています。4つのイニシエータターゲットのWWPNは 11、22、33、44で終り
ます。SAコントローラ B下位組織内にある SAN-BOOTポリシーには、次のブートターゲット
イニシエータ値が含まれています。4つのイニシエータターゲットのWWPNは 55、66、77、88
で終ります。

SAN-BOOTポリシーを使用する単一のグローバルサービスプロファイルテンプレート
（G-SP-SAN-BOOT）から、[Create Service Profile from Template]機能を使用して、これらのグロー
バルサービスプロファイルをそれぞれの SAコントローラの下位組織にインスタンス化します。

ポリシーが作成され、UCSドメイン内のブレードに関連付けられると、グローバルサービスプロ
ファイルの展開、SAN-BOOTポリシー、およびドメインにコピーされたイニシエータを確認でき
ます。ターゲットイニシエータは、SAコントローラ Aと Bの下位組織の SAN-BOOTポリシー
で設定されたイニシエータと正確に一致します。

Cisco UCS Centralがポリシーを適切に展開すると、オブジェクト名の競合は発生しません。同じ
名前を持つ 2つのポリシーは、異なる下位組織構造に含まれています。
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VLAN と VSAN ID のエイリアシング

VLAN IDのエイリアシング設定のデモのビデオをご覧ください。このビデオは英語版です。（注）

VLAN IDのエイリアシングは、Cisco UCS Centralで維持するグローバルサービスプロファイル
テンプレートの全体数の削減に役立つ場合があります。これまで、CiscoUCSManager内でローカ
ル VLANまたは VSANを作成する際は、ネットワークまたはファブリック内のすべての IDに新
しいVLANまたはVSANを作成していました。たとえば、（これらのネットワークのサブネット
の物理的な位置と一致する）サブネットごとに異なる VLAN IDがある場合、これらの VLANを
個別に作成していました。これらには、個別の vNICテンプレート、LAN接続ポリシー、および
サービスプロファイルテンプレートが必要でした。同じシナリオがVSANにも当てはまります。
Cisco UCS Centralでグローバルオブジェクトとポリシーを使用すると、このプロセスが非常に効
率的になり、グローバルサービスプロファイルテンプレートの数が減ります。インフラストラ

クチャが減れば、管理も容易になります。

グローバルサービスプロファイルは、対応するグローバルサービスプロファイルテンプレート

からインスタンス化されます。Cisco UCS Centralでグローバル VLANを作成する際に、そのドメ
イングループの場所を指定する必要があります。この指定により、VLANまたはVSANの使用と
対応する IDが、その特定のドメイングループに結び付けられます。

同じ名前を持つ VLANを作成できますが、異なる VLAN IDとドメイングループを使用します。
これらを作成すると、[All VLANs]タブでエイリアス処理された VLANと、単一の VLANに関連
付けられた VLAN IDを確認できます。

VLANを選択すると、それを編集することができます。[AliasedVLANs]タブに移動して、対応す
る VLAN IDを確認することもできます。

1つのグローバルサービスプロファイルテンプレートで、異なるドメイングループ内の複数の
UCSドメインにグローバルサービスプロファイルを提供できます。グローバルサービスプロファ
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イルとドメイングループを関連付けると、CiscoUCSCentralはそのグローバルサービスプロファ
イルを持つ適切な VLAN IDを展開します。

図 4：VLAN と VSAN ID のエイリアシング：設定例

ID 範囲アクセスコントロールポリシー

UCS Centralの IDアクセスコントロールポリシー。このビデオは英語でのみ用意されていま
す。

（注）

ID範囲アクセスコントロールポリシーは任意の IDプールに適用できます。これらは、大規模な
Cisco UCS Central環境での IP管理プール IDの管理に役立ちます。UCSブレードやサーバの管理
IPは、インバンドでも、アウトオブバンドでも、企業全体に分散されたUCSドメイン内のさまざ
まな IPサブネット上に存在できます。

ID範囲アクセスコントロールポリシーにより、管理 IPでグローバルサービスプロファイルと
UCSドメインを関連付けるタイミングを調整できます。実際のプロセスは、VLANや VSAN ID
のエイリアシングとは少し異なります。ポリシーは、管理 IP（サブネット単位）のブロックと
UCSドメインがメンバーとなっているドメイングループ間のポインタとして機能します。

グローバル IP管理プールを作成する際に、別の UCSドメインの管理サブネットと一致する管理
IPの対応するブロックを使用します。実際の ID範囲アクセスコントロールポリシーの作成は、
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ドメイングループと同時に行われるため簡単です。ポリシーを作成したら、管理 IPプールの管理
アドレスの特定のブロックごとに適切なポリシーを選択することで、これらのポリシーにアクセ

スします。

順番に、管理 IPプールのサブネットブロックごとに適切な ID範囲アクセスコントロールポリ
シーを選択します。新しく作成したプールを使用し、UCSドメインに関連付けられているグロー
バルサービスプロファイルはすべて、そのドメイングループとUCSドメインメンバーに発行さ
れた管理 IPアドレスのみです。そのグローバルサービスプロファイルを別のドメイングループ
内のUCSドメインに移動すると、ポリシーがそのドメイングループに別の管理 IPを発行します。

これによりグローバルサービスプロファイルテンプレートの数が少なくなります。複数の UCS
サイト、UCSドメイン、VLAN ID、管理サブネットがある場合でも、1つのグローバルサービス
プロファイルテンプレートからすべてのグローバルサービスプロファイルを構築できます。

高度なポリシー解決、VLAN、VSAN IDのエイリアシング、IDアクセスコントロールポリシー
はすべて集合的に機能して、グローバルサービスプロファイルテンプレートの総数を減らすこ

とができます。

図 5：ID 範囲アクセスコントロールポリシー：設定例
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ブラウンフィールド：ローカルサービスプロファイルを

使用したグローバル ID およびポリシーへのアクセス
UCSドメインを Cisco UCS Centralに登録すると、Cisco UCS Manager内からすべてのグローバル
IDプールとポリシーを確認できます。ブラウンフィールドからグリーンフィールド環境に移行す
る場合は、Cisco UCS Central内でグローバルポリシーを作成します。Cisco UCS Managerは Cisco
UCSManagerからこれらのポリシー（具体的には、ローカルサービステンプレートおよびローカ
ルサービスプロファイル）にアクセスします。デフォルトのホストファームウェアパッケージ

（ローカルポリシー）から Cisco UCS Centralにある global-default（グローバルポリシー）にロー
カルサービスプロファイルを切り替えることができます。

任意のポリシーと IDをローカルからグローバルに切り替えることができます。これには、ローカ
ルUUID、MAC、IP、WWNN、WWPNプールが含まれます。ただし、これは破壊的な場合があり
ます。グローバルポリシーにローカルポリシーと同一の設定がある場合、実行中のワークロード

は中断されません。IDプールをローカルからグローバルに切り替えると場合は、グローバルプー
ルにローカルプールと同じ IDの形式が含まれている必要があります。また、特定の IDを割り当
てられるようにする必要もあります。これらのガイドラインに当てはまらないものはすべて、サー

ビスプロファイルの中断（再関連付け）を引き起こすか、メンテナンスポリシーから中断を確認

するためのユーザの確認応答を要求します。

これらの変更は必ずラボでテストしてから、実稼働環境に展開します。それが不可能な場合

は、実稼働のワークロードを実行していないブレードサーバに割り当てられた単一のサービ

スプロファイルを選択します。

（注）

ユーザの確認応答動作の説明
•グローバルサービスプロファイルとグローバルメンテナンスポリシー：

◦ CiscoUCSManagerで確認応答できないCiscoUCSManager内の保留中のアクティビティ
アラートを表示します。

◦ Cisco UCS Centralで確認応答できる Cisco UCS Central内の保留中のアクティビティア
ラートを表示します。

•ローカルサービスプロファイルとグローバルメンテナンスポリシー：

◦ CiscoUCSManagerで確認応答できないCiscoUCSManager内の保留中のアクティビティ
を表示します。

◦ Cisco UCS Centralで確認応答する必要がある Cisco UCS Central内の保留中のアクティビ
ティを表示します。
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•ローカルサービスプロファイルとローカルメンテナンスポリシー（Cisco UCS Centralに登
録されている UCSドメイン）：

◦ Cisco UCS Managerで確認応答できる Cisco UCS Manager内の保留中のアクティビティ
を表示します。

◦ Cisco UCS Centralで確認応答できる Cisco UCS Central内の保留中のアクティビティを表
示します。

管理者が UCSブレードサーバの Cisco UCS Centralへの確認応答を制限する場合は、すべての
ローカルサービスプロファイルにユーザ応答確認のグローバルメンテナンスポリシーが必要

です（管理者は、ブラウンフィールド環境でCiscoUCSCentralに登録されているローカルサー
ビスプロファイルを使用してこれを行えます）。

（注）

ルールベースのアクセス制御と UCS Central のカスタム
ビュー

Cisco UCS Centralでは、Cisco UCSManagerとは異なり、ルールベースのアクセス制御（RBAC）
の一環として、ユーザが表示および管理する内容に応じてカスタマイズしたビューを作成できま

す。

Cisco UCS Centralでは、ロケールを使用して、ユーザが表示および管理できるものをフィルタリ
ングします。Cisco UCS Centralのロケールは、組織権限だけでなく、Cisco UCS Centralドメイン
グループの権限を使用しても定義されます。

たとえば、root/Americas/NYCに設定された組織権限と root/DG-Americas/DG-NYCのド
メイングループ権限を使用して NYCというロケールを作成します。

ロケールを作成したら、nyadminというユーザを作成し、NYCロケールをアカウント nyadminに
割り当てます。

ログオフして、nyadminとしてログインすると、組織構造とドメイングループ構造の絞り込まれ
たビューが表示されます。

UCS Central からの UCS ドメインの登録解除
Cisco UCS Managerでは、Cisco UCS Centralからいつでも UCSドメインの登録を解除できます。
そのため、CiscoUCSManagerの管理者アカウントにはセキュリティが必要です。シスコでは、実
稼動中の UCSドメインの登録を解除する前に、Cisco TACに問い合わせることを強く推奨しま
す。
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UCSドメインを Cisco UCS Centralから登録解除すると、そのドメインにプッシュされた以前
のグローバル VLAN、VSAN、ポリシー、サービスプロファイルのすべての所有権がすぐに
ローカル Cisco UCS Managerに転送されます。

注意

アイコンがグローバルアイコンからオブジェクトのローカルアイコンに戻ります。UCSドメイン
の登録解除が、UCSブレードサーバ上で実行中のワークロードに直接影響することはありませ
ん。新しくローカライズされたグローバルオブジェクトでは、Cisco UCS Centralで作成された名
前が保持されます。

シスコのアーキテクチャでは、登録解除が既存のワークロードの運用に影響を及ぼさないことが

保証されています。ただし、Cisco UCS Centralにそのドメインを再登録する場合に、後で問題が
生じる可能性があります。

考慮すべき重要な点は次のとおりです。

• Cisco UCS Centralに再登録する予定がない場合は、Cisco UCS CentralからUCSドメインの登
録を解除しても影響はありません。グローバルオブジェクトは、Cisco UCS Managerに復元
された絶対オブジェクトコントロールを持つローカルオブジェクトに変換されます。

•再登録する予定がある場合は、実稼働中の UCSドメインの登録を解除する前に、Cisco TAC
にお問い合せください。

•登録を解除すると、UCSドメインにプッシュされたすべてのグローバルオブジェクトはロー
カルオブジェクトに変換されます。グローバルデフォルトポリシーおよびカスタムポリ

シーは、それ自体の名前をローカルオブジェクトとして保持します。VLAN、VSAN、vHBA
テンプレート、vNICテンプレート、サービスプロファイルも、それ自体の名前を保持しま
す。

• UCSドメインを再登録する場合、グローバルサービスプロファイルをそのドメインにプッ
シュする際に、同じ名前を持つローカルオブジェクトによって障害がトリガーされます。

ローカルオブジェクトとグローバルオブジェクトは、同じ組織レベルで同じ名前を持つこ

とができないため、この障害はリソースのネーミング競合です。これは、UCSドメインを登
録解除してから再登録した場合によく発生するエラーです。

プールとポリシーでの名前解決
グローバルサービスプロファイルに関連するエラーをトラブルシューティングするには、プール

とポリシーの名前解決を理解することが重要です。Cisco UCSManagerとCisco UCSCentralでは、
オブジェクトの命名に関する制約事項はほとんどありません。命名に制約がないことが曖昧さに

つながる場合があります。管理対象オブジェクトを作成する際に、ローカルとグローバルの両方

で同じ名前を使用することを妨げるものはありません。サービスプロファイルの VNICや VHBA
がポリシーまたはプール名を参照する場合、ローカル Cisco UCS Managerは明確に定義された名
前解決プロセスに従います。CiscoUCSManagerは、プールとポリシーの両方に対して、ブローバ
ル名よりもローカル名を優先します。ローカルサービスプロファイルを管理する場合、CiscoUCS
Managerは、通常のポリシー解決を検索する場合、グローバルオブジェクトよりもローカルオブ
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ジェクトを優先します。グローバルサービスプロファイルは、Cisco UCS Manager内のローカル
オブジェクトにアクセスしたり、使用したりすることはできません。

ローカルに管理されているオブジェクトの名前解決

Cisco UCS Centralがローカルに管理されているオブジェクトの名前を解決する場合、ルールの階
層に従います。

1 オブジェクト名がローカル組織で検出され定義されている場合はそれを使用します。

2 オブジェクト名がより上位の親組織（ローカル組織の rootまで）で検出され定義されている場
合はそれを使用します。

3 オブジェクト名がグローバル組織で検出され定義されている場合はそれを使用します。

4 より上位の親組織（グローバル組織の rootまで）で定義されたオブジェクト名を使用します。

5 ローカル組織内（組織の rootまで）のデフォルトオブジェクトに対応する値を使用します。

6 グローバル組織内（組織の rootまで）のグローバルデフォルトオブジェクトに対応する値を
使用します。

グローバルに管理されているオブジェクトの名前解決

Cisco UCS Centralがグローバルに管理されているオブジェクトの名前を解決する場合、ルールの
階層に従います。

1 オブジェクト名がグローバル組織で検出され定義されている場合はそれを使用します。

2 より上位の親組織（グローバル組織の rootまで）で定義されたオブジェクト名を使用します。

3 グローバル組織内（組織の rootまで）のグローバルデフォルトオブジェクトに対応する値を
使用します。

ローカルサービスプロファイルは、ローカルまたはグローバルのいずれかのプール、ポリ

シー、テンプレートを参照できますが、グローバルサービスプロファイルが参照できるのは

グローバルのプール、ポリシー、またはテンプレートのみです。

（注）

この場合、参照は依存関係を通じて別のポリシーテンプレートへの直接参照または間接参照のい

ずれかが可能です。
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推奨される命名規則

ブラウンフィールドの展開において曖昧さを回避するためのベストプラクティスとして、ロー

カルおよびグローバルの両方のコンテキストで同じ名前を作成したり、使用しないでくださ

い。

（注）

曖昧さを回避するには、一意のプレフィックス（たとえば、AサイドファブリックWWPN IDの
グローバルWWPNプールにはG-WWPN-Aなど）を使ってグローバルポリシー名やプール名を作
成します。別のベストプラクティスは、明示的に定義されたプールとポリシーを常に使用するこ

とです。

また、デフォルトと global-defaultの名前は変更しないでください。デフォルトポリシーを変更す
る場合は、ポリシーの目的を最適に反映する新しい名前でポリシーを作成します。たとえば、デ

フォルトのメンテナンスポリシーは、ユーザの確認応答を要求するように設定されています。管

理者は G-User-Ackという新しいカスタムポリシーを作成して使用することで、このデフォルト
ポリシーを変更することができます。

グローバルデフォルトオブ

ジェクト

ローカルデフォルトオブジェ

クト

オブジェクトのクラス

global-defaultdefaultMAC/WWPN/UUIDプール、お
よびほとんどのポリシー

global-ext-mgmtext-mgmtアウトオブバンド IPアドレス
プール

global-iscsi-initiator-pooldefaultiSCSIイニシエータプール

global-node-defaultnode-defaultWWNN ID

グリーンフィールドの例外

混合（ローカルとグローバル）ブラウンフィールド環境では、「G-」または「Global-」のネーミ
ングプレフィックスを使用して、ネーミングの競合を回避することを強く推奨します。ただし、

完全にグローバル化されたグリーンフィールド環境では、この命名規則は必要ありません。プレ

フィックスの主な機能は、名前空間の衝突を回避することです。すべてのプール、ポリシー、テ

ンプレート、およびオブジェクトが最初から Cisco UCS Centralで排他的に定義されているとすれ
ば、このプレフィックスのプラクティスは不要です。
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ネーミングポリシー

Cisco UCS Centralと Cisco UCS Managerには、多くのデフォルトポリシーが含まれます。Cisco
UCSManager内のローカルレベルにあるものもあれば、Cisco UCS Central内のグローバルレベル
にあるものもあります。デフォルトポリシーを変更する場合は、そのポリシーのコピーを作成

し、元のポリシーではなく、そのコピーを変更することを強く推奨します。

メンテナンスポリシー
メンテナンスポリシーでユーザの確認応答（user-ack）を要求して、予期しないサービスの中断を
回避します。次のいずれかの方法を使用して、サービスの中断を確認する必要がある場所にそれ

を設定します。

•サービスの中断をローカルに行う場合は、ローカルサービスプロファイルを使用します。
それをユーザの確認応答に設定されたローカルまたはグローバルのメンテナンスポリシーの

いずれかに指定します。メンテナンスポリシーがローカルかグローバルかに関係なく、Cisco
UCS Centralコンソールで確認応答することができます。

•グローバルサービスプロファイルを使用する場合は、CiscoUCSCentral内でユーザの確認応
答を設定します。保留中のアクティビティは Cisco UCS Managerで確認できますが、Cisco
UCS Centralで可能なのは確認応答のみです。
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設定

• DNS管理, 59 ページ

• 電源管理, 59 ページ

• ファブリックインターコネクトポートの設定, 60 ページ

• Cisco UCS Managerでの強制時刻同期, 60 ページ

• Cisco UCS Centralのサービスステータス, 61 ページ

• Cisco UCS Centralの HTTPS証明書, 61 ページ

DNS 管理
通常、DNS管理はグローバルレベルまたは企業レベルで定義されます。そのため、DNSドメイ
ン名と DNSサーバはグローバルポリシー管理のための最適な候補です。ドメイングループの階
層のできる限り上位の運用ポリシーでこれらを定義します。

電源管理
電源管理に関するポリシーには、2つの異なるポリシーが含まれます。

•グローバル電源割り当てポリシー：シャーシレベルでパワーキャッピングを適用するかど
うか、または個々のブレードレベルでパワーキャップを手動でオーバーライドするかどう

かを指定します。

•電力ポリシー：非冗長電源、N+1、または物理 AC電源のグリッドに対するシャーシレベル
の設定。

電源ポリシーは、Cisco UCS Centralのポリシー定義の有力な候補です。

グローバル電源割り当てポリシーは、環境と場所の依存関係に最も敏感なポリシーの 1つです。
ベストプラクティスは、ユーザの環境によって異なります。
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次に例を示します。

•ラックあたりの電力バジェットは、データセンターや場所によって異なる場合があります。

•一部のサイトでは、電力グループを実装して、データセンターのレイアウトに固有の複数の
ラックにまたがるパワーキャップを作成している場合もあります。

グローバル電源割り当てポリシーは、ローカル制約に依存します。定義方法は、ラックごとに電

力を制限するための幅広い範囲のポリシーを作成するなど、非常にシンプルです。しかし定義方

法はサイト固有で一般化は困難です。

ファブリックインターコネクトポートの設定
ファブリックインターコネクトポートの物理デバイスの設定は、Cisco UCS Centralから行いま
す。現在サポートされている設定タイプは次のとおりです。

•サーバ

•アップリンク

•統合ポート

Cisco UCS Centralでは、特定のポートのロールの定義に加え、アップリンクポートチャネルの作
成もサポートしています。

物理ポートに依存するオブジェクト（イーサネットとファイバチャネルの両方のピングルー

プとポートチャネルを含む）の管理に Cisco UCS Centralを使用することはできません。
（注）

Cisco UCS Managerでの強制時刻同期
NTPサーバで時刻を設定すると、Cisco UCS Managerですぐに時刻が同期されない場合がありま
す。

Cisco UCS Managerを NTPと即座に同期するように強制するには、[Admin]タブで NTPサーバを
設定します。その後、次のシーケンスを使って CLIからクロックの設定を試みます。

24時間表示を使用して時刻を設定します。（注）

scope system
scope services
set clock month day year hour minute second

次に、2016年 2年 22日 13:44:00にクロックを設定する例を示します。
scope system
scope services
set clock february 22 2016 13 44 00
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「Clock synchronization successful」のメッセージと、変更を反映したCiscoUCSManager
の時刻が表示されます。次に登録を試行すると成功するはずです。

数秒の時間差により、登録に失敗する場合があります。正常に登録するには、CiscoUCSManager
のシステム時刻が Cisco UCS Centralのシステム時刻より遅れてはいけません。

（注）

Cisco UCS Centralのサービスステータス
次の CLIコマンドは、Cisco UCS Centralサーバ上で実行されているサービスの状態を確認する方
法について説明しています。

UCSC-A# connect local-mgmt
UCSC-A (local-mgmt)# show pmon state

PMON（サービス）は、Cisco TACに相談せずにリセットしないでください。（注）

Cisco UCS Centralの HTTPS 証明書
CiscoUCSCentralの管理インターフェイスの多くの機能は、クライアントマシンで使用可能になっ
ているか、または（Cisco UCS Centralによって管理される各 Cisco UCSドメインから）インポー
トされている HTTPS証明書に依存しています。

ブラウザはこれらの証明書を使用して、Cisco UCS Centralを管理するために KVMの起動、Cisco
UCS Managerの起動などの機能を呼び出し、Cisco UCSの障害サマリーで特定の障害やアラート
を照会します。証明書が適切にインポートされていない場合、証明書が期限切れの場合、または

特定のセキュリティ設定が有効になっている場合は、エラーが発生する可能性があります。
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• CLIのトラブルシューティングコマンド, 66 ページ

VLAN および VSAN ポリシーのプッシュ
Cisco UCS Centralでは、グローバル VLANや VSANを Cisco UCSドメインにパブリッシュまたは
プッシュできます。グローバルサービスプロファイルを設定し、関連付けて、グローバルに定

義された VLANまたは VSANを提供する必要はなくなりました。

Cisco UCS Centralは、適切なすべてのグローバル VLANおよび VSANを登録済みの Cisco UCSド
メインへのパブリッシュに使用できるようにします。

これはグローバル VLANまたは VSANがドメイングループに使用可能なことを前提としてい
ます。APIの直接統合または Cisco UCS Central CLIを使用して、グローバル VLANまたは
VSANのパブリッシュを自動化できます。この機能は、UIでは利用できません。

（注）

VLAN または VSAN の手動でのパブリッシュ
次の CLIコードは、VLANおよび VSANを手動でパブリッシュする例を示しています。最初にシ
ステムに対してパブリッシュ可能な VLANおよび VSANのクエリを実行し、VLANをパブリッ
シュします。
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このメカニズムはパブリッシュ専用です。VLANまたは VSANは Cisco UCS Centralで事前に
作成されている必要があります。

（注）

UCSC-A# connect resource-mgr
UCSC-A(resource-mgr)# scope domain-mgmt
UCSC-A(resource-mgr) /domain-mgmt # show ucs-domain
UCSC-A(resource-mgr) /domain-mgmt # scope ucs-domain 1008
UCSC-A(resource-mgr) /domain-mgmt/ucs-domain # publish ?
vlan vlan-name
vsan Vsan

グローバル VLAN の削除
VLANを削除する場合、そのVLANが vNICテンプレートまたは LAN接続ポリシーのいずれも参
照していないことを確認します。また、そのグローバルVLANを使用しているサービスプロファ
イルがないことも確認します。グローバルVLANを削除する場合、必ず最初にその組織の権限を
削除してから、グローバル VLANを削除します。

ローカルに保持するグローバル VLAN および VSAN
グローバル VLANおよび VSANを UCSドメインにプッシュすると、これらはグローバルサービ
スプロファイルとの関連付けを解除しても、そこに保持されます。これは設計によるものです。

グローバル VLANまたは VSANを再度使用する予定がない場合、および UCSドメインに展開さ
れた VLANまたは VSANを削除する場合、特定の VLANまたは VSANに [Make Local]機能を使
用します。ローカライズすると、VLANまたは VSANを削除できます。

ドメインが登録解除されると、[DeepRemoveGlobal]機能を使用していない限り、CiscoUCSCentral
はグローバル VLAN、VSAN、ポリシー、およびサービスプロファイルをすべてローカルオブ
ジェクトに変換します。[Deep Remove Global]は登録解除時に使用できます。これはCisco UCSド
メインからすべてのグローバルオブジェクトを削除します。

UCS Centralから実稼働中の UCSドメインの登録を解除する前に、Cisco TACにお問い合せく
ださい。

（注）

FCoE VLAN ID の競合
SANクラウドから新しいグローバル VSANを作成した場合、FCoE VLAN IDのデフォルト値は 1
です。これは、グローバル VLAN IDのデフォルト値と競合しています。

新しいグローバルVSANを作成する際に、FCoEVLANIDを変更し、現在使用されていないVLAN
IDを指定します。
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CLI からのグローバル VLAN および VSAN の展開
グローバル VLANおよび VSANを提供するためにグローバルサービスプロファイルを使用しな
くても、これらをUCSドメインに展開できます。この機能はCLIでのみ使用できます。これは、
Cisco UCS Centralからグローバルオブジェクトを使用およびアクセスしたい、ローカルサービス
プロファイルを使用しているお客様にメリットがあります。

CLI からのグローバル VLAN の手動でのパブリッシュ
CLIで次のコマンドを入力して、グローバル VLANを UCSドメインにパブリッシュします。

はじめる前に

グローバル VLAN Cisco UCS Centralを作成します。

ステップ 1 # connect resource-mgr

ステップ 2 # scope domain-mgmt

ステップ 3 # show ucs-domain
次のコマンドで使用するための UCSドメインの IDが表示されます。

ステップ 4 # scope ucs-domain[domain_name]

ステップ 5 # publish vlan[vlan_name]

CLI からのグローバル VSAN の手動でのパブリッシュ
CLIで次のコマンドを入力して、グローバル VLANを UCSドメインにパブリッシュします。

はじめる前に

グローバル VSAN Cisco UCS Centralを作成します。

ステップ 1 # connect resource-mgr

ステップ 2 # scope domain-mgmt

ステップ 3 # show ucs-domain
次のコマンドで使用するための UCSドメインの IDが表示されます。

ステップ 4 # scope ucs-domain [domain_name]

ステップ 5 # publish vsan [vsan_name] [fabric]
コマンドの最後で aまたは bを使用して、目的のファブリックを指定します。
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CLI のトラブルシューティングコマンド
次の CLIコマンドは、トラブルシューティングで最もよく使用される便利なコマンドです。

ディスク速度の表示
# show disk-speed

/dev/mapper/VolGroup00-LogVol00:
Timing cached reads: 12606 MB in 2.00 seconds = 6317.87 MB/sec
Timing buffered disk reads: 106 MB in 3.01 seconds = 35.21 MB/sec

/dev/mapper/VolGroup01-LogVol00:
Timing cached reads: 12600 MB in 2.00 seconds = 6315.33 MB/sec
Timing buffered disk reads: 320 MB in 3.00 seconds = 109.28 MB/sec

ディスク使用率の表示
# show disk-usage

Filesystem Size Used Avail Use% Mounted on
/dev/mapper/VolGroup00-LogVol00:

37G 3.2G 32G 10% /
/dev/sda1 99M 13M 81M 14% /boot

/dev/mapper/VolGroup01-LogVol00:
39G 177M 37G 1% /bootflash tmpfs
5.9G 728K 5.9G 1% /dev/shm

登録済みドメイン ID の表示
# connect service-reg

Cisco UCS Central
TAC support: http://www.cisco.com/tac
.
.
.
# show clients

Registered Clients:
ID: 1008
Registered Client IP: 172.22.251.106
Registered Client IPv6: ::
Registered Client Connection Protocol: Ipv4
Registered Client Name: L14-UCS1
Registered Client Type: Managed Endpoint

ID: 1009
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Registered Client IP: 172.22.251.10
Registered Client IPv6: ::
Registered Client Connection Protocol: Ipv4
Registered Client Name: SJC18-L12-UCS1
Registered Client Type: Managed Endpoint
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第 14 章

プール

• 識別子の管理, 69 ページ

• ローカルサービスプロファイルからグローバルサービスプロファイルへの変換時にスタ
ティック IDを使用するためのベストプラクティス, 70 ページ

• プールのサイジング, 73 ページ

• 重複プール ID, 74 ページ

• グローバル IDプールへの移行, 74 ページ

識別子の管理
グローバル識別子の管理は、Cisco UCSにおけるマルチドメイン管理の最大の課題の 1つに取り
組んでおり、システム識別子（MAC、WWxN、UUID）に対して一意のアドレス指定が保証され
ます。以前は、Cisco UCS Managerのベストプラクティスでは、IDプール範囲の上位バイト内に
ドメイン IDを埋め込むことを推奨していました。これは、Cisco UCS Centralの管理対象グローバ
ル IDには現実的ではありません。

Cisco UCS Centralでは、IDプールをすべて定義し、すべての Cisco UCSドメインにわたってそれ
らにグローバルにアクセスできます。これにより、すべての Cisco UCSドメインにわたり、重複
しない一意の IDがサービスプロファイルに割り当てられることが保証されます。

ユーザがシステム内の別のプールまたはブロックとローカルおよびグローバルレベルの両方で競

合する IDのブロックを作成すると、Cisco UCS Centralによってすぐに通知されます。

グローバル IDプールは組織構造に属しています。グローバルプールは、Cisco UCS Centralの運
用ポリシーとは異なり、ドメイングループに依存しません。代わりに、グローバル IDプールの
範囲は、いずれのドメイングループのパーティションにも関係なく、Cisco UCS Central内の組織
構造の範囲にあるすべての Cisco UCSドメインまで拡張されます。

Cisco UCS Centralを展開する際のベストプラクティスは、新しい Cisco UCSドメインの展開のた
めのグローバルサービスプロファイルとともに、グローバル IDを採用することです。
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ローカルサービスプロファイルからグローバルサービ

スプロファイルへの変換時にスタティック ID を使用す
るためのベストプラクティス

ローカルサービスプロファイルをグローバルサービスプロファイルに移行する際のベストプラ

クティスは、Cisco UCS Central内でスタティック IDを設定することです。ストレージはローカル
サービスプロファイルでプロビジョニングされる可能性が高いため、IDは対応するグローバル
サービスプロファイルとまったく同じに維持することが重要です。

また、すべての IDをグローバルプールに解決することもベストプラクティスです。スタティッ
ク IDを設定した場合、その IDは定義によってプールに解決されません。そのため、グローバル
プールが存在しており、グローバルサービスプロファイルに対して静的に設定しようとしている

IDそのものがそのプールに含まれていることを確認する必要があります。スタティック IDを変
更して割り当てた後に、[Reset]アイコンをクリックすると、新たに変更したスタティック IDが、
同じ IDを含むグローバル IDプールに解決されます。

IDを解決すると、Cisco UCS Centralが、使用したスタティック IDが IDプールにあることを確認
します。Cisco UCS Centralがそのスタティック IDをプールのリストで見つけられない場合は、そ
のスタティック IDをプールの IDで置き換えます。

スタティック IDを割り当てる前に、スタティック IDに使用する予定のすべての IDが含まれ
ているグローバル IDプールが作成されていることを確認します。

重要

スタティック IDは、次の条件のグローバルサービスプロファイルのみに設定できます。（注）

•更新するグローバルサービスプロファイルテンプレートにバインドされていないグローバ
ルサービスプロファイル

•初期のグローバルサービスプロファイルテンプレートから作成したグローバルサービスプ
ロファイル

• LANまたは SANの接続ポリシーを参照しないグローバルサービスプロファイル

『Cisco UCS Central Server Management Guide, Release 1.5』の手順に従ってスタティック IDを割り
当てます。
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http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/GUI-User-Guides/Server-Mgmt/1-5/b_CiscoUCSCentral_Server_Management_Guide_1-5/b_CiscoUCSCentral_Server_Management_Guide_1-5_chapter_0100.html#id_24925


グローバルサービスプロファイルへのローカルサービスプロファイ

ルの変換時にスタティック ID を使用するための適切な順序
次に、スタティック IDを使用して、ローカルサービスプロファイルからグローバルサービスプ
ロファイルに変換する際のスタティック IDタスクの適切な順序を示します。

1 ローカルサービスプロファイルにあるものと同じ IDを含んだブロックを使用してプールを作
成します。

2 グローバルサービスプロファイルテンプレートを作成します。

3 同じ名前と IDをローカルサービスプロファイルとして使用します。プレフィックス（G-）を
使用してグローバルプール名を指定します。IDがローカルUCSドメインとローカルサービス
プロファイルに指定されたものとまったく同じパターンに一致していることを確認します。

4 グローバルサービスプロファイルを作成します。

5 グローバルサービスプロファイルテンプレートからグローバルサービスプロファイルをアン

バインドします。

6 スタティク IDを選択し、使用状況を確認して、スタティック IDを設定します。

7 グローバルサービスプロファイルをグローバルサービスプロファイルテンプレートにバイン

ドし直します。

8 IDをリセットすると、Cisco UCS Centralは IDがプールに解決されることを確認できます。

スタティック ID の使用
Cisco UCS Centralは、IDのソーシングとプールを一元化します。IDを一元化することで、Cisco
UCSドメイン間でのオブジェクトの移動が簡単になります。

以前は、スタティック IDはスクリプトを使用しないと設定できませんでした。現在、希望する場
合はスクリプトも使用できますが、より簡単な方法が UIで提供されています。スタティック ID
は手動で作成して入力するか、またはコピーして UIのスタティック IDのフィールドにペースト
することができます。次のアドレスに対してスタティック IDを設定できます。

• MAC

• IP（IPv4と IPv6の両方）

• IQN

• WWPN

• WWNN

• UUID

• iSCSIイニシエータ IP
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UUID に対するスタティック ID の割り当て
UUIDのベストプラクティスは次のとおりです。

1 グローバルサービスプロファイルテンプレートからグローバルサービスプロファイルをアン

バインドします。

2 スタティック IDを入力し、使用状況を確認して、それらの IDを設定します。

3 変更を保存します。

Cisco UCS Centralは新しく割り当てたスタティック UUIDをグローバルサービスプロファイ
ルの [Identifiers]タブに表示しますが、解決済みのグローバル IDプールのリストは表示しませ
ん。

（注）

4 グローバルサービスプロファイルをグローバルプールを参照するグローバルサービスプロ

ファイルテンプレートにバインドし直します。

5 IDをリセットすると、Cisco UCS Centralは IDをプールに解決できるようになります。

インバンドまたはアウトオブバンドの管理、あるいは iSCSI イニシエー
タの IP アドレスを使用したスタティック ID の割り当て

スタティック IDを使用する場合は、テンプレートにサービスプロファイルをバインドできませ
ん。サービスプロファイルがテンプレートにバインドされている場合は、プールから IDを取得
します。割り当てられたプールがない場合は、IDを削除します。唯一の例外はアウトオブバンド
IDで、テンプレートにプールを割り当てない場合は、スタティック IDを割り当ててテンプレー
トにバインドすると、その IDはスタティックな状態を維持します。

プールを割り当てる手順は次のとおりです。

•スタティック IDに使用する IDが 1つのみ含まれているプールを作成します。次に、Cisco
UCS Centralがプールから IDを取得する際に、指定した IDを使用します。

•アウトオブバンドまたはインバンドの ID、あるいはイニシエータ IPアドレスに必要な数の
プールを作成します。

vNIC および vHBA に対するスタティック ID の割り当て
vNICおよび vHBAに対してスタティック IDを割り当てる場合のベストプラクティスは次のとお
りです。

1 グローバルサービスプロファイルテンプレートからグローバルサービスプロファイルをアン

バインドします。
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2 正しい PCIeインターフェイスを（[Interface]タブで）選択します。

3 [Check Utilization]機能を使用して、新たに割り当てられたWWPNがシステムで使用可能か、
別のグローバルサービスプロファイルで使用されていないのかを確認します。

4 新たに割り当てられたWWPNが vHBAで登録されていることを [Connectivity]タブで確認しま
す。

この段階では、[Resolved ID Pool]には値がありません。これは、IDが静的に割り当てられて
おらず、グローバルプールにも解決されていないためです。

（注）

5 [Reset]アイコンをクリックして、静的に割り当てられた IDをプールに解決します。

このアクションには最大 10秒かかります。参照が正しく行われていれば、グローバル IDプー
ルが [Resolved ID Pool]列に表示されます。

（注）

6 すべての PCIe（vNIC/vHBA）インターフェイスにこのベストプラクティスを繰り返します。

テンプレートへのグローバルサービスプロファイルのバインドなし

のスタティック ID の使用
グローバルサービスプロファイルテンプレートにグローバルサービスプロファイルをバインド

しないように選択できます。ベストプラクティスは次のとおりです。

1 スタティック IDを選択し、使用状況を確認して、それらの IDを設定します。

2 グローバルサービスプロファイルを編集し、[Identifiers]タブを使用して適切な IDをグローバ
ルプールに割り当てます。

3 変更を保存し、[Reset]アイコンをクリックして Cisco UCS Centralがスタティック IDを、その
スタティック IDが含まれているグローバルプールに解決することを確認します。

これで、スタティック IDがグローバルプールを参照するようになります。

設定プロセスが正しく完了するまで待ちます。これには 1～ 2分かかります。（注）

プールのサイジング
管理対象オブジェクトの数を最小限に抑えるために、より多くのブロックでプールの数を減らし

ます。
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Aサイドと Bサイドのトラフィックを区別するには、対応するAサイドまたは Bサイドのプール
名を作成します。MAC/WWPNアドレス範囲の上位バイトに埋め込まれた「A」または「B」を使
用します。このモデルを Cisco UCS Centralに拡張するには、このようなプール構造の下に複数の
ブロックを作成することが含まれます。各ブロックの最も効率的なサイズは、256アドレス（0xFF）
です。

Cisco UCS Centralでは、すべてのプール（UUID、MAC、WWxN）に対して 1,000アドレス
（0x3E8）の最大ブロックサイズが要求されます。

（注）

重複プール ID
Cisco UCS Centralでは、IDの重複使用の可能性を確認できます。

すべてのプールタイプ（UUID、MAC、WWxN）で、Cisco UCSドメイン全体に存在する可能性
がある重複 IDを表示することができます。IDの使用状況の概要でそれらを確認します。重複 ID
の重大度は、「重大」（複数のサービスプロファイルに表示される IDの場合）、または「警告」
（複数のローカルプールに表示される IDの場合）のいずれかでフラグが設定されます。

ローカル IDプールの消費量を確認するための唯一の方法は、個々の IDを選択し、対応するロー
カルプールとローカルサービスプロファイルの詳細を表示することです。

グローバル ID プールへの移行
現在ローカル IDプールを参照しているローカルサービスプロファイルを再設定して、代わりに
グローバル IDプールを使用することができます。関連付けられたサービスプロファイルの IDを
変更すると、通常はサービスの中断が発生します。しかし、Cisco UCS Centralはグローバル ID
プールへのこうした移行を容易にし、サービスの中断が発生しないように設計されています。

ローカル IDプールからグローバル IDプールに参照を変更する場合、UCS Managerの [LAN]タブ
の [vNIC/vHBA]参照プルダウンでグローバルプールを選択します。まず、[ResetMAC/WWxN/UUID]
を使用して、プールの参照をローカルからグローバルに変更してから、リセットを実行します。

[ID Usage]をドリルダウンして、ローカルまたはグローバル IDプールへの IDの関連付けを確認
する明確な方法を確認します。

グローバル IDを使用するローカルサービスプロファイルは、グローバル IDを参照するグローバ
ルサービスプロファイルが排他的な場合に、IDの一意性が保証されます。ただし、グローバル
IDプールを参照するローカルサービスプロファイルは、グローバルサービスプロファイルのモ
ビリティを利用できません。これらは特定のローカル Cisco UCSドメインに常に存在し、限定さ
れます。
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新しいグローバル ID プールの作成
複数のドメインを持つ既存の Cisco UCSのお客様は、ドメイン IDを IDプール範囲の上位バイト
に埋め込むことで、複数のドメイン IDの課題に対処している場合があります。しかし中には、前
のローカル IDの使用方法とは異なる方法でグローバル IDを分離したいと考える管理者もいます。

通常、新規導入のためにグローバル IDプールを作成すると、ドメイン IDは関係なくなります。
ただしこの例外は、ドメイン固有の ID認定ポリシーを使用（またはプール内でブロックを使用）
した場合です。

AサイドとBサイドの個別のグローバルプールを作成するためのベストプラクティスが、トラブ
ルシューティングに役立ちます。

グローバル UUID プールへの移行時の課題
ローカル UUIDプールからのグローバル UUIDプールへの移行により、いくつかの課題が生じま
す。

説明課題エリア

ドメインレベルでUUIDのプレフィックスを定義します。UUIDサフィック
スを使用して、プール内でブロックを作成できます。すべてのローカルUUID
プールの上位集合であるグローバル UUIDを採用するには、Cisco UCSドメ
インごとに少なくとも 1つのグローバルUUIDプールを作成する必要があり
ます。

このため、グローバルUUIDプールの数は、プールの数が統合されないよう
に、ドメインの数と一致している必要があります。

プレフィックス

グローバルプールは組織に基づいていますが、UUIDプレフィックスはドメ
イン（ファブリックインターコネクトの内部 ID）に基づいています。組織
とドメイン間のマッピングはありません。

組織（Orgs）

既存のサービスプロファイルは、再設定サイクルとサーバのリブートを実行

しないと、グローバル UUIDを利用できません。

既存のローカルサービスプロファイルは、ライフサイクルが終了するまで

ローカルサービスプロファイルのままにしておくことが推奨されます。新

しいローカルサービスプロファイルをグローバルサービスプロファイルと

して作成します。

採用

Cisco UCS Central 運用ガイド、リリース 1.5    
75

プール

新しいグローバル ID プールの作成



グローバル ID プールへの移行の推奨事項
グローバル IDプールに移行しつつ、ローカルサービスプロファイルに同じ IDを維持するには、
対応するローカル IDプールの上位集合になるように、グローバル IDプールを作成します。これ
は、グローバル IDプールに、ローカル IDプール内にあるすべての識別子ブロックが含まれるこ
とを意味します。

ベストプラクティスは、G-MAC-AやG-WWPN-Bといった、ファブリックのMACおよびWWPN
プールの A/Bネーミングの方向付けを採用することです。グローバル IDプールを作成すると、
サービスプロファイル、VNIC、VHBA、またはテンプレートをグローバル IDプールを参照する
ように変更できます。Cisco UCS Centralでは、ローカル IDプールで以前に使用していたものと同
じ識別子がまだ割り当てられていなければ、それを自動的に割り当てるため、サービスを中断さ

せる必要はありません。

ID空間がすでにパーティション化され、重複していない場合は、以下を採用します。

1 一意の名前を使用して、Cisco UCS Centralで新しいグローバル IDプールを作成します。プー
ル名のプレフィックスには、Global-または G-を使用します。MACおよびWWPNプールに
は、必要に応じて、-Aまたは -Bのサフィックスをプール名に追加します。

MACプールの場合、ネットワークのアップストリームで Aと BのMACがかみ合っているこ
とをネットワーク管理者が常に確認します。これは、Cisco UCS Centralが FIからのアップス
トリーム接続をアグリゲーションレイヤ 2、TOR（top of rack）、EOR（end of row）スイッチ
にクラスタ化するためです。

（注）

2 ローカルプール内のローカル IDブロックごとに、グローバルプール内に対応する IDブロッ
クを再作成します。

3 既存のすべてのテンプレート（サービスプロファイル、VNIC、VHBA）を対応するグローバ
ル IDプール名を参照するように変更します。

4 プールの参照をローカルからグローバルに変更します。特定のインスタンス化した管理対象オ

ブジェクト上で、[Reset MAC/WWxN/UUID Address]を実行して、グローバル所有権の変更を
有効にします。

5 対応するローカル IDブロックに割り当てがないことを確認します。

6 IDの使用を通じて、アドレスがグローバルプールを参照していることを確認します。

7 ローカルプールの各ローカル IDブロックに対応するローカル IDブロックを削除します。

初期テンプレートから作成された VNICまたは VHBAの場合、IDがグローバル IDプールを参照
するようになると、その後に作成されるすべての管理対象オブジェクトが新しいグローバル ID
プールを参照します。

テンプレートを更新するためにバインドされているVNICまたはVHBAの場合、IDがグローバル
IDプールを参照するようになると、テンプレートにバインドされている既存の管理対象オブジェ
クトはすべて、新しいグローバル IDプールを参照します。既存の管理対象オブジェクトの IDが
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グローバルプール内に割り当てられないまま存在している場合、この移行により再設定やリブー

トを行う必要はなく、またサービスへの影響もありません。

テンプレートにバインドされていないVNICまたはVHBAの場合、サービスプロファイル名がグ
ローバルプールをポイントするように変更され、既存の IDがグローバルプールですでに使用さ
れている場合は、サービスプロファイルは新しい IDを受け取るため、再設定とリブートが発生
し、サービスに影響を及ぼします。IDがまだ使用されていない場合、その IDは保持され、グロー
バルプールをポイントします。再設定やサービスへの影響は生じません。

また、グローバルプールを通じて ext-mgmtおよび iSCSIイニシエータの IPアドレスも管理でき
ます。

ID 範囲認定
CiscoUCSCentralでは、ID範囲認定ポリシーを使用して、グローバルプール内の IDブロックを、
グローバルプールを参照する任意のローカルサービスプロファイルおよびグローバルサービス

プロファイルの特定のドメインまたはドメイングループに割り当てることができます。この方法

で、特定のドメイングループの 1つ以上の Cisco UCSドメインが、識別子の個別の範囲を使用す
ることが保証されます。

Cisco UCS Centralでは、グローバルサービスプロファイルによって、1つ以上の IDブロックで
ID範囲認定ポリシーの定義を利用するグローバルプールを参照できます。Cisco UCS Centralは、
ID割り当て用にレイジーバインディングという概念を構築しています。そのため、関連付けに必
要な Cisco UCSサーバが選択されるまで、Cisco UCS Centralは待機します。次に、少なくとも 1
つの認定済みブロックを含むプールから IDを割り当てます。

グローバルサービスプロファイルによるグローバル ID の使用
グローバルサービスプロファイルの作成、関連付け、および関連付け解除のプロセス中に発生す

ることを次に説明します。

サーバ統合のないグローバルサービスプロファイル

グローバルサービスプロファイルが認定済みのプールから IDを使用しない場合、Cisco UCS
Centralは適切な IDプールから ID値を取得します。

グローバルサービスプロファイルが認定済みプールから IDを使用している場合、グローバル
サービスプロファイルは設定エラー状態に移行し、警告メッセージ「Using ID pool which
contains block with Qualifier (Lazy-Binding)」をトリガーします。

関連付けプロセス中の ID の使用
グローバルサービスプロファイルの関連付けプロセス中に、ターゲットサーバとドメインは、

グローバルサービスプロファイルにアクセスします。
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Cisco UCS Centralは、通常の ID解決を実行して、グローバルプール内のドメインまたはドメイ
ングループの適切な IDブロックから IDを使用します。

移行または関連付け解除プロセス中の ID の使用
グローバルサービスプロファイルの移行または関連付け解除プロセス中に、IDの使用は次のよ
うに行われます。

•認定されていない IDプール：Cisco UCS Centralでは、すでに使用されている IDをグローバ
ルサービスプロファイルから解除しません。

•認定済みの IDプール：グローバルサービスプロファイルの移行プロセス中に、Cisco UCS
Centralはグローバルプールで使用されている IDを再取得しようとします。これは、それら
の IDが新しくターゲットとなったドメインまたはドメイングループに対してまだ認証済み
であることを前提としています。新しくターゲットとなったサーバが同じドメインにある場

合、CiscoUCSCentralは同じ IDを再取得します。新しくターゲットとなったサーバが異なる
ドメインまたはドメイングループにある場合は、Cisco UCS Centralはドメインの認定ポリ
シーを再評価します。前に取得した IDが認定ポリシーに適合していない場合、その IDは解
除され、新しい IDが割り当てられます。
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第 15 章

認証

• Cisco UCS Centralの認証, 79 ページ

• 認証, 79 ページ

• RBAC, 80 ページ

Cisco UCS Centralの認証
CiscoUCSCentralは、ローカルまたはLDAPベースの認証をサポートします。TACACS+やRADIUS
などの他の認証タイプは、v1.4以降でサポートされています。これより前のバージョンではサポー
トされていません。Cisco UCS Centralを使用して、これらの認証タイプを運用管理ポリシーを通
じて CCisco UCS Managerに設定できます。

ローカル認証を使用している場合、パスワード文字に「$」は使用しないでください。（注）

Cisco UCS Centralでは、ネイティブ認証の 1つの定義済み形式（ローカルまたは LDAP）のみを
有効にすることができます。CiscoUCSCentralでは、複数の認証ドメインから選択できます。Cisco
UCS Managerとは異なり、現在は複数の認証領域を設定することはサポートされていません。

Cisco UCS Centralは、LDAP連携およびユーザ認証用に、サードパーティの証明書および自己署
名証明書もサポートしています。

認証
Cisco UCS Centralは、Cisco UCS Manager GUIの認証モデルの設定を登録されたすべての Cisco
UCSドメインにわたってグローバル化できます。

v1.4以降の Cisco UCS Centralでは、RADIUSまたは TACACS+を認証領域として使用できます。
それより前のバージョンでは使用できません。簡素化、および認証方式と定義の数を最小限にし
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て一元化することを目指します。同様に、複数の認証方式と定義へのアクセスが必要な場合は、

CiscoUCSCentralドメイングループで認証方式マップと定義を作成する際の簡素化を目指します。

RBAC
RBACロールベースアクセスコントロール）は、通常、LDAPや ADなどのグローバルまたは企
業レベルの認証にリンクされています。Cisco UCS Centralでは、アクセスの一元管理を適用する
ことが推奨されます。

現在、中央認証とロール管理がない場合のベストプラクティスは、管理者が Cisco UCS Central内
でロールベースのアクセスを定義することです。それをドメイングループ階層のできる限り上位

の運用ポリシーで定義します。
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第 16 章

ファームウェア管理

• ファームウェア管理, 81 ページ

• Cisco UCSドメインのファームウェア管理, 82 ページ

• ファームウェア管理の推奨事項, 82 ページ

• インフラストラクチャファームウェアのアップデートプロセス, 83 ページ

• ホストファームウェアパッケージとメンテナンスポリシー, 84 ページ

• タグ, 84 ページ

• ハードウェア互換性リスト, 86 ページ

ファームウェア管理
グローバルファームウェアの管理を設定して、ドメイングループ内またはファームウェアおよび

ハードウェア機能カタログの一貫したバージョンを実行するメンテナンスグループ（v1.5以降）
のすべてのドメインにポリシーを適用します。ドメイングループまたはメンテナンスグループ内

のすべてのドメイン間で一貫したインフラストラクチャファームウェアのバージョンを適用する

場合、グローバルポリシーの解決を有効にします。

現在、CiscoUCSCentralには、ドメインを特定する2つの方法があります。v1.4前のファームウェ
アのアップデートメカニズムはドメインのドメイングループの割り当てに基づいていました。現

在、更新はドメインに割り当てられたタグに依存しています。すべてのドメインに同じメンテナ

ンスグループタグでタグを設定すると、それらはまとめてアップグレードされます。ドメイン

グループ内のすべてのドメインにタグを設定し、すべてのサブドメイングループを含めると、そ

れらはまとめてアップグレードされます。

ドメイングループまたはメンテナンスグループが複数のCisco UCSドメインで構成され、グロー
バルファームウェア管理の制御ポリシーに切り替えた場合、そのグループに対する運用（グロー

バル）ファームウェアポリシーの変更に注意します。Cisco UCS Centralは、そのドメイングルー
プまたはメンテナンスグループのメンバーであるすべてのドメインを、サブドメイングループと

ともにメンテナンスポリシーで定義されているとおりにアップグレードしようとします。メンテ

ナンスポリシーのデフォルトの動作では、更新が発生する前にユーザの確認応答が必要です。確
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認応答をスケジュールするか、すぐに確認応答を実行することで、この動作をオーバーライドで

きます。

Cisco UCSドメインのファームウェア管理
Cisco UCSファームウェアのアップグレードスクリプトを使用するまで、Cisco UCSドメインの
アップグレードは手動プロセスでした。

最新リリースの Cisco UCS Managerには、以前は手作業で行っていたタスクを自動で行えるよう
にファームウェアの自動インストール機能が含まれています。Cisco UCS Centralは、複数のCisco
UCSドメインでのファームウェアのアップグレードの自動化を支援するため、この新しい機能に
基づいて作成されています。

ファームウェアには、いくつかのタイプがあります。

•インフラストラクチャのファームウェア（Aパッケージ）：I/Oモジュール、ファブリック
インターコネクト、Cisco UCS Managerで実行されているイメージを参照します。

•サーバブレードのファームウェア（Bパッケージ）：物理的なCisco UCSブレードサーバの
BIOS、CIMC、アダプタ、およびコントローラで実行されているイメージを参照します。

現在、Cisco UCS Centralでは、ブレードサーバのエンドポイントの直接アッ
プグレードはサポートされていません。ホストファームウェアポリシーとグ

ローバルサービスプロファイルの関連付けを使用して、ブレードまたはサー

バファームウェアをアップグレードします。

（注）

•ラックマウントサーバのファームウェア（Cパッケージ）：物理的な Cisco UCSの管理対象
ラックマウントサーバのBIOS、CIMC、アダプタ、およびコントローラで実行されているイ
メージを参照します。

• CiscoUCSMiniのファームウェア（Eパッケージ）：CiscoUCSMiniの一部である物理ブレー
ドサーバのBIOS、CIMC、アダプタ、およびコントローラで実行されているイメージを参照
します。

•カタログファームウェア（Tパッケージ）：機能カタログの更新を参照します。

サーバファームウェアのベストプラクティスは、アプリケーションレベルでの設定の一貫性を

確保するためにサービスプロファイルの定義の一環として、ホストファームウェアパッケージ

を活用することです。

ファームウェア管理の推奨事項
サーバファームウェアの更新に関する暗黙的なメンテナンスポリシーはありません。そのため、

ベストプラクティスは、サーバファームウェアバンドルの更新を規定するメンテナンスポリシー

を明示的に定義することです。
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インフラストラクチャファームウェアの更新ではサーバが中断されます。したがって、グローバ

ルサービスプロファイルを作成する際に、必ずユーザの確認応答の設定を有効にします。メンテ

ナンスポリシーでユーザの確認応答を使用し、タイミングの良くないサービスの中断を防止しま

す。

ファームウェアの管理に関する次の問題を理解する必要があります。

サービスの低下と中断

各ファブリックインターコネクトが順番にリブートのサイクルを行わなければならないため、い

ずれの Cisco UCSインフラストラクチャファームウェアの更新でもサービスの低下が発生しま
す。サービスの中断を避けるには、適切なアプリケーションレベルの可用性スキーム（CiscoUCS
ファブリックフェールオーバー、高可用性（HA）、NICボンディング、ホストベースのストレー
ジマルチパス機能など）があることを確認します。

保留中の確認応答

ファブリックインターコネクトのリブートには、Cisco UCS Central管理者からの明示的な確認応
答が必要です。複数の UCSドメインのドメイン/メンテナンスグループには、アップグレードし
たくないドメインごとにポリシー解決の制御をローカルに切り替えることができます。これによ

り UCSドメインのアップグレードの同時要求を防止します。その後、ポリシー解決の制御をグ
ローバルに変更すると、アップグレードプロセスが続行されます。

デフォルトの動作では、続行する前に、すべてのファームウェアアップグレードを確認応答

（infra-fw）し、リブート（fi-reboot）する必要があります。インフラストラクチャファームウェ
アのアップグレードページで、Cisco UCS Centralの進捗を確認します。

Cisco UCS Manager内の個々の Cisco UCSドメインで、[Operations] > [Firmware] > [FW Operations]
の順に選択します。

インフラストラクチャファームウェアのアップデートプ

ロセス
アップデートプロセスには複数の確認応答が必要です。

Cisco UCS Centralでは、複数のアップグレードが並行して実行されます。Cisco UCSManagerに接
続している場合、アップデート時に Cisco UCS Managerへのこれらの接続がリセットされます。
スタンドアロンの Cisco UCS Managerのアップデートと同様に、インフラストラクチャファーム
ウェアのアップデートが完了するまでには約 1時間かかりますが、複数のドメインで並行して実
行できます。ブレードサーバのアップデートには、関与するサーバの数に応じて、およびホスト

をアップデートする前に仮想ワークロードが移行（vMotion/LifeMigration）を必要とするかどうか
によって、さらに時間がかかる場合があります。

ファームウェアの管理はホストファームウェアポリシーを補完できます。新しいCisco UCSドメ
インを初めてロードする際に、インフラストラクチャとホストファームウェアの両方の自動イン
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ストールプロセスを使用します。新しいドメインがすべての下位レベルのホストファームウェア

により最新の状態になっていることを確認してから、実稼働にリリースします。

ホストファームウェアパッケージとメンテナンスポリ

シー
ホストファームウェアパッケージとメンテナンスポリシーはどちらもドメイングループと組織

から表示および設定できます。

Cisco UCS Centralで予期されている動作は以下のとおりです。

•グローバルサービスプロファイルは、ドメイングループではなく、組織で定義されたホス
トファームウェアポリシーを参照します。

•メンテナンスポリシーに確認応答すると、CiscoUCSCentralによって、ホストファームウェ
アパッケージ、メンテナンスポリシー、およびその他の参照されるポリシーが Cisco UCS
Managerから Cisco UCS Centralにプルされます。

•ローカルサービスプロファイルは、ローカルホストファームウェアポリシーとローカル
メンテナンスポリシー、グローバルホストファームウェアポリシー、またはグローバルメ

ンテナンスポリシーのいずれかを参照できます。

ベストプラクティスは、ホストファームウェアパッケージ、メンテナンスポリシー、およびス

ケジュールを組織からのみ設定および使用することです。

タグ
Cisco UCS Centralは、タグを使用してユーザが組織構造外またはドメイングループ構造外でオブ
ジェクトをグループ化できるようにします。次のようなさまざまなオブジェクトにタグを追加で

きます。

•ポリシー

•論理リソース

•物理インベントリコンポーネント

次の種類のタグを使用できます。

•システム定義のタグ：

•メンテナンスグループのタグ：インフラストラクチャファームウェアの更新に使用

• HCRのオペレーティングシステムのタグ：ハードウェア互換性レポートに使用

• HCRのアダプタドライバのタグ：ハードウェア互換性レポートに使用
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インフラストラクチャファームウェアの更新のためにメンテナンスグループ

タグをドメインに適用する場合は、1つのドメインに対して 1つのメンテナン
スグループタグのみを適用できます。また、HCRのオペレーティングシス
テムのタグの場合は、1つのサーバに対して 1つのタグのみを適用できます。
ただし、必要に応じて、HCR用の複数のアダプタドライバタグを複数のアダ
プタに追加できます。

（注）

•ユーザ定義のタグ：ユーザが作成し、特定のユーザ指定の値を持つタグ。これらは、[Tag
Management]ページの [Tag Types]タブに表示されます。

ユーザ定義のタグの種類に基づいてオブジェクトに追加されたすべてのタグは、[Tag
Management]ページの [Tags]タブに表示されます。また、[Add tags]ドロップダウンリスト
にも表示されます。これらのタグを作成して、ドメインと組織を管理します。

•基本のタグ：どのような値でも許可するフリーテキストのタグ。

API スクリプトでのドメインのタギング
ドメインをタギングする最良の方法は、Cisco XML APIスクリプトを使用してタグを適用するこ
とです。configConfMoメソッドは1つのサブツリーで指定の管理対象オブジェクトを設定します。
次に、インフラストラクチャファームウェアを更新するために、メンテナンスグループにドメイ

ンを組み込むようにドメインにタギングするスクリプトの例を示します。

<configConfMo
dn="holder/tag-ep"
cookie="<real_cookie>"
inHierarchical="false">
<inConfig>

<tagInstance
defName="Maintenance Group"
taggedObjectDn="compute/sys-1009"
value="tagTest"
status="created"
/>

</inConfig>
</configConfMo>

• <cookie>変数は実際のクッキー用です。APIスクリプトを使用してセッションにログインす
ると、そのセッションに対するクッキーを要求が返します。その47文字の文字列をクッキー
のスクリプトにペーストします。

• <defname>変数でタグのタイプを指定します。これは必須フィールドです。上記の例では、
<defname>はメンテナンスグループであるため、インフラストラクチャファームウェアの
更新用にメンテナンスグループにドメインを組み込むためのタグ設定にこれらのタグが使用

されます。

• <taggedObjectDN>変数は、タグを設定するオブジェクトを定義します。上記の例では、
taggedObjectDnはタグを設定するドメインの識別名です。これは、メンテナンスグループタ
グを、「compute/sys-1009」という識別名のドメインに追加することを示します。
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• <value>変数はタグの名前または値です。

詳細については、『Cisco UCS Central XML API Programmer's Guide』を参照してください。

ハードウェア互換性リスト
ハードウェア互換性リスト（HCL）ツールを使用すると、ユーザはすべてのサードパーティ製ド
ライバやハードウェアなどにCiscoUCSCentralシステムとの互換性があるかどうかを確認します。
ハードウェア互換性リストを実行する前に、次の手順を実行する必要があります。

• HCLはグローバルサービスプロファイルに関連付けられているサーバ上でのみ実行するた
め、関連するサーバをグローバルサービスプロファイルと関連付けます。

• HCRのオペレーティングシステムと、HCRのアダプタドライバをサーバとアダプタに適用
します。これを行うには、APIスクリプトの使用が最適です。

•最新バージョンのハードウェア互換性リストを Cisco.comからダウンロードします。定期的
なハードウェア互換性リストをスケジュールする、オンデマンドでリストを同期化する、ま

たはこのリストを外部にダウンロードして、それをインポートすることによって、ハード

ウェア互換性リストを取得します。

HCLレポートには、オペレーティングシステムやアダプタがCiscoUCSCentralに互換性があるか
どうかが表示されます。

CiscoUCSCentralがオペレーティングシステムに互換性がないことを検出した場合は生成を停
止します。

（注）

現在のセットアップと互換性のあるオペレーティングシステムのリストを表示するには、[View
CompatibleOperating systems]をクリックします。オペレーティングシステムを変更した後、レポー
トをもう一度実行し、[Refresh]アイコンをクリックして新しいステータスを表示します。

また、ホストファームウェアパッケージポリシーを使用して HCLレポートを実行することもで
きます。詳細については、『Cisco UCS Central Server Management Guide, Release 1.5』を参照して
ください。

HCL OS とアダプタのタグ
次に、OSタグとアダプタタグを追加するスクリプトの例を示します。
<configConfMo
dn="holder/tag-ep"
cookie="<real_cookie>"
inHierarchical="false">
<inConfig>
<tagSoftwareInst
defName="Operating System for HCR"
taggedObjectDn="compute/sys1/ch1/bl3"
value=""
vendor="CentOS"
version="CentOS 6.6"
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status="created"
/>
</inConfig>

</configConfMo>

<configConfMo
dn="holder/tag-ep"
cookie="<real_cookie>"
inHierarchical="false">
<inConfig>
<tagDriver

defName='Adapter Driver for HCR'
taggedObjectDn='compute/sys1/ch1/bl4/ad1'
protocol='Ethernet'
vendor='Cisco'
version='2.3.0.20'
value=''
status='created'
/>

</inConfig>
</configConfMo>

• <cookie>変数は実際のクッキー用です。APIスクリプトを使用してセッションにログインす
ると、そのセッションに対するクッキーを要求が返します。その47文字の文字列をクッキー
のスクリプトにペーストします。

• <defname>変数でタグのタイプを指定します。これは必須フィールドです。上記の例では、
<defname>は、最初の例の HCR用のオペレーティングシステムと 2番目の例のアダプタド
ライバです。これらのタグを使用して、サーバとアダプタにタグを設定して HCLレポート
に組み込みます。

• <taggedObjectDN>変数はデバイスの名前または IDを定義します。このフィールドは必須で
す。

• <vendor>変数と<version>変数はベンダーとソフトウェアバージョンの名前を反映します。
これらは必須フィールドです。

さまざまなドライバの種類を確認する必要がある場合は、複数の tagDriverタグを作成しま

す。

（注）

詳細については、『Cisco UCS Central XML API Programmer's Guide』を参照してください。
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第 17 章

バックアップおよびインポート

• Cisco UCS Centralのバックアップ, 89 ページ

• Cisco UCSドメインのバックアップ, 89 ページ

• ローカルバックアップのグローバル参照, 90 ページ

Cisco UCS Centralのバックアップ
Cisco UCS Central設定のバックアップは定期的に実施する必要があります。定期的にバックアッ
プしないと、運用ポリシーのドメイングループ、および下位の個々の Cisco UCSドメインへの
マッピングの再構築を自動化する方法がなくなります。

CiscoUCSCentralのバックアップサイズが小さい（1MBよりはるかに小さい）場合、UCSCentral
に対してバックアップと設定のエクスポートを 1日に 1回実行します。Config-All（論理）バック
アップと Full-State（db）バックアップも使用します。

CiscoUCSCentral仮想アプライアンスからバックアップをオフラインで保存するには、常にリモー
トコピーを使用します。また、カスタム定義したスケジュールで Cisco UCS Centralのバックアッ
プをスケジュールすることもできます。

Cisco UCSドメインのバックアップ
Cisco UCS Centralを使用した管理でも、頻繁に Cisco UCSのバックアップを作成する必要がある
ことに変わりはありません。ただし、バックアップ操作は簡単で自動化することが可能です。

ドメイングループごとにバックアップポリシーとエクスポートポリシーを定義します。バック

アップファイルのサイズはさまざまですが、個々の Cisco UCSドメインの一般的なバックアップ
は100KB未満で、頻繁にバックアップを行うのに適した小さいサイズです。（完全な状態のバイ
ナリバックアップは 2 MB未満です）。

Cisco UCS Centralはすべてのバックアップのオリジナルコピーを Cisco UCS Centralアプライアン
ス内に維持します。また、遠隔地にバックアップのコピーを保存することもできます。
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Config-All（論理）バックアップを使用して、Cisco UCSを毎日バックアップすることを検討して
ください。UCSドメインごとに、Full-Stateバックアップと Config-Allを実行します。また、カス
タム定義したスケジュールで Cisco UCS Centralのバックアップをスケジュールすることもできま
す。

ドメインバックアップの制限

Cisco UCS Centralとドメインには、2種類のバックアップを設定できます。

•完全な状態のバックアップ：データの回復に使用します

•設定のエクスポート：論理構成の XMLバックアップ

どちらのバックアップも、FTPサーバにリモートコピーを実行するオプションを適用できます。
すべてのスケジュールされたバックアップジョブでは、障害による損失からバックアップを保護

するため、リモートコピーが強く推奨されます。

リモートファイルシステムから UCS Centralのバックアップのみをインポートできます。ローカ
ル Cisco UCS Managerを使用して、リモートに保存されたドメインバックアップをインポートし
ます。

ローカルバックアップのグローバル参照
ローカルの Cisco UCS Managerレベルでバックアップすると、これらのバックアップには Cisco
UCS Centralで管理されているグローバルオブジェクトへの参照が含まれません。

Cisco UCS Central内で、バックアップポリシーとエクスポートポリシーを、Cisco UCS Centralで
排他的に管理されているバックアップ処理とともに使用します。Cisco UCS Centralによってスケ
ジュールされ、駆動されるUCSドメインのバックアップは、UCSドメイン内のすべてのローカル
オブジェクトをバックアップします。
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第 18 章

ハイアベイラビリティ

• 高可用性クラスタモード, 91 ページ

• NFSクラスタモードの推奨事項, 92 ページ

• スタンドアロン HAからの移行, 93 ページ

高可用性クラスタモード
CiscoUCSCentralは、ネイティブハイパーバイザを含まない展開にネイティブな高可用性（H/A）
機能を主に提供します。一般に、使用可能な場合は、ネイティブハイパーバイザを使用します。

ネイティブハイパーバイザ H/Aが使用できないか、またはアクティブでない場合は、Cisco UCS
CentralのネイティブH/Aクラスタリングを使用せずに、スタンドアロンモードでCiscoUCSCentral
を安全に実行できます。

ホストハイパーバイザで H/Aがサポートされていない場合は、一般的に、Cisco UCS Centralの
H/A機能を利用することがベストプラクティスです。

通常、CiscoUCSCentral H/Aとネイティブハイパーバイザを同時に実行することは推奨されま
せん。

（注）

Cisco UCS Centralはサービスを中断せずに一時停止を引き起こす可能性があることに注意してく
ださい。これは、Cisco UCS Centralがデータプレーンではなく、コントロール管理プレーンでの
み動作しているためです。Cisco UCS Centralに登録されている Cisco UCSドメインで Cisco UCS
Centralサーバに対する可視性が失われても、各 Cisco UCSドメイン内のサービスは正常に機能し
続けます。ただし、環境への設定変更には、CiscoUCSCentralサーバを復元する必要があります。
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Cisco UCS Centralがダウンしていて、管理のためにグローバルサービスプロファイルを編集
する必要がある場合は、Cisco UCSManagerで編集できるようにグローバルサービスプロファ
イルをローカライズすることができます。これは、CiscoUCSCentralがダウンしているときに
サービスプロファイルを編集する必要がある場合にのみ推奨されます。

（注）

クラスタモードの Cisco UCS Centralでの H/Aは、プライマリおよび下位の Cisco UCS Central VM
と共有されている 3番目のクラスタ化ディスクを使用して、Cisco UCS Centralの単一の論理イン
スタンスを参照します。

また、ネイティブハイパーバイザの高可用性機能を利用することで、高可用性を実現できます。

この場合は、Cisco UCS Centralの高可用性機能を使用しないでください。これらは必要ありませ
ん。

真のDR機能を求めている管理者は、すでに存在する可能性があるバックエンドVMDR機能を活
用する必要があります。

次の 2つのいずれかの方法を使用して、Cisco UCS Centralでの H/Aを実現します。

•方法 1：

◦新しい Cisco UCS Centralインスタンスを H/Aクラスタとしてインストールする

◦スタンドアロン Cisco UCS Centralを H/Aクラスタに変換する

•方法 2：

◦ネイティブハイパーバイザ機能を利用する

◦ RDMクラスタリングまたは NFSクラスタリングを利用する

これらのいずれかの方法を使用する前に、『 Installation andUpgradeGuide』を参照してください。

NFS クラスタモードの推奨事項
NFSクラスタモードで展開する際は、以下を確認してください。

•両方のVMが共有ストレージNFSサーバへのアクセス権を持つ個別の物理ホストにあること

•両方の VMが同じバージョンの ESXまたは Hyper-Vを実行していること

•両方の VMが同じバージョンの Cisco UCS Centralを実行していること

•両方の VMが同じサブネット上にあること

クラスタ H/Aモードでは、NFSサーバと 40GB以上のボリュームを設定する必要があります。

1 CiscoUCSCentralの『Installation andUpgradeGuide』に従って、NFSディレクトリをエクスポー
トします。
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2 NFSサービスを再起動します。

3 NFSサーバディレクトリの Cisco UCS Central VMへのマウントを妨げる可能性がある、NFS
上の任意のファイアウォールルールを削除または変更します。

4 Cisco UCS Centralのインストール時に、NFSサーバの IPアドレスを指定します。

5 NFSサーバのディレクトリを指定します。

6 設定スクリプトを使用して、データベースとイメージをプライマリ VMから NFSに移行しま
す。

7 選択が完了したら、NFSサーバディレクトリをプライマリノードにマウントします。

スタンドアロン HA からの移行
既存のスタンドアロン Cisco UCS Centralの実装から H/A設定に切り替えることができます。ま
た、RDMの実装から NFSベースの実装に切り替えることもできます。必要な手順の詳細につい
ては、『Installation and Upgrade Guide』を参照してください。

推奨事項

• Cisco UCS Central H/Aオプションを検討している場合は、NFSベースの H/Aを使用すること
を推奨します。

• VMスナップショットの中断、再開、または復元などの機能を使用している場合は、所有権
が競合する共有ストレージを作成しないように注意してください。共有ストレージは必ずプ

ライマリ VMにマウントします。プライマリ VMがまだアクティブの間に、セカンダリ VM
が所有権を要求すると、クラッシュまたはクラスタ障害を引き起こす可能性があります。

•システムにネイティブハイパーバイザの高可用性機能がある場合は、それを利用して、スタ
ンドアロンモードで Cisco UCS Centralの展開のみを行います。

•プライマリサイトで、すべてのドメインをHA対応のCisco UCS Centralインスタンスに登録
します。

• Cisco UCS Centralインターフェイスを介して、Cisco UCS Centralとすべての登録済みCisco
UCS Managerインスタンスのスケジュールバックアップを実行します。

•障害が発生した場合、バックアップを通じて新しいサイトに Cisco UCS Centralを復元できま
す。

Cisco UCSCentralはプライマリデータパスにないため、Cisco UCSドメインの可用性を維持す
るのに Cisco UCS Centralは必要ありません。Cisco UCS Centralは、コントロールプレーンか
らドメインを設定、管理、表示するメカニズムです。

（注）
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第 19 章

一般的なベストプラクティス

• プラットフォームエミュレータ, 95 ページ

• 一般的なベストプラクティス, 96 ページ

• ローカルアフィニティの問題, 97 ページ

• グローバルオブジェクトのローカルの可視性, 98 ページ

• ハイパーバイザの競合, 98 ページ

• ドメイン管理用の ID範囲認定ポリシー, 99 ページ

• グローバルサービスプロファイルテンプレート数の削減, 99 ページ

• Cisco UCS Centralをアップグレードする前に, 99 ページ

• Cisco UCS Centralのアップグレードのベストプラクティス, 100 ページ

• Cisco UCS Centralのよく寄せられる質問（FAQ）, 101 ページ

プラットフォームエミュレータ
リスクを最小限に抑えつつ、Cisco UCSManagerとCisco UCSCentralに習熟するための最適な方法
は、プラットフォームエミュレータを利用することです。

プラットフォームエミュレータ（PE）は仮想マシンとして実行されていますが、CiscoUCSManager
と Cisco UCS Centralの完全なインスタンスです。これらは Cisco UCSの管理情報ツリーとデータ
管理エンジンを維持します。これらは、Cisco UCS XML APIの使用をサポートします。また、実
際の Cisco UCSドメインの物理ハードウェア構成と論理構成の両方をインポートできます。

PEを使用することで、Cisco UCSの管理者は Cisco UCS環境全体を効率的にモデル化できます。
サンドボックスを使用して、実稼働中のドメインに影響を及ぼすことなく、すべての変更やテス

トなどのあらゆることを設定できます。また、モデリングを使用して、正式な変更管理を Cisco
UCS Centralのトレーニング用に迅速に承認することもできます。

Cisco UCS Centralとの統合をテストするために、PEの最新バージョンを使用していることを確認
します。

Cisco UCS Central 運用ガイド、リリース 1.5    
95

http://communities.cisco.com/ucspe


一般的なベストプラクティス
Cisco UCS Centralの導入方法は、ブラウンフィールド環境またはグリーンフィールド環境のどち
らを使用しているかに主に依存しています。

•グローバル運用ポリシー、グローバル障害およびインベントリレポート、およびグローバル
統計情報を、作業負荷プロファイルと既存のCiscoUCSの展開に関係なく、広く使用します。

• 100%グローバルに管理される新規導入では、通常、名前空間の衝突（競合）のリスクはな
いことを理解します。したがって、管理対象オブジェクトに「G-」プレフィックスを使用す
るといった注意は必要ありません。

•グローバルでのみ管理される新規ドメインへの新しい負荷を制限するよう試みます。

•ローカルでも管理されているドメインにグローバルプール、ポリシー、テンプレート、ロー
カルサービスプロファイルを混在させないようにしてください。これは、ローカルサービ

スプロファイルの作成と展開での名前の衝突および競合の回避に役立ちます。ドメインに

ローカルオブジェクトとグローバルオブジェクトが混在している場合は、分離された組織

構造を使用して、名前の衝突および競合の可能性を低減します。

•デフォルトオブジェクトはインポートしないでください。

•デフォルトの名前付きのポリシーよりも、ポリシーの内容を伝える名前が付けられたポリ
シーを使用します。誰かが誤って名前の背後にあるプロパティ値を変更したり非表示にする

ことがあります。たとえば、デフォルトのスクラブポリシーは、通常、ディスクスクラブ

またはBIOS設定スクラブには [no]に設定されていますが、これを誤って [yes]に変更してし
まう場合があります。これにより、ローカルディスクにインストールされたオペレーティン

グシステムを含むブレードからローカルサービスプロファイルが関連付けを解除されると

いう破壊的な影響を及ぼすことがあります。

• Cisco UCSプラットフォームエミュレータを使用して、導入手順をモデル化してテストしま
す。

https://communities.cisco.com/ucsコミュニティサイトには、Cisco UCS Centralおよび導入に関する
役立つコンテンツがあります。これには、Brad TerEickの有用なブログ Cisco UCS Central and My
Existing Environment - How do I get there?も含まれます。

UCS Central のベストプラクティス
• Cisco UCS Centralのインストールディスク（ローカルまたはリモート）の読み込み速度が
125 Mbpsを超えていることを確認します。UCS Centralの HAモードアーキテクチャにとっ
てディスクの読み込み速度は重要です。

•お使いのネットワークで、CiscoUCSCentralと管理対象UCSドメイン間のネットワーク遅延
が 500 ms未満であることを確認します。

• Cisco UCS Centralサーバとサーバが管理している任意のリモートUCSドメイン間に 1.5Mbps
の帯域幅があることを確認します。
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• Cisco UCS Centralと登録済みのすべての UCSドメインのバックアップと設定のエクスポー
トを 1日に 1回実行します。リモートコピー機能を使用し、外部ファイルディレクトリに
ファイルをコピーします。

•特にアップグレードを行う前に、ハイパーバイザのスナップショットを利用して Cisco UCS
Centralを保護します。

• FQDN（完全修飾ドメイン名）を使用してUCSドメインを必ずCisco UCS Centralに登録しま
す。IPアドレスは使用しないでください。

• UCSドメインを Cisco UCS Centralに登録する前に、UCSドメインと Cisco UCS Centralに有
効な時刻ソースが設定されていることを必ず確認してください。

• UCSドメインにプッシュされたグローバルオブジェクトを含む Cisco UCS Centralから UCS
ドメインの登録を解除しないでください。特定の UCSドメインを Cisco UCS Centralに再登
録する予定がない場合にのみ登録を解除します。また、これは、CiscoUCSCentralEngineering
の承認で裏付けられた Cisco TACのガイダンスに従って実行します。

•グリーンフィールドとブラウンフィールドが混在している環境では、すべてのグローバル ID
プール、ポリシー、テンプレート、およびサービスプロファイルに、「G-」などのプレフィッ
クスを使って、グローバルオブジェクトをローカルの UCSドメインオブジェクトと区別す
るネーミングを検討してください。

ローカルアフィニティの問題
ポリシーを一元化して Cisco UCS Centralで制御すると、特定の課題が浮上する場合があります。
こうした課題は、ローカルリソースとコントロールポイントを使用すると最適に管理できます。

これらは、ローカルドメインでは、ローカルアフィニティの問題と呼ばれています。一般的なア

フィニティポイントは次のとおりです。

•外部 IPプール（global-ext-mgmt）

•ブートポリシー

• VLANおよび VSAN

外部 IP プールのアフィニティの問題
外部 IPプール（global-ext-mgmt）には、物理ブレードサーバのアウトオブバンド管理用のアドレ
スが含まれています。ただし、Cisco UCSManagerとは異なり、Cisco UCS Centralでは、これらの
アドレスのブレードサーバおよび CIMCとの自動的な関連付けを行いません。

UCSCentralでは、ハードウェアに割り当てられた管理 IPアドレスがありません。そのため、Cisco
UCS Centralはグローバルサービスプロファイルに管理 IPプールアドレスを割り当てます。柔軟
性を高め、異なる管理サブネットを持つ UCSドメインにグローバルサービスプロファイルを移
行するために、IDアクセスコントロールポリシーを活用することを検討してください。
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回避策

サービスプロファイルまたはテンプレートに関連付けられた管理 IPアドレスを使用して、Cisco
UCS Centralがグローバルな外部 IPプールを参照できるようにします。

外部管理 IPプールの動作は、Cisco UCS Centralと Cisco UCS Managerでは異なります。ID範
囲認定ポリシーをサポートする新しいグローバルサービスプロファイルは、グローバル管理

IPアドレスの割り当てで柔軟性と効率性を維持する能力が強化されています。

（注）

VLAN と VSAN のアフィニティ問題
VLANのローカルアフィニティ問題を軽減するには、VLANIDエイリアス機能を使用します。こ
れは、ドメイングループと組織の権限に基づいて、ドメインの VLAN IDを変換します。ドメイ
ングループと組織コンテキストの両方のマッピングが必要なVSANエイリアシングは存在しませ
ん。

VLANエイリアスを使用するときは、実際の VLAN IDを名前に含めないでください。

VSANの名前を作成する際に、それぞれのドメイングループの名前を付加します。たとえば、
VHBAテンプレートなどの参照を作成する場合は、「VSAN-DG」の名前ペアを使用します。

（注）

グローバルオブジェクトのローカルの可視性
グローバルオブジェクトを作成すると、それらは Cisco UCS Managerに自動的に表示またはプッ
シュされません。グローバルオブジェクトは、Cisco UCS Managerのナビゲーションペインに自
動的に表示されません。ただし、グローバル IDとグローバルポリシーは、ローカルオブジェク
トを作成または変更する際に、Cisco UCS Managerのドロップダウンメニューに表示される場合
があります。

グローバルサービスプロファイルをサーバに展開すると、グローバルオブジェクトがCisco UCS
Managerに表示されます。これは、Cisco UCS Managerで実行されているローカルサービスプロ
ファイルがグローバルオブジェクトを参照していることを意味します。展開時に、ローカルの

Cisco UCS Managerは、グローバルオブジェクトとその従属オブジェクトの読み取り専用コピー
を受け取り、それらを GUIに表示します。

ハイパーバイザの競合
CiscoUCSCentralは仮想アプライアンスとして動作するため、ホストOSハイパーバイザによって
制御されるリソース共有の対象となります。
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妥当なパフォーマンス特性のレベルを上げる方法の1つは、VMwareまたはHyper-V環境でリソー
スプールを使用することです。リソースプールを使用すると、Cisco UCS Centralの CPUとメモ
リの競合を回避する、または最小限に抑えることができます。

Cisco UCS Centralが確実にサポートされるように、CPUとメモリの共有設定がどちらも [High]に
設定された独自の専用リソースプールに配置します。詳細については、『Installation and Upgrade
Guide』を参照してください。

ドメイン管理用の ID 範囲認定ポリシー
ID範囲認定ポリシーを使用して、グローバルサービスプロファイルを Cisco UCSドメイン間で
移行する際に、Cisco UCSが適切な管理 IPのブロックを確実に使用するようにします。

ID範囲認定ポリシーを使用して、IPのブロックをドメインまたはドメイングループに割り当てる
ことができます。ローカルサービスプロファイルを移行すると、新しい管理 IPが各 Cisco UCS
ドメインへの関連付けに付加されます。

グローバルサービスプロファイルテンプレート数の削

減
一部の組織では、Cisco UCS Centralのアーキテクチャで作成し、維持しているグローバルサービ
スプロファイルテンプレートの数を減らす方法を常に探し求めています。

1つの方法は、Cisco UCSおよびCisco UCSCentralの階層ポリシー解決機能を活用することです。
一部の組織では、ダウンストリームの組織に基づいて IDを分離する必要性を正当化できないた
め、高いレベルに IDプールを配置しています。同様に、最も一般的な設定ポリシーも組織構造の
上位に配置しています。

これらは、Cisco UCSおよび Cisco UCS Centralのポリシー解決に依存しています。これにより、
同じ名前のポリシーを組織の異なるレベルに存在させることができますが、これらのポリシーに

は異なる値を埋め込みます。そのため、これらが組織内でグローバルサービスプロファイルを作

成またはインポートする際に、グローバルサービスプロファイルはその特定の組織に適した値を

持つ特定の名前の付いたポリシーにアクセスします。

一般に、一意のLAN接続ポリシーおよびストレージ接続ポリシーは、下位のより詳細なレベルで
定義します。これらが異なる組織内で同じ名前を持つ限り、グローバルサービスプロファイルは

正しい値を持つ適切なポリシーを使用します。

Cisco UCS Centralをアップグレードする前に
Cisco UCS Centralのアップグレードを行う前に、以下を実行します。

1 登録済みのすべての Cisco UCSドメインを Cisco UCSManagerリリース 2.1(2a)以降にアップグ
レードします。Cisco UCS Managerリリース 2.1を使用している場合は、Cisco UCS Managerリ
リース 2.1ツリー内の最新のメンテナンスおよびパッチリリースを使用してください。
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2 Snapshot Managerを使用して、VMのスナップショットを取得して、元の VMの状態を維持し
ます。

3 Cisco UCSCentralの Full-StateバックアップとConfig-Allバックアップの両方を作成します。両
方にバックアップの状態が有効になっていることを確認し、これらのバックアップがオフライ

ンで使用できることを確認します。

バックアップ中、ローカルCisco UCSドメインではCisco UCSCentralへの可視性が失われます
が、アップグレードが完了すると、状態が登録済みに戻ります。

（注）

4 Cisco UCS Centralリリース 1.5にアップグレードする前に、すべてのインフラストラクチャ
ファームウェアのアップデートを完了します。インフラストラクチャファームウェアのアップ

デートジョブのスケジュール情報は新しいリリースには転送されませんリリース 1.5では、ド
メイングループではなく、メンテナンスグループのインフラストラクチャファームウェアの

アップデートジョブを作成します。

Cisco UCS Centralのアップグレードの一環として、Cisco UCSドメインの登録解除/再登録のサ
イクルは実行しないでください。

警告

Cisco UCS Centralのアップグレードのベストプラクティ
ス

1 アップグレードの互換性を確認します。Cisco UCS Managerおよび Cisco UCS Centralのリリー
スノートを参照してください。

2 Cisco UCS Centralでどの操作も実行されていないことを確認します。アクションを実行してい
る管理者がいないことを確認します。

3 Cisco UCS Centralに保留中の確認応答がないことを確認します。

4 Cisco UCS Centralをバックアップします。完全な状態のバックアップと構成のバックアップを
実行します。これらをリモートでオフラインに保存します。

5 CLIからシャットダウンコマンドを使用して、CiscoUCSCentralをグレースフルシャットダウ
ンします。

6 シャットダウンした後、既存の Cisco UCS Centralの状態のハイパーバイザスナップショット
を取得します。

7 新しいバージョンの UCS Centralをダウンロードします。

8 Hypervisor Managerで、既存の Cisco UCS Central VMに新しい Cisco UCS Central ISOをマウン
トします。
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9 Cisco UCS Centralが ISOから起動するように、BIOSでブート順序シーケンスを編集します。

10 ISOから Cisco UCS Centralを起動します。

11 アップグレードオプションを選択します。

12 アップグレードと自動リブートを完了します。

13 Cisco UCS Centralのアップグレードが正常に行われたことを確認します。

14 Cisco UCS Centralをバックアップします。完全な状態のバックアップと構成のバックアップを
実行します。これらをリモートでオフラインに保存します。

これらのタスクの実行の詳細については、『UCSC Getting Started Guide』を参照してください。

Cisco UCS Centralのアップグレード
『Product Installation Upgrade Guides』でアップグレード時に利用可能なすべてのリリースノート
を確認してください。

次のバージョンの互換性要件に注意してください。

• Cisco UCS Central 1.2(1a)以前では、Cisco UCS Manager 2.1.2以降との通信のみをサポートし
ています。

• CiscoUCSCentralの新機能の中には、CiscoUCSManagerの新しいバージョンでしか使用でき
ないものもあります。たとえば、Policy Searchは、CiscoUCSManager 2.1(2a)以降で動作しま
すが、Policy Importは 2.2(1b)以降でのみ動作します。

最新の ISOアップグレード方法は、『Product Installation Upgrade Guides』に記載されています。

Cisco UCS Centralのよく寄せられる質問（FAQ）

2つのドメインからのインポートを比較して、異なっているかどうかを確認できますか。同じ
構成だと思われる 2つのドメインがある場合、両方をインポートして調べることはできます
か。

Q.

いいえ。Cisco UCS Centralでは現在、ネイティブの Diff関数はありません。これは今後のリ
リースで検討される可能性があります。Cisco UCS Centralから技術サポートログを作成し、ロ

A.

グファイルを抽出し、それを Diff関数を実行する XMLエディタまたはリポジトリにインポー
トして、2つの設定を比較できます。

Cisco UCS Centralレポートを CSVまたは PDF形式でエクスポートできますか。Q.

はい。A.
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組み込めるデータベースの大きさはどのくらいですか。ドキュメントには、データベースが組

み込まれた最大 5つのドメインが表示されますが、データベースがどのくらいの大きさなのか
については曖昧です。

Q.

5つのドメインで約 240 GBです。制限はありません。Cisco UCS Centralでは、最大 10,000台
のサーバをサポートできます。

A.

Cisco UCS Centralでは、VMware Site Recovery Manager（SRM）などの代わりのディザスタリ
カバリアーキテクチャをサポートしていますか。

Q.

いいえ。VMware HA、VMのスナップショット、複製、毎日のバックアップ、およびターゲッ
トなどのハイパーバイザHAツールを使用します。バックアップはディザスタリカバリの機能

A.

です。リモートコピーを設定します。FTPサーバなどの別のサーバ上にリモートコピーを保存
します。Cisco UCS Centralに障害が発生した場合、バックアップを使用して新しい Cisco UCS
Centralを展開できます。また、クラスタリングは使用せずに、単一の VMを使用します。

Cisco UCSドメインに VLANまたは VSANを提供するメカニズムとして、グローバルサービ
スプロファイルとサーバの関連付けを引き続き使用する必要がありますか。

Q.

いいえ。ローカルサービスプロファイルは、ローカルにする必要があるものに使用します。

ターゲットをプッシュする場合、グローバル VLANサービスプロファイルを使用します。グ
A.

ローバル VLANおよび VSANは、グローバルサービスプロファイルを削除してもドメインに
留まります。現在は、Cisco UCSCentralからドメインにグローバルVLANまたはVSANをプッ
シュするために CLIで使用できる APIがあります。SSHアプリケーションを使用して、Cisco
UCS Centralにアクセスしてこれらのタスクを実行します。
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付録 A
定義済みの UCS Central の内部プロセス

• 定義済みの UCS Centralの内部プロセス, 103 ページ

定義済みの UCS Central の内部プロセス
説明サービス名

ローカル認証やリモート認証などの認証関連機能を実装しますcore-svc_cor_secAG

IDプールを管理し、システムに固有の IDを割り当てますidentifier-mgr-svc_idm_dme

SOLRプロセスcore-solr.sh

リソースマネージャから SNMPトラップを送信しますresource-mgr-svc_sam_snmpTrapAG

Cisco UCS Central NBAPIプロバイダー、NBAPIを特定の DME
に転送します

central-mgr-svc_centralMgr_dme

Cisco UCS Centralポリシーを管理しますpolicy-mgr-svc_pol_dme

識別子マネージャから SNMPトラップを送信しますidentifier-mgr-svc_sam_snmpTrapAG

管理コントローラから SNMPトラップを送信しますcore-svc_cor_snmpTrapAG

運用マネージャ DMEoperation-mgr-svc_ops_dme

ポリシーマネージャ DMEに PKI関連のサービスを提供しますpolicy-mgr-svc_sam_pkiAG

httpdプロセスを開始しますcore-httpd.sh

Cisco GCH Call Homeプロセス、callhome/smartlicenseメッセー
ジを Cisco Cloud Smartlicense Managerに転送します

gch-call_home
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説明サービス名

service-regから SNMPトラップを送信しますservice-reg-svc_sam_snmpTrapAG

Cisco UCS Central HA実装のセッション監査core-svc_cor_sessionmgrAG

管理制御の DME、Cisco UCS Central VMの設定を管理しますcore-svc_cor_dme

GCH call home/スマートライセンスアプリケーションゲート
ウェイ

resource-mgr-svc_sam_cloudAG

統計マネージャから SNMPトラップを送信しますstats-mgr-svc_sam_snmpTrapAG

別の DMEと UCSMに登録サービスを実装しますservice-reg-svc_reg_dme

運用マネージャのイメージ管理アプリケーションゲートウェイoperation-mgr-svc_ops_imgMgmtAG

CiscoUCSManagerのインベントリが保持され、グローバルサー
ビスプロファイルを管理するリソースマネージャ DME

resource-mgr-svc_rsrcMgr_dme

tomcatプロセスの制御のスクリプトcore-tomcat.sh

Cisco UCS Central HAサービスを実装する AGservice-reg-svc_sam_controller

運用マネージャから SNMPトラップを送信しますoperation-mgr-svc_sam_snmpTrapAG

Cisco UCSCentralコアダンプファイルを監視および管理するス
クリプト

sam_cores_mon.sh

Cisco UCS Central VMポリシーを設定する AGcore-svc_cor_controllerAG

ドメインベースライセンスのライセンス AGservice-reg-svc_sam_licenseAG

NFSを監視するスクリプトcore-sam_nfs_mon.sh

GCH/smartlicense機能を実装するためのインフラストラクチャ
プロセス

gch-xosdsd

ポリシーマネージャから SNMPトラップを送信しますpolicy-mgr-svc_sam_snmpTrapAG

さまざまな Cisco UCS Managerドメインから統計情報を集め、
統計情報レポートを生成する統計マネージャ

stats-mgr-svc_statsMgr_dme
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付録 B
UCS Central の通信：必要なポート

• 必要なポート, 105 ページ

• UCSMドメイン v2.2(1b)以前で必要なポート, 105 ページ

• UCSMドメイン v2.2(2c)以降のバージョンで必要なポート, 106 ページ

• UCSMに必要なポート , 107 ページ

• Active Directoryサーバに必要なポート, 107 ページ

必要なポート
通常、既存のすべての Cisco UCS Managerドメインの IPアドレスは、共通の管理ネットワーク上
にあります。そうでない場合、Cisco UCS Centralでは、ユーザがすべて下位の管理ドメインへの
ルーティングアクセスを保証することが必要になります。Cisco UCS Centralと登録済みのすべて
の UCSドメイン間の継続的な通信のため、ファイアウォール、プロキシ、およびその他の次の
ポートへの読み書きアクセスを許可する必要があるものが設定されていることを確認します。

UCSM ドメイン v2.2(1b) 以前で必要なポート
UCSMドメイン v2.2（1b）以前を使用している場合は、次のポートを開きます。

値ポート

32803：Linux NFSのロック。LOCKD_TCPPORT

892：Linux NFSのマウント。MOUNTD_PORT

875：Linuxリモートクォータサーバポート（NFS）。RQUOTAD_PORT

32805：Linux – NFSファイルロックサービスで使用 –ロック
回復。

STATD_PORT
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値ポート

"nfs"(2049)：Linux NFSリスニングポート。NFS_PORT

"sunrpc"(111)：Linux RPCBINDリスニングポート（NFS）。RPC_PORT

”https”(443)：Cisco UCS Centralから UCSドメインおよび Cisco
UCS Central GUIへの通信（常に必要）。

HTTPS_PORT

”http”(80)：Cisco UCS Centralから UCSドメインへの通信。こ
のポートは設定可能で、フラッシュベースの Cisco UCS Central
GUIでのみ必要です。

HTTP_PORT

Cisco UCS CentralのフラッシュベースのUIとCisco UCS Central
VM間の通信に必要です。Cisco UCS Central VMとリモート
UCSMドメイン間の通信には不要です。新しい HTML-5 UIを
使用している場合は、ポート 843は必要ありません。

PRIVATE_PORT (843)

ポート 80は古いフラッシュベースの UIの通信に必要です。Cisco UCS Centralリリース 1.4.1aの
時点では、Cisco UCS Central内のポート 80を無効にすることはできません。ただし、ファイア
ウォールルールを適用することで、Cisco UCS Centralとのポート 80トラフィックを拒否できま
す。

UCSM ドメイン v2.2(2c) 以降のバージョンで必要なポート
UCSMドメイン v2.2(2c)以降を使用している場合は、次のポートを開きます。

値ポート

”https”(443)：Cisco UCS Centralから UCSドメインおよび Cisco
UCS Managerへの通信（常に必要）。

HTTPS_PORT

”http”(80)：Cisco UCS Centralから UCSドメインへの通信。こ
のポートは設定可能で、フラッシュベースのCiscoUCSManager
でのみ必要です。

HTTP_PORT

Cisco UCS CentralのフラッシュベースのUIとCisco UCS Central
VM間の通信に必要です。Cisco UCS Central VMとリモート
UCSMドメイン間の通信には不要です。新しい HTML-5 UIを
使用している場合は、ポート 843は必要ありません。

PRIVATE_PORT (843)
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ポート 80は古いフラッシュベースの UIの通信に必要です。Cisco UCS Centralリリース 1.4.1a
の時点では、Cisco UCS Central内のポート 80を無効にすることはできません。ただし、ファ
イアウォールルールを適用することで、Cisco UCS Centralとのポート 80トラフィックを拒否
できます。

（注）

UCSM に必要なポート
UCSMがCiscoUCSCentralと連動するため、次のポートを開きます。CiscoUCSCentralは次のポー
トにアクセスします。

値ポート

”https”(443)：Cisco UCS Centralから UCSドメインおよび Cisco
UCS Central GUIへの通信（常に必要）。

HTTPS_PORT

”http”(80)：Cisco UCS Centralから UCSドメインへの通信。こ
のポートは設定可能で、フラッシュベースの Cisco UCS Central
GUIでのみ必要です。

HTTP_PORT

ポート 80は古いフラッシュベースの UIの通信に必要です。Cisco UCS Centralリリース 1.4.1aの
時点では、Cisco UCS Central内のポート 80を無効にすることはできません。ただし、ファイア
ウォールルールを適用することで、Cisco UCS Centralとのポート 80トラフィックを拒否できま
す。

Active Directory サーバに必要なポート
Active Directoryサーバで次のポートを開きます。Cisco UCS Centralは、ADサーバとの LDAP連
携にこれらのポートを使用します。

値ポート

Microsoft Active Directory LDAPとの統合と通信に Cisco UCS
Centralが使用します

LDAP Port 389

LDAP over SSL/TLSをサポートするために Cisco UCS Centralが
使用します。ポート 389も使用されます

STARTTLS
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付録 C
テストおよび開発環境の構築

• テストおよび開発環境の構築, 109 ページ

テストおよび開発環境の構築
独自のテストと開発環境を構築できます。独自の安全な環境を構築するため、これはオフライン

で設定することを推奨します。

1 UCSエミュレータをダウンロードし、テストラボにインストールします。

2 UCS Centralをダウンロードし、テストラボにインストールします。

3 Cisco UCS Centralをテストするテストエミュレータを登録します。

4 Cisco UCS Managerから運用構成のエクスポートをインポートするか、または実稼働環境に適
合するように Cisco UCS Centralを構築します。

5 Cisco UCS Managerから運用構成のエクスポートをインポートするか、または実稼働環境に適
合するように UCSドメインを構築します。

6 ローカルサービスプロファイルをグローバルサービスプロファイルに移行するといった、シ

ナリオと動作をテストします。

7 APIに対して自動化と PowerToolスクリプトをテストします。
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付録 D
オンラインリソース

• オンラインリソース, 111 ページ

オンラインリソース
• UCSコミュニティ：Tech Talk

• UCSエミュレータ

• DEVnetラーニングラボ

• UCS Central PowerTool

• UCS PowerTool

• Cisco dCloud

• UCS Centralのドキュメンテーション

• UCS Tech Talk：UCS Managerのドキュメンテーションビデオ
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