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第 1 章

インストールの概要

この章は、次の項で構成されています。

•概要（1ページ）
• Cisco Prime Network Registrarについて（1ページ）
•センシティブデータの露出（3ページ）

概要
このマニュアルでは、Windowsオペレーティングシステムと Linuxオペレーティングシステム
に Cisco Prime Network Registrarリリース 10.1をインストールする方法、および Cisco Prime
Network Registrar仮想アプライアンスをインストールする方法について説明します。Cisco Prime
Network Registrarの設定と管理に関する重要な情報については、次のマニュアルも参照してく
ださい。

• Cisco Prime Network Registrarおよび Cisco Prime Network Registrar仮想アプライアンスの構
成と管理の手順については、『Cisco Prime Network Registrar 10.1アドミニストレーション

ガイド』を参照してください。

• CLI（コマンドラインインターフェイス）で使用できるコマンドの詳細については、『Cisco

Prime Network Registrar 10.1 CLIリファレンスガイド』を参照してください。

Cisco Prime Network Registrarについて
Cisco Prime Network Registrarは、企業の IPアドレス管理を自動化するネットワークサーバス
イートです。アドレス割り当ての信頼性と効率性を向上させる安定したインフラストラクチャ

を提供します。次のものが含まれています（下の図を参照）。

•ダイナミックホストコンフィギュレーションプロトコル（DHCP）サーバ

•ドメインネームシステム（DNS）サーバ

•キャッシングドメインネームシステム（CDNS）サーバ

•簡易ネットワーク管理プロトコル（SNMP）サーバ

Cisco Prime Network Registrar 10.1インストールガイド
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•簡易ファイル転送プロトコル（TFTP）サーバ

これらのサーバは、Cisco Prime Network RegistrarのWebベースのユーザインターフェイス（Web
UI）またはCLIを使用して制御できます。これらのユーザインターフェイスは、異なるプラッ
トフォームで実行されるサーバクラスタも制御できます。

Cisco Prime Network Registrarは、ローカルモードまたはリージョナルモードでインストールで
きます。

•ローカルモードは、ローカルクラスタプロトコルサーバの管理に使用されます。

•リージョナルモードは、中央管理モデルを介して複数のローカルクラスタを管理するため
に使用されます。

リージョナルクラスタはライセンスに必要であり、ローカルクラスタサーバとそのアドレス空

間を一元管理するために使用できます。リージョナルの管理者は、次の操作を実行できます。

• Cisco Prime Network Registrarのライセンスを管理します。インストールには、ライセンス
管理のために少なくとも 1つのリージョナルクラスタが必要です。

•ローカル DNSと DHCPサーバとの間で構成データをプッシュおよびプルします。

•ローカルクラスタから DHCP使用率と IPリース履歴データを取得します。

図 1 : Cisco Prime Network Registrarユーザインターフェイスとサーバクラスタ

Cisco Prime Network Registrar 10.1インストールガイド
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センシティブデータの露出
Cisco Prime Network Registrarが処理するデータのほとんどは、暗号化されていないネットワー
ク（特にクライアントデバイスへの最後のホップ）を介して送信され、その性質上、ネット

ワーク上の他のデバイス（ローカルまたはインターネット経由）で共有および使用できるよう

に設計されています。

Cisco Prime Network Registrarのデータ（またはその一部）は機密性が高いと考えられる場合
は、LinuxまたはWindowsのディスクベースの暗号化サポートを使用してディスクを暗号化す
ることを強く推奨します。これは、制御された領域をディスクが離れた後（つまり、寿命に達

したか、適切に消去できないまたは盗まれた場合）、データを保護するのに役立ちます。ま

た、バックアップを保護する方法、またはデータを移動できる他の場所も考慮する必要があり

ます。

Cisco Prime Network Registrar 10.1インストールガイド
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第 2 章

設定オプション

Cisco Prime Network Registrar DHCP、権威DNS、およびキャッシングDNSコンポーネントは、
リージョナルサーバからライセンスおよび管理されます。リージョナルサーバが必要で、ロー

カルクラスタ内のすべてのサービスは、リージョナルクラスタを介してライセンスされます。

ライセンスファイルを要求するのはリージョナルのインストールのみで、リージョナルサーバ

のみが新しいライセンスファイルを受け入れます。次に、リージョナルサーバは、使用可能な

ライセンスに基づいて個々のローカルクラスタを承認できます。

この章で示す構成例は、次の項で説明する一般的な使用例に基づいています。

• DHCPと DNSの混合シナリオ（5ページ）
• DHCPのみのシナリオ（7ページ）
• DNSのみのシナリオ（7ページ）

DHCPと DNSの混合シナリオ
さまざまな数のマシンで DHCPと DNSの混合構成用に Cisco Prime Network Registrarをセット
アップできます。

1台のマシンの混合コンフィギュレーション
1台のマシンで DHCPサーバと権威 DNSサーバの両方を設定します。最初にサーバをプライ
マリとして有効にし、TFTPサーバと SNMPトラップを無効にします。次に、少なくとも 1つ
の正引きゾーンおよび対応する逆引きゾーン、および少なくとも 1つの範囲を設定します。

1台のマシンで DHCPサーバとキャッシング DNSサーバの両方を設定します。最初にサーバ
をプライマリとして有効にし、TFTPサーバと SNMPトラップを無効にします。次に、フォ
ワーダと例外リストを設定できます。

2台のマシンの混合コンフィギュレーション
2台のマシンの混合 DHCPコンフィギュレーションには、いくつかの選択肢があります。

Cisco Prime Network Registrar 10.1インストールガイド
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• 1台のマシンをプライマリDHCPサーバおよび権威DNSサーバとして設定し、2台目のマ
シンをセカンダリ権威 DNSサーバとして設定します。次に、最初のマシンでゾーン配信
とDNSアクセスコントロールを設定し、オプションで 2台目のマシンにアクセスコント
ロールを設定します。

• 1台のマシンを DHCPおよび権威 DNSメインサーバとして設定し、2台目のマシンを
DHCPおよび権威 DNSバックアップサーバとして設定します。バックアップマシンで最
小限の設定（パスワードの変更、DHCPおよび権威 DNSのイネーブル化、およびパート
ナーバックアップロールの選択）を行います。メインマシンでサーバペアを作成し、

バックアップマシンとの同期をスケジュールして、設定を作成します。

• 1台のマシンをDHCPサーバとして設定し、2台目のマシンを権威DNSプライマリとして
設定します。そして次に、一方のマシンに DNS更新を設定してから構成をもう一方のマ
シンにプッシュします。

• DHCPサーバおよび権威DNSサーバを持つ 1台のマシンを設定し、2台目のマシンをフォ
ワーダとして権威 DNSサーバを持つキャッシング DNSサーバとして設定します。

3台のマシンの混合コンフィギュレーション
3台のマシンの混合コンフィギュレーションには、いくつかの選択肢があります。

• 1台のマシンを DHCPサーバ、2台目のマシンを権威 DNSプライマリ、3台目のマシンを
権威 DNSセカンダリとして設定します。オプションで、マシンに再度アクセスして、
DHCPメインを権威 DNSバックアップ、権威 DNSメインを DHCPバックアップにしま
す。

• 1台のマシンを DHCPフェールオーバーおよび権威 DNS高可用性（HA）メインサーバ、
2台目のマシンをDHCPフェールオーバーおよび権威DNS HAバックアップサーバ、3台
目のマシンを権威 DNSセカンダリサーバとして設定します。

• 1台のマシンを DHCPサーバ、2台目のマシンを権威 DNSサーバ、3台目のマシンをフォ
ワーダとして権威 DNSを持つキャッシング DNSとして設定します。

• 1台のマシンを DHCPプライマリサーバおよび権威 DNSプライマリ、2台目のマシンを
DHCPセカンダリおよび権威DNSセカンダリサーバ、3台目のマシンをフォワーダとして
最初のマシンのプライマリ権威 DNSを持つキャッシング DNSとして設定します。

4台のマシンの混合コンフィギュレーション
4台のマシンの混合構成は、次のようにすることができます。

• DHCPと権威 DNSのメインとバックアップのぺア。最初のマシンを DHCPメイン、2台
目のマシンを DHCPバックアップ、3台目のマシンを DNS更新が設定された権威 DNSメ
イン、4台目のマシンを権威 DNSバックアップとして設定します。

Cisco Prime Network Registrar 10.1インストールガイド
6

設定オプション

3台のマシンの混合コンフィギュレーション



• 3台のマシンのシナリオに追加。最初のマシンを DHCPメイン、2台目のマシンを権威
DNSメイン、3台目のマシンを DHCPおよび権威 DNSバックアップ、4台目のマシンを
権威 DNSセカンダリとして設定します。

•最初のマシンを DHCPメイン、2台目のマシンを DHCPバックアップ、3台目のマシンを
権威DNS、4台目のマシンをフォワーダとして権威DNSを持つキャッシングDNSとして
設定します。

DHCPのみのシナリオ
DHCPのみの構成は、1台または 2台のマシンで可能です。

1台のマシンの DHCP設定
最初は DHCPのみを設定し、サービスクラスとフェールオーバーオプションをスキップしま
す。再度、設定にアクセスして、サービスクラスとポリシーのオプションを有効にします。

2台のマシンの DHCP設定
最初のマシンをDHCPメイン、2台目のマシンを最小限のバックアップ設定（パスワードの変
更、DHCPのイネーブル化、およびバックアップロールの選択）でバックアップとして設定
し、最初のマシンにフェールオーバーロードバランシングを設定して、オプションでフェー

ルオーバー同期タスクをスケジュールします。

DNSのみのシナリオ
DNSのみの構成は、1台、2台、または 3台のマシンで可能です。

1台のマシンの DNS設定
最初に DNSを権威プライマリ、権威セカンダリ、またはキャッシングサーバとして設定しま
す。

2台のマシンの DNS設定
最初のマシンを権威DNSプライマリ、2台目のマシンをセカンダリとして設定するか、最初の
マシンをメインプライマリ、2台目のマシンをバックアッププライマリとして設定します。

最初のマシンを権威 DNS、2台目のマシンをキャッシング DNSとして設定します。

Cisco Prime Network Registrar 10.1インストールガイド
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3台のマシンの DNS設定
最初のマシンを権威DNSメインプライマリ、2台目のマシンをバックアッププライマリ、3台
目のマシンをセカンダリサーバとして設定します。

最初のマシンを権威DNSプライマリ、2台目のマシンをセカンダリ、3台目のマシンをキャッ
シング DNSとして設定します。
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第 3 章

インストール要件

この章は、次の項で構成されています。

•システム要件（9ページ）
•インストールモード（12ページ）
•ライセンスファイル（12ページ）

システム要件
Cisco Prime Network Registrar 10.1ソフトウェアをインストールする前に、システム要件を確認
します。

• Java：Javaランタイム環境（JRE）1.8または同等の Java開発キット（JDK）がシステムに
インストールされている必要があります。（JREは Oracle Webサイトで入手できます）

64-ビット JRE/JDKが必要です。（注）

•オペレーティングシステム：Cisco Prime Network RegistrarマシンをWindowsオペレーティ
ングシステムまたは Linuxオペレーティングシステムで実行することを推奨します（以下
の「サーバの最小要件」の表を参照）。Cisco Prime Network Registrarには、64ビットオペ
レーティングシステムが必要です。

Cisco Prime Network Registrarは、VMware ESXi 6.x環境での実行をサポートしています。

•ユーザインターフェイス：Cisco Prime Network Registrarには現在、Web UIと CLIの 2つ
のユーザインターフェイスが含まれています。

• Web UIはMicrosoft Internet Explorer 11と Edge、Mozilla Firefox 69、および Google
Chrome 77でテストされています。Internet Explorer 8はサポートされていません。

• CLIは、Windowsまたは Linuxのコマンドウィンドウで実行します。

Cisco Prime Network Registrar 10.1インストールガイド
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ローカルクラスタとリージョナルクラスタの時間差を避けるために、ネットワークタイムサー

ビスを構成に含めます。このメソッドにより、リージョナルサーバの集約データが一貫して表

示されます。リージョナルクラスタとローカルクラスタの間の最大許容時間のずれは 5分で
す。時間のずれが5分を超えると、インストールプロセスでサーバをリージョナルに正しく登
録できなくなります。この場合は、リージョナルクラスタでパスワードの設定解除および設定

を行い、再度同期します。

ヒント

表 1 : Cisco Prime Network Registrar Serverの最小要件

オペレーティングシステムコンポーネント

WindowsLinux

Windows Server 2012 R22Red Hat Enterprise Linux ES 6.5 64ビッ
トおよび CentOS 6.5 64ビット。

OSバージョン1

基本的な DHCPと最適なハードウェア構成：

•予想されるピーク負荷が 500～ 1000 DHCPリース/秒の場合は、
7500 RPM SATA4ドライブが推奨されます。

•予想されるピーク負荷が 1000 DHCPリース/秒を超える場合は、
SSDまたは 15000 RPMドライブを推奨します。推奨ハードドライ
ブ：146 GB。

ディスク容量3

小規模ネットワーク：8 GB、平均ネットワーク：16 GB、または大規
模ネットワーク：32 GB。

メモリ5

1 Cisco Prime Network Registrar 10.1は、64ビットオペレーティングシステムでのみサポー
トされます。

2 Cisco Prime Network Registrar 10.1は、スタンドアロンで動作するWindows Server 2012 R2
、または Cisco Unified Computing System（CUCS）上のVMware（ESXi Server 6.x）で動作
するWindows Server 2012 R2、およびVMwareがサポートするその他のハードウェアをサ
ポートしています。

3 I/O帯域幅が大きいほど、通常は 1秒あたりの平均リース数が多くなります。
4 Serial Advanced Technology Attachment（シリアル ATA）。
5 CPUが高速でメモリが多いほど、一般的にピーク時の 1秒あたりのリース数が多くなり
ます。

Cisco Prime Network Registrar 10.1は、Windowsをサポートする最新のリリースです。また、重
大度 1の問題を除き、Windowsには 9.xまたは 10 xリリース（パッチまたはメンテナンスを含
む）がありません。

（注）
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Linux OSのシステム要件

Red Hat Enterprise Linuxまたは CentOSに Cisco Prime Network Registrarをインストールするに
は、Javaランタイムの他に次の x86_64（64ビット）パッケージをインストールする必要があ
ります。

表 2 :インストールするパッケージ

パッケージのバージョ

ン

パッケージ

名

2.4OpenLDAP

1.0OpenSSL

4.xlibstdc++

4.xlibgcc

1.xzlib

1.xkrb5-libs

インストーラによって、インストールプロセスを開始する前に欠落している可能性があるパッ

ケージを報告します。

ご使用の Linuxシステムの種類を確認するには、次のコマンドを使用します。

more /etc/redhat-release

（注）

推奨事項

Cisco Prime Network Registrarを仮想マシンに展開する場合は、次の推奨事項を確認してくださ
い。

• HA DNSまたはDHCPフェールオーバーパートナーを同じ物理サーバ（別のVM）に展開
しないでください。これでは、サーバがダウンしたときに高可用性が得られません。理想

的には、高可用性/フェールオーバーパートナーは、一方に障害（ハードウェア、電源、
またはネットワーキングの障害が原因）が発生しても、もう一方に障害を起こさないよう

に、十分に「分離」する必要があります。

•複数の Cisco Prime Network Registrar VMを同じ物理サーバ（またはディスクリソースの共
通セットによって提供されるサーバ）に展開する場合は、夜間の自動シャドウバックアッ

プをずらす必要があります（デフォルトでは、サーバの現地時間で 23時 45分に発生しま
す）。この時間を変更する方法については、の「自動バックアップ時間の設定（Setting

Automatic Backup Time）」の項を参照してください。Cisco Prime Network Registrar 10.1ア

ドミニストレーションガイド

Cisco Prime Network Registrar 10.1インストールガイド
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ラボ環境では、上記の推奨事項に従わなくてもかまいません。ただし、実稼働環境では従う必

要があります。

（注）

インストールモード
ローカルクラスタおよびリージョナルクラスタに存在するインストールモードは、新規インス

トールおよび以前のバージョンからのアップグレードです。これらのインストールまたはアッ

プグレードは、オペレーティングシステム固有のソフトウェアインストールメカニズムを使

用して実行されます。

• Windows：InstallShield設定プログラム

• Linux：Red Hat Package Managerを使用する install_cnrスクリプト

ライセンスファイル
Cisco Prime Network Registrar 10.1のライセンスファイルには、ライセンスの永続部分およびサ
ブスクリプション部分に対応する2組のライセンスが含まれています。永続ライセンスは、8.x
および 9.xバージョンで発行されたライセンスに似ています。Cisco Prime Network Registrar 10.1
の場合、ライセンスは必要なサービスに従って実行されます。

ライセンスの永続部分は、Cisco Prime Network Registrar 8.3以降用に確立されたマッピングを
引き続き使用します。

使用可能なライセンスのタイプは次のとおりです。

• base-system：CCMサービスのライセンス。Cisco Prime Network Registrarを実行する場合、
このライセンスは必須。

• base-dhcp：DHCP/TFTPサービスのライセンス、およびリースの初期数（オプション）。

• base-dns：権威 DNSサービス、および RRの初期数（オプション）のライセンス。

• base-cdns：ライセンスキャッシング DNSサービス、およびサーバの初期数（オプショ
ン）。

• count-dhcp：アクティブリースの増分数のライセンス。

• count-dns：RRの増分数のライセンス。

• count-cdns：キャッシングサーバインスタンスの増分数のライセンス。

永続的な Cisco Prime Network Registrar 10.xライセンスごとに、対応するサブスクリプション
ライセンスが発行されます。各サブスクリプションライセンスの期限日は、サブスクリプショ

ン期間中に設定されます。使用可能なライセンスのタイプは次のとおりです。
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• sub-system：CCMサービスのライセンス。

• sub-dhcp：DHCPサービスのライセンス。

• sub-count-dhcp：権威 DNSサービスのライセンス。

• sub-dns：キャッシング DNSサービスのライセンス。

• sub-count-dns：アクティブリースの増分数のライセンス。

• sub-cdns：RRの増分数のライセンス。

Cisco Prime Network Registrarによって提供されるさまざまなサービスは、次のようにさまざま
なライセンスタイプに関連付けられます。

• CCMサービス：基本システム

• DHCPサービス：base-dhcpおよび count-dhcp

•権威 DNSサービス：base-dnsおよび count-dns

•キャッシング DNSサービス：base-cdnsおよび count-cdns

Cisco Prime Network Registrar 9.x以前のライセンスは Cisco Prime Network Registrar 10.xでは無
効です。Cisco Prime Network Registrar 10.x用の新しいライセンスが必要です。10.xのリージョ
ナルに 9.xの CDNSクラスタが含まれている場合は、9.xの CDNSライセンスをリージョナル
サーバに追加する必要があります（9.xの CDNSクラスタが 9.xのライセンスを使用し、10.x
の CDNSクラスタが 10.xのライセンスを使用します）。

（注）

ファイルからロードされた個々のライセンスを削除することはできません。必要に応じて、

アップグレード後に古いバージョンの DNSおよび DHCPライセンスを削除することができま
す。サーバがアップグレードされていない場合は、古いバージョンのCDNSライセンスを保持
する必要があります。

（注）

サブスクリプションライセンスを提供する場合は、将来のリリースへのアップグレードを保証

するためにインストールする必要があります。

（注）

このサービスを有効にするには、サーバの基本ライセンスが少なくとも 1つ必要です。（注）

ライセンス管理は、Cisco Prime Network Registrarがインストールされるときに、リージョナル
クラスタから実行されます。まず、リージョンサーバをインストールしてから、リージョン
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サーバにすべてのライセンスをロードする必要があります。ローカルクラスタをインストール

すると、リージョンを登録してライセンスを取得します。

リージョナルをインストールすると、ライセンスファイルを提供するように求められます。イ

ンストール中にアクセスできる場所とファイルであれば、ライセンスファイルを任意の場所に

保存できます。

ライセンスの使用率は、カウントされたすべてのサービス（DHCP、DNS、および CDNS）に
ついて、Cisco Prime Network Registrarシステム内のすべてのローカルクラスタから統計情報を
取得することによって計算されます。リージョナル CCMサーバは、所定の期間、ライセンス
使用率履歴を保持します。

使用率は、さまざまなサービスについて次のように計算されます。

• DHCPサービス：「アクティブな」DHCPリースの合計数（v4や v6を含む）

アクティブなリースには、クライアントが使用中の（したがって、別のクライアントが使

用できない）リースの数が含まれます。またこれには、移行中の予約とリースも含まれま

す。

•認証 DNSサービス：DNSリソースレコードの総数（すべての RRタイプ）

•キャッシング DNSサービス：Cisco Prime Network Registrarシステムで実行されている
キャッシング DNSサーバの合計数

各ローカルクラスタのサービスは、ライセンスが存在するサービスに基づいて制限されます。

DHCPフェールオーバーを設定すると、単純なフェールオーバーだけが動作し、サポートされ
ます（の「DHCPフェールオーバーの設定（Configuring DHCP Failover）」の章の「フェール

オーバーのシナリオ（Failover Scenarios）」Cisco Prime Network Registrar 10.1 DHCPユーザガ

イドを参照）。

Cisco Prime Network Registrarのライセンスファイルの取得については、Cisco Prime Network
Registrarライセンスファイルの取得（17ページ）を参照してください。
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第 4 章

インストールの準備

この章では、Cisco Prime Network Registrarをインストールする前に実行する必要があるタスク
について説明します。

•インストールチェックリスト（15ページ）
•はじめる前に（16ページ）
• Cisco Prime Network Registrarライセンスファイルの取得（17ページ）
•他のプロトコルサーバの実行（17ページ）
•バックアップソフトウェアとウイルススキャンのガイドライン（18ページ）

インストールチェックリスト
この項では、Cisco Prime Network Registrarをインストールするために従う必要のある手順につ
いて説明します。

インストールを開始またはアップグレードする前に、以下のチェックリストを参照して、準備

が整っていることを確認します。

表 3 :インストールチェックリスト

チェッ

ク

タスク

☐Cisco Prime Network Registrar 10.1をサポートするための最小要件をオペレーティング
システムが満たしていますか。（システム要件（9ページ）を参照）

☐ハードウェアが最小要件を満たしていますか。（システム要件（9ページ）を参
照）

☐必要に応じて、Cisco Prime Network Registrarディレクトリとサブディレクトリをウイ
ルススキャンから除外しましたか。（バックアップソフトウェアとウイルススキャ

ンのガイドライン（18ページ）を参照）
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チェッ

ク

タスク

☐Windowsでは、ウイルススキャンや自動バックアップソフトウェアプログラムな
ど、他のアプリケーションは閉じていますか。デバッガーユーザグループはローカ

ルユーザとローカルグループに含まれていますか。

☐適切なソフトウェアライセンスがありますか。（ライセンスファイル（12ページ）
を参照）

☐ソフトウェアのインストールに必要な管理権限がありますか。

☐ターゲットインストールサーバに十分なディスク容量がありますか。

☐これは新規インストールですか、アップグレードですか。

☐クラスタの動作モードはリージョナルですか、ローカルですか。

☐これはフルインストールですか、クライアント専用インストールですか。

☐64ビット JRE/JDKがシステムにインストールされていますか。その場合、どこにイ
ンストールされていますか。

☐Web UIは HTTP接続、HTTPS接続のどちらかですか、それとも両方ですか。

☐以前のバージョンのCisco Prime Network Registrarからアップグレードしていますか。
その場合は次のことを確認します。

☐アクティブなユーザインターフェイスセッションはありますか。●

☐データベースはバックアップされていますか。●

☐サポートされているバージョン（Cisco Prime Network Registrar 8.3以降）から
アップグレードしていますか。

●

☐Linuxに必要なパッケージがインストールされていますか。（Linux OSのシステム要
件（11ページ）を参照）

はじめる前に
サポートされているオペレーティングシステムを実行しており、ご使用の環境が他の現行シス

テムの要件をすべて満たしていることを確認します（システム要件（9ページ）を参照）。

オペレーティングシステムをアップグレードするには、次の手順を実行します。

1. アップグレードを実行する前に、既存のデータベースの一貫性を保つために、現在インス
トールされている Cisco Prime Network Registrarリリースを使用して、進行中の構成変更を
完了します。
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2. データベースをバックアップします。インストールプログラムは、以前のインストールか
ら構成データを検出しようとし、データをアップグレードします。

3. オペレーティングシステムをアップグレードし、前提条件のソフトウェアをインストール
します。

Cisco Prime Network Registrarライセンスファイルの取得
Cisco Prime Network Registrar 10.1を購入すると、ソフトウェアを登録した後、シスコから電子
メールの添付で FLEXlmライセンスファイルが届きます。

ソフトウェアをインストールする前に、リージョナルクラスタのインストール中にアクセスで

きる場所にライセンスファイルをコピーする必要があります。インストールプロセスでは、ラ

イセンスファイルの場所を尋ねられます。

ライセンスファイルを取得するには、次の手順を実行します。

1. ソフトウェアに同梱されているソフトウェアライセンス権利証明書のドキュメントをお読
みください。

2. 証明書に記載されている製品認証キー（PAK）番号をメモします。

3. 証明書に記載されているWebサイトのいずれかにログインし、登録手順に従います。登録
プロセスには PAK番号が必要です。

登録後 1時間以内に、電子メールでライセンスファイルを受け取る必要があります。

一般的なライセンスファイルは次のようになります。

INCREMENT base-system cisco 10.1 permanent uncounted \

VENDOR_STRING=<Count>1</Count> HOSTID=ANY \

NOTICE="<LicFileID>20110919130037832</LicFileID><LicLineID>4</LicLineID> \

<PAK></PAK><CompanyName></CompanyName>" SIGN=521EA9F0925C

他のプロトコルサーバの実行
Cisco Prime Network Registrar DNS、CDNS、DHCP、またはTFTPサーバを、他のDNS、DHCP、
または TFTPサーバと同時に実行することはできません。Cisco Prime Network Registrarインス
トールプロセスで競合が検出されると、警告メッセージが表示されます。

Windowsシステムでは、次のいずれかのメソッドを使用して、サービスコントロールマネー
ジャから構成を変更します。

•いずれかのユーザインターフェイスで停止機能を使用して、Microsoftプロトコルサーバと
競合する Cisco Prime Network Registrarプロトコルサーバを停止します。
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• Microsoftサーバの [スタートアップの種類（Startup Type）]を [自動（Automatic）]から
[手動（Manual）]または [無効（Disabled）]に変更します。

プロトコルサーバを無効にして、システムの再起動後にCisco Prime Network Registrarサーバが
自動的に起動しないようにするには、CLIで server {dns | cdns | dhcp | tftp} disable start-on-reboot
コマンドを使用します。

バックアップソフトウェアとウイルススキャンのガイド

ライン
システムで自動バックアップまたはウイルススキャンソフトウェアを有効にしている場合は、

Cisco Prime Network Registrarディレクトリとそのサブディレクトリをスキャン対象から除外し
ます。除外されていない場合、ファイルロックの問題によってデータベースが破損したり、

Cisco Prime Network Registrarプロセスで使用できなくなったりする可能性があります。デフォ
ルトの場所にインストールする場合は、次のディレクトリとそのサブディレクトリを除外しま

す。

このマニュアルでは、install-pathを使用する場合、Cisco Prime Network Registrarインストール
時に指定されたインストールパスのすべてまたは一部を参照します。Linuxのデフォルトのロー
カルクラスタパスである /opt/nwreg2/localおよび /var/nwreg2/localを使用する例として、install-path
はこれらのパスを表します。

（注）

• Windows：

install-path\data（たとえば、C:\NetworkRegistrar\Local\dataおよび C:\Network
Registrar\Regional\data）

install-path\logs（たとえば、C:\NetworkRegistrar\Local\logsおよび C:\Network
Registrar\Regional\logs）

• Linux：

install-path/data（たとえば、/var/nwreg2/local/dataおよび /var/nwreg2/regional/data）

install-path/logs（たとえば、/var/nwreg2/local/logsおよび /var/nwreg2/regional/logs）
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第 5 章

Cisco Prime Network Registrarのインストー
ルおよびアップグレード

この章は、次の項で構成されています。

• Cisco Prime Network Registrarのインストール（19ページ）
•アップグレードの考慮事項（27ページ）
•以前の製品バージョンへの復元（29ページ）
•新しいマシンへのローカルクラスタの移動（31ページ）
•リージョナルクラスタの新しいマシンへの移動（33ページ）
•インストールに関するトラブルシューティングを実行（35ページ）
•ローカルクラスタのライセンスの問題のトラブルシューティング（36ページ）

Cisco Prime Network Registrarのインストール

ステップ 1 管理者権限を持つアカウントを使用してターゲットマシンにログインします。

• Windows：管理者グループのアカウント

• Linux：su（スーパーユーザ）または rootアカウント

Windows：ウイルス対策ソフトウェアを含む、開いているすべてのアプリケーションを閉じます。

Cisco Prime Network Registrar 9.1以降、LinuxインストーラとWindowsインストーラには、Web
UIポートと同じデフォルトでWebサービスポートを要求するオプションがあります。これは、
Webサービス機能が有効な場合にのみ表示されます。新規インストールの場合、Webサービス
ポートのデフォルト値は、Web UIポートまたは新しく入力されたWeb UIポートのデフォルト
値と同じになります。それ以降のインストールでは、ポート値が confファイルから選択されま
す。

（注）
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Red Hatおよび CentOS Linuxの多くのディストリビューションでは、デフォルトで、ファイア
ウォールと接続追跡がインストールされ、有効になります。同じ OSと DNSでステートフル
ファイアウォールを実行すると、サーバのパフォーマンスが大幅に低下します。シスコでは、

DNSサーバのオペレーティングシステム上でファイアウォールを使用しないことを強くお勧め
します。ファイアウォールを無効にできない場合は、DNSトラフィックの接続追跡を無効にす
る必要があります。詳細については、Cisco Prime Network Registrar 10.1アドミニストレーショ

ンガイドの「DNSパフォーマンスとファイアウォールの接続追跡（DNS Performance and Firewall

Connection Tracking）」の項を参照してください。

注意

ステップ 2 JRE 1.8または同等の JDKをダウンロードしてインストールします（まだ行っていない場合）。これら
は、OracleのWebサイトで入手できます。

Windowsでは、Javaインストールフォルダの binサブディレクトリのフルパスを PATH環境変
数に追加します。たとえば、C:\Program Files (x86)\Java\jdk1.8\binです。

（注）

ステップ 3 Web UIへの安全なログインを設定しない場合は、ステップ 4に進みます。安全なログインを設定する場
合は、Javaインストールの binサブディレクトリにある Java keytoolユーティリティを使用してキースト
アファイルを作成する必要があります（ステップ 2を参照）。ユーティリティを使用して、自己署名証
明書を定義するか、または外部署名機関から証明書を要求して後でインポートします。

a) 自己署名証明書を含むキーストアファイルを作成するには、次のコマンドを実行し、プロンプトに

応答します。

> keytool -genkey -alias tomcat -keyalg RSA -keystore k-file

Enter keystore password: password

What is your first and last name? [Unknown]: name

What is the name of your organizational unit? [Unknown]: org-unit

What is the name of your organization? [Unknown]: org-name

What is the name of your City or Locality? [Unknown]: local

What is the name of your State or Province? [Unknown]: state

What is the two-letter country code for this unit? [Unknown]: cc

Is CN=name, OU=org-unit, O=org-name, L=local, ST=state, C=cc correct? [no]: yes

Enter key password for <tomcat> (RETURN if same as keystore password):

キーストアファイル名（k-file）は、完全修飾パスです。ステップ17でキーストアのパスとパスワー
ドを入力します。

Web UIで弱い暗号を無効にするには、128ビット SSLを使用する必要があります。詳細に
ついては、Web UIのセキュリティ強化（75ページ）を参照してください。

（注）

b) 証明書を要求するときに認証局（CA）に送信する証明書署名要求（CSR）を作成するには、前のサ
ブステップでキーストアファイルを作成し、次のコマンドを実行します。

> keytool -certreq -keyalg RSA -alias tomcat -file certreq.cer -keystore k-file
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結果の certreq.cerファイルを CAに送信します。CAから証明書を受信したら、まず CAからチェー
ン証明書をダウンロードし、次にチェーン証明書と新しい証明書を次のようにキーストアファイル

にインポートします。

> keytool -import -alias root -keystore k-file -trustcacerts -file chain-cert-file

> keytool -import -alias tomcat -keystore k-file -trustcacerts -file new-cert-file

keytoolユーティリティの詳細については、Oracleの Java Webサイトにある資料を参照してくださ
い。キーストアファイルと tomcatの詳細については、Apache Software FoundationのWebサイトにあ
る資料を参照してください。

Windowsの Cisco Prime Network Registrarインストールプログラムは、インストールされたファ
イルとディレクトリへのアクセスを制限するために ACLを変更しようとしません。これらの
ファイルとディレクトリへのアクセスを制限する場合は、ネイティブのMicrosoftユーティリ
ティを使用して、ファイルとディレクトリの権限を手動で変更します。Windowsインストール
での ACLの変更（42ページ）を参照してください。

注意

ステップ 4 必要に応じて、ディストリビューションファイルを Cisco.comからダウンロードします。次のアクショ
ンを実行します。

• Windows：cpnr_version-windows.exeファイルは、設定ファイルとその他のファイルを実行するディ
レクトリに配置する自己解凍型の実行可能ファイルです。（自動起動用に設定されていない場合は、

そのディレクトリで setup.exeファイルを実行します）。[Welcome to Cisco Prime Network Registrar]
ウィンドウが表示されます。

[次へ（Next）]をクリックします。2番目のWelcomeウィンドウに設定プログラムが表示され、ウ
イルススキャンソフトウェアを含む現在のすべてのプログラムを終了するように通知されます。実

行中のプログラムがある場合は、[キャンセル（Cancel）]をクリックしてプログラムを閉じ、ステッ
プ4の最初に戻ります。すべてのプログラムをすでに終了している場合は、[次へ（Next）]をクリッ
クします。

• Linux：Cisco Prime Network Registrarインストールファイルを圧縮解除および展開するために、gzip
ユーティリティと gtarユーティリティが使用可能であることを確認します。これらのユーティリ
ティの詳細については、GNU組織のWebサイトを参照してください。次の手順を実行します。

1. 必要に応じて、ディストリビューションファイルを Cisco.comからダウンロードします。

2. インストールファイルを圧縮解除して展開するディレクトリに移動します。ディストリビュー
ションがダウンロードされたのと同じディレクトリを指定できます。

3. .gtar.gzファイルを圧縮解除および展開します。-zオプションを指定して gtarを使用します。

gtar -zxpf cpnr_10_1-linux-x86_64.gtar.gz

コマンドは、Cisco Prime Network Registrarインストールファイルが展開される cpnr_10_1ディレ
クトリを作成します。

4. 以下のように install_cnrスクリプトを実行します。

# ./cpnr_10_1/Linux/install_cnr
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インストールスクリプトは、サポートされているオペレーティングシステムのバージョンを使

用していること、および必要なパッケージがインストールされていることを確認するためのい

くつかのチェックを行い、問題がある場合はレポートしてインストールを停止します。

ステップ 5 ローカルクラスタモードとリージョナルクラスタモードのどちらで Cisco Prime Network Registrarをイン
ストールするかを指定します。

ライセンス管理にはリージョナルサーバが必要であるため、最初にリージョナルサーバをイン

ストールして、ローカルをリージョナルに登録できるようにします。登録後にリージョナルク

ラスタをローカルクラスタに同期する際に問題が発生した場合は、リージョナルクラスタのパ

スワードを設定解除してから設定し、再度同期してください。

（注）

ローカルクラスタとリージョナルクラスタの時間差を避けるために、ネットワークタイムサー

ビスを構成に含めます。このメソッドにより、リージョナルサーバの集約データが一貫して表

示されます。リージョナルクラスタとローカルクラスタの間の最大許容時間のずれは5分です。
時間のずれが 5分を超えると、インストールプロセスでサーバをリージョナルに正しく登録で
きなくなります。この場合は、リージョナルクラスタでパスワードの設定解除および設定を行

い、再度同期します。

ヒント

• Windows：デフォルトの [Cisco Prime Network Registrarローカル（Cisco Prime Network Registrar Local）]
のままにするか、[Cisco Prime Network Registrarリージョナル（Cisco Prime Network Registrar Regional）]
を選択します。[次へ（Next）]をクリックします。[プログラムフォルダの選択（Select Program
Folder）]が表示されます。[スタート（Start）]メニューでプログラムのショートカットを保存する
プログラムフォルダを決定します。デフォルトを受け入れるか、別の名前を入力するか、[既存の
フォルダ（Existing Folders]）リストから名前を選択します。[次へ（Next）]をクリックします。

• Linux：ローカルの場合は 1、リージョナルの場合は 2を入力します。新規インストールの場合、デ
フォルトは 1です。アップグレードの場合、デフォルトは以前にインストールされたものによって
異なります。

ステップ 6 Linuxでは、非ルート nradminユーザとして Cisco Prime Network Registrarローカルサーバエージェントを
実行するかどうかを指定します。非ルートユーザに対してCisco Prime Network Registrarを実行する場合、
Cisco Prime Network Registrarサービスを実行するために必要な権限を持つユーザ nradminが作成されま

す。非ルートユーザ（nradmin）として Cisco Prime Network Registrarを実行している場合、製品の CLI操
作にいくつかの変更が発生します。ルートとして実行することも可能ですが、推奨されません。代わり

に、通常のLinuxユーザを作成し、nradminグループに追加します。このグループのユーザは、Cisco Prime
Network Registrarファイルにフルアクセスできます。Cisco Prime Network Registrarを起動および停止する
ために、これらのユーザは、 install-path/bin/cnr_serviceにある新しい cnr_serviceプログラムを使用でき
ます。

ルートユーザは、インストールとアンインストールにのみ必要です。（注）

ステップ 7 これらの Cisco Prime Network Registrarインストールのデフォルトディレクトリに注意し、必要に応じて
適切な変更を行います。

Windowsでは、スペースを含むインストールディレクトリパスはサポートされていません
（「Program Files」などのシステムディレクトリを除く）。

（注）
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アップグレードする場合、アップグレードプロセスは以前のリリースからのインストールディ

レクトリを自動検出します。

（注）

Windowsのデフォルトの場所

Cisco Prime Network Registrarのデータ、ログ、および一時ファイルの場所として、\Program Files

(x86)または \Program Filesまたは \ProgramDataを指定しないでください。そうすると、Windows
のセキュリティの関係で Cisco Prime Network Registrarの動作が予測不能になる可能性がありま
す。

注意

•ローカルクラスタ

•プログラムファイル：C:\Program Files (x86)\Network Registrar\Local

•データファイル：C:\NetworkRegistrar\Local\data

•ログファイル：C:\NetworkRegistrar\Local\logs

•一時ファイル：C:\NetworkRegistrar\Local\temp

•リージョナルクラスタ

•プログラムファイル：C:\Program Files (x86)\Network Registrar\Regional

•データファイル：C:\NetworkRegistrar\Regional\data

•ログファイル：C:\NetworkRegistrar\Regional\logs

•一時ファイル：C:\NetworkRegistrar\Regional\temp

Linuxのデフォルトの場所：

•ローカルクラスタ

•プログラムファイル：/opt/nwreg2/local

•データファイル：/var/nwreg2/local/data

•ログファイル：/var/nwreg2/local/logs

•一時ファイル：/var/nwreg2/local/temp

•リージョナルクラスタ

•プログラムファイル：/opt/nwreg2/regional

•データファイル：/var/nwreg2/regional/data

•ログファイル：/var/nwreg2/regional/logs

•一時ファイル：/var/nwreg2/regional/temp
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ステップ 8 管理者が定義されていない場合は、ユーザ名とパスワードを指定して管理者を作成します。入力したパ

スワードを確認する必要があります。

リージョナルをインストールしている場合は、続行します。それ以外の場合は、ステップ 10に進みま
す。

ステップ 9 基本ライセンスのファイル名を絶対パスとして入力します（ライセンスファイル（12ページ）を参照）。

基本ライセンスの相対パスではなく絶対パスを使用します。これは、インストールを開始した

時点からデフォルトパスが変更される可能性があるためです。

（注）

インストール時にファイル名を入力するかどうかは任意です。ただし、ここでファイル名を入力しない

場合は、Web UIまたは CLIに最初にログインするときに入力する必要があります。

Windowsサーバへのリモートデスクトップ接続を使用して Cisco Prime Network Registrarをイン
ストールする場合、インストール中にライセンス情報を入力することはできません。CiscoPrime
Network Registrarはライセンスを無効として拒否します。したがって、Web UIまたは CLIを使
用して、ライセンス情報のステップをスキップし、インストールの完了後にライセンスを追加

する必要があります。詳細については、Cisco Prime Network Registrarの起動（38ページ）を参
照してください。

（注）

ステップ 10 リージョナルの IPv4アドレスまたはリージョナルの IPv6アドレスおよび SCPポートを指定して、ロー
カルをリージョナルに登録します。

ローカルがリージョナルに登録されると、そのリージョナルにライセンスが存在するサービスを提供で

きます。

登録後にリージョナルクラスタをローカルクラスタに同期する際に問題が発生した場合は、リー

ジョナルクラスタのパスワードを設定解除してから設定し、再度同期してください。これは、

ローカルクラスタとリージョナルクラスタの間の時間のずれが 5分を超えているために発生す
る可能性があります。

（注）

ローカルクラスタとリージョナルクラスタの時間差を避けるために、ネットワークタイムサービスを構

成に含めます。このメソッドにより、リージョナルサーバの集約データが一貫して表示されます。リー

ジョナルクラスタとローカルクラスタの間の最大許容時間のずれは 5分です。時間のずれが 5分を超え
ると、インストールプロセスでサーバをリージョナルに正しく登録できなくなります。この場合は、リー

ジョナルクラスタでパスワードの設定解除および設定を行い、再度同期します。

ステップ 11 ローカルにリージョナルを登録した後、ライセンスサービスから必要なサービスを選択できます。

サービスが選択されていない場合、アップグレードプロセスでは既存の構成が使用されます。

サービスを削除するには、アップグレードプロセスが完了するまで待ちます。

（注）

ステップ 12 このインストールが成功しない場合に備えて、既存のバイナリとデータベースをアーカイブするかどう

かを選択します。デフォルトの推奨される選択肢は [はい（Yes）]または [y（y）]です。

ファイルをアーカイブする場合は、アーカイブディレクトリを指定します。デフォルトのディレクトリ

は次のとおりです。

Cisco Prime Network Registrar 10.1インストールガイド
24

Cisco Prime Network Registrarのインストールおよびアップグレード

Cisco Prime Network Registrarのインストール



• Windows：ローカルクラスタ（C:\NetworkRegistrar\Local.sav）。リージョナルクラスタ
（C:\NetworkRegistrar\Regional.sav）。[次へ（Next）]をクリックします。

• Linux：ローカルクラスタ（/opt/nwreg2/local.sav）。リージョナルクラスタ（/opt/nwreg2/regional.sav）。

ステップ 13 適切なインストールタイプ：サーバとクライアント（デフォルト）、またはクライアントのみを選択し

ます。

• Windows：[サーバとクライアントの両方（Both server and client）]（デフォルト）または [クライア
ントのみ（Client only）]を選択します。[次へ（Next）]をクリックします。[ポートの選択（Select
Port）]ウィンドウが表示されます。

• Linux：1を入力するとサーバとクライアントがインストールされ（デフォルト）、2を入力すると
クライアントのみがインストールされます。

クライアントソフトウェアをプロトコルサーバとは異なるマシンで実行する場合には、[クライ
アントのみ（Client only）]を選択します。クライアントからプロトコルサーバへの接続を設定
する必要があることに注意してください。

（注）

ステップ 14 サーバエージェントがサーバ間の内部通信に使用する CCM管理 SCPポート番号を入力します。デフォ
ルト値は、ローカルクラスタの場合は 1234、リージョンクラスタの場合は 1244です。

ステップ 15 ステップ 2で選択した JRE 1.8または JDKの場所を入力します。（インストールまたはアップグレード
プロセスでロケーションを検出しようとします）。

• Windows：Javaの要件を示すダイアログボックスが表示されます。[OK]をクリックし、デフォルト
の Javaディレクトリまたは別のディレクトリを選択します。[OK]をクリックします。[接続タイプ
の選択（Select Connection Type）]ウィンドウが表示されます。

• Linux：Javaのインストール場所を入力します。

パスに binサブディレクトリを含めないでください。新しい Javaバージョンをインストールす
るか、その場所を変更する場合は、Cisco Prime Network Registrarインストーラを再実行してか
ら、このステップで新しい場所を指定します。

（注）

ステップ 16 Web UIがWeb UIログインに非セキュア（HTTP）接続またはセキュア（HTTPS）接続を使用できるよう
にするかどうかを選択します。

• Windows：非セキュア（HTTP）のみ、セキュア（HTTPS）のみ（デフォルト）、または HTTPと
HTTPSの両方を選択します。

• Linux：非セキュア（HTTP）のみの場合は 1、セキュア（HTTPS）のみの場合は 2（デフォルト）、
HTTPと HTTPSの両方の場合は 3を入力します。

セキュア HTTPSポートを有効にすると、Apache Tomcat Webサーバに接続するためのセキュリティが設
定されます（構成については、ステップ 3を参照）。（接続タイプを変更するには、インストーラを再
実行し、このステップで別の選択を行います）。

• HTTPSまたは HTTPと HTTPSを選択した場合は、[次へ（Next）]をクリックしてステップ 17に進
みます。
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• HTTP接続を選択した場合は、[次へ（Next）]をクリックし、ステップ 18に進みます。

ステップ 17 HTTPSWebUI接続を有効にした場合は、必要なキーストアとキーストアファイルの場所を指定するよう
に求められます。

•キーストアの場所には、Apache Tomcat Webサーバへのセキュアな接続に使用する証明書を含むキー
ストアファイルへの完全修飾パスを指定します。これは、ステップ 3で作成したキーストアファイ
ルです。

•キーストアパスワードには、キーストアファイルの作成時に付与されたパスワードを指定します。
Windowsでは、[次へ（Next）]をクリックします。

キーストアのパスワードにドル記号（$）を含めないでください。ドル記号（$）を使用すると、
Apache Tomcat Webサーバの構成が無効になります。

注意

Cisco Prime Network Registrar 10.1以降では、キーストアパスワードはデフォルトで暗号化され
ます。後でキーストアのパスワードを変更する場合は、プレーンテキストのパスワードを使用

できます。ただし、セキュリティを強化するために、install-path/usrbinディレクトリにある暗号
化スクリプトを使用して暗号化されたパスワードを生成する必要があります。この暗号化され

たパスワードは、server.xmlで更新する必要があります。変更後、Cisco Prime Network Registrar
を再起動する必要があります。

（注）

ステップ 18 Web UI接続のポート番号を入力します。デフォルトは、次のとおりです。

• HTTPローカルクラスタ：8080

• HTTPリージョナルクラスタ：8090

• HTTPSローカルクラスタ：8443

• HTTPSリージョナルクラスタ：8453

Windowsでは、[次へ（Next）]をクリックします。

ステップ 19 Cisco Prime Network Registrar Webサービスを有効にする場合は、[はい（Yes）]を選択します。

ステップ 20 Webサービス接続のポート番号を入力します。デフォルトは、次のとおりです。

• HTTPローカルクラスタ：8080

• HTTPリージョナルクラスタ：8090

• HTTPSローカルクラスタ：8443

• HTTPSリージョナルクラスタ：8453

Webサービスのユーザには、別のポート番号を入力するオプションがあります。（注）

ステップ 21 設定するセキュリティモードを選択します。[必須。接続を保護できない場合は失敗します。（Required.
Fail if the connection cannot be secured.）] がデフォルトで選択されています。[次へ（Next）]をクリッ
クします。
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ステップ 22 リージョナルをインストールする場合は、[はい（Yes）]を選択して BYODサービスを有効にします。

Cisco Prime Network Registrarインストールプロセスが開始されます。ステータスメッセージは、インス
トーラがファイルを転送し、スクリプトを実行していることをレポートします。このプロセスに数分か

かることがあります。

• Windows：[設定の完了（Setup Complete）]ウィンドウが表示されます。[はい、今すぐコンピュータ
を再起動します（Yes, I want to restart my computer now）]または [いいえ、後でコンピュータを再起
動します（No, I will restart my computer late）]を選択し、[終了（Finish）]をクリックします。

• Linux：正常終了のメッセージが表示されます。

Cisco Prime Network Registrarをアップグレードすると、インストール中にアップグレードプロ
セスが実行されます。したがって、インストールプロセスおよびアップグレードプロセスには、

設定した範囲、プレフィックス、および予約の数に応じて時間がかかります。

（注）

ステップ 23 Cisco Prime Network Registrarサーバのステータスを確認します。

• Windows：[サービス（Services）]コントロールパネルで、インストールが正常に完了したら、シス
テムをリブートした後にCisco Prime Network RegistrarローカルサーバエージェントまたはCisco Prime
Network Registrarリージョンサーバエージェントが実行されていることを確認します。

• Linux：ステータスを確認するには、install-path/usrbin/cnr_statusコマンドを使用します。サーバの起
動と停止（39ページ）を参照してください。

アップグレードが失敗した場合は、Cisco Prime Network Registrarの以前のバージョンに戻すことができ
ます。以前のバージョンに戻す方法の詳細については、以前の製品バージョンへの復元（29ページ）を
参照してください。

アップグレードの考慮事項
Cisco Prime Network Registrar 10.1は、同じプラットフォーム上で 8.3（LinuxおよびWindows）
以降からの直接アップグレードをサポートしています。

Cisco Prime Network Registrarは、Red Hat 3.x、4.x、および 5.xをサポートしていません。この
最新リリースをインストールする前に、Cisco Prime Network Registrarのデータをバックアップ
し、オペレーティングシステムをアップグレードします。（現在サポートしているオペレー

ティングシステムについてはシステム要件（9ページ）を参照してください）

ソフトウェアをインストールすると、インストールプログラムによって既存のバージョンが自

動的に検出され、ソフトウェアが最新リリースにアップグレードされます。プログラムは、最

初に既存のCisco Prime Network Registrarデータをアーカイブするように要求します。アップグ
レード中にプログラムでエラーが発生すると、ソフトウェアは以前のリリースに復元されま

す。

アップグレード中に、Cisco Prime Network Registrarでは、キーストアのファイル名とパスワー
ドの既存のHTTPS構成のデフォルトが表示され、Web UIログインのセキュアな接続が可能に
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なります。HTTPSを有効にし、アップグレード時にキーストアのファイル名とパスワードを
認識しない場合は、アップグレード中に HTTPS接続を維持し、プロンプトが表示されたらデ
フォルトを再入力できます。

Windowsでのアップグレード
Cisco Prime Network Registrar 10.1にアップグレードするには、次の手順を実行します。

ステップ 1 ご使用の環境が現在のシステム要件を満たしていることを確認します（システム要件（9ページ）を参
照）。

ステップ 2 アップグレードを実行する前に、既存のデータベースの一貫性を保つために、現在インストールされてい
るリリースを使用して、進行中の構成変更を完了します。

ステップ 3 以前のバージョンの Cisco Prime Network Registrarをアンインストールします。アンインストール後も、既
存の構成データはそのまま残ります。

ステップ 4 別のマシンまたは共有ネットワークデバイスで Cisco Prime Network Registrarデータをバックアップし、オ
ペレーティングシステムをWindows Server 2012 R2にアップグレードします。Windowsサーバのインストー
ルとアップグレードの方法については、Microsoftが提供するマニュアルを参照してください。

アップグレードではなくWindows Server 2012 R2をインストールし、ディスクを再フォーマット
する場合は、Cisco Prime Network Registrarデータを C:\NetworkRegistrar\{Local | Regional}\dataフォ
ルダに復元する必要があります。

（注）

ステップ 5 Windows Server 2012 R2マシンに Cisco Prime Network Registrar 10.1をインストールします。インストール
手順については、Cisco Prime Network Registrarのインストール（19ページ）を参照してください。既存の
データが見つかるパスを指定していることを確認します。たとえば、C:\NetworkRegistrar\{Local | Regional}
を指定して、アップグレードを実行します。

Cisco Prime Network Registrarインストール中にこの情報を再入力する必要がある場合があるため、
古い Cisco Prime Network Registrarの構成とライセンス情報を手元に保管しておいてください。

（注）

Cisco Prime Network Registrar 10.1へのアップグレード中に、Webサービス専用の別のポート番号
を入力するオプションがあります。

（注）

リージョナルクラスタの古いバージョンは新しいローカルクラスタに接続できないため、ローカルクラス

タをアップグレードする前に、リージョナルクラスタをアップグレードすることを推奨します。

Linuxでのアップグレード
Cisco Prime Network Registrar 10.1にアップグレードするには、次の手順を実行します。

ステップ 1 ご使用の環境が現在のシステム要件を満たしていることを確認します（システム要件（9ページ）を参
照）。
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ステップ 2 アップグレードを実行する前に、既存のデータベースの一貫性を保つために、現在インストールされてい
るリリースを使用して、進行中の構成変更を完了します。

ステップ 3 Cisco Prime Network Registrarのサーバエージェントを停止し、現在のシステム（または少なくとも Cisco
Network Registrar\Program Files\Network Registrar\ディレクトリと格納ファイル）をバックアップします。
Cisco Prime Network Registrarのローカルサーバエージェントまたはリージョナルサーバエージェントを停
止するには、次の手順を実行します。

•ローカルの場合：

• RHEL/CentOS 6.x：/etc/init.d/nwreglocal stop

• RHEL/CentOS 7.x：systemctl stop nwreglocal

•リージョナルの場合：

• RHEL/CentOS 6.x：/etc/init.d/nwregregion stop

• RHEL/CentOS 7.x：systemctl stop nwregregion

ステップ 4 Cisco Prime Network Registrar 10.1をインストールします。インストール手順については、Cisco Prime Network
Registrarのインストール（19ページ）を参照してください。

以前の製品バージョンへの復元
Cisco Prime Network Registrarインストールプログラムは、新しいバージョンにアップグレード
するときに既存の製品構成とデータをアーカイブし、製品の以前のバージョンに戻す機能を提

供します。このオプションを選択し、アップグレードプロセスが失敗した場合は、次の手順を

使用して以前の製品バージョンと構成に戻します。

このプロセスを完了するには、以前の Cisco Prime Network Registrarバージョンの製品インス
トーラとライセンスキーまたはライセンスファイルにアクセスできる必要があります。それ以

外の方法で進めようとすると、製品が不安定になる可能性があります。

インストーラがアップグレードを正常に実行したが、後で以前のバージョンにロールバックす

る場合、この手順によりネットワークが不安定になり、データが失われる可能性があります。

たとえば、アップグレード後に Cisco Prime Network Registrarデータベースに加えられた更新
（DHCPリースデータや DNS動的更新など）は失われます。

注意

ステップ 1 アップグレードプロセス中に指定したアーカイブディレクトリが存在し、有効であることを確認します。
これらの例では、インストール時に提供されるデフォルトのアーカイブの場所を想定しています。

cnr_data_archiveディレクトリへのパスが、インストール時に指定したアーカイブディレクトリの値を反映
していることを確認します。使用する方法に応じて以下のようになります。
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• Windows：C:\NetworkRegistrar\{Local.sav | Regional.sav}

• Linux：/opt/nwreg2/{local.sav | regional.sav}

ステップ 2 Cisco Prime Network Registrarのアンインストール（45ページ）に記載されている手順を使用して、Cisco
Prime Network Registrarをアンインストールします。

ステップ 3 指定したアーカイブディレクトリの内容以外に、Cisco Prime Network Registrarインストールパスの残りの
ファイルとディレクトリを削除します。

ステップ 4 Cisco Prime Network Registrarの元のバージョンを再インストールします。元の製品バージョンに固有の
『Cisco Prime Network Registrarインストールガイド』に記載されている再インストール手順に従ってくだ
さい。

ステップ 5 インストールが正常に終了したら、Cisco Prime Network Registrarサーバエージェントを停止します。

• Windows：

•ローカル：net stop nwreglocal

•リージョナル：net stop nwregregion

• Linux：ローカル：

• RHEL/CentOS 6.x：/etc/init.d/nwreglocal stop

• RHEL/CentOS 7.x：systemctl stop nwreglocal

• Linux：リージョナル：

• RHEL/CentOS 6.x：/etc/init.d/nwregregion stop

• RHEL/CentOS 7.x：systemctl stop nwregregion

ステップ 6 Cisco Prime Network Registrar install-path/dataサブディレクトリの内容を削除します。

ステップ 7 Cisco Prime Network Registrarの再インストールされたバージョンにバックアップファイルの内容を展開し
ます。

a) ファイルシステムのルートディレクトリに移動します。Windowsでは、このディレクトリはベースド
ライブ（C:\など）です。Linuxでは /になります。

b) アーカイブディレクトリへの完全修飾パスを使用して、アーカイブを展開します。これらの例では、
インストール時に提供されるデフォルトのアーカイブの場所を想定しています。

• Windows：C:\NetworkRegistrar\{Local.sav|Regional.sav}\cnr_data_archive\の内容を Cisco Prime Network
Registrarデータディレクトリにコピーします。次に、ローカルクラスタのデフォルトのインストール
場所を想定します。

xcopy/s C:\NetworkRegistrar\Local.sav\cnr_data_archive C:\NetworkRegistrar\Local\data\

また、インストールされたファイルが含まれているcnr_file_archiveディレクトリもあります。
通常、これは再インストールでは回復されません。

（注）

• Linux：
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• cd /を使用して、ファイルシステムのルートディレクトリに移動します。

• cnr_data_archive.tarファイルを含むアーカイブディレクトリへの完全修飾パスを使用して、アーカ
イブを展開します。これらの例では、インストール時に提供されるデフォルトのアーカイブの場

所を想定しています。tar実行可能ファイルと cnr_data_archive.tarファイルへのパスが、インストー
ル時に指定したアーカイブディレクトリの値を反映していることを確認します。

/opt/nwreg2/{local.sav | regional.sav}/tar -xf /opt/nwreg2/{local.sav |
regional.sav}/cnr_data_archive.tar

また、インストールされたファイルが含まれている cnr_file_archive.tarもあります。通常、こ
れは再インストールでは回復されません。

（注）

ステップ 8 Cisco Prime Network Registrarサーバエージェントを起動します。

• Windows：

•ローカル：net start nwreglocal

•リージョナル：net start nwregregion

• Linux：ローカル：

• RHEL/CentOS 6.x：/etc/init.d/nwreglocal start

• RHEL/CentOS 7.x：systemctl start nwreglocal

• Linux：リージョナル：

• RHEL/CentOS 6.x：/etc/init.d/nwregregion start

• RHEL/CentOS 7.x：systemctl start nwregregion

ステップ 9 範囲とゾーンを含む以前の構成が変更されていないことを確認します。

新しいマシンへのローカルクラスタの移動
開始する前に、新しいマシンが現在のシステム要件を満たしていることを確認します（システ

ム要件（9ページ）を参照）。

次のステップを使用して、クラスタをCisco Prime Network Registrarの最新バージョンにアップ
グレードできます（つまり、ステップ 4で同じバージョンの Cisco Prime Network Registrarをイ
ンストールする必要はありません。以前のバージョンからのアップグレードをサポートする新

しいバージョンをインストールできます）。この手順は、Linuxから LinuxまたはWindowsの
リリースに移行する場合にのみ使用してください。別のサーバオペレーティングシステムの

プラットフォームに移行する場合、これらの手順は無効です。
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次の手順ではデフォルトのインストールディレクトリを使用するため、インストールに使用す

るパスに基づいて調整する必要があります。

既存のCisco Prime Network Registrarインストールを同じプラットフォーム上の新しいマシンに
移動するには、次の手順を実行します。

ステップ 1 古いローカルサーバのサーバエージェントを停止します。

• Windows：

ローカル：net stop nwreglocal

• Linux：ローカル：

• RHEL/CentOS 6.x：/etc/init.d/nwreglocal stop

• RHEL/CentOS 7.x：systemctl stop nwreglocal

ステップ 2 /var/nwreg2/local/dataディレクトリとその下のすべてを tar圧縮または zip圧縮します。また、古いローカル
サーバで次のファイルを tar圧縮または zip圧縮します。これらは Linuxのデフォルトのインストールパス
を使用していることに注意してください。

• /opt/nwreg2/local/conf/cnr.conf

• /opt/nwreg2/local/conf/certディレクトリとその内容

• /opt/nwreg2/local/conf/cnr_cert_config

• /opt/nwreg2/local/conf/public.der

• /opt/nwreg2/local/conf/priv/*

• /opt/nwreg2/local/extensions/dhcp/dexディレクトリ（libdextension.soを除く）および
/opt/nwreg2/local/extensions/dhcp/tclディレクトリにある DHCPに対するカスタマー拡張

製品のインストール時に選択したオプションによっては、これらのファイルがすべては存在しな

い場合があります。

（注）

ステップ 3 tarファイルと zipファイルを新しいサーバのそれぞれの場所にコピーし、解凍します。

ステップ 4 新しいサーバに Cisco Prime Network Registrar（ローカルクラスタ）をインストールします。インストール
により、コピーされたデータに基づいてアップグレードが検出されます。

この手順では、元のデータが古いマシンに保存されます。

インストール後にカスタム構成の変更（Web UIのセキュリティ強化（75ページ）で説明されている変更
など）を再適用します。

ステップ 5 Web UIにログインし、[管理（Administration）]メニューの [ライセンスの一覧表示（List Licenses）]ペー
ジに移動します。

ステップ 6 必要に応じて、リージョナルサーバ情報を編集します。提供されたリージョナルサーバ情報が、新しいマ
シンを登録する場所にあることを確認します。
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ステップ 7 [登録（Register）]ボタンをクリックして、リージョナルサーバに登録します。

ステップ 8 マシンの IPアドレスが変更された場合は、フェールオーバー/HA DNSパートナーも更新して、サーバの新
しいアドレスも確保する必要があります。DHCPでは、リレーエージェントヘルパーアドレスとDNSサー
バアドレスを更新する必要がある場合があります。

アドレスを変更すると、DHCPクライアントはすぐに更新できなくなり（再バインド時間に達す
るまで更新できなくなる可能性があります）、クライアントまたは他のDNSサーバが更新された
情報を受信するまで、DNSクエリが解決されないことがあります。

（注）

リージョナルクラスタの新しいマシンへの移動
ライセンス管理は、Cisco Prime Network Registrarがインストールされるときに、リージョナル
クラスタから実行されます。まず、リージョナルサーバがインストールされ、リージョナル

サーバにすべてのライセンスをロードされます。ローカルクラスタがインストールされると、

ライセンスを取得するためにリージョナルサーバに登録されます。

リージョナルクラスタを新しいマシンに移動する場合は、古いリージョナルクラスタのデータ

をバックアップし、新しいマシンの同じ場所にデータをコピーする必要があります。

リージョナルサーバがダウンした場合、またはサービスを停止した場合、ローカルクラスタは

このアクションを認識しません。停止時間が 24時間未満の場合、ローカルクラスタの機能に
影響はありません。ただし、リージョナルクラスタが 24時間を超える期間にわたって復元さ
れない場合、ローカルクラスタは（Web UI、CLI、または SDKで）適切にライセンスされて
いないという警告メッセージをレポートすることがあります。これはローカルクラスタの操作

には影響せず、ローカルクラスタは引き続き動作して要求に対応します。

（注）

次のステップを使用して、クラスタをCisco Prime Network Registrarの最新バージョンにアップ
グレードできます（つまり、ステップ 4で同じバージョンの Cisco Prime Network Registrarをイ
ンストールする必要はありません。以前のバージョンからのアップグレードをサポートする新

しいバージョンをインストールできます）。この手順は、Linuxから LinuxまたはWindowsの
リリースに移行する場合にのみ使用してください。別のサーバオペレーティングシステムの

プラットフォームに移行する場合、これらの手順は無効です。

次の手順ではデフォルトのインストールディレクトリを使用するため、インストールに使用す

るパスに基づいて調整する必要があります。

既存のCisco Prime Network Registrarインストールを新しいマシンに移動するには、次の手順を
実行します。

ステップ 1 古いリージョナルサーバでサーバエージェントを停止します。

• Windows：
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net stop nwregregion

• Linux：

• RHEL/CentOS 6.x：/etc/init.d/ nwregregion stop

• RHEL/CentOS 7.x：systemctl stop nwregregion

ステップ 2 /var/nwreg2/regional/dataディレクトリとその下のすべてを tar圧縮または zip圧縮します。また、古いリー
ジョナルサーバ上で次のファイルを tar形式または zip形式で圧縮します。これらは Linuxのデフォルトの
インストールパスを使用していることに注意してください。

• /opt/nwreg2/regional/conf/cnr.conf

• /opt/nwreg2/regional/conf/certディレクトリとその内容

• /opt/nwreg2/regional/conf/cnr_cert_config

• /opt/nwreg2/regional/conf/public.der

• /opt/nwreg2/regional/conf/priv/*

製品のインストール時に選択したオプションによっては、これらのファイルがすべては存在しな

い場合があります。

（注）

ステップ 3 tarファイルと zipファイルを新しいサーバのそれぞれの場所にコピーし、解凍します。

ステップ 4 新しいサーバに Cisco Prime Network Registrar（リージョナルクラスタ）をインストールします。詳細につ
いては、Cisco Prime Network Registrarのインストール（19ページ）を参照してください。

インストールにより、コピーされたデータに基づいてアップグレードが検出されます。この手順では、古

いリージョナルサーバからの元のデータが保持されます。

インストール後にカスタム構成の変更（Web UIのセキュリティ強化（75ページ）で説明されている変更
など）を再適用します。

新しいマシンに Cisco Prime Network Registrarをインストールする場合は、古いリージョンサーバ
からデータをコピーしたデータディレクトリを選択する必要があります。

（注）

ステップ 5 Cisco Prime Network RegistrarのWeb UIまたは CLIを起動します。詳細については、Cisco Prime Network
Registrarの起動（38ページ）を参照してください。

ステップ 6 スーパーユーザとして新しいリージョナルクラスタの CLIにログインします。

ステップ 7 ローカルクラスタを一覧表示するには、次のコマンドを使用します。

nrcmd-R> cluster listnames

ステップ 8 データとライセンス情報を同期するには、次のコマンドを使用します。

nrcmd-R> cluster cluster-name sync
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インストールに関するトラブルシューティングを実行
Cisco Prime Network Registrarのインストールプロセスにより、Cisco Prime Network Registrarの
ログファイルディレクトリにログファイル install_cnr_logが作成されます。アップグレードの
場合、lease_upgrade_logという 1つの追加のログファイルが作成されます。ログディレクトリ
は、デフォルトで次の場所に設定されます。

• Windows：

•ローカルクラスタ：C:\NetworkRegistrar\Local\logs

•リージョナルクラスタ：C:\NetworkRegistrar\Regional\logs

• Linux：

•ローカルクラスタ：/var/nwreg2/local/logs

•リージョナルクラスタ：/var/nwreg2/regional/logs

インストールまたはアップグレードが正常に完了しない場合は、まずこれらのログファイルの

内容を確認して、何が失敗したかを判断します。考えられる失敗の原因の例を次に示します。

• Javaの間違ったバージョンがインストールされている。

•使用可能なディスク容量が不足している。

•アップグレードに一貫性のないデータが存在する。

ログメッセージに失敗が明確に示されていない場合は、debug_installユーティリティスクリプ
トを使用して追加のデバッグ情報を収集できます。このスクリプトは、インストールが失敗し

た場合にのみ表示され、デフォルトでは Cisco Prime Network Registrarのプログラムファイル
ディレクトリにあります。

• Windows：

•ローカルクラスタ：C:\Program Files(x86)\Network Registrar\Local\debug_install.cmd

•リージョナルクラスタ：C:\Program Files\Network Registrar\Regional\debug_install.cmd

• Linux：

•ローカルクラスタ：/opt/nwreg2/local/debug_install.sh

•リージョナルクラスタ：/opt/nwreg2/regional/debug_install.sh

失敗の原因または解決策の特定についてサポートが必要な場合は、このスクリプトの出力を

Cisco Systemsに転送して詳細な分析を依頼してください。シスコの連絡先については、次のシ
スコのWebサイトを参照してください。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html
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ローカルクラスタのライセンスの問題のトラブルシュー

ティング
リージョナルクラスタとローカルクラスタが隔離されたネットワークに配置されている場合、

またはファイアウォールによって分離されている場合、またはリージョナルクラスタとローカ

ルクラスタの間の時間のずれが5分を超える場合、ローカルクラスタはリージョナルサーバに
登録できない可能性があります。ファイアウォールは、ローカルクラスタからリージョナルク

ラスタに送信されるローカルクラスタの管理者ログイン情報を検証するために、使用されるリ

ターン接続をブロックすることがあります。

ローカルクラスタをリージョナルクラスタに登録するには、次の手順を実行します。

ステップ 1 サーバに Cisco Prime Network Registrar（ローカルクラスタ）をインストールし、ローカルクラスタの管理
ユーザを作成します。詳細については、Cisco Prime Network Registrarのインストールおよびアップグレード
（19ページ）を参照してください。

ローカルクラスタにCisco Prime Network Registrarをインストールする場合、リージョナルクラスタへのロー
カルクラスタの登録をスキップできます。

ステップ 2 リージョナルクラスタにログインし、管理者ログイン情報を使用して新しいローカルクラスタをリージョ
ナルクラスタに追加します。詳細については、『Cisco Prime Network Registrar 10.1アドミニストレーショ

ンガイド』の「ローカルの追加（Adding Local Clusters）」の項を参照してください。

ステップ 3 データとライセンス情報を同期するには、[再同期（Resynchronize）]アイコンをクリックします。
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第 6 章

次のステップ

この章は、次の項で構成されています。

• Cisco Prime Network Registrarの設定（37ページ）
• Cisco Prime Network Registrarの起動（38ページ）
•サーバの起動と停止（39ページ）
•サーバのイベントロギング（42ページ）
• Windowsインストールでの ACLの変更（42ページ）

Cisco Prime Network Registrarの設定
Cisco Prime Network Registrarのインストール後、次のタスクを実行できます。

• Cisco Prime Network Registrarの概要：『Cisco Prime Network Registrar 10.1クイックスター
トガイド（Cisco Prime Network Registrar 10.1 Quick Start Guide）』を参照してください。

• DHCPアドレス、DHCPフェールオーバー、および DNS更新のセットアップ：『Cisco
Prime Network Registrar 10.1 DHCPユーザガイド（Cisco Prime Network Registrar 10.1 DHCP
User Guide）』を参照してください。

•権威 DNSサービスとキャッシング DNSサービスのセットアップ：『Cisco Prime Network
Registrar 10.1キャッシュおよび権威 DNSユーザガイド（Cisco Prime Network Registrar 10.1
Caching and Authoritative DNS User Guide）』を参照してください。

•ローカルとリージョナルの管理、Cisco Prime Network Registrar仮想アプライアンスのセッ
トアップなどの管理タスクを実行します。『Cisco Prime Network Registrar 10.1アドミニス
トレーションガイド（Cisco Prime Network Registrar 10.1 Administration Guide）』を参照し
てください。

• CLIによる Cisco Prime Network Registrarの設定と管理：『Cisco Prime Network Registrar
10.1 CLIリファレンスガイド（Cisco Prime Network Registrar 10.1 CLI Reference Guide）』
を参照してください。

• REST APIによるCisco Prime Network Registrarの設定と管理：『Cisco Prime Network Registrar
10.1 REST APIsリファレンスガイド（Cisco Prime Network Registrar 10.1 REST APIs Reference
Guide）』を参照してください。
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Cisco Prime Network Registrarの起動
インストールしたローカルクラスタとリージョナルクラスタを管理するには、適切なライセン

スファイル（Web UI）またはファイル名（CLI）を入力する必要があります。

Web UIまたは CLIでライセンス情報を入力するには、次の手順を実行します。

ステップ 1 Cisco Prime Network RegistrarのWeb UIまたは CLIを起動します。

• Web UIにアクセスするには、Webブラウザを開き、HTTP（非セキュアログイン）または HTTPS（セ
キュアログイン）のWebサイトを使用します。
http://hostname:http-port

https://hostname:https-port

値は、次のとおりです。

• hostnameはターゲットホストの実際の名前です。

• http-portおよび https-portは、インストール時に指定されるデフォルトのHTTPまたはHTTPSポー
トです。（Cisco Prime Network Registrarのインストールおよびアップグレード（19ページ）を参
照）。

Windowsでは、ローカルホストの [スタート（Start）]メニューからWeb UIにアクセスできます。

•ローカルクラスタの場合：[スタート（Start）] > [プログラム（Programs）] > [Network Registrar IP
Express 10.1] > [Network Registrar IP Express 10.1ローカルWeb UI（Network Registrar IP Express 10.1
local Web UI）]（またはセキュリティログインを有効にした場合は [Network Registrar IP Express
10.1ローカルWeb UI（セキュア）（Network Registrar IP Express 10.1 local Web UI (secure)）]を選
択します。

•リージョナルクラスタの場合：[スタート（Start）] > [プログラム（Programs）] > [Network RegistrarIP
Express 10.1] > [Network RegistrarIP Express 10.1リージョナルWeb UI（Network RegistrarIP Express
10.1 regional Web UI）]（またはセキュリティログインを有効にした場合は [Network RegistrarIP
Express 10.1リージョナルWeb UI（セキュア）（Network RegistrarIP Express 10.1 regional Web UI
(secure)）]を選択します。

• CLIを起動するには、次の手順を実行します。

• Windows：install-path\binディレクトリに移動し、次のコマンドを入力します。
nrcmd -C cluster-ipaddress -N username -P password

• Linux：Navigate to the install-path\usrbinディレクトリに移動し、次のコマンドを入力します。
install-path/usrbin/nrcmd -C clustername -N username -P password

ステップ 2 インストール手順中にライセンス情報を入力しなかった場合は、ここで入力する必要があります。
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リージョナルクラスタにライセンスを追加する必要があります。つまり、リージョナルを最初に

インストールする必要があります。ローカルクラスタは、インストール時または最初のログイン

時にリージョナルクラスタに登録する必要があります。リージョナルクラスタに追加されたライ

センスに基づいて、ローカルのサービス（dhcp、dns、cdns）を選択できます。

（注）

• Web UI：[参照（Browse）]をクリックし、ライセンスファイルを探します。

• CLI：次のように、ライセンスファイル名の絶対パスまたは相対パスを入力します。
nrcmd> license create filename

ステップ 3 インストール手順中に作成したユーザ名とパスワードを入力します。

サーバの起動と停止
Windowsでは、Windowsの [コントロールパネル（Control Panel）]の [サービス（Services）]
機能からCisco Prime Network Registrarサーバエージェントを停止および起動できます。インス
トールが正常に完了し、サーバを有効にした場合は、マシンを再起動するたびに Cisco Prime
Network Registrarの DNSサーバおよび DHCPサーバが自動的に起動します。

TFTPサーバの場合、次の Cisco Prime Network Registrar CLIコマンドを使用して、ブートアッ
プ時に再起動できるようにする必要があります。

nrcmd> tftp enable start-on-reboot

クラスタ内のすべてのサーバは、Cisco Prime Network Registrarのリージョナルサーバエージェ
ントまたはローカルサーバエージェントによって制御されます。サーバを停止または起動する

には、サーバエージェントを停止または起動します。

サーバの停止と起動の詳細については、『Cisco Prime Network Registrar 10.1アドミニストレー

ションガイド』を参照してください。

Windowsでのサーバの起動と停止
Windowsでサーバを起動および停止するには、次の手順を実行します。

ステップ 1 [スタート（Start）] > [設定（Settings）] > [コントロールパネル（Control Panel）] > [管理ツール（Administrative
Tools）] > [サービス（Services）]の順に選択します。

ステップ 2 [サービス（Service）]リストから、[Network Registrar IP Expressローカルサーバエージェント（Network
Registrar IP Express Local Server Agent）]または [Network RegistrarIP Expressリージョナルサーバエージェ
ント（Network RegistrarIP Express Regional Server Agent）]を選択します。

ステップ 3 必要に応じて [再起動（Restart）]または [停止（Stop）]をクリックし、次に [閉じる（Close）]をクリック
します。
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Linuxでのサーバーの起動と停止
Linuxでは、インストールまたはアップグレードが成功すると、Cisco Prime Network Registrar
サーバが自動的に起動します。システムを再起動する必要はありません。

nradminとして実行しているときに Cisco Prime Network Registrarを起動および停止するには、
nradminグループ（またはルート）のユーザとしてサーバにログインする必要があります。
nradminとしてログインすることはできません。
# /opt/nwreg2/local/bin/cnr_service start

# /opt/nwreg2/local/bin/cnr_service stop

（注）

Linuxでサーバを起動および停止するには、次の手順を実行します。

ステップ 1 SuperUserとしてログインします。

ステップ 2 start引数を指定して nwreglocalスクリプトまたは nwregregionスクリプトを実行し、サーバエージェントを
起動します。

RHEL/CentOS 6.xローカルクラスタの場合：
# /etc/init.d/nwreglocal start

RHEL/CentOS 7.xローカルクラスタの場合：
# systemctl start nwreglocal

RHEL/CentOS 6.xリージョナルクラスタの場合：
# /etc/init.d/nwregregion start

RHEL/CentOS 7.xリージョナルクラスタの場合：
# systemctl start nwregregion

ステップ 3 cnr_statusコマンドを入力して、サーバが実行されていることを確認します。

# install-path/usrbin/cnr_status

ステップ 4 stop引数を指定して nwreglocalスクリプトまたは nwregregionスクリプトを実行し、サーバエージェントを
停止します。

RHEL/CentOS 6.xローカルクラスタの場合：
# /etc/init.d/nwreglocal stop

RHEL/CentOS 7.xローカルクラスタの場合：
# systemctl stop nwreglocal

RHEL/CentOS 6.xリージョナルクラスタの場合：
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# /etc/init.d/nwregregion stop

RHEL/CentOS 7.xリージョナルクラスタの場合：
# systemctl stop nwregregion

ローカルWeb UIを使用したサーバの起動または停止
ローカルWeb UIでサーバを起動または停止するには、次の手順を実行します。

ステップ 1 [操作（Operate）]メニューから、[サーバ（Servers）]サブメニューの [サーバの管理（Manage Servers）]を
選択して、[サーバの管理（Manage Servers）]ページを開きます。

ステップ 2 DHCPサーバ、DNSサーバ、CDNSサーバ、TFTPサーバ、BYODサーバまたは SNMPサーバを起動また
は停止するには、[サーバの管理（Manage Servers）]ペインでサーバを選択し、次のいずれかを実行しま
す。

• [サーバの起動（Start Server）]ボタンをクリックして、サーバを起動します。
• [サーバの停止（Stop Server）]ボタンをクリックして、サーバを停止します。

ステップ 3 サーバをリロードするには、[サーバの再起動（Restart Server）]ボタンをクリックします。

リージョナルWeb UIを使用したサーバの起動と停止
リージョナルWeb UIでサーバを起動または停止するには、次の手順を実行します。

ステップ 1 [操作（Operate）]メニューから、[サーバ（Servers）]サブメニューの [サーバの管理（Manage Servers）]を
選択して、[サーバの管理（Manage Servers）]ページを開きます。

ステップ 2 BYODサーバまたは SNMPサーバを起動または停止するには、[サーバの管理（Manage Servers）]ペイン
でサーバを選択し、次のいずれかを実行します。

• [サーバの起動（Start Server）]ボタンをクリックして、サーバを起動します。
• [サーバの停止（Stop Server）]ボタンをクリックして、サーバを停止します。

リージョンクラスタのBYOD Webサーバはデフォルトで停止するため、手動で再起動する必要が
あります。BYODサーバを自動的に再起動するには、autostartを trueに設定する必要があります。

（注）

ステップ 3 サーバをリロードするには、[サーバの再起動（Restart Server）]ボタンをクリックします。
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サーバのイベントロギング
Cisco Prime Network Registrarを起動すると、システムアクティビティのロギングが開始されま
す。サーバは、デフォルトで次のディレクトリにすべてのログを保持します。

• Windows：

•ローカルクラスタ：C:\NetworkRegistrar\Local\logs

•リージョナルクラスタ：C:\NetworkRegistrar\Regional\logs

• Linux：

•ローカルクラスタ：/var/nwreg2/local/logs

•リージョナルクラスタ：/var/nwreg2/regional/logs

ログをモニタするには、tail -fコマンドを使用します。

Windowsでは、イベントログがいっぱいになった場合に最新システムのアプリケーションイ
ベントログエントリが失われないようにするには、イベントビューアシステムアプリケー

ションを使用し、アプリケーションログの [イベントログ設定（Event Log Settings）]で [必要
に応じてイベントを上書きする（Overwrite Events as Needed）]チェックボックスをオンにしま
す。このオプションが適切に設定されていないことがインストールプロセスによって検出され

た場合は、修正アクションを通知する警告メッセージが表示されます。

注意

Windowsインストールでの ACLの変更
WindowsのCisco Prime Network Registrarインストールプログラムは、インストールされたファ
イルとディレクトリへのアクセスを制限するために ACLを変更しようとしません。これらの
ファイルとディレクトリへのアクセスを制限する場合は、ネイティブのMicrosoftユーティリ
ティ（caclsおよび icacls）を使用して、ファイルとディレクトリの権限を手動で変更します。

ACLを手動で変更する場合は、インストールエリア全体の内容が管理者システムグループ以外
のすべてのユーザに対して読み取り専用になるように設定を制御することを推奨します。

次のファイルとサブディレクトリには、管理者システムグループのみがアクセスできるデータ

が含まれています。

• install-path\conf\cnr.conf

• install-path\tomcat\conf\server.xml

• install-path\conf\priv\

• install-path\data\
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ACLの変更は厳密にオプションであり、Cisco Prime Network Registrarは変更を加えなくても正
常に機能します。caclsと icaclsのユーティリティの使用方法については、Microsoft提供のマ
ニュアルを参照してください。
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第 7 章

Cisco Prime Network Registrarのアンインス
トール

アンインストール手順は、ご使用のオペレーティングシステムによって異なります。CiscoPrime
Network Registrarをアンインストールするには、管理者権限またはスーパーユーザ権限が必要
です。

Cisco Prime Network Registrarをアンインストールする前にデータベースをバックアップするに
は、『Cisco Prime Network Registrar 10.1アドミニストレーションガイド』の手順を参照してく
ださい。

アンインストールでは、最初に Cisco Prime Network Registrarサーバエージェントが停止しま
す。サーバプロセスがシャットダウンしないことが判明した場合は、サーバの起動と停止（39
ページ）を参照してください。

（注）

• Windowsでのアンインストール（45ページ）
• Linuxでのアンインストール（46ページ）
• Windowsでのパフォーマンスモニタリングソフトウェアの実行（46ページ）

Windowsでのアンインストール
Windowsで Cisco Prime Network Registrarをアンインストールするには、以下を行います。

ステップ 1 Windowsのコントロールパネルから [プログラムの追加と削除（Add/Remove Programs）]機能を選択しま
す。

または

Windowsの [スタート（Start）]メニューから [Network Registrar 10.1のアンインストール（Uninstall Network
Registrar IP Express 10.1）]を選択します。アンインストールプログラムは、サーバおよびユーザインター
フェイスコンポーネントを削除しますが、ユーザデータファイルは削除しません。オプションで、Cisco
Prime Network Registrarフォルダを削除して、すべての Cisco Prime Network Registrarデータを削除します。
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Cisco Prime Network Registrarフォルダ内の共有ライブラリの削除を妨げる可能性があるパフォー
マンスモニタリングと統合するソフトウェアに関連するサービスを、一時的に停止します。

（注）

ステップ 2 アンインストールが完了したら再起動します。

Linuxでのアンインストール
Linuxで Cisco Prime Network Registrarをアンインストールするには、install-path/usrbinディレ
クトリから、uninstall_cnrプログラムを実行します。

./uninstall_cnr

Stopping Server Agent...

Deleting startup files...

Removing Network Registrar...

cannot remove /opt/nwreg2/usrbin - directory not empty

cannot remove /opt/nwreg2/conf - directory not empty

package optnwreg2 not found in file index

Note that any files that have been changed (including your database) have _not_ been
uninstalled. You should delete these files by hand when you are done with them, before
you
reinstall the package.

checkinstall警告は、アンインストールプログラムがサーバおよびユーザインターフェイスコ
ンポーネントを削除しても、空でないディレクトリを削除できないことを意味します。インス

トール中に作成された特定の構成とデータファイルは、アンインストール後も意図的に残され

ます。オプションで、uninstall_cnrスクリプトの実行の最後に示される指示に従って、Cisco
Prime Network Registrarに関連付けられているデータベースとログファイルを削除します。

Cisco Prime Network Registrarが nradminとしてインストールされると、アンインストールプロ
セスによって残りのすべてのファイルの所有権がスーパーユーザ（ルート）にリセットされま

す。

（注）

Windowsでのパフォーマンスモニタリングソフトウェ
アの実行

Windowsシステムで、Windowsパフォーマンスモニタと統合するソフトウェアがインストール
されている状態で、Cisco Prime Network Registrarをアンインストールして関連するデータディ
レクトリを削除しようとすると、競合するソフトウェアが特定の共有ライブラリを保持してい
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る場合があります。このアクションにより、Cisco Prime Network Registrarフォルダおよびディ
レクトリ自体からこれらのファイルを削除できなくなります。これを防ぐには、次の手順を実

行します。

1. パフォーマンスモニタリングソフトウェアに関連付けられているサービスを停止します。

2. Network Registrarフォルダを削除します。

3. サービスを再起動します。
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第 8 章

Cisco Prime Network Registrar仮想アプライ
アンス

Cisco Prime Network Registrar仮想アプライアンスには、Linuxオペレーティングシステムにイ
ンストールされたCisco Prime Network Registrar 10.1のバージョンで使用可能なすべての機能が
含まれています。

この章では、Cisco Prime Network Registrar仮想アプライアンスのインストール方法について説
明します。内容は次のとおりです。

•システム要件（49ページ）
• Cisco Prime Network Registrar仮想アプライアンスのインストールとアップグレード（50
ページ）

• Cisco Prime Network Registrar仮想アプライアンスのアップグレード（58ページ）
•次のステップ：Cisco Prime Network Registrar仮想アプライアンス（60ページ）

システム要件
仮想アプライアンスのインストールに使用できるキットは 3つあります。

• VMware ESXi 6.xで実行される OVA

• KVMハイパーバイザで実行される KVMキット

• OpenStackに展開できるクラウドイメージ

これらのキットは事実上同一のものであり、このマニュアルではOVAについて説明した場合、
特に明記しない限りその説明は 3つのキットすべてに適用されます。

これらの各キットは、1つの仮想 CPU、8 GBのメインメモリ、6 GBのスワップパーティショ
ン、および 5.4 GBの空き容量がある 7.5 GBのシステムパーティションという、限られたリ
ソースを必要とするように作成されています。必要なディスクストレージの合計は 14 GBで
す。システムディスクのサイズを増やすことはほぼ確実です。仮想アプライアンスに仮想CPU
を追加すると、パフォーマンスが大幅に向上します。これらの要件を満たすために、展開対象

のホストで十分なリソースが使用可能であることを確認する必要があります。
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仮想アプライアンスで使用されるリソースを増やす必要があります。そうしないと、正常に機

能しません。ローカルクラスタの実行、または同じマシン上のリージョナルクラスタとローカ

ルクラスタの実行という2つの異なる方式があります。以下の推奨事項は、ジャンプスタート
で仮想アプライアンスを実行するためのものですが、これらはローカルクラスまたはリージョ

ナルクラスタの展開の開始点としても役立ちます。ローカルクラスタの場合：

• CPU：1ソケット、8 CPU

•メモリ：12 GB

•ディスク：100 GB以上

ローカルクラスタと同じジャンプスタートで動作しているリージョナルクラスタの場合：

• CPU：1ソケット、7 CPU

•メモリ：8 GB以上

•ディスク：35 GB

展開のサイズに基づいて、上記よりもかなり多くのディスク容量が必要になる場合がありま

す。割り当てられたディスクのサイズを変更し、アプライアンスを再起動することで、ディス

ク容量を増やすことができます。

Cisco Prime Network Registrar仮想アプライアンスのイン
ストールとアップグレード

仮想アプライアンスは、VMware ESXi 6.x、KVMハイパーバイザ、または OpenStackの 3つの
環境のいずれかに展開できます。展開のために決定する必要がある情報について説明した後、

個々の環境について詳しく説明します。

Cisco Prime Network Registrar仮想アプライアンスの展開準備
Cisco Prime Network Registrar仮想アプライアンスを展開し、そのネットワーク接続を設定する
には、いくつかの質問に答える必要があります。質問の中には、仮想アプライアンスが展開さ

れているネットワーキング環境に関するものと、展開されている特定の仮想アプライアンスに

固有の値に関するものがあります。

この特定の仮想アプライアンスのインストールに固有の質問を以下に示します。仮想アプライ

アンスを展開する前に、これらの質問に対する回答を決定する必要があります。

•展開された仮想アプライアンスの仮想マシン名。

•基盤となる Linux CentOSオペレーティングシステムのルートパスワード。

•仮想アプライアンスの IPv4アドレス。

•仮想アプライアンスの IPv4アドレスに関連付けられた DNS名。
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• Cisco Prime Network Registrarアプリケーションの初期管理者アカウントのユーザ名とパス
ワード。

Cisco Prime Network Registrar 9.1以降では、既存の VMをコピーして新しいローカルクラスタ
（スナップショット）を作成できます。UUIDの重複を避けるために、新しい UUIDを生成し
てリージョナルクラスタに再登録する必要があります。の「新しい UUIDの生成（Generating

new UUID）」の項を参照してください。 Cisco Prime Network Registrar 10.1アドミニストレー

ションガイド

（注）

ネットワーキング環境に関する質問は次のとおりです。これらの質問に対する回答は、仮想ア

プライアンスに固有のものではなく、仮想アプライアンスを展開する環境によって決定される

値です。

•仮想アプライアンス自体の IPアドレスと関連付けられたネットワークマスク

•仮想アプライアンスのデフォルトゲートウェイアドレス

•仮想アプライアンスがアクセスできる 1つ以上の DNSサーバの IPアドレス。ただし、可
用性を高めるために、2つの DNSサーバの IPアドレスを持つことを推奨します。

•仮想アプライアンスがインターネットにアクセスするために必要なプロキシ値（仮想アプ
ライアンスにインターネットへのアクセスを許可する場合）。

•これがローカルクラスタのインストールの場合、ライセンス情報を受信するために、この
ローカルクラスタが接続する Cisco Prime Network Registrarリージョナルクラスタの IPア
ドレスを決定する必要があります。これがリージョナルクラスタインストールの場合、こ

の要件を無視できます。

VMware上のリージョナルクラスタ OVAまたはローカルクラスタ OVA
の展開

Cisco Prime Network Registrar仮想アプライアンスは、VMware ESXi 6.xでの実稼働使用がサポー
トされており、VMware vSphereクライアントを使用してアクセスまたは管理できます。Cisco
Prime Network Registrar仮想アプライアンスは、オープン仮想アプライアンス（OVA）パッケー
ジで提供されます。

VMware vSphereクライアントは、ESXiに直接接続するか、または vCenterサーバへの接続を
介して、vSphereに接続できます。VCenterを介して接続すると、ESXiに直接接続した場合に
は提供されない多くの機能が提供されます。VCenterサーバが使用可能で、ESXiに関連付けら
れている場合は、VCenterを介した接続を推奨します。

Cisco Prime Network Registrar仮想アプライアンスをインストールするには、最初に正しいイン
ストールファイルをダウンロードする必要があります。使用可能なファイルは、リージョナル

仮想アプライアンスとローカルクラスタ仮想アプライアンスの2つです。これらの各仮想アプ
ライアンスは、.ovaファイルとして提供されます。
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名前は次のとおりです。

•ローカル仮想アプライアンスでは、cpnr_10_1_local.ova

•リージョナル仮想アプライアンスでは、cpnr_10_1_regional.ova

選択した仮想アプライアンスをダウンロードします。すべての Cisco Prime Network Registrar
ローカルクラスタのインストールでは、操作に必要なライセンス情報を受信するために、Cisco
Prime Network Registrarリージョナルクラスタに接続する必要があります。したがって、Cisco
Prime Network Registrarローカル仮想アプライアンスをインストールする前に、ライセンス情
報を受信するために接続するリージョナルクラスタの IPアドレスを識別する必要があります。

VSphereを使用して、ESXiのインストールまたは vCenterサーバに直接接続し、OVAの展開先
である ESXiのインストールを選択します。

vCenterサーバを使用できる場合は、ESXiハイパーバイザを既存の vCenterサーバに接続し、
その vCenterサーバを介して管理できます。共通の vCenterサーバを介してすべての VMware
ハイパーバイザを管理することには、多くの利点があります。

vCenter Serverを介して vSphereクライアントで ESXiハイパーバイザを管理しているときに表
示される画面は、vSphereクライアントをESXiハイパーバイザに直接接続するときに表示され
る画面とは異なります。vCenterサーバを介して接続している場合は、追加の画面を表示でき
ます。これらの画面は、実際にはCisco Prime Network Registrar仮想アプライアンスの展開に関
わる操作に利点はありません。vCenterサーバアプローチを使用する利点は、仮想アプライア
ンスの初期展開後に得られます。

リージョナルクラスタ OVAまたはローカルクラスタ OVAを展開するには、次の手順を実行
します。

ステップ 1 vSphereのメニューから、 [ファイル（File）] > [OVFテンプレートの展開（Deploy OVF Template）]を選択
します。

[OVFテンプレートソースの展開（Deploy OVF Template Source）]ウィンドウが表示されます。

ステップ 2 OVAファイルを展開するには、[参照（Browse）]をクリックし、vSphereが実行されているローカルマシ
ンで使用可能な OVAファイル（.ova）に移動して選択します。

URLを参照することはできず、ファイルへのフルパスを入力する必要があります。（注）

ステップ 3 [次へ（Next）]をクリックします。

[OVFテンプレートの詳細（OVF Template Details）]ウィンドウが表示されます。製品名、OVAファイルの
サイズ、仮想アプライアンスのために使用可能である必要があるディスク領域が表示されます。

ステップ 4 OVFテンプレートの詳細を確認して、[次へ（Next）]をクリックします。

ステップ 5 新しい仮想アプライアンスの名前を入力して、[次へ（Next]）]をクリックします。

仮想アプライアンスの設定時に同じ名前を入力する必要があるため、この名前を忘れないように

してください。

（注）
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ESXi 6.5より前のバージョンでは [ディスクフォーマット（Disk Format）]ウィンドウが表示され、ESXi 6.5
以降のバージョンでは [展開オプション（Deployment Options）]ウィンドウが表示されます。

ESXi 6.5より前のバージョンでは、[シックプロビジョニング形式（Thick provisioned format）]がデフォル
トで選択され、ESXi 6.5以降のバージョンでは、[シンプロビジョニング形式（Thin provisioned format）]が
デフォルトで選択されます。デフォルト値に関係なく、[シック（Thick）]を選択する必要があります。

ステップ 6 [次へ（Next）]をクリックして続行します。

仮想アプライアンスは、シックプロビジョニングで展開されている場合にのみサポートされます。（注）

ステップ 7 この OVAテンプレートで使用されるネットワークをインベントリ内のネットワークにマッピングするに
は、現在の接続先ネットワークを選択し、[接続先ネットワーク（Destination Networks）]ドロップダウンリ
ストから接続先ネットワークを選択します。[次へ（Next）]をクリックします。

[Ready to Complete（終了準備の完了）]ウィンドウが表示されます。

ステップ 8 [終了（Finish）]をクリックして、OVAテンプレートの展開を開始します。

Cisco Prime Network Registrar仮想アプライアンスの起動と設定
Cisco Prime Network Registrar仮想アプライアンスを起動して設定するには、次の手順を実行し
ます。

[電源オン（Power On）]ボタン（ ）をクリックする前に、要件に基づいてメモリと CPUを
設定する必要があります。VMを起動すると、シャットダウンするまでメモリや CPUの設定
を変更できません。

（注）

ステップ 1 仮想アプライアンスOVAを展開した後、vSphereで仮想マシン名を選択して右クリックし、[コンソールを
開く（Open Console）]を選択します。

ステップ 2 コンソールの [電源オン（Power on）]ボタン（ ）をクリックした後、ウィンドウをクリックします。

新しく展開されたマシンの初回起動時に、ルート（システム）パスワードを入力するように求められます。

これは、Cisco Prime Network Registrarアプリケーションのパスワードとは異なります。

これは、Cisco Prime Network Registrar 10.1アプリケーションを搭載した基盤となるLinuxオペレー
ティングシステムのルートパスワードを指します。このパスワードを 2回入力するように求めら
れます。今後、さまざまな場面で、基盤となる Linuxオペレーティングシステムへのルートアク
セスが必要になります。そのため、このパスワードを覚えておいてください。

（注）

起動プロセスには、ルートパスワードの入力が求められる前と、ルートパスワードの入力後の両方に時間

がかかる場合があります。
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[エンドユーザライセンス契約（End User License Agreement）]ウィンドウが初回起動時に表示されます。
ライセンス契約を完読し、ライセンス条項を理解して同意した場合にのみ、y（Yes）と入力してください。

ステップ 3 ルートユーザとしてサーバにログインします。

ステップ 4 仮想アプライアンスのネットワークを設定するには、nmcliを使用したRHEL/CentOS 7.xでのネットワーク
アクセスの設定（83ページ）を参照してください。

KVMハイパーバイザ上のリージョナルクラスタまたはローカルクラス
タの展開

Cisco Prime Network Registrar仮想アプライアンスをインストールするには、最初に正しいイン
ストールファイルをダウンロードする必要があります。使用可能なファイルは、リージョナル

仮想アプライアンスとローカルクラスタ仮想アプライアンスの2つです。これらの各仮想アプ
ライアンスは、.bz2ファイルとして提供されます。

名前は次のとおりです。

•ローカル仮想アプライアンスでは、cpnr_10_1_local.kvm.tar.bz2

•リージョナル仮想アプライアンスでは、cpnr_10_1_regional.kvm.tar.bz2

選択した仮想アプライアンスをダウンロードします。すべての Cisco Prime Network Registrar
ローカルクラスタのインストールでは、操作に必要なライセンス情報を受信するために、Cisco
Prime Network Registrarリージョナルクラスタに接続する必要があります。したがって、Cisco
Prime Network Registrarローカル仮想アプライアンスをインストールする前に、ライセンス情
報を受信するために接続するリージョナルクラスタの IPアドレスを識別定する必要がありま
す。

KVMハイパーバイザに Cisco Prime Network Registrarをインストールするには、次のコマンド
を使用してディストリビューション tarアーカイブ（cpnr_10_1_local.kvm.tar.bz2 or
cpnr_10_1_regional.kvm.tar.bz2）を展開します。
root$ tar xvjf cpnr_10_1_local.kvm.tar.bz2

または

root$ tar xvjf cpnr_10_1_regional.kvm.tar.bz2

ローカル KVMキットとリージョナル KVMキットの両方を展開する場合は、ファイル名の競
合を避けるために別々のディレクトリで解凍する必要があります。

展開には数分かかり、14 GB以上の空きディスク容量が必要です。次のファイルが表示されま
す。

• cpnr_10_1_local-disk1.raw：仮想マシンのディスクが含まれます。

• installonkvm：仮想マシンをインストールします。

• readme.kvm.txt：インストール手順が含まれています。
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cpnr_10_1_local-disk1.rawファイルは、実装される Cisco Prime Network Registrar KVM仮想マシ
ンのディスクファイルとして使用される実際のファイルです。このファイルは、Cisco Prime
Network Registrar KVM仮想マシンの仮想ディスクの「ソースパス」として長期間存在するディ
レクトリに配置する必要があります。仮想マシンをインストールした後でも移動できますが、

正しい場所で開始する方が簡単です。installonkvmスクリプトも一緒に移動する必要がありま
す。installonkvmスクリプトは、正常に動作するために実行可能である必要があります。

インストールを続行するには、readme.kvm.txt fileファイルで指定されている手順に従います。

インストールが完了したら、nmcliを使用した RHEL/CentOS 7.xでのネットワークアクセスの
設定（83ページ）を参照してください。

OpenStack上のリージョナルクラスタまたはローカルクラスタの展開
Cisco Prime Network Registrar仮想アプライアンスをインストールするには、最初に正しいイン
ストールファイルをダウンロードする必要があります。使用可能なファイルは、リージョナル

仮想アプライアンスとローカルクラスタ仮想アプライアンスの2つです。これらの各仮想アプ
ライアンスは、.ovaファイルとして提供されます。

その名前は次のとおりです。

•ローカル仮想アプライアンスでは、cpnr_10_1_local.qcow2

•リージョナル仮想アプライアンスでは、cpnr_10_1_regional.qcow2

選択した仮想アプライアンスをダウンロードします。すべての Cisco Prime Network Registrar
ローカルクラスタのインストールでは、操作に必要なライセンス情報を受信するために、Cisco
Prime Network Registrarリージョナルクラスタに接続する必要があります。したがって、Cisco
Prime Network Registrarローカル仮想アプライアンスをインストールする前に、ライセンス情
報を受信するために接続するリージョナルクラスタの IPアドレスを識別する必要があります。

OpenStackでローカルクラスタまたはリージョナルクラスタを実行するには、最初に .qcow2流
通キットを使用してローカルイメージまたはリージョナルイメージを作成する必要がありま

す。

このイメージが存在する場合、ローカルクラスタまたはリージョナルクラスタのインスタンス

を起動できます。インスタンスに関連付けるフレーバには、少なくとも 1つの VCPU、8 GB
のRAM、および少なくとも14 GBのルートディスクストレージが必要です。CiscoPrimeNetwork
Registrarの動作インスタンスを使用するには、絶対的な最小値として 14 GBを超えるルート
ディスクストレージを割り当てる必要があります。ローカルクラスタまたはリージョナルクラ

スタに必要なディスク容量については、システム要件（49ページ）を参照してください。

Cisco Prime Network Registrarのインスタンスが固定 IPアドレスで作成されます。Cisco Prime
Network Registrarは、起動時に検出できるインターフェイスに関連付けられた IPアドレスを自
動的に使用します。Cisco Prime Network Registrarに使用可能なインターフェイスにプロバイ
ダーネットワークから IPアドレスが割り当てられている（つまり、Cisco Prime Network Registrar
が提供する DHCPまたは DNS機能を必要とするクライアントにアクセスできる）場合、通常
どおりに Cisco Prime Network Registrarを設定できます。
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VMwareに Cisco Prime Network Registrar仮想アプライアンスをインストールする場合、または
KVMキットを使用する場合は、仮想マシンの初回起動時に、システムコンソールで基盤とな
る Linuxシステムのルートパスワードを設定します。ただし、通常、OpenStackインスタンス
は、OpenStackインスタンスの一部として設定された SSHキーペアを使用した SSHによるロ
グインのみを許可するように、作成および展開されます。多くのOpenStackインスタンスは、
ルートパスワードによるログインをまったく許可せず、SSHキーペアで SSHを使用したログ
インのみを許可します。

Cisco Prime Network Registrar OpenStackインスタンスは、次の 2つの状況のいずれかで操作す
るように設定できます。

オプション 1：ルートパスワードの構成を要求し、パスワードを使用したルートログインを許
可します。

オプション2：ルートパスワードの構成とログインを無効にします。ログインにはSSHキーペ
アが必要です。

オプション 1：

これは、すべてのCisco Prime Network Registrar仮想アプライアンスキットのデフォルトのアプ
ローチであり、追加のアクションは必要ありません。Cisco Prime Network Registrar仮想アプラ
イアンスのイメージからインスタンスを起動します。最初の起動時に、Cisco Prime Network
Registrarインスタンスのコンソールウィンドウを表示し、Linuxシステムのルートパスワード
を入力し、エンドユーザライセンス契約に同意する必要があります。最初の起動後、コンソー

ルにアクセスする必要はありません。SSHキーペアを使用してこのインスタンスにアクセスす
ることもできます。

オプション 2：

OpenStackインスタンスの展開における通常の慣行に従った方法でCisco Prime Network Registrar
仮想アプライアンスインスタンスを展開する場合は、パスワードを使用したルートログインを

許可しないように Cisco Prime Network Registrar OpenStackインスタンスを設定し、ログインに
SSHキーペアを要求できます。また、ルート権限を持つルート以外のユーザにパスワードベー
スのログインを許可する場合、設定方法の手順は以下のとおりです。

Web UIから OpenStackインスタンスを起動する場合、ルートパスワードによるログインを防
止するには、[インスタンスの起動（Launch instance）]ダイアログの [構成（Configuration）]セ
クションで特定の構成を実行する必要があります。他のシステムのユーザデータに類似したカ

スタマイゼーションスクリプトを提供する必要があります。OpenStackインスタンスでルート
パスワードベースのログインを無効にするスクリプト（以下に記載）を設定する必要がありま

す。このカスタマイゼーションスクリプトで設定されたインスタンスを展開した後、インスタ

ンス上の Linuxオペレーティングシステムにアクセスする唯一の方法は、起動時にインスタン
スに関連付けられた SSHキーペアを使用して SSH経由でログインすることです。

たとえば、ssh -i keypairname.pem root@a.b.c.dを使用してログインします。キーペアをインス
タンスに関連付けなかった場合、またはキーペアへのアクセスを失った場合は、インスタンス

にログインできません。この方法でインスタンスを作成すると、デフォルトのルートパスワー

ドはなくなり、ルートパスワードログインは無効になります。

オプション 2を設定するには、[カスタマイゼーションスクリプト（Customization Script）]テ
キストボックスに次のように入力します。
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# cloud-boothook
# !/bin/bash
if [ ! -f /etc/cloud/cloud.cfg.orig ]; then
cp /etc/cloud/cloud.cfg /etc/cloud/cloud.cfg.orig
cp /etc/cloud/cloud.cfg.norootpasswd /etc/cloud/cloud.cfg
fi

オプション2を選択し、SSHキーペアを使用してインスタンスにアクセスした後、パスワード
を使用してログインする場合は、useraddコマンドを使用して新しい Linuxユーザを作成し、
そのユーザをグループホイールのメンバーにすることもできます。また、passwdコマンドを
使用して、そのユーザに安全なパスワードを与える必要があります。これにより、そのユーザ

として SSHまたはコンソールにいつでもログインでき、ルート権限が付与されます。

パスワードログインを許可するユーザを作成するには、次のコマンドを使用します。

useradd safeuser -g wheel
passwd safeuser

次に、ルートアクセスが必要な場合は、safeuserとしてログインし、次のコマンドを使用しま
す。

sudo su

safeuserのパスワードを入力すると、ルートユーザになります。

（注）

使用可能なインターフェイスに関連付けられている IPアドレスが固定アドレスである場合（つ
まり、OpenStackの他のインスタンスにのみアクセス可能）、フローティングアドレスをCisco
Prime Network Registrarインスタンスに関連付ける必要があります。このフローティングアド
レスは、Cisco Prime Network Registrarインスタンスによって提供されるDHCPサービスまたは
DNSサービスのクライアントにアクセスできる必要があります。インスタンスに組み込まれた
インターフェイスに関連付けられている Cisco Prime Network Registrarを検出できる固定 IPア
ドレスではなく、フローティングアドレスの IPアドレスをそのサーバ IDとして返すように、
Cisco Prime Network Registrarによって提供されるDHCPサーバを設定する必要があります。こ
の状況でDHCPを設定するには、エキスパートモードにして、このインスタンスに割り当てら
れたフローティングアドレスを使用して DHCPポリシー属性 dhcp-server-identifier-addressを設
定する必要があります。そうすれば、DHCPサーバは、クライアントとの通信に使用している
インターフェイスを調べて DHCPサーバが検出できる IPアドレス（固定 IPアドレス）ではな
く、設定された IPアドレス（このインスタンスの外部から見える IPアドレス）を返します。

ローカルクラスタは、リージョナルクラスタに登録する必要があります。この登録後、リー

ジョンクラスタはローカルクラスタに接続できる必要があります。ローカルクラスタは、最初

にリージョナルクラスタに登録すると、その IPアドレスをリージョナルクラスタに送信しま
す。ローカルクラスタがそのネットワークインターフェイスに設定されていると見なす IPア
ドレスを使用して、リージョナルクラスタがロクカルクラスタに接続できる場合、アクション

は必要ありません。これは、ローカルクラスタに固定 IPアドレスがあり、OpenStackクラウド
内でのみ表示可能であるが、リージョナルクラスタも同じクラウド内にあった場合です。ロー

カルクラスタがそのネットワークインターフェイスの IPアドレスと見なす IPアドレスを、
リージョナルクラスタが pingできる場合、追加のステップは必要ありません。ただし、リー
ジョナルクラスタが、ローカルクラスタが実行されているOpenStackクラウドに対してローカ
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ルではなく、ローカルクラスタに固定アドレスに加えてフローティングアドレスがある場合、

ローカルクラスタに対するリージョナルクラスタの構成では、その IPアドレスを更新してフ
ローティングアドレスのもの（固定アドレスではなく初期登録時のアドレス）にする必要があ

ります。

ローカルクラスタを割り当てる場合は、4つまたは 8つの VCPUと 12 GB以上の RAM（大規
模システムではさらに多くの RAM）の割り当てを検討する必要があります。ローカルクラス
タには、最小インストールに使用可能な7GB以上の空き容量が必ず必要になります。リージョ
ナルクラスタには追加のディスク容量が必要になる可能性がありますが、多くのインストール

では 2個から 4個の VCPUと 8 GBから 12 GBの RAMで十分です。

Cisco Prime Network Registrar仮想アプライアンスのアッ
プグレード

この項では、既存の仮想アプライアンスのデータを使用して、Cisco Prime Network Registrarを
Cisco Prime Network Registrar仮想アプライアンスにアップグレードし、オペレーティングシス
テムを CentOS 7.7にアップグレードする手順について説明します。

Cisco Prime Network Registrar仮想アプライアンスで実行するための
Cisco Prime Network Registrarアップグレードインストール

この項では、Cisco Prime Network Registrarの既存のインストールをアップグレードして、Cisco
Prime Network Registrar仮想アプライアンスにする方法について説明します。

この手順では、Linuxオペレーティングシステムで実行中の Cisco Prime Network Registrarの現
在のバージョンを、Cisco Prime Network Registrar仮想アプライアンスの現在のバージョンに
アップグレードします。別のプラットフォームから移動する必要がある場合は、仮想アプライ

アンスにアップグレードする前に、まず Linuxプラットフォームに変換する必要があります。
別のバージョンのCisco Prime Network Registrarから現在のバージョンの仮想アプライアンスに
移動する必要がある場合、まず外部Linuxシステム上で現在のバージョンのCisco Prime Network
Registrarにアップグレードしてから、仮想アプライアンスにアップグレードする必要がありま
す。Cisco Prime Network Registrarのインストールおよびアップグレード（19ページ）を参照
してください。

（注）

ステップ 1 Cisco Prime Network Registrar仮想アプライアンスをインストールします。

ステップ 2 systemctl stop nwreglocalコマンドを使用して、アップグレードする Cisco Prime Network Registrarアプリ
ケーションをシャットダウンします。

ステップ 3 次の tarコマンドを使用して、既存の install-path/local/dataディレクトリを圧縮します。
tar cvf tarfile.tar data
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ステップ 4 作成した tarファイルを新しい仮想アプライアンスにコピーします。

ステップ 5 次のコマンドを使用して、新しい仮想アプライアンスの Cisco Prime Network Registrarをシャットダウンし
ます。

systemctl stop nwreglocal

ステップ 6 次のコマンドを使用して、既存のデータベースの名前を .origに変更します。

mv /var/nwreg2/local/data /var/nwreg2/local/data.orig

ステップ 7 tar xvf tarfile.tarを使用して、ステップ 4で転送した最新のデータベースを解凍します。

ステップ 8 アップグレードするシステムの既存の拡張機能を、新しい仮想アプライアンスの正しいディレクトリにコ
ピーします。

ステップ 9 VMware vSphereを使用して Cisco Prime Network Registrar仮想アプライアンスを再起動します。

新しいバージョンの仮想アプライアンスオペレーティングシステム

へのアップグレード

アップグレードして新しいバージョンのCisco Prime Network Registrar仮想アプライアンスを使
用するには、新しいバージョンのオペレーティングシステムを含む新しい仮想アプライアンス

をインストールし、既存の仮想アプライアンスから新しい仮想アプライアンスにデータと構成

を移動します。

これを行うには、Cisco Prime Network Registrar仮想アプライアンスで実行するための Cisco
Prime Network Registrarアップグレードインストール（58ページ）の手順を実行します。

これで、新しい仮想マシンを起動できます。既存の仮想マシンのデータディレクトリ全体が含

まれます。

オペレーティングシステムがアップグレードされた新しい仮想マシンは起動プロセス中に一時

停止し、新しい仮想マシン上に存在するCisco Prime Network Registrarアプリケーションのデー
タベースのバージョンと一致させるため、Cisco Prime Network Registrarデータベースをアップ
グレードするよう指示します。起動プロセス中にこの一時停止が発生し、メッセージが表示さ

れるたびに、Cisco Prime Network Registrarは、/opt/nwreg2/local/usrbin/upgrade_cnrスクリプト
（またはリージョンクラスタの場合は /opt/nwreg2/regional/usrbin/upgrade_cnスクリプト）が実
行されるまで起動できません。Cisco Prime Network Registrarは systemctlを使用してマスクされ
ており、upgrade_cnrスクリプトはアップグレードを実行する前にマスクを解除します。

（注）

ステップ 1 コンソールで [戻る（return）]を押して、起動プロセスを完了します。

ステップ 2 ルートとしてログインし、表示されたコマンドを実行します。
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起動が完了すると、新しい仮想マシン上で、新しいバージョンの Cisco Prime Network Registrarで実行され
ている既存の構成が表示されます。

Cisco Prime Network Registrarアプリケーションのアップグレード
仮想アプライアンスに現在存在するCisco Prime Network RegistrarのインストールをCisco Prime
Network Registrarの新しいバージョンにアップグレードする場合は、このマニュアルの手順に
従ってソフトウェア製品の簡単なアップグレードを実行します。仮想アプライアンスでのCisco
Prime Network Registrarのインストールは、Cisco Prime Network Registrarソフトウェア製品の標
準のインストールです。

次のステップ：Cisco Prime Network Registrar仮想アプラ
イアンス

仮想アプライアンスの CLIを使用した Cisco Prime Network Registrarの
設定

Cisco Prime Network Registrar CLIを使用して仮想アプライアンスを設定するには、次の 2通り
の方法があります。

•最初にSSHを使用して仮想アプライアンスの基盤となるLinuxオペレーティングシステム
に接続することで、仮想アプライアンスで nrcmd CLIを直接使用できます。SSHログイン
には、仮想アプライアンスで作成した任意のユーザ名とパスワードを使用できます。nrcmd
CLIを使用してCisco Prime Network Registrarを設定するには、Cisco Prime Network Registrar
の管理者ユーザ名とパスワードを使用する必要があります。

分散型では、Linuxオペレーティングシステムの有効な
ユーザは rootのみです。Cisco Prime Network Registrar
CLIを使用するには、ルートとしてログインできます
が、システムにユーザを追加することもできます。

useraddプログラムを使用して、ユーザを追加します。
ユーザを追加する方法の詳細については、manuseradd
と入力することもできます。

（注）

•あるいは、ネットワーク内の他のシステムで nrcmd CLIを使用して、Cisco Prime Network
Registrarのリモートインストールを管理に使用するのと同じ方法で、仮想アプライアンス
上のCisco Prime Network Registrarを設定および管理できます。これには、他のシステムに
Cisco Prime Network Registrarをインストールする必要があります（通常はクライアントの
みのインストール）。
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自動的に起動するための仮想アプライアンスの設定

ESXiハイパーバイザレイヤに電力が復旧されたときに、Cisco Prime Network Registrar仮想アプ
ライアンスを自動的に起動するように ESXiハイパーバイザを設定できます。

KVMキットは、自動起動を有効にしてインストールされます。（注）

自動起動を設定するには、次の手順を実行します。

ステップ 1 VSphereクライアントで、接続先のESXiマシンを選択します。特定の仮想マシンを選択するのではなく、
VMが存在する ESXiハイパーバイザを選択します。

ステップ 2 [設定（Configuration）]タブを選択します。

ステップ 3 [ソフトウェア（Software）]エリアの下にある [仮想マシンの起動/シャットダウン（Virtual Machine
Startup/Shutdown）]リンクをクリックします。ウィンドウ内のリストに仮想マシンが表示されます。

ステップ 4 ページの右上隅にある [プロパティ...（Properties...）]リンクをクリックします。表示されない場合は、表
示されるまでウィンドウのサイズを変更します。

[仮想マシンの起動/シャットダウン（Virtual Machine Startup/Shutdown）]ページが表示されます。

ステップ 5 [システムによる仮想マシンの自動起動と自動停止を許可（Allow Virtual machines to start and stop automatically
with the system）]チェックボックスをオンにします。

ステップ 6 Cisco Prime Network Registrar仮想アプライアンスを稼働している仮想マシンを選択し、右側にある [上へ移
動（Move up）]ボタンを使用して、[自動起動（Automatic Startup）]というラベル名のグループに移動しま
す。

ステップ 7 [OK]をクリックします。

これにより、電源が復旧されるたびに、確実に ESXiハイパーバイザが起動します。Cisco Prime Network
Registrarアプライアンスが自動的に起動します。

Cisco Prime Network Registrar仮想アプライアンスの管理
ルートユーザとしてログインすることで、CentOS 7.7に基づいて基盤となる Linuxオペレー
ティングシステムを管理できます。SSHを使用して、仮想アプライアンスを最初にブートした
ときに指定したユーザ名ルートとルートパスワードで、仮想アプライアンスにログインできま

す。Openstackでは、インスタンスの起動時に作成されたキーペアを使用できます。

ルート以外のユーザ名でLinuxシステムにアクセスできるように、Linuxシステムに追加のユー
ザを作成する必要がある場合があります。

仮想アプライアンスに含まれる Linuxシステムはかなりの程度まで削減されているため、
Windowsシステムマネージャや関連するGUIユーザインターフェイスなど、Cisco Prime Network
Registrarアプリケーションの実行や管理に不要なものは含まれていません。ただし、CiscoPrime
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Network Registrarアプリケーションのサポートおよび管理に必要なすべてのツールは、仮想ア
プライアンス内で使用される Linuxオペレーティングシステムに含まれています。

SSH接続を保護するために追加のステップを実行することもできます。たとえば、ルートとし
てロギングしないように構成し、別のユーザとしてロギングした後にルート権限を取得するた

めにユーザに suを要求します。

ご使用の環境に適した方法でロックダウンするために、基盤となる Linuxオペレーティングシ
ステムで他の構成変更を実行することもできます。

Cisco Prime Network Registrarお客様は、適用を希望するパッチに関して OSを最新の状態に維
持する責任を単独で負うものとし、シスコはその責任を負いません。

（注）

OVAのインストール後

Cisco Prime Network Registrarを構成する前に、次のステップに従って最新のCentOSアップデー
ト、インストールされているパッケージの最新バージョン、およびセキュリティアップデート

を取得します。

yum updateコマンドは、仮想アプライアンスに付属のオペレーティングシステムでCisco Prime
Network Registrarアプリケーションをテストしたときに、ほとんどの場合存在しなかった新規
のソフトウェアおよび変更されたソフトウェアで実行中のシステムを更新します。yumupdate
コマンドの一部としてインストールされる更新は、Cisco Prime Network Registrarアプリケー
ションに問題を引き起こしません。ただし、シスコは、Cisco Prime Network Registrarのアプリ
ケーションが、テストの実行時に使用できなかったソフトウェアとのインターフェイスで問題

なく動作することを保証できません。更新された仮想アプライアンスを実稼働環境に配置する

前に、yum updateコマンドを実行した後、ご使用の環境ですべてが正常に動作していること
を確認するために、独自のテストを実行する必要があります。

（注）

ステップ 1 ルートとしてログインします。

ステップ 2 ネットワーキングを設定します。

ステップ 3 ルートプロンプトに移動し、次のコマンドを入力します。

# yum update

ステップ 4 システムを再起動し、Cisco Prime Network Registrarを設定します。
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付録 A
サイレントインストールの実行

この付録では、次の項について説明します。

•サイレントインストールの実行 （63ページ）

サイレントインストールの実行
この付録では、Cisco Prime Network Registrar製品のサイレントインストール、アップグレー
ド、またはアンインストールを実行する方法について説明します。サイレントインストールま

たはサイレントアップグレードでは、サイレントインストール応答ファイルの作成時に指定さ

れた構成値に基づいて、無人で製品をインストールできます。

サイレントインストールを実行しているシステムの正しい設定が含まれていないサイレント応

答ファイルを使用しようとすると、予測不可能な結果が生じる可能性があります。

注意

サイレント応答ファイルを生成または作成するには、次の手順を実行します。

ステップ 1 サイレントインストールまたはサイレントアップグレードごとに、次のコマンドを使用して個別の応答ファ
イルを作成します。

• Windows：
setup.exe -r

通常どおり、インストールまたはアップグレードのステップを完了します。このコマンドは、指定し

たパラメータに従って Cisco Prime Network Registrarをインストールまたはアップグレードします。
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Cisco Prime Network Registrarがすでにインストールされている場合は、setup.exeによって既
存のバージョンがアンインストールされ、Cisco Prime Network Registrarがインストールされ
ていない場合はインストールが実行されます。

また、これらのパラメータに基づいてsetup.issサイレント応答ファイルを生成します。Windows
のインストールディレクトリ（C:\WINDOWSなど）でこのファイルを探します。コマンドを
使用するたびに、ファイルは上書きされます。

このファイルの名前を変更するか配置場所を変更したうえで、ステップ 2のサイレントプロ
セスを実行することを推奨します。ファイルを local-nr-https-installなどの識別しやすい名前に
変更して、一時フォルダに移動してください。

（注）

• Linux：

次の表に示すエントリを含むテキストサイレント応答ファイルを作成します。

表 4 : Linuxのサイレント応答ファイルのエントリ

説明サイレント応答ファイルのエントリ

現在の Cisco Prime Network Registrarインストール
ファイルを保存するパス（ただし、

PERFORM_BACKUP=yの場合のみ）

BACKUPDIR=

有効にするサービス（dhcp、dns、または cdns）CCM_LOCAL_SERVICES=

中央構成管理（CCM）ポート。デフォルト値は次
のとおりです。

• CNR_CCM_MODE=localの場合は 1234

• CNR_CCM_MODE = regionalの場合は 1244

CCM_PORT=

リージョンサーバの IPv4アドレスCCM_REGIONAL_IP_ADDR=

リージョンサーバの IPv6アドレスCCM_REGIONAL_IPV6_ADDR=

リージョンサーバの SCPポート番号CCM_REGIONAL_SCP_PORT

スーパーユーザ名。スーパーユーザ名の設定をス

キップするには、値をCNR_ADMIN=unsetにする
必要があります。

CNR_ADMIN=

非ルートユーザ。非ルートユーザとして Cisco
Prime Network Registrarをインストールするには、
値は NRADMIN=yである必要があります。

NRADMIN=

スーパーユーザのパスワード。スーパーユーザの

パスワードの設定をスキップするには、値を

CNR_PASSWORD=unsetにする必要があります。

CNR_PASSWORD=
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説明サイレント応答ファイルのエントリ

CCMモード。localまたはregionalに設定します。CNR_CCM_MODE=

GSSのインストール用に予約されています。常に
cnrに設定します。

CNR_CCM_TYPE=

y（推奨）に設定すると、インストール時または
アップグレード時に、開いているCLI接続を強制
終了します。それ以外の場合は、基本的に廃止で

す。

CNR_EXISTS=

ライセンスファイルへの完全修飾パス。

CNR_CCM_MODE=localの場合、
CNR_LICENSE_FILE=unsetを設定します。

CNR_LICENSE_FILE=

セキュリティモードの設定：

•必須。接続を保護できない場合は失敗します。

•これはオプションです。セキュアでない接続
へのフォールバックを許可します。

•ディセーブル。スタートアップ時にセキュリ
ティモジュールをロードしないでください。

CNR_SECURITY_MODE=

データディレクトリへの完全修飾パス。DATADIR=

Javaインストールへの完全修飾パス（JRE 1.8）。JAVADIR=

USE_HTTPS=yの場合、キーストアファイルへの
完全修飾パス。

KEYSTORE_FILE=

USE_HTTPS=yの場合、キーストアファイルの生
成時に使用されるパスワード。

KEYSTORE_PASSWORD=

ログファイルディレクトリへの完全修飾パス。LOGDIR=

現在のインストールファイル（存在する場合）を

バックアップするかどうかを指定します。クリー

ンインストールでも yに設定できます
（BACKUPDIRも参照）。

PERFORM_BACKUP=

製品ファイルの完全修飾インストールパス。bin、
classes、cnrwebui、conf、docs、examples、
extensions、lib、misc、schema、tomcat、usrbinサ
ブディレクトリが含まれます。

ROOTDIR=
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説明サイレント応答ファイルのエントリ

完全インストール（プロトコルサーバを使用）の

場合は、yに設定して、インストールまたはアッ
プグレードを完了させる必要があります。また、

インストール/アップグレード後に Cisco Prime
Network Registrar製品が起動されます。クライア
ント専用インストールの場合は、nに設定する必
要があります。

START_SERVERS=

一時ディレクトリへの完全修飾パス。TEMPDIR=

Web UIサーバがHTTP接続をリッスンするかどう
かを設定します。USE_HTTPまたは USE_HTTPS
の一方または両方を yに設定する必要がありま
す。

USE_HTTP=

Web UIサーバが HTTPS接続をリッスンするかど
うかを設定します。USE_HTTPまたはUSE_HTTPS
の一方または両方を yに設定する必要があります
（KEYSTORE_FILEと KEYSTORE_PASSWORも
参照）。

USE_HTTPS=

Web UIがHTTPトラフィックに使用するポート番
号。デフォルト値は次のとおりです。

• CNR_CCM_MODE=localの場合は 8080

• CNR_CCM_MODE = regionalの場合は 8090

WEBUI_PORT =

Web UIが HTTPSトラフィックに使用するポート
番号。デフォルト値は次のとおりです。

• CNR_CCM_MODE=localの場合は 8443

• CNR_CCM_MODE = regionalの場合は 8453

WEBUI_SEC_PORT=

Webサービスが HTTPトラフィックに使用する
ポート番号。デフォルト値は次のとおりです。

• CNR_CCM_MODE=localの場合は 8080

• CNR_CCM_MODE = regionalの場合は 8090

WS_PORT=

Webサービスが HTTPSトラフィックに使用する
ポート番号。デフォルト値は次のとおりです。

• CNR_CCM_MODE=localの場合は 8443

• CNR_CCM_MODE = regionalの場合は 8453

WS_SEC_PORT=
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説明サイレント応答ファイルのエントリ

Webサービス（DNS ENUMおよび REST API）を
有効にするには y、無効にするには nに設定しま
す。

WEB_SERVICES=

BYODサービスを有効にするには y、無効にする
には nに設定します。

CNR_BYOD_ENABLE=

ステップ 2 各インスタンスにサイレントインストールまたはサイレントアップグレードを起動するには、次のコマン
ドを使用します。

• Windows：
setup.exe -s -f1path+response-file

応答ファイルが i386ディレクトリに格納されていて、setup.exeがそのディレクトリから実行
されなければ、-f1引数に応答ファイルの完全修飾パスを指定しないとサイレントインストー
ルは失敗します。

（注）

• Linux：
install_cnr -r response-file

ステップ 3 製品をアンインストール場合：

• Windows：アンインストール応答ファイルを生成し、次を実行します。
setup.exe -s -f1uninstall_response_file

• Linux：サイレントアンインストールを起動します（このコマンドは、エラー時以外は非インタラク
ティブです）。

uninstall_cnr
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付録 B
ラボ評価のためのインストール

この付録の構成は、次のとおりです。

•ラボ評価のためのインストール（69ページ）
•ラボでの Cisco Prime Network Registrarのインストール（69ページ）
•ラボインストールのテスト（70ページ）
•ラボ環境でのアンインストール（70ページ）

ラボ評価のためのインストール
この付録では、評価目的で小規模なテスト構成をサポートするために、単一の Linuxマシンで
Cisco Prime Network Registrarのリージョナルクラスタとローカルクラスタをインストール、
アップグレード、およびアンインストールする方法について説明します。

単一のWindowsマシンにローカルクラスタとリージョナルクラスタの両方をインストールす
ることはできません。

（注）

単一のマシンにリージョナルクラスタとローカルクラスタをインストールするのはラボ評価の

みを目的としており、実稼働環境には選択しないでください。集約されたリージョナルクラス

タデータベースは、DNSサービスまたは DHCPサービスも実行しているローカルサーバで合
理的に配置するには大きすぎると予想されます。空きディスク容量が不足すると、これらの

サーバで障害が発生します。

注意

ラボでの Cisco Prime Network Registrarのインストール
評価目的で単一のマシンにCisco Prime Network Registrarをインストールするには、次の手順を
実行します。
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ステップ 1 Cisco Prime Network Registrarの 2つの個別のインストールを格納するために十分な空きディスク容量がマ
シンにあるかどうかを確認します。

ステップ 2 Cisco Prime Network Registrarのインストール（19ページ）の手順に従って、Linuxマシンにローカルクラ
スタをインストールまたはアップグレードします。ローカルクラスタのインストールを指定します。

ステップ 3 同じ手順に従って、同じマシンにリージョナルクラスタをインストールまたはアップグレードします。リー
ジョナルクラスタのインストールを指定します。

ラボインストールのテスト
インストールをテストするには、次の手順を実行します。

ステップ 1 ポート番号に適した URLを使用して、ローカルクラスタのWeb UIを起動し、ログインします。デフォル
トでは、ローカルポート番号は HTTP接続の場合は 8080、HTTPS（セキュア）接続の場合は 8443です。

ステップ 2 データをリージョナルクラスタにプルするためのテストとして、DNSゾーンとDHCPの範囲、テンプレー
ト、クライアントクラス、または仮想プライベートネットワーク（VPN）を追加します。

ステップ 3 ポート番号に適した URLを使用して、リージョナルクラスタのWeb UIを起動し、ログインします。デ
フォルトでは、リージョナルのポート番号はHTTP接続の場合は 8090、HTTPS（セキュア）接続の場合は
8453です。

ステップ 4 ローカルクラスタへのシングルサインオン接続について、リージョナルクラスタをテストします。DNS
ゾーン分散、DHCPの範囲、テンプレート、クライアントクラス、または VPNをローカルクラスタから
リージョナルクラスタのレプリカデータベースにプルしようとします。

ラボ環境でのアンインストール
Cisco Prime Network Registrarをアンインストールする必要がある場合は、Linuxでのアンイン
ストール（46ページ）の手順に従います。

デュアルモードのインストール環境でリージョナルクラスタのみまたはローカルクラスタのみ

をアンインストールするオプションはありません。
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付録 C
Cisco Prime Network Registrar SDKのインス
トール

この項では、LinuxおよびWindowsプラットフォームに Cisco Prime Network Registrar SDKを
インストールする方法について説明します。5510 SDKをインストールする前に、JRE 1.8また
は同等の JDKがシステムにインストールされていることを確認します。Cisco Prime Network
Registrar SDKは別の製品であり、別売りです。

この付録の構成は、次のとおりです。

• Linuxへのインストール（71ページ）
• Windowsへのインストール（72ページ）
•インストールのテスト（72ページ）
•互換性に関する考慮事項（72ページ）

Linuxへのインストール
Linuxプラットフォームに Cisco Prime Network Registrar SDKをインストールするには、次の手
順を実行します。

ステップ 1 配布された .tarファイルの内容を展開します。

a) SDKディレクトリを作成します。
% mkdir /cnr-sdk

b) 作成したディレクトリに移動し、.tarファイルの内容を展開します。
% cd /cnr-sdk

% tar xvf sdk_tar_file_location/cnrsdk.tar

ステップ 2 LD_LIBRARY_PATHと CLASSPATHの環境変数をエクスポートします。
% export LD_LIBRARY_PATH=/cnr-sdk/lib

Cisco Prime Network Registrar 10.1インストールガイド
71



% export CLASSPATH=/cnr-sdk/classes/cnrsdk.jar:.

Windowsへのインストール
Windowsプラットフォームに Cisco Prime Network Registrar SDKをインストールするには、次
の手順を実行します。

ステップ 1 配布された .tarファイルの内容を展開します。

a) SDKディレクトリを作成します。
> md c:\cnr-sdk

b) 作成したディレクトリに移動し、.tarファイルの内容を展開します。
> c:
> cd \cnr-sdk
> tar xvf sdk_tar_file_location\cnrsdk.tar

オプションで、Winzipを使用して cnrsdk.tarを C:\cnr-sdkディレクトリに展開することもできます。

ステップ 2 PATH変数および CLASSPATH変数を設定します。
> set PATH=%PATH%;c:\cnr-sdk\lib
> set CLASSPATH=c:\cnr-sdk\classes\cnrsdk.jar;.

インストールのテスト
Linuxでは、次のテストプログラムで PATHまたは LD_LIBRARY_PATHが正しく設定されて
いることを確認します。

% java -jar /cnr-sdk/classes/cnrsdk.jar

Windowsでは、次のテストプログラムで CLASSPATHが正しく設定されていることを確認し
ます。

> java -jar c:\cnr-sdk\classes\cnrsdk.jar

互換性に関する考慮事項
以前のバージョンの SDKで開発された Java SDKクライアントコードの場合、最新の JARファ
イルを使用してほとんどのコードを再コンパイルするだけで、アップグレードされたサーバに

接続できます。
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介在する Cisco Prime Network Registrarのバージョンの『Cisco Prime Network Registrar 10.1リ

リースノート』の「SDKの互換性に関する考慮事項（SDK Compatibility Considerations）」の

項を確認してください。これらの項は、SDKの互換性に関する重大な考慮事項を強調していま
す。
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付録 D
Web UIのセキュリティ強化

この付録では、次の項について説明します。

• Web UIのセキュリティ強化（75ページ）

Web UIのセキュリティ強化
HTTPSを使用してセキュアソケットレイヤ（SSL）プロトコルで接続すると、Web UIは Java
仮想マシン（JVM）のデフォルトの暗号を使用します。これらの暗号には通常、弱い暗号セッ
ションキーが含まれており、システムセキュリティに影響を与える可能性があります。システ

ムを強化する場合は、次のように暗号を調整します。

Cisco Prime Network Registrar 10.1のデフォルトのインストールは、Transport Layer Security（TLS）
1.2で動作します。必要に応じて、古い TLSのバージョンで動作するように構成を変更できま
す。

（注）

ステップ 1 Cisco Prime Network Registrarインストールフォルダの install-path/tomcat/confフォルダにある server.xmlファ
イルを開きます。

ステップ 2 次の例に示すように、HTTPSコネクタ文に暗号文を追加し、許可される暗号をリストします。

port, keystoreFile, and keystorePassの値は、システムで設定した値と一致する必要があります。（注）

<Connector port="8443"

maxThreads="150" minSpareThreads="25" maxSpareThreads="75"

maxHttpHeaderSize="8192"

enableLookups="false"

disableUploadTimeout="true"

acceptCount="100" scheme="https" secure="true"

clientAuth="false"
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ciphers="TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256, TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,

TLS_RSA_WITH_AES_128_GCM_SHA256, TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256,
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256, TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384, TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256, TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256, TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA, TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA, TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256, TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384, TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256, TLS_RSA_WITH_AES_256_CBC_SHA"

keystoreFile="conf/.keystore"

sslProtocol="TLSv1.2"

sslEnabledProtocols="TLSv1.2"/>

ステップ 3 Cisco Prime Network Registrarを再起動して、変更を有効にします。
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付録 E
セキュリティ強化のガイドライン

この付録では、次の項について説明します。

•セキュリティ強化のガイドライン（77ページ）

セキュリティ強化のガイドライン
システムのセキュリティ強化を検討する場合は、次のセキュリティ強化ガイドラインを考慮す

る必要があります。

•ホストプラットフォームのセキュリティ強化ガイドを参照してください。次に例を示しま
す。

• Red Hat 6：

https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/pdf/Security_
Guide/Red_Hat_Enterprise_Linux-6-Security_Guide-en-US.pdf

• RHEL/CentOS 7.x：

https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/7/pdf/Security_
Guide/Red_Hat_Enterprise_Linux-7-Security_Guide-en-US.pdf

https://www.cisecurity.org/benchmark/red_hat_linux/

https://www.cisecurity.org/benchmark/centos_linux/

• Windows Server 2012：

https://www.cisecurity.org/wp-content/uploads/2017/04/CIS_Microsoft_Windows_Server_
2012_R2_Benchmark_v2.2.0.pdf

• NSAセキュリティ強化ガイド集：

https://www.nsa.gov/ia/mitigation_guidance/security_configuration_guides/operating_systems.shtml
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上記のリンクは外部Webサイトを参照しており、シス
コはそれらを最新の状態に保つ責任を負いません。こ

れらは参照のためだけに提供されています。コンテン

ツが古い場合やリンクにアクセスできない場合は、Web
サイトの所有者に連絡して最新情報を入手してくださ

い。

（注）

• Cisco Prime Network Registrarで使用されていないポートを無効化またはブロックします。
Cisco Prime Network Registrarのマニュアルには、ポートの使用法と、接続追跡などのファ
イアウォール項目の使用に関する問題の概要が記載されています。

• Cisco Prime Network Registrarで使用されるポートのリストについては、『Cisco Prime

Network Registrar 10.1アドミニストレーションガイド』の「Cisco Prime Network Registrar

サービスのデフォルトポート（Default Ports for Cisco Prime Network Registrar Services）」

の項を参照してください。一部はデフォルトであり、インストール中または構成中に

変更されている可能性があることに注意してください。

•接続トラッキング関連の問題については、『Cisco Prime Network Registrar 10.1アドミ

ニストレーションガイド』の「DNSパフォーマンスとファイアウォールの接続追跡

（DNS Performance and Firewall Connection Tracking）」の項を参照してください。

•非 rootアカウントを使用して Cisco Prime Network Registrarをインストールし、セキュリ
ティ機能を使用します（つまり、httpsで、セキュアな SCPセッションが必要です）。

•製品ディレクトリ（主に /opt/nwreg2/*および /var/nwreg2/*）が適切にロックされているこ
とを確認します。必要に応じて保護を調整する必要がある場合があることに注意してくだ

さい（オフラインバックアップの実行やログの表示など）。

• DNS固有の考慮事項には、次のようなものがあります。

• DNSセキュリティ拡張機能（DNSSEC）の使用：

DNSSECにより、データ出自の認証、データの完全性の確認、および認証による存在
否定が可能になります。DNSSECを使用すると、DNSプロトコルが特定のタイプの
攻撃（特に DNSスプーフィング攻撃）の影響を受けにくくなります。DNSSECは、
デジタル署名を DNSデータに追加することによって、悪意のある応答や偽造された
応答を防ぎ、各 DNS応答の完全性と真正性を検証できます。

Cisco Prime Network Registrar 9.0以前の権威 DNSサーバは、ゾーンの署名をサポート
していません。Cisco Prime Network Registrar 10.0から権威 DNSSECのサポートによ
り、DNSゾーンに認証と完全性が付加されます。このサポートにより、Cisco Prime
Network Registrar DNSサーバはセキュアゾーンと非セキュアゾーンの両方をサポート
できます。詳細については、『Cisco Prime Network Registrar 10.1権威およびキャッシ

ングDNSユーザガイド』の「権威DNSSECの管理（Managing Authoritative DNSSEC）」

の項を参照してください。

• ACLを使用したセキュアな DNSサーバアクティビティ：
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•ゾーンクエリの制限：DNSサーバ上の restrict-query-acl属性は、restrict-query-acl
が明示的に設定されていないゾーンのデフォルト値として機能します。

•ゾーン転送要求の制限：restrict-xfer-acl属性を使用して、既知のセカンダリサー
バへのゾーン転送要求をフィルタリングします。

• DDNS更新の制限：update-acl属性を使用して、既知のDHCPサーバからのDDNS
パケットをフィルタリングします。

• TSIGまたは GSS-TSIGを使用したセキュアゾーン転送および DNS更新：

セキュアモードでのゾーン転送は、HMAC MD5ベースの TSIGと GSS-TSIGの両方
をサポートします。オプションの TSIGキーまたは GSS-TSIGキー（の「トランザク
ションセキュリティ（Transaction Security）」の項または「GSS-TSIG」の項Cisco Prime

Network Registrar 10.1 DHCPユーザガイドを参照）をマスターサーバアドレスに追加
することができます。それには、形式 addresskeyを使用してエントリをハイフンでつ
なぎます。エントリごとに、[IPキーの追加（Add IP Key]）]をクリックします。

詳細については、『Cisco Prime Network Registrar 10.1権威およびキャッシング DNS

ユーザガイド』の「ゾーン分散の作成（Creating a Zone Distribution）」の項を参照し

てください。

•クエリ IDと送信元ポートをランダム化。

• DNSレートの制限：『Cisco Prime Network Registrar 10.1権威およびキャッシングDNS

ユーザガイド』の「キャッシングレート制限の管理（Managing Caching Rate

Limiting）」の項を参照してください。

•再帰サーバと権威サーバの役割分担。

• DHCP固有の考慮事項には、次のようなものがあります。

•「外部」の送信元からの DHCPv4トラフィックと DHCPv6トラフィックがルータで
ブロックされ、有効なリレーエージェントだけがDHCPサーバにパケットを転送でき
ることを確認します。

•スイッチで DHCPガードおよび同様のサービスを使用します。

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/4_1/nx-os/security/configuration/
guide/sec_nx-os-cfg/sec_dhcpsnoop.htmlを参照してください

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_dhcp/configuration/15-sy/
dhcp-15-sy-book/ip6-dhcpv6-guard.pdfを参照してください

•おしゃべりクライアントフィルタの使用：『Cisco Prime Network Registrar 10.1 DHCP

ユーザガイド』の「拡張機能を使用したおしゃべりクライアントの防止（Preventing

Chatty Clients by Using an Extension）」の項を参照してください。

•通常、Active Directory（LDAP）および RADIUSユーザに導入できるパスワードのルール
（つまり、変更頻度、長さ、および難易度のチェック）として、外部ユーザ認証の使用を

Cisco Prime Network Registrar 10.1インストールガイド
79

セキュリティ強化のガイドライン

セキュリティ強化のガイドライン

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/4_1/nx-os/security/configuration/guide/sec_nx-os-cfg/sec_dhcpsnoop.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/4_1/nx-os/security/configuration/guide/sec_nx-os-cfg/sec_dhcpsnoop.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_dhcp/configuration/15-sy/dhcp-15-sy-book/ip6-dhcpv6-guard.pdf
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_dhcp/configuration/15-sy/dhcp-15-sy-book/ip6-dhcpv6-guard.pdf


検討してください。『Cisco Prime Network Registrar 10.1アドミニストレーションガイド』

の「外部認証サーバ（External Authentication Servers）」の項を参照してください。
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付録 F
VMパフォーマンスの最適化

VMのパフォーマンスの最適化については、次の項を参照してください。

•推奨される UCS設定（81ページ）
• NUMAの最適化（81ページ）
•ハイパースレッディングの考慮事項（82ページ）

推奨される UCS設定
RAIDが設定された UCSサーバでは、パフォーマンスを向上させるために、RAIDコントロー
ラの [要求された書き込みキャッシュポリシー（Requested Write Cache Policy）]を [ライトス
ルー（Write Through）]ではなく [ライトバック（Write Back）]に設定することが推奨されま
す（デフォルト設定）。[ライトバック（Write Back）]オプションを使用する場合の欠点は、
キャッシュ内のデータがディスクに書き込まれる前にシステム障害が発生した場合に、一部の

データが失われる可能性があることです。そのため、RAIDコントローラの [要求された書き
込みキャッシュポリシー（Requested Write Cache Policy）]を [良好なBBUのライトバック（Write
Back Good BBU）]に設定することを推奨します。このモードでは、バッテリバックアップユ
ニット（BBU）が取り付けられ、充電されると、コントローラはライトバックキャッシングを
有効にします。これにより、データ保護とパフォーマンスのバランスが良くなります。

NUMAの最適化
仮想 CPUを正しく設定しないと、Non-Uniform Memory Access（NUMA）のパフォーマンスの
問題が発生する可能性があります。この問題を回避するには、1つの仮想マシンで使用する仮
想 CPUが、1つの NUMAノードより多くならないように設定します。そうしないと、複数の
NUMAノードでスケジュールされた場合に、メモリアクセスが低下します。これは一般に、1
つの CPUソケットの物理コアの総数よりも多くの仮想 CPUを仮想マシンに割り当てないこと
を意味します。
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ハイパースレッディングの考慮事項
ハイパースレッディングの仮想 CPUを使用する場合、一般的な CPU使用率は 100％ ではなく
30％ であることに注意してください。これは、メインスレッドが停止し、待機しているとき
に、他の作業を実行できるようにするためです。実際の数は、ワークロードによって異なりま

す。
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付録 G
nmcliを使用した RHEL/CentOS 7.xでのネッ
トワークアクセスの設定

この付録では、次の項について説明します。

• nmcliを使用した RHEL/CentOS 7.xでのネットワークアクセスの設定（83ページ）

nmcliを使用した RHEL/CentOS 7.xでのネットワークアク
セスの設定

NetworkManagerコマンドラインツール（nmcli）は、NetworkManagerを制御してネットワー
クを設定するためのコマンドラインの方法を提供します。この項では、nmcliを使用して仮想
アプライアンスでネットワークアクセスを設定する方法を学習するのに役立ついくつかの例を

挙げて、概要のみを紹介します。

ネットワークインターフェイス構成の従来のアプローチとは異なり、NetworkManagerは接続
とインターフェイス（デバイスとも呼ばれる）の両方を処理します。接続は IPアドレス、ゲー
トウェイ、DNSサーバで設定され、インターフェイス（デバイス）に適用されます。これは、
CentOS Linuxでネットワークアクセスを構成する従来の方法からの重要な変更です。

一般的に役立つ 2つの nmcliコマンドがあります。

• nmcli dコマンドは、使用可能なすべてのネットワークインターフェイス（デバイス）を
一覧表示します。

• nmcli cコマンドは、使用可能なすべての構成を一覧表示します。

nmcliを使用するようになるにしたがい、上記の 2つのコマンドを頻繁に使用します。

仮想アプライアンスのインターフェイスの IPアドレスを設定するには、次のステップに従い
ます。通常、これらのコマンドは仮想アプライアンスのコンソールに直接入力します。すでに

ネットワーク経由で接続している場合（たとえば sshを使用）、ネットワークインターフェイ
スの構成を変更すると、プロセスの任意の時点でネットワーク接続が失われる可能性があるた

め、問題が発生することがあります。
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ステップ 1 インターフェイスが nmcliをブロックしていないことを確認します。nmcli dコマンドは、既存のインター
フェイスを一覧表示します。設定するインターフェイスが管理対象外としてリストされている場合、

NetworkManagerはこのインターフェイスの設定を明示的にブロックされています。このブロックを解除す
るまで、nmcliコマンドはこのインターフェイスに影響を与えません。インターフェイスが管理対象外とし
て記載されている場合を除き、この手順を実行する必要はありません。NetworkManagerで管理できるよう
にするには、次のステップに従います。

a) ファイル /etc/sysconfig/network-scripts/ifcfg-interfaceからNM_CONTROLLED-no行を削除します。ここ
で、interfaceは nmcli dコマンドにリストされているインターフェイス名です。この名前のファイルが
ない場合は、この手順を実行する必要はありません。

b) 次のコマンドを使用して、構成ファイルを再度読み取るように NetworkManagerに指示します。
nmcli connection reload

ifcfgファイルへの手動変更は、nmcli connection reloadコマンドが発行されるまでNetworkManager
によって通知されません。

（注）

ステップ 2 設定するインターフェイスの現在の構成がないことを確認します。作成した構成をインターフェイスのデ
フォルトにし、インターフェイスに複数の設定が関連付けられている場合は、システムの再起動時に混乱

が生じる可能性があります。nmcli cコマンドは、既存の構成を一覧表示します。既存の構成がある場合
は、それらを調べて、設定するインターフェイスに適用されるかどうかを確認します。これを簡単に行う

方法は、次のコマンドを使用することです。

nmcli con show config | grep interface

出力が表示された場合は、次のコマンドを使用して構成 configを削除する必要があります。

nmcli con delete config

多くの場合、「Wired connection 1」という構成を削除する必要があります。（注）

ステップ 3 構成を作成し、1つのコマンドでインターフェイス（デバイス）に関連付けます。このコマンドは、構成
を作成してインターフェイスに関連付けるだけで、インターフェイスには適用されません。

nmcli con add type ethernet con-name config ifname interface ip4 ip/netmaskwidth gw4 gateway

ここで、configは構成の名前であり、任意（インターフェイスの名前を含む）です。interfaceはインター
フェイス（デバイス）の名前、ipは IPv4アドレス、netmaskwidthはネットワークマスクの幅、gatewayは
IPv4ゲートウェイアドレスです。

例（1行ですべて入力）：
nmcli con add type ethernet con-name my-office ifname ens160 ip4 10.10.24.25/24 gw4 10.10.20.174

ステップ 4 インターフェイス（デバイス）の構成に DNSサーバを追加します。
nmcli con mod config ipv4.dns dnsip

dnsipは DNSサーバの IPv4アドレスで、configは構成の名前です。

次に例を示します。

nmcli con mod my-office ipv4.dns 72.63.128.140

次の 2つの DNSアドレスを追加できます。
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nmcli con mod my-office ipv4.dns "72.63.128.140 72.63.111.120"

これにより、以前に設定された DNSサーバが置き換えられます。以前に設定された DNSエント
リに追加するには、次に示すように ipv4.dnsの前に +を付加します。
nmcli con mod test-lab +ipv4.dns "72.63.128.140 72.63.111.120"

（注）

ステップ 5 インターフェイスに構成を適用します。インターフェイスがまだ実行されていない場合は、インターフェ
イスがアップします。

nmcli con up config

ここで、configは構成の名前です。

ステップ 6 接続に関する情報を調べるには、次のコマンドを使用します。

nmcli -p con show config

これは通常、コンソール画面をスクロールして、最初の部分を読み取れないようにします。前後に移動し

て出力を簡単に確認できるようにするには、次のコマンドを使用します。

nmcli -p con show config | less

これから、構成全体を確認できます。次のコマンドを使用して、構成の内容を変更できます。

nmcli con mod config something.other new-value

次に例を示します。

nmcli con mod my-office wifi-min.key-cntl wpa-psk

ステップ 7 set-hostnameコマンドを使用して、システムのホスト名を設定します。

hostnamectl set-hostname hostname.domain

これは、ローカルをリージョナルに登録する前に行う必要があります。それ以外の場合は、

「localhost」がすでに存在するというエラーが発生します。
（注）

ここで、hostnameは使用するホスト名、domainはドメイン名で .comや .orgなどで終わります。これは、
DNSルックアップのデフォルトとして使用されるため、ドメイン名を（.com、.org、または適切な末尾に
加えて）含めることが重要です。

次に例を示します。

hostnamectl set-hostname my-server.gooddomain.com

ステップ 8 ネットワークを設定した後、Cisco Prime Network Registrarを再起動して、インターフェイスが Cisco Prime
Network Registrarによって正しく検出されるようにする必要があります。再起動するには、次のコマンドを
使用します。

• Local RHEL/CentOS 6.x：/etc/init.d/nwreglocal restart

• Local RHEL/CentOS 7.x：systemctl restart nwreglocal

•リージョン RHEL/CentOS 6.x： /etc/init.d/nwregregion restart

•リージョン RHEL/CentOS 7.x：systemctl restart nwregregion
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再起動に失敗すると、リージョナルでの登録が誤って設定されます。

nmcliの使用方法を完全に理解するには、nmcliとCentOS 7.7のオンラインリソースでインター
ネットを検索してください。
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付録 H
nmcliを使用した IPアドレスの変更

この付録では、次の項について説明します。

• nmcliを使用した IPアドレスの変更（87ページ）

nmcliを使用した IPアドレスの変更
ローカルクラスタまたはリージョナルクラスタの IPアドレスを変更する必要がある場合は、
nmcliを使用して非常に簡単に変更できます。

ステップ 1 変更するインターフェイスに関連付けられている接続を確認します。nmcli dを使用してデバイスを検索
し、nmcli cを使用して IPアドレスを変更するデバイスに関連付けられている接続を確認できます。

ステップ 2 新しい IPアドレスを使用して接続を設定します。
nmcli con mod connection ip4 new-ip-address

ステップ 3 変更された接続を、関連付けられているインターフェイスに適用します。これにより、実際に IPアドレス
が変更されます。

nmcli con up connection

ステップ 4 Cisco Prime Network Registrarを実行しているシステム（仮想アプライアンスなど）の IPアドレスを変更し
た後、システムの新しい IPアドレスを管理サーバに認識させるために再起動する必要があります。ローカ
ルクラスタの場合は systemctl restartnwreglocalコマンドを使用し、リージョナルクラスタの場合は systemctl
restart nwregregionコマンドを使用します。
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付録 I
権威 DNSのキャパシティとパフォーマン
スのガイドライン

この章では、64ビットの Cisco Prime Network Registrar 8.3.5.4以降のシステムサイジングに役
立つ、権威 DNSのキャパシティとパフォーマンスのガイドラインについて説明します。

• DNSシステムのデプロイメント上の制限（89ページ）
• DNSデータベースアーキテクチャ （90ページ）
• DNSシステムのサイジング （91ページ）

DNSシステムのデプロイメント上の制限
Cisco Prime Network Registrarでは、権限 DNSシステムの最大構成サイズについて次の推奨事
項があります。次の推奨事項は、Cisco Prime Network Registrarの権威 DNSサーバ（プライマ
リサーバ、プライマリ HAサーバ、またはセカンダリサーバ）に基づいています。冗長 DNS
アーキテクチャには、すべて同じデータを処理するこれらのタイプのサーバが複数含まれま

す。したがって、新しいサーバのセットを導入することで、キャパシティを水平方向に拡張で

きます。これらの推奨事項は、DNS展開が適切に機能するためのガイドラインです。

DNSSEC対応ゾーン（Cisco Prime Network Registrar 9.1以降のバージョン）には、ゾーン内の
RRの数を大幅に増やす自動生成 RRが含まれます。

（注）

•権威DNSサーバ（プライマリサーバ、HAペアサーバ、またはセカンダリサーバ）あたり
最大 2,500万 RR、理想的にはゾーンあたり 200万 RRを超えないようにします。複数の
DNSプライマリサーバは、より多くの RRを必要とする展開に使用できます。

•権威DNSサーバ（プライマリサーバ、HAペアサーバ、またはセカンダリサーバ）あたり
最大 10000ゾーン。複数の DNSプライマリサーバは、より多くのゾーンを必要とする展
開に使用できます。

•プライマリサーバまたは HAペアサーバあたり最大 4台のセカンダリサーバ。
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•最大 2階層のセカンダリサーバ（第 1階層のセカンダリサーバと第 2階層のセカンダリ
サーバ）。

•第 1階層のセカンダリサーバあたり最大 2台の第 2階層のセカンダリサーバ。

DNSデータベースアーキテクチャ
権威 DNSサーバは、インメモリキャッシュとオンディスクデータベースの組み合わせを使用
して、権威 RRデータを保存および維持します。サイジングを目的として、各 RRには RR
キャッシュ用に 300バイトのメモリ、RR DB用に 300バイトのディスク容量が必要であると想
定しています。CSET DBは RRセットへの変更を記録するため、各 RRのディスク容量の要件
が高くなりますが、これらの変更はゾーンごとに保持される変更履歴の数に制限されます。

RR DB

• DNSサーバで設定されたゾーンのすべての RR（保護および非保護）を保存するデータ
ベース。

•プライマリ DNSサーバでは、RRデータの編集は、管理操作（つまり、RRの追加）、ま
たはDNSの更新とゾーンのスカベンジングによって RR DBに書き込まれます。セカンダ
リでは、RR DBはゾーン転送によって書き込まれます。

• RR DBはすべての ADNSサーバ（プライマリ/セカンダリ）に必要です。

RRキャッシュ

• RRDBデータのサブセットを保存する（名前セット全体を保存する）ことで、クエリのパ
フォーマンスが向上します。

•最もアクティブな RRデータは、DNSクエリ処理によって生成された RR DBルックアッ
プの一部として、RRキャッシュに動的に保存されます。

• RRキャッシュのメモリフットプリントは、設定可能なDNSサーバ属性（mem-cache-size）
によって制限されます。最大キャッシュサイズに達すると、DNSサーバは古いエントリを
キャッシュから削除して、新しいエントリ用のスペースを確保します。各RRでは、約300
バイトのメモリが必要です。

• DNSサーバのリロードや再起動により、RRキャッシュが削除されます。サーバが再起動
すると、クエリトラフィックに基づいて再構築されます。

• RRキャッシュは、すべての ADNSサーバ（プライマリ/セカンダリ）に必要です。

CSET DB

•増分ゾーン転送要求（IXFR）に応答するために必要な RR変更（追加、削除、保護の変
更、および更新）を保存するデータベース。

• RR変更は最初に RR DBに保存され、次に CSET DBに保持されます。
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•増分ゾーン転送を処理する必要がない DNSサーバ（つまり、アウトバウンド IXFRを送
信しないセカンダリサーバ）の場合は、永続的な変更セット（csetdb-persist-csets）を無効
にすることで、サーバのパフォーマンスを向上させることができます。デフォルトでは、

変更は CSET DBに自動的に保持されます。

• DNSは、制限された設定可能な変更数（csetdb-htrim-max-cset-kept）のみを維持し、最大数
に達すると自動的にエントリをトリミングします。トリミングは、データベースサイズの

制限に役立ちます。DNSアップデートを使用する環境では、フルゾーン転送を回避するた
めに、保持する変更の数を増やすことを推奨します。

• CSET DBが削除されると、DNSサーバは空のデータベースを作成し、新しいゾーンの履
歴データがデータベースに入力されるまでフルゾーン転送（AXFR）で応答します。

HA DB

• DNS HAペアに関するステート情報と、通信中断中またはパートナーダウンイベント時の
RR変更に関するデータを保存するデータベース。

•プライマリ HA DNSサーバ（メインおよびバックアップ）にのみ適用されます。

• HA DBが削除されると、HA同期によってすべてのゾーンデータが HAメインから HA
バックアップにプッシュされます。

DNSシステムのサイジング
Cisco Prime Network RegistrarのDNS展開は、RRとゾーンの数、DNS更新アクティビティ、お
よび停止中または更新中のリカバリ時間に応じて、小規模、中規模、または大規模に分類でき

ます。ゾーンの数は、展開のサイズに影響を与える可能性があります。主に RRの数が決定要
因となります。また、DNS展開に多数の RRやゾーンが必要な場合は、複数の DNS展開を使
用することを推奨します。理想的には、関連するゾーンと RRが一緒に設定されるようにデー
タを適切に分離します。

権威 DNSシステムを適切に機能させるには、システムのディスク容量とメモリを監視するこ
とが重要です。権限のある DNSサーバのメモリが不足すると、クラッシュします。ディスク
容量が不足すると、要求を処理できなくなり、データベースが破損して使用できなくなる可能

性があります。

（注）

DNS展開のリージョン管理

リージョナルサーバは、すべてのCisco Prime Network Registrarローカルクラスタのライセンス
管理を提供し、Cisco Prime Network Registrarの DNS展開の集中管理と複製を可能にします。
リージョン DNSクラスタ管理を使用する場合は、次の推奨事項に従ってシステムのサイジン
グと構成を調整します。
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• 4 CPU以上

• 8 GB以上の RAM

•ディスク容量は、少なくとも、すべての管理対象DNS（メイン）のプライマリクラスタに
おけるディスクサイズの合計である必要があります。

•大規模な DNS展開では、保護されていない RRの複製を無効にする必要があります
（poll-replica-rrs）。

小規模な展開

• 1〜 1000の RRと 1〜 100のゾーン。

•主に静的データ。ゾーンの編集は、主に管理者が行います。

•通常、1つのプライマリサーバとセカンダリサーバで構成されます。

• DNSキャッシングサーバは不要であるか、ハイブリッドモードで処理できます。

• DNSは、実稼働環境にほとんど影響を与えずに、数分以内にシャドウバックアップから復
旧できます。

• 2 CPU以上

• 4 GB以上の RAM

• 10 GB以上のディスク容量

中規模な展開

• 1000〜 100,000の RRおよび 100〜 1000のゾーン。

•静的データと動的データがかなり均等に混合しており、1秒あたり 100回以下の更新が可
能です。

•通常、1つのプライマリと 2つから 4つのセカンダリで構成されます。

•通常、2台から 4台の DNSキャッシングサーバで構成されます。DNSキャッシングサー
バは、別のマシンまたは VMに展開する必要があります。

• DNSは、実稼働環境への影響を最小限に抑えながら、1時間以内にシャドウバックアップ
から復旧できます。

• 4 CPU以上

• 8 GB以上の RAM

• 25 GB以上のディスク容量。プライマリでは、変更セットの保持数
（csetdb-htrim-max-cset-kept）を増やす必要があります。この値は、システムで処理される
DNSの更新回数によって異なりますが、1000〜 5000の範囲で指定する必要があります。
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大規模な展開

• 100,000〜 25,000,000の RRと 1000〜 10,000のゾーン

•動的データは、データの大部分を占め、1秒間に数千回の更新が行われます。

•通常、2つのプライマリ（DNS HAペア）と 4つのセカンダリで構成されます。

•通常、4台以上の DNSキャッシングサーバで構成されます。

• DNSリカバリは複雑で、メンテナンス期間中に行う必要があります。DNSサーバは、シャ
ドウバックアップからの復旧に 1時間以上かかることがあります。

• 8 CPU以上

• 16 GB以上の RAM。DNS RRキャッシュメモリのサイズ（mem-cache-size）を増やす必要
があります（RRあたり約 300バイト、ただし 2,000,000 KBを超えないようにする）。

• 100 GB以上のディスク容量。プライマリでは、変更セットの保持数
（csetdb-htrim-max-cset-kept）を増やす必要があります。この値は、システムで処理される
DNSの更新回数によって異なりますが、5000〜10,000の範囲で指定する必要があります。
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付録 J
キャッシング DNSのキャパシティとパ
フォーマンスのガイドライン

この章では、システムサイジングに役立つキャッシング DNSのキャパシティとパフォーマン
スのガイドラインについて説明します。推奨事項は、64ビットのCisco Prime Network Registrar
8.3.5.4以降に基づいています。

• DNSシステムのデプロイメント上の制限（95ページ）
•キャッシング DNSシステムのサイジング（96ページ）
•キャッシング DNSサーバのパフォーマンスへの影響の可能性（97ページ）

DNSシステムのデプロイメント上の制限
Cisco Prime Network Registrarでは、キャッシング DNSシステムの最大構成サイズについて次
の推奨事項があります。冗長 DNSアーキテクチャには複数のサーバが含まれるため、新しい
サーバを追加することでキャパシティを水平方向に拡張できます。Cisco Prime Network Registrar
は多くの構成オブジェクトに厳しい制限を設けていませんが、これらの推奨される最大値は、

DNS展開が適切に機能することを保証するためのものです。

•最大 100の DNSビュー

•最大 500の例外とフォワーダ

•最大 3つの DNS RPZファイアウォールオブジェクト。RPZゾーンには何千ものエントリ
が存在する可能性があることに注意してください。

•各ドメインが 200以下の最大 12の DNSファイアウォールオブジェクト（非 RPZ）

•最大 30の DNS64オブジェクト
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キャッシング DNSシステムのサイジング
Cisco Prime Network Registrarのキャッシング DNS展開は、サーバの数とクエリの負荷に応じ
て、小規模、中規模、または大規模に分類できます。次の項では、展開サイズに基づいてキャッ

シング DNSサーバをプロビジョニングする方法について説明します。

DNSシステムを適切に機能させるには、システムのディスク容量とメモリを監視することが重
要です。

（注）

小規模な展開

•通常、2台〜 4台の DNSキャッシングサーバで構成されます。DNSキャッシングサーバ
は、ハイブリッドモードを使用して DNS権威サーバと同じ場所に配置できます。

•通常、1秒あたり 1,000クエリ未満

• 2 CPU以上

• 4 GB以上の RAM

• 10 GB以上のディスク容量

中規模な展開

•通常、2台〜 4台の DNSキャッシングサーバで構成されます。DNSキャッシングサーバ
は、別のマシンまたは VMに展開する必要があります。

•通常、1秒あたり 1,000〜 50,000クエリ

• 4 CPU以上

• 8 GB以上の RAM

• 25 GB以上のディスク容量

大規模な展開

•通常、4台以上の DNSキャッシングサーバで構成されます。

•通常、1秒あたり 50,000件を超えるクエリ

• 8 CPU以上

• 16 GB以上の RAM。DNS RRキャッシュメモリのサイズ（mem-cache-size）を増やす必要
があります（RRあたり約 300バイト、ただし 2,000,000 KBを超えないようにする）。

• 50 GB以上のディスク容量

Cisco Prime Network Registrar 10.1インストールガイド
96

キャッシング DNSのキャパシティとパフォーマンスのガイドライン

キャッシング DNSシステムのサイジング



キャッシングDNSサーバのパフォーマンスへの影響の可
能性

次に、パフォーマンスに影響を与える可能性がある一般的なシステムコンポーネントと、Cisco
Prime Network Registrarの構成のリストを示します。

•ファイアウォールおよび接続の追跡は、特にファイアウォールが大量の DNSトラフィッ
クをドロップする可能性がある中規模から大規模の展開で、パフォーマンスに悪影響を及

ぼすことがあります。

•過剰なロギング：有効にするログ設定、パケットロギング、またはデバッグロギングが多
すぎると、サーバのパフォーマンスが低下する可能性があります。

• IPv4も使用するように設定された IPv6専用ネットワーク。失敗した IPv4通信でサーバが
サイクルを無駄にしないように、IPv6ネットワークは IPv6専用モードで設定する必要が
あります。
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付録 K
DHCPのキャパシティとパフォーマンスの
ガイドライン

この項では、Cisco Prime Network Registrar 9.0以降、および 64ビットバージョンの Cisco Prime
Network Registrar 8.3.2以降のキャパシティとパフォーマンスに関するガイドラインを示しま
す。

この項の目的は、サーバのキャパシティとパフォーマンスに影響を与える要因を理解し、製品

の展開方法や、これらのシステムのハードウェアを購入する際に考慮すべき事項を計画するこ

とです。これらの推奨事項は、主に Linuxリリースに適用されます。

複数のクラスタが仮想マシンで実行されている場合、基盤となる物理ハードウェアは、個々の

仮想マシン要件の合計以上である必要があります。また、高可用性ソリューション（つまり、

HA-DNSフェールオーバーまたはDHCPフェールオーバー）では、両方のパートナーを仮想環
境の同じ物理マシン上に配置しないことにも注意が必要です。これにより、ハードウェアが単

一障害点になります。

実際のパフォーマンスは実稼働展開の違いによって異なる場合があるため、これらは単なるガ

イドラインです。

（注）

•ローカルクラスタの DHCPの考慮事項（99ページ）
•リージョナルクラスタの DHCPの考慮事項（105ページ）

ローカルクラスタの DHCPの考慮事項
DHCPのキャパシティに関する 2つの一般的な質問があります。

1. 1台のサーバにいくつのリースを設定できますか。

2. サーバに n個のリースを配置する場合、どのようなサーバを購入する必要がありますか、
または仮想マシンを設定する必要がありますか。
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単一サーバで許可されるリースの数

サーバのキャパシティについて説明する場合、サーバがサポートできる1秒あたりのDHCP操
作の数が最も重要な問題です。サーバがサポートする必要がある1秒あたりの操作に影響する
2つの条件があります。

•安定状態：リースを更新する既存のDHCPクライアントと、以前はサーバで認識されてい
なかった DHCPクライアントの到着で構成されます。

•アバランシェ：多数の（場合によっては膨大な）既存のDHCPクライアントで構成され、
すべてDHCPサーバでアドレスを取得するために競合します。この状況は、障害後の電源
復旧や、多くのお客様のデバイスの一括リセットで発生する可能性があります。これは多

くの場合、DHCPサーバから同時に IPアドレスを取得しようとする何万もの DHCPクラ
イアントで構成されます。IPアドレスを取得しようとする何十万もの DHCPクライアン
トが存在することもあります。

安定状態では、DHCPクライアントの数とクライアントに付与されるリースのリース時間が負
荷の大半を占めます。

DHCPクライアント群に必要な 1秒あたりの操作は、その群に付与されるリース時間（有効期
限と更新時間の両方）に加えて、そのクライアント群のサイズによって大きく左右されます。

これらの値はすべて設定可能であるため、実際の要件は大幅に異なる場合があります。

次の表に、さまざまなクライアント群と異なるリース時間に必要な1秒あたりの操作数を表す
これらのデータポイントの範囲を示します。

表 5 :クライアントのリース時間

1秒あたりの操作

クライアントのリース時間

30日間2週間1週間1日1時間30分
アクティブ

なリース

----111,000

----61110,000

---272111100,000

-1212278556500, 000

124235561,1111,000,000

125358331,6671,500,000

237461,1112,2222,000,000

3713932,2224,4444,000,000

510201393,3336,6676,000,000
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クライアントに付与されるリース時間は、DHCPサーバで必要な 1秒あたりの安定状態操作に
大きな影響を与えます。既存のリースを持たないクライアントのリース時間はフェールオー

バーの最大クライアントリードタイム（MCLT）によって制限され、他の操作（「不良」クラ
イアントやリースクエリ要求など）がある場合もあるため、サーバの操作にはリース時間が混

在する可能性があります。

DHCPサーバは、クライアントに負荷がかかるどのような状態でも崩壊しませんが、数万また
は数十万のクライアントを処理するのに数秒から数分かかることがあります。このため、安定

状態でサーバがサポートする必要がある1秒あたりの操作に関する推奨事項は、サーバが最終
的なアバランシェを処理するための十分な余裕を持てるように、低い数値になる傾向がありま

す。

1秒あたりの DHCP操作

DHCPサーバのパフォーマンスのこの側面には多くの要因が関係しているため、DHCPサーバ
がDHCPクライアントに提供できる1秒あたりの操作に関する具体的な推奨事項を提示するこ
とは困難です。

シスコがラボでDHCPサーバのパフォーマンスを測定したところ、1秒あたりの操作は 20,000
回をはるかに超えています。ただし、これは最大のパフォーマンス（フェールオーバーなし、

ロギングなし、リース履歴なし、拡張なし、LDAPなし）のために特別に設定された DHCP
サーバでした。DHCPサーバで設定するほとんどすべての機能は、ある程度のパフォーマンス
の低下を生じさせます。多くの場合は、以前のパフォーマンスよりも 10%程度減少します。
たとえば、LDAPルックアップやプライムケーブルプロビジョニング（PCP）製品での実行な
どの一部の機能は、パフォーマンスに大きく影響する可能性があります。LDAPルックアップ
または DPEとの PCPインタラクションには、着信 DHCP要求を処理する前に、別のサーバと
のインターロックとそれに伴うラウンドトリップ遅延を必要とするためです。フェールオー

バーには少なくとも 10%のコストがかかります。基本的なロギングには、パフォーマンスの
10％ 以上のコストがかかることもあります。拡張には、単に拡張機能を呼び出すための一定の
オーバーヘッドに加えて、予測不能なコストがかかります。拡張に費やされる時間も、すべて

の DHCP要求の処理にかかる時間に同期して加算されます。

これらすべての結果として、特定のソフトウェア構成で特定のハードウェア構成を実行してい

る場合に、特定の負荷に対してDHCPサーバが提供できる1秒あたりの操作を合理的に予測す
る方法がなくなります。

また、DHCPクライアントからの DHCP RENEW要求を処理するための一定の要件（「安定状
態」）によって、DHCPサーバにかかる1秒あたりの操作の負荷は、数千から数万までのDHCP
クライアントが短時間でDHCPサーバからサービスを取得しようとする、大規模な「アバラン
シェ」負荷を処理するための要件によって影がうすくなることがよくあります。これらのイベ

ントは、DHCPクライアント間での停電またはネットワーク要素のリセットによって生成さ
れ、何千もの DHCPクライアントが IPアドレスの再検出や再送信要求を行うように誘導しま
す。DHCPサーバは、これらの負荷を処理できる必要があります。通常は、安定状態の
RENEWALトラフィックによって生成される負荷を軽減します。

異常な状況でDHCPサーバに提供されるアバランシェ負荷を処理するためのヘッドルームを確
保するためにも、シスコはDHCPサーバの安定状態の負荷を1秒あたり数百の操作に制限する
ことを推奨します。高性能のハードウェアと優れた監視体制を備え、1秒あたり数百の操作、
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場合によっては一定の負荷でそれ以上の操作を実行するお客様もいます。これらは、各サーバ

のアクティブリースの数を制限することで、アバランシェ負荷のサイズが大きくなりすぎない

ように注意していることもあり、正常に実行されています。

DHCPサーバには、サーバの負荷を軽減し、特にアバランシェ状態の場合に、可能な限り迅速
に要求に対応できるようにするいくつかの機能があります。

•リース延長の延期

デフォルトでは、クライアントが予想される更新時期よりも前にクライアントが「更新」

した場合、サーバはクライアントへのリースの延長を保留します。これは、多数のクライ

アントがディスク書き込み（およびフェールオーバー更新）の必要性を回避するため、通

常、それがトリガーされた停止が短かった（リース時間の 1/2未満）場合に、アバラン
シェで役立ちます。

•過負荷時のロギングの削減

デフォルトでは、使用中の要求バッファが設定されたバッファの 67%を超えると、サー
バはロギングを削減します。ロギングは高コストになる可能性があるため、非常にビジー

な場合にサーバが追加のキャパシティを処理できるようにします。この機能は無効にでき

ます。サーバが負荷を軽減できる唯一の方法であり、クライアントが要求を再送信するた

め、アバランシェ状態でサーバが要求をドロップすることが予期されることに注意してく

ださい。安定している状態でサーバが頻繁に要求をドロップする場合は、負荷を処理でき

ないことを示していると考えられます。

•おしゃべりクライアントフィルタ

すべてのサービスプロバイダネットワークで、この提供された拡張機能を使用すること

を強く推奨します。この拡張機能は、クライアントのアクティビティを監視し、「おしゃ

べり」と見なされるクライアントをブロックします。一旦ブロックされたクライアントが

沈静化すると、ブロックが解除されます。多くのサービスプロバイダネットワークでは、

おしゃべりクライアントフィルタによってサーバへの要求を約 50%削減できます。ただ
し、おしゃべりクライアントフィルタは慎重に調整する必要があり、トラフィックパター

ンが変更されていないことを確認するために定期的に調整を見直す必要があります。詳細

については、『Cisco Prime Network Registrar 10.1 DHCPユーザガイド』の「拡張機能を使

用したおしゃべりクライアントの防止（Preventing Chatty Clients by Using an Extension）」

の項を参照してください。

•識別レートリミッタ

識別レートリミッタは、すべての RENEW要求を受け入れながら、DISCOVER要求と
SOLICIT要求のレートを制限することで、サービスネットワークの停止後のダウンタイム
を短縮します。基本的な概念は、リースを提供されたクライアントがそのリースの取得を

完了できることを保証することです。詳細については、『Cisco Prime Network Registrar 10.1

DHCPユーザガイド』の「DHCPサーバの詳細属性の設定（Setting Advanced DHCP Server

Attributes）」の項を参照してください。
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サーバで必要なリースの数

負荷が 1秒あたりの安定状態の操作だけである場合は、上記の表を見て、1週間のリース時間
で、1,200万または2,400万のリースで問題が発生しないことを想像できます。ただし、他にも
次のような要因があります。

•アバランシェ負荷：サーバのリースの合計数に応じて増減する場合があります。

•リロード時間：サーバは、リロードされるたびにインメモリキャッシュを更新する必要が
あります。リロード時間は、サーバ内のアクティブリースの数に比例します。

•サービス中断の影響：最初に数百万のリースがある場合は、DHCPクライアントと何らか
の顧客との間に関係がある可能性があります。DHCPフェールオーバーペア全体のサービ
スが数時間停止すると、ビジネスに許容できないリスクが生じる可能性があるため、通常

はDHCPサーバに多数のリースが存在しないようにする必要があります。DHCPフェール
オーバーはほとんどすべてのサービスの中断を防ぎ、シングルポイント障害がない可能性

がありますが、同時に 2つの障害が発生することもあります。DHCPフェールオーバーペ
アの両方のサーバでしばらくの間、障害が発生する可能性があります。万が一、これが発

生した場合は、1台のサーバに 200万台の DHCPクライアントが存在するか、1台のサー
バに 1,000万台のDHCPクライアントが存在するかの違いが非常に重要になる可能性があ
ります。適度なDHCPリース時間では、フェールオーバーペアがサービスを停止する時間
ごとにリースが使用不可になるのは、DHCPクライアントのごくわずかな割合です。

推奨事項

単一の DHCPサーバ（またはサーバフェールオーバーペア）のアクティブリースの合計数を
600万に制限することを強く推奨します。さらに、アバランシェやその他の例外的な状態を処
理するのに十分な帯域幅を確保するために、安定状態における 1秒あたりの操作の要件を 1秒
あたり 500操作に制限することを強く推奨します。

ある時点を超えて、スケールアップではなくスケールアウトします。

1つのDHCPサーバまたはフェールオーバーペアに膨大な数のリースをロードする代わりに、
リース数を適度な数（たとえば、300万から 500万）に抑えることを検討してください。シス
コのリソース制限により、警告レベルは600万リースに設定されており、将来の増加に対応す
るために、サーバあたり400万リース以上のように設定することをお勧めします。複数のフェー
ルオーバーペアを管理することは、1つのフェールオーバーペアを管理するよりも手間がかか
りますが、300万リースから400万リースが適度にロードされたサーバの管理が容易なことは、
長期的な利益をもたらします。サーバペア全体に数時間障害が発生するという万が一の事態に

は、当然ながらビジネスに影響を及ぼします。

要求遅延

DHCPサーバの設計は、多数の要求に迅速に応答するように最適化されており、各要求の遅延
が最小になるように最適化されているわけではないことに注意してください。これは、いくつ

かの同時要求によるサーバのパフォーマンスが実際の処理能力を示していない可能性があるた

め、スケールのテストを複雑にすることがよくあります。
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サーバに関する考慮事項

多くの操作を必要とせず、サーバのリース数も少ない場合、どのようなサーバ構成でも可能で

す。この説明では、可能な限り最大のパフォーマンスを得ることを想定しています。

DHCPの場合、物理サーバまたは仮想サーバに関する一般的な推奨事項は次のとおりです。

1. ディスク書き込みのパフォーマンスは、主な考慮事項です。SANストレージ、SSD、また
は 15K RPM HDDディスクが推奨されます。DHCPサーバは、クライアントに応答する前
に、リースの変更（主に新しいクライアントへのリースの割り当てとリース時間の延長）

をディスクにコミットする必要があるため、ディスク書き込みパフォーマンスが制限され

ます。フェールオーバー、リース履歴、DNS更新などの構成オプションも、追加の書き込
み操作を必要とするため、サーバのディスク書き込み負荷が増加します。サーバ上のリー

スに対して、リースを許可、延長（更新と再バインド）、リリース、または期限切れにす

る書き込みが最大 4回あり、さらに次のようにフェールオーバーパートナーで 1回の書き
込みがあります。

•リース自体（クライアントに応答する前）。一般に、フェールオーバーが使用されて
いる場合は、フェールオーバーバインドも更新されます。

•履歴レコード（リース履歴が有効で、リースされていたが、もはやリースが終了した
場合にのみ発生）。

•フェールオーバーバインド更新を受信すると、パートナーはリースを書き込みます
（フェールオーバーが使用されている場合）。

•フェールオーバーバインド更新の確認応答の受信後のリース（フェールオーバーが使
用されている場合）。

• DNS更新が完了した後のリース（リース用に設定および開始された場合）。

サーバは、リースのフェールオーバー状態の移行、フェールオーバープールのバランシン

グ時、およびユーザアクションによる影響（たとえば、リースを強制的に使用可能にする

場合）など、リースの別の時点で書き込みを開始することもあります。DHCPサーバのリー
ス状態データベースのディスク容量要件は、一般に次のとおりです。

•設定済みリースまたはアクティブリースごとに 1 KB。

•リース履歴が有効な場合、履歴レコードごとに 1 KB。

リースレコードの圧縮が有効になっている場合、これらの数値は約 30%削減できます
（DHCPサーバの server-flags属性を参照）。

シャドウバックアップに対応するには、これらの数値に 3を掛ける必要がありま
す。これらの数値は、リース状態データベースを反映するだけで、その他のシステ

ム要件はありません。

（注）
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2. メモリ（RAM）はセカンダリであり、64ビットをサポートしているため、システムに十
分なメモリがあれば、メモリ制限は一般には問題になりません。ディスクの読み取りの必

要性を回避するためには、DHCPリース状態データベース全体をメモリに保持できるよう
に、ファイルシステムには十分な「空き」メモリを確保することが重要です。大まかな経

験則では、次のように仮定します。

• DHCPサーバのメモリ使用量に対して、設定済みリースまたはアクティブリースごと
に1KB。DNSアップデート、ホスト名とドメイン名の長さ、オプション82（DHCPv4）
またはリレー転送メッセージ（DHCPv6）データの量などの構成オプションは、この
経験則に影響を与える可能性があります。

•各リース（設定済みまたはアクティブ）のファイルシステムキャッシュ用に 1 KBの
「空き」メモリ。

•リース履歴が有効になっている場合は、各履歴レコードのファイルシステムキャッ
シュ用に 1 KBの「空き」メモリ（リースの期限切れまたはリリースの頻度に応じて
判断が困難になります）。

3. 要求を処理するために必要な処理が全般に低下するため、CPUパフォーマンスへの影響は
最も低くなります。一方、アバランシェ処理は、主にCPUサイクルと最小限のディスク書
き込みで処理されます。そのため、大規模なアバランシェの可能性がある場合は、優れた

CPU能力と高速なネットワークインターフェイスを備えたシステムに投資してください。
最新のマルチプロセッサシステムのほとんどは、中程度のアバランシェ負荷に対して十分

です。キャパシティとパフォーマンスの高いアプリケーションでは、CPU速度と有効なプ
ロセッサの数の両方を高くする必要があります。DHCPサーバは高度にマルチスレッド化
されているため、追加の CPUコアによって DHCPサーバのパフォーマンスがある程度向
上します。DHCPサーバ内のロックの最小限の要件により、最大 12個の CPUコアを追加
するとパフォーマンスが向上します。CPUコアが 12個を超えると、同期の要件によるパ
フォーマンスの向上はほとんどありません。

リージョナルクラスタの DHCPの考慮事項
リージョナルクラスタのディスク容量の要件は、DHCPのいくつかの要因によって決まりま
す。

1. リース履歴：ローカルクラスタでリース履歴が有効になっている場合、デフォルトでは、
リージョナルクラスタはローカルクラスタからこの履歴を収集して長期保存します（デ

フォルトではこれらのレコードを 24週間保持します。CCMサーバの trim-lease-hist-age属
性を参照してください）。DHCPサーバについて前述したように、各リースレコード（ア
クティブおよび履歴）は約 1 KBを必要と想定されますが、バックアップ要件に対応する
ために 3を掛ける必要があります。つまり、1リースレコードあたり 3 KBとなります。必
要なリージョナルクラスタのディスク容量は、リース履歴レコードの合計数に依存しま

す。これは、サーバの数、サーバのリース数とクライアントの活動レベル、および履歴そ

うすれば、DHCPサーバは、クライアントとの通信に使用しているインターフェイスを調
べて DHCPサーバが検出できる IPアドレス（固定 IPアドレス）ではなく、設定された IP
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アドレス（このインスタンスの外部から見える IPアドレス）を返します。非常に大規模な
サービスプロバイダネットワークでは、これが 100 GB以上になることがあります。

これらのディスク容量の要件は、Cisco Prime Network Registrar 9.0以降でリースレ
コード圧縮を有効にすることで、リース履歴データの30%に減らすことができます
（CCMサーバの lease-hist-compression属性を参照）。

（注）

2. ネットワーク使用率：リージョナルクラスタは、ローカルクラスタからサブネットとプレ
フィックスの使用率データも収集します（デフォルトでは、1時間ごとに 24週間保持され
ます。CCMサーバの addrutil-poll-intervalおよび addrutil-trim-age属性を参照してくださ
い）。各レコードは約1/2 KB（スコープ/プレフィックス名、所有者、リージョン、選択タ
グ、およびその他のデータによってサイズが異なる）ですが、多くのサブネットとプレ

フィックスがある場合は、これが加算されることがあります。合計 10,000スコープ/プレ
フィックスの展開では、24週間で 10 GBを使用できます（バックアップ要件を考慮する
と、30 GBになります）。
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