
思科以应用为中心的
基础设施 (ACI)
安全解决方案
优化和自动化当今的
动态数据中心的安全性



思科机密信息 2C97-729719-01 © 2014 思科和/或其附属公司。版权所有。

免责声明

本演示中介绍的许多产品和功能处于不同的开

发阶段，将在可用时提供。

思科可自行决定更改此路线图，并且对本文档

中列出的任何产品或功能的交付延期或无法交

付，思科概不负责。
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 正在推动数据中心转型的主要趋势

 传统的安全方法不适用于现代数据中心

 数据中心安全性必须朝着以应用为中心的方法发展

 您是否已经为以应用为中心的安全解决方案做好准备？

 简化、自动化、优化、扩展

 充分利用以应用为中心的基础设施安全解决方案

议题
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当前动态

思科将为下一代数据中心和云

应用开创以应用为中心的基础

设施的新时代

思科将利用以应用为中心的智

能网络安全创新来发展自己的

自适应安全设备产品组合，从

而优化、简化并自动实现跨物

理和虚拟环境的安全保护

思科将推出面向虚拟环境的自

适应安全设备技术
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正在改变数据中心的主要趋势

云 视频 移动性 海量数据

如何利用网络价值？ 如何提高业务灵活性？ 如何提升操作简便性？

您的网络
准备好了吗？
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2011–2016 年 CAGR（复合年均增长率）为 31%

2011 年 2012 年 2013 年 2014 年 2015 年 2016 年
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全球数据中心流量：传统和云
到 2016 年，云流量将占数据中心流量的将近三分之二

来源：2012 年思科® 全球云指数
云数据中心 传统的数据中心
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按目标划分的全球数据中心流量

数据中心间的
流量

7%

来源：2012 年思科® 全球云指数

东 - 西

76%

南 - 北

17%
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应用环境不断变化

静态工作负载 移动工作负载

物理服务器 虚拟服务器

固定策略 动态策略实例化

IT 控制的应用 自带应用

长期通信流 短暂通信流
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传统的安全方法不适合现代数据中心

安全性无法实现
弹性扩展

手动调配导致
复杂性增加

在不灵活的“孤岛”
中插入的安全性

各种需求曲线的弹性

非常缺乏弹性（例如 = -0.1）

完全无弹性 (=0)

完全有弹性（= 负无穷）

非常有弹性（例如 = -3）

单位弹性 (= -1)

P

Q 

N7K1 N7K2
vPC
域 1

vPC

vPC vPC

FEXFEX

第 3 层核心

vPC
域 3
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孤岛部署使安全性变得不灵活

 以边界为中心的安全方法

 进行服务插入必须对网络结构（例如 VLAN、子

网等）十分了解，部署限定在网络中的固定位置

 检测东-西流量既复杂又昂贵

N7K1 N7K2

vPC
域 1

vPC

vPC vPC

FEXFEX

第 3 层核心

vPC
域 3
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传统的安全方法专注于边界

 要求通过一个中央控制点路由流量，以便获得

可控性和可视性

 服务拼接是容易出错的手动流程

 检测东-西流量既复杂又昂贵
内部服务

外部服务Web Web

应用 数据库

策略

策略

可视性与可控性

可视性与可控性

互联网
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手动的安全调配无法适应动态的工作负载

 静态的策略调配无法轻松适应动态的工作负载

 每台设备的防火墙规则数量呈爆炸性增长

 多租户部署难以实施

 容易出错的安全策略生命周期管理

 多个管理域
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手动的安全策略变更管理容易出错
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传统的安全方法无法有弹性地扩展

 实施涵盖物理和虚拟工作负载的策略需要复杂

的流量引导设计

 超额调配以满足应用和安全服务级别协议 (SLA)
要求

 安全资源使用效率低

各种需求曲线的弹性

非常缺乏弹性（例如 = -0.1）

完全无弹性 (=0)

完全有弹性（= 负无穷）

非常有弹性（例如 = -3）

单位弹性 (= -1)

P

Q
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传统的安全需求仍然存在

阻止坏东西进入

保护好东西

使关键服务保持运行

保持合规性

提供可视性：
用户、设备、活动

高效管理成本
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数据中心安全性必须与时俱进
采用以应用为中心的方法

具成本效益和恢复能力

 应用作为安全性的推动
因素

 集中的控制点

 可编程

 自动化

 能够按需横向扩展和
纵向扩展

容易且简单 快速！
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现代数据中心的安全要求

 动态地实例化和移除应用工作负载动态的工作负载

 涵盖物理和虚拟基础设施的部署异类

 按需横向扩展/纵向扩展调配分布式部署

 对底层网络基础设施透明独立于基础设施

 旨在无缝迁移到公共云和私有云感知云
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安全性必须与数据中心一起发展

分布式 基于交换矩阵 应用驱动

 手动调配
 有限扩展
 机架范围的虚拟机 (VM) 移动性

云

计算计算 存储 存储 服务 服务

第2 层，

第3 层

云

交换矩阵

计算计算 存储 存储 服务 服务

第2 层，

第3 层

可编程 可调配

监控应用 调配应用 网络应用 最终用户应用

 基于策略的调配
 扩展物理、虚拟和云
 数据中心范围/跨数据中心的 VM 移动性

 以服务为中心的调配
 灵活 - 随时随地
 跨越云的 VM 移动性

集成的交换矩阵和云；充满云的世界
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以应用为中心的安全

 安全即服务不再具有策略的控制权，而是感知

威胁

 服务拼接很简单，并且由网络动态地管理

 东-西流量检测很简单，并且可以为特定的应用

快速插入服务

V
Web 应用 数据库

网络交换矩阵
策

略

可视性

控制

互联网
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以应用为中心的安全性应当具有开放性和灵活性

开放式管理 合作伙伴解决方案

行业标准

计算

网络 存储

无缝的用户体验

应用一致性：性能、规模和安全性

操作一致性：管理和策略

安全

物理工作负载 虚拟工作负载 云工作负载



充分利用以应用为中心的基础设施
(ACI) 安全解决方案
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以应用为中心的基础设施安全解决方案简介

涵盖虚拟化和非虚拟化
环境的弹性可扩展性

集中式策略管理
和自动化

将安全平台透明地集成到
智能网络交换矩阵
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将思科安全平台集成到智能网络

智能交换
矩阵

安全

融合
 应用之间的 ASA 的无缝服务拼接

 集中式管理和自动化

 “一次布线”理念

智能

 一致的安全策略实施（物理和虚拟）

 主动监控和全面诊断以缓解威胁

扩展

 虚拟封装支持

 支持具有状态同步功能的 N 路集群

 用于按需扩展的安全资源池
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集中式策略管理和自动化

 南向 RESTful API

 基于角色的访问控制 (RBAC)

 安全策略模板创建

 遥感勘测功能

集中式策略管理和自动化
编程 API

智能交换矩阵控制器
IFC
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智能交换矩阵：自动化
集成、以业务为中心的安全应用策略

将应用网络配置文件与交换矩阵

关联会自动配置应用资源

应用模板用于创建应用

网络配置文件

合同在端点之间提供保证，

生成应用模板

主题专家定义应用之间的

策略合同
1 2 3 4

服务器 SME

存储 SME 网络 SME

安全 SME

INET 
EPG

WEB 
EPG

应用
EPG

数据库
EPG

IFC
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弹性扩展

逻辑防火墙
集群

安全资源池已定义容量和位置

 N 路非状态负载分配

 具有状态同步功能的 16 路负载分配
*

 适用于不同类型的虚拟基础设施

 涵盖物理和虚拟设备的池

 位置感知型智能流量引导，便于实施安全策略

安全资源池

按需横向扩展安全性

*仅限物理 ASA 集群

IFC
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思科自适应安全设备

智能交换矩阵感知型
南向 RESTful API 支持；重叠协议支持 (VXLAN)

 虚拟机监控程序支持

 与虚拟交换机无关

 具有状态同步功能的 16 路

负载分配

 扩展至最高 640 Gbps 的吞

吐量

虚拟 设备

Vmware 威睿

Xen

Red Hat Linux

Windows

常见的 64 位操作系统和功能
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ASA 5585 集群

思科自适应安全设备

专为实现灵活性、可扩展性、可编程性和应用感知而设计

以应用为中心的智能安全产品组合

性
能

(G
bp

s)

ASAv ASA 5585-10 ASA 5585-20 ASA 5585-40 ASA 5585-60

640

4 10 20 40

IFC

2
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优化安全性
为网络构建智能功能

向智能交换矩阵
告知威胁

确定潜在威胁
并更改策略

通过在全球范围内拦截
来控制威胁

预测 修复 传达
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发展为以应用为中心的安全性

 统一安全、网络和计算资源

 提供可编程、自动化的安全性

 提高对物理、虚拟和云环境的可视性和洞察力

 采用按需横向扩展的安全基础设施优化资源

 使安全性与现代的动态工作负载和流量模式保持一致

 在数据中心以及公共云和私有云内部和之间实现无

处不在的安全性
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您是否已经为以应用为中心的安全解决方案做好准备？

 与跨职能部门的利益主体建立重要关系

 衡量并审视安全策略的有效性

 将以应用为中心的有效安全行为灌输到组织文化

中，并促进业务创新

 利用 ACI 安全解决方案，采用新的思维方式

思科是您可以信赖的安全合作伙伴
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思科以应用为中心的基础设施安全解决方案
简化、自动化、优化、扩展

 使用统一的安全、网络和计算基础设施简化和优化安全性

 通过自动化、可编程的安全性获得新的业务灵活性和洞察力

 通过按需横向扩展的基础设施降低运营成本和资本成本

 借助应用感知型安全框架，在数据中心内部和之间实现更加无处
不在的安全性

简单性

灵活性

可扩展性

安全
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其他技术信息
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论点

集中式安全策略
生命周期管理

针对工作负载移动性
推出的弹性安全服务

高度安全的多租户

针对跨越云的
VM 移动性推出的

可扩展安全性

1

2

3

4
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安全策略生命周期管理
集成的操作简便性

安全策略随着 EPG 停用

而自动停用

在 EPG 之间实施应用

网络配置文件

策略合同应用于应用

网络配置文件

安全主题专家定义

应用安全策略合同
1 2 3 4

服务器 SME

存储 SME 网络 SME

IFC
INET 
EPG

WEB 
EPG

数据库
EPG

INET 
EPG

WEB 
EPG

应用
EPG

数据库
EPG

INET 
EPG

WEB 
EPG

应用
EPG

数据库
EPG

可满足所有 IT 监管需求的自动化安全策略生命周期管理

完全避免设备上的策略规则呈爆炸式增长

应用 EPG 
已停用

在任何给定的时间，有效的安全策略都位于设备上安全 SME

1 2 3 4
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安全服务的弹性调配

计算 计算 存储 存储 服务 服务

使用弹性扩展功能一致地实施
策略

 应用工作负载移至性能更高

的主机

 IFC 与协调工具结合使用，

调配更多的虚拟 ASA 防火墙

 复制安全策略以便一致地实施

*仅限物理 ASA 集群

1 2 3 4

OpenStack

IFC
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路由器 防火墙/VPN 交换机 存储 x86 服务器 UNIX 服务器 负载平衡器

租户 1

租户 2

高度安全的多租户

高度安全的多租户，采用 ASA 多情景模式

或专用的虚拟防火墙
完全自动化

协调

智能交换矩阵
控制器

1 2 3 4

OpenStackIFC

网络可编程性按租户构建“网络切片”，并按
网络切片跟踪使用情况和健康状况

租户切片 2

租户切片 1
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使用智能网络扩展和延伸私有云 1 2 3 4

企业云 提供商（公共）云

安全企业扩展 – 混合云

基于智能交换矩阵的
可扩展联网

IFC

光纤通道

FCOE

NAS/iSCSI

OpenStack

其他租户

私有云
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Cisco ACI 安全解决方案的论点支持因素

虚拟安全设备 实体设备

RESTful API CLI SNMP NETFLOWSNMP NETFLOW

ASA 操作系统（64 位内核）

API

智能交换矩阵控制器

基础设施服务 协调 管理/监控
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 数量

 信誉

 职位

 服务

 威胁

以应用为中心的安全智能

V
Web 应用 数据库

网络交换矩阵

全
球

威
胁

全
球

声
誉

策
略

本地威胁

本地节点

网络数据

可视性

控
制

V

V V

互联网
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智能交换矩阵

云威胁智能和防御

信誉

全球分析

威胁控制台

网络实施策略和缓解

基于人工智能的分析

安全执行
交换矩阵控制器

遥测预配置缓解

安全 WWW

Web 
信誉

IPS
信誉

电子邮
件信誉
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下一代解决方案（智能 SDN）

SDN 控制器、协调。客户提供

思科安全管理（本地、多设备）

API

SEM
数据库
（信誉）

许可

负载平衡器
(Citrix)

ALG、连接限制、数据包一致性、协议一致性
(ASA)

威胁检测
(Sourcefire)

PLP、URL
(WSA/CX)

许可

服务

平台

操作系统

vNIC 1 vNIC 2 vNIC 4 vNIC 5 vNIC 7 vNIC 9

传感器
负载平衡器 (Citrix)ALG、连接限制、数据包

一致性、协议一致性 (ASA) 威胁检测 (Sourcefire) PLP、URL (WSA/CX)

vNIC 6 vNIC 8vNIC 3

应用 2应用 1

10 - 非常好

8 - 信誉良好

5 - 信誉中等

2 - 信誉低

0 - 信誉很差

应用 1 应用 2

应用 1 应用 2

应用 1 应用 2

应用 1 应用 2X

应用 2

vASA

vASA vSF

ASA SF

可信的访问

受控访问

不可信的访问

非常不可信

拦截访问（无拼接）

应用 1 应用 2

应用 1 应用 2

应用 1 应用 2

应用 1 应用 2

应用 1 应用 2

SSP

X

vSSP

vS SP

应用 1
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