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アプリケーション レイヤ プロ ト コル イン
スペクショ ンの準備

次の ト ピ ッ クで、 アプ リ ケーシ ョ ン  レイヤ プロ ト コル インスペクシ ョ ンを設定する方法につ
いて説明します。

• 「アプ リ ケーシ ョ ン  レイヤ プロ ト コル インスペクシ ョ ン」 （P.7-1）

• 「アプ リ ケーシ ョ ン  インスペクシ ョ ンのガイ ド ラ イン」 （P.7-5）

• 「アプ リ ケーシ ョ ン  インスペクシ ョ ンのデフォル ト 」 （P.7-6）

• 「アプ リ ケーシ ョ ン  レイヤ プロ ト コル インスペクシ ョ ンの設定」 （P.7-11）

• 「正規表現の設定」 （P.7-18）

• 「アプ リ ケーシ ョ ン  インスペクシ ョ ンの履歴」 （P.7-22）

アプリケーション レイヤ プロ ト コル インスペクショ ン
インスペクシ ョ ン  エンジンは、 ユーザのデータ  パケッ ト内に IP アド レ ッシング情報を埋め込
むサービスや、 ダイナ ミ ッ クに割り当てられるポート上でセカンダ リ  チャネルを開くサービス
に必要です。 これらのプロ ト コルでは、 高速パスでパケッ ト を渡すのではな く、 ASA で詳細な
パケッ ト  インスペクシ ョ ンを行う必要があ り ます （高速パスの詳細については、 一般的な操作
のコンフ ィギュレーシ ョ ン  ガイ ドを参照して ください）。 そのため、 インスペクシ ョ ン  エンジ
ンがスループッ ト全体に影響を与える こ とがあ り ます。 ASA では、 デフォル ト でいくつかの一
般的なインスペクシ ョ ン  エンジンがイネーブルになっていますが、 ネッ ト ワークによっては他
のインスペクシ ョ ン  エンジンをイネーブルにしなければならない場合があ り ます。

次の ト ピ ッ クで、 アプ リ ケーシ ョ ン  インスペクシ ョ ンについて詳し く説明します。

• 「インスペクシ ョ ン  エンジンの動作」 （P.7-2）

• 「アプ リ ケーシ ョ ン  プロ ト コル インスペクシ ョ ンを使用するタ イ ミ ング」 （P.7-3）

• 「インスペクシ ョ ン  ポ リ シー マップ」 （P.7-3）
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  アプリケーシ ョ ン  レイヤ プロ ト コル インスペクシ ョ ン
インスペクショ ン エンジンの動作

次の図に示すよ うに、 ASA は基本動作を行う ために 3 つのデータベースを使用します。

• ACL ： 特定のネッ ト ワーク、 ホス ト 、 およびサービス （TCP/UDP ポー ト番号） に基づく接
続の認証と許可のために使用されます。

• インスペクシ ョ ン ： 事前定義済みの一連のスタテ ィ ッ クなアプ リ ケーシ ョ ンレベルのイン
スペクシ ョ ン機能を含みます。

• 接続 （XLATE および CONN テーブル） ： 確立済みの各接続についての状態および他の情報
を保持します。 この情報は、 確立済みのセッシ ョ ン内で ト ラフ ィ ッ クを効率的に転送する
ため、 アダプテ ィブ セキュ リ テ ィ  アルゴ リ ズムおよびカッ ト スルー プロキシによって使
用されます。

図 7-1 インスペクシ ョ ン エンジンの動作

この図では、 動作の発生順に番号が付けられています。

1. TCP SYN パケッ ト が ASA に到着して、 新しい接続を確立します。

2. ASA は ACL データベースをチェ ッ ク して、 接続が許可されるかど うかを判定します。

3. ASA は接続データベース （XLATE および CONN テーブル） に新しいエン ト リ を作成します。

4. ASA はインスペクシ ョ ン  データベースをチェ ッ ク して、 接続にアプ リ ケーシ ョ ンレベルの
インスペクシ ョ ンが必要かど うかを判定します。

5. アプ リ ケーシ ョ ン  インスペクシ ョ ン  エンジンがパケッ ト に必要な処理を完了した後、ASA 
はパケッ ト を宛先システムに転送します。

6. 宛先システムは初期要求に応答します。

7. ASA は応答パケッ ト を受信し、 接続データベースで接続を検索して、 確立済みのセッシ ョ
ンに属しているのでパケッ ト を転送します。

ASA のデフォル ト  コンフ ィギュレーシ ョ ンには、 サポート されるプロ ト コルを特定の TCP ま
たは UDP ポート番号と関連付けて、 必要と される特殊な処理を識別する、 一連のアプ リ ケー
シ ョ ン  インスペクシ ョ ン  エン ト リ が含まれます。
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  アプリケーシ ョ ン  レイヤ プロ ト コル インスペクシ ョ ン
アプリケーション プロ ト コル インスペクションを使用するタイ ミング

ユーザが接続を確立する と、 ASA は ACL と照合してパケッ ト をチェ ッ ク し、 ア ド レス変換を
作成し、 高速パスでのセッシ ョ ン用にエン ト リ を作成して、 後続のパケッ ト が時間のかかる
チェ ッ クをバイパスできるよ うにします。 ただし、 高速パスは予測可能なポート番号に基づい
ており、 パケッ ト内部のアド レス変換を実行しません。

多くのプロ ト コルは、 セカンダ リの TCP ポー ト または UDP ポート を開きます。 既知のポート
で初期セッシ ョ ンが使用され、 動的に割り当てられたポート番号がネゴシエーシ ョ ンされます。

パケッ ト に IP アド レスを埋め込むアプ リ ケーシ ョ ンもあ り ます。 この IP アド レスは送信元ア
ド レス と一致する必要があ り、 通常、 ASA を通過する と きに変換されます。

これらのアプ リ ケーシ ョ ンを使用する場合は、 アプ リ ケーシ ョ ン  インスペクシ ョ ンをイネーブ
ルにする必要があ り ます。

IP アド レスを埋め込むサービスに対してアプ リ ケーシ ョ ン  インスペクシ ョ ンをイネーブルにす
る と、 ASA は埋め込まれたアド レスを変換し、 チェ ッ クサムや変換の影響を受けたその他の
フ ィールドを更新します。

ダイナ ミ ッ クに割り当てられたポート を使用するサービスに対してアプ リ ケーシ ョ ン  インスペ
クシ ョ ンをイネーブルにする と、 ASA はセッシ ョ ンをモニタ してダイナ ミ ッ クに割り当てられ
たポート を特定し、 所定のセッシ ョ ンの間、 それらのポート でのデータ交換を許可します。

インスペクショ ン ポリシー マップ

インスペクシ ョ ン  ポ リ シー マップを使用して、 多くのアプ リ ケーシ ョ ン  インスペクシ ョ ンで
実行される特別なアクシ ョ ンを設定できます。 これらのマップはオプシ ョ ンです。 インスペク
シ ョ ン  ポ リ シー マップをサポートするプロ ト コルに関しては、 マップを設定しな くても イン
スペクシ ョ ンをイネーブルにできます。 デフォル ト のインスペクシ ョ ン  アクシ ョ ン以外のこ と
が必要な場合にのみ、 これらのマップが必要にな り ます。

インスペクシ ョ ン  ポ リ シー マップをサポートするアプ リ ケーシ ョ ンの リ ス ト については、 「ア
プ リ ケーシ ョ ン  レイヤ プロ ト コル インスペクシ ョ ンの設定」 （P.7-11） を参照して ください。

インスペクシ ョ ン ポ リシー マップは、 次に示す要素の 1 つ以上で構成されています。 インスペク
シ ョ ン ポリシー マップで使用可能な実際のオプシ ョ ンは、 アプリケーシ ョ ンに応じて決ま り ます。

• ト ラフ ィ ッ ク照合基準 ： アプ リ ケーシ ョ ン  ト ラフ ィ ッ クをそのアプ リ ケーシ ョ ンに固有の
基準 （URL 文字列など） と照合し、 その後アクシ ョ ンをイネーブルにできます。

一部の ト ラフ ィ ッ ク照合基準では、 正規表現を使用してパケッ ト内部のテキス ト を照合し
ます。 ポ リ シー マップを設定する前に、 正規表現ク ラス  マップ内で、 正規表現を単独また
はグループで作成およびテス ト しておいて ください。

• インスペクシ ョ ン  ク ラス  マップ ： 一部のインスペクシ ョ ン  ポ リ シー マップでは、 インス
ペクシ ョ ン  ク ラス  マップを使用して複数の ト ラフ ィ ッ ク照合基準を含める こ とができま
す。 その後、 インスペクシ ョ ン  ポ リ シー マップ内でインスペクシ ョ ン  ク ラス  マップを指
定し、 そのク ラス全体でアクシ ョ ンをイネーブルにします。 ク ラス  マップを作成する こ と
と、 インスペクシ ョ ン  ポ リ シー マップ内で直接ト ラフ ィ ッ ク照合を定義する こ との違い
は、 よ り複雑な一致基準を作成できる点と、 ク ラス  マップを再使用できる点です。 ただ
し、 異なる照合基準に対して異なるアクシ ョ ンを設定する こ とはできません。

• パラ メータ ： パラ メータは、 インスペクシ ョ ン  エンジンの動作に影響します。

次の ト ピ ッ クで、 詳細に説明します。

• 「使用中のインスペクシ ョ ン  ポ リ シー マップの交換」 （P.7-4）

• 「複数の ト ラフ ィ ッ ク  ク ラスの処理方法」 （P.7-4）
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  アプリケーシ ョ ン  レイヤ プロ ト コル インスペクシ ョ ン
使用中のインスペクショ ン ポリシー マップの交換

サービス  ポ リ シーですでに使用しているインスペクシ ョ ン  ポ リ シー マップを交換する必要が
ある場合、 次の方法を使用して ください。

• すべてのインスペクシ ョ ン  ポ リ シー マップ ： 使用中のインスペクシ ョ ン  ポ リ シー マップ
を別のマップ名と交換する場合は、 inspect protocol map コマン ドを削除し、 新しいマップ
を使用して再度追加します。 次に例を示します。

hostname(config)# policy-map test
hostname(config-pmap)# class sip
hostname(config-pmap-c)# no inspect sip sip-map1
hostname(config-pmap-c)# inspect sip sip-map2

• HTTP インスペクシ ョ ン  ポ リ シー マップ：使用中の HTTP インスペクシ ョ ン  ポ リ シー マッ
プ （policy-map type inspect http） を変更する場合、変更を有効にするには inspect http map 
アクシ ョ ンを削除し、 再適用する必要があ り ます。 たとえば、 「http-map」 インスペクシ ョ
ン  ポ リ シー マップを変更する場合、 レイヤ 3/4 ポ リ シーから  inspect http http-map コマン
ドを削除し、 再度追加する必要があ り ます。

hostname(config)# policy-map test
hostname(config-pmap)# class http
hostname(config-pmap-c)# no inspect http http-map
hostname(config-pmap-c)# inspect http http-map

複数のト ラフ ィ ック  クラスの処理方法

インスペクシ ョ ン  ポ リ シー マップには、 複数のインスペクシ ョ ン  ク ラス  マップや直接照合を
指定できます。

1 つのパケッ ト が複数の異なる  match コマン ド または class コマン ド と一致する場合、 ASA が
アクシ ョ ンを適用する順序は、 インスペクシ ョ ン  ポ リ シー マップにアクシ ョ ンが追加された
順序ではな く、 ASA の内部ルールによって決ま り ます。 内部ルールは、 アプ リ ケーシ ョ ンのタ
イプとパケッ ト解析の論理的進捗によって決ま り、 ユーザが設定する こ とはできません。
HTTP ト ラフ ィ ッ クの場合、Request Method フ ィールドの解析が Header Host Length フ ィールド
の解析よ り も先に行われ、Request Method フ ィールドに対するアクシ ョ ンは Header Host Length 
フ ィールドに対するアクシ ョ ンよ り先に行われます。 たとえば、 次の match コマン ドは任意の
順序で入力できますが、 match request method get コマン ドが最初に照合されます。

match request header host length gt 100
  reset
match request method get
  log

アクシ ョ ンがパケッ ト を ド ロ ップする と、 インスペクシ ョ ン  ポ リ シー マップではそれ以降の
アクシ ョ ンは実行されません。 たとえば、 最初のアクシ ョ ンが接続の リ セッ ト である場合、 そ
れ以降の照合基準との照合は行われません。 最初のアクシ ョ ンがパケッ ト のログへの記録であ
る場合、 接続の リ セッ ト などの 2 番目のアクシ ョ ンは実行されます。

パケッ ト が、 同じ複数の match コマン ド または class コマン ド と照合される場合は、 ポ リ シー 
マップ内での順序に従って照合されます。 たとえば、 ヘッダーの長さが 1001 のパケッ ト の場
合は、 次に示す最初のコマン ド と照合されてログに記録され、 それから  2 番目のコマン ド と照
合されて リ セッ ト されます。 2 つの match コマン ドの順序を逆にする と、 2 番目の match コマ
ン ド との照合前にパケッ ト のド ロ ップと接続の リ セッ ト が行われ、 ログには記録されません。

match request header length gt 100
  log
match request header length gt 1000
  reset
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  アプリケーシ ョ ン  インスペクシ ョ ンのガイ ド ライン
ク ラス  マップは、 そのク ラス  マップ内で重要度が最低の match コマン ド （重要度は、 内部
ルールに基づきます） に基づいて、 別のク ラス  マップまたは match コマン ド と同じタ イプであ
る と判断されます。 ク ラス  マップに、別のク ラス  マップと同じタ イプの重要度が最低の match 
コマン ドがある場合、 それらのク ラス  マップはポ リ シー マップに追加された順序で照合され
ます。 各ク ラス  マップの重要度が最低の照合が異なる場合、 重要度が高い match コマン ドを持
つク ラス  マップが最初に照合されます。 たとえば、 次の 3 つのク ラス  マップには、 match 
request-cmd （高重要度） と  match filename （低重要度） とい う  2 つのタイプの match コマン ド
があ り ます。 ftp3 ク ラス  マップには両方のコマン ドが含まれていますが、 最低重要度のコマン
ドである  match filename に従ってランク付けされています。 ftp1 ク ラス  マップには最高重要度
のコマン ドがあるため、 ポ リ シー マップ内での順序に関係な く最初に照合されます。 ftp3 ク ラ
ス  マップは ftp2 ク ラス  マップと同じ重要度と してランク付けされており、match filename コマ
ン ド も含まれています。 これらのク ラス  マップの場合、 ポ リ シー マップ内での順序に従い、
ftp3 が照合されてから  ftp2 が照合されます。

class-map type inspect ftp match-all ftp1
  match request-cmd get
class-map type inspect ftp match-all ftp2
  match filename regex abc
class-map type inspect ftp match-all ftp3
  match request-cmd get
  match filename regex abc

policy-map type inspect ftp ftp
  class ftp3
    log
  class ftp2
    log
  class ftp1
    log

アプリケーション インスペクシ ョ ンのガイドライン

フェールオーバーのガイド ライン  

インスペクシ ョ ンが必要なマルチメディア セッシ ョ ンのステート情報は、 ステー ト フル 
フェールオーバーのステート  リ ンク経由では渡されません。 ステー ト  リ ンク経由で複製され
る  GTP および SIP は例外です。

IPv6 のガイド ライン

IPv6 は次のインスペクシ ョ ンでサポート されています。

• DNS

• FTP

• HTTP

• ICMP

• SCCP （Skinny）

• SIP

• SMTP

• IPSec パススルー

• IPv6
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  アプリケーシ ョ ン  インスペクシ ョ ンのデフォルト
NAT64 は次のインスペクシ ョ ンでサポー ト されています。

• DNS

• FTP

• HTTP

• ICMP

その他のガイド ラインと制限事項 

• 一部のインスペクシ ョ ン  エンジンは、 PAT、 NAT、 外部 NAT、 または同一セキュ リ テ ィ  
インターフェイス間の NAT をサポート しません。 NAT サポートの詳細については、 「デフォ
ル ト  インスペクシ ョ ン と  NAT に関する制限事項」 （P.7-6） を参照して ください。

• すべてのアプ リ ケーシ ョ ン  インスペクシ ョ ンについて、 ASA はアクテ ィブな同時データ接
続の数を  200 接続に制限します。 たとえば、 FTP ク ラ イアン ト が複数のセカンダ リ接続を
開く場合、 FTP インスペクシ ョ ン  エンジンはアクテ ィブな接続を  200 だけ許可して 201 番
目の接続からはド ロ ップし、 適応型セキュ リ テ ィ  アプラ イアンスはシステム  エラー メ ッ
セージを生成します。

• 検査対象のプロ ト コルは高度な TCP ステー ト  ト ラ ッキングの対象とな り、これらの接続の 
TCP ステー トは自動的には複製されません。 スタンバイ装置への接続は複製されますが、
TCP ステー ト を再確立するベス ト  エフォー ト型の試行が行われます。

• ASA （インターフェイス） に送信される  TCP/UDP ト ラフ ィ ッ クはデフォル ト で検査されま
す。 ただし、 インターフェイスに送信される  ICMP ト ラフ ィ ッ クは、 ICMP インスペクシ ョ
ンをイネーブルにした場合でも検査されません。 したがって、 ASA がバッ クアップ デフォ
ル ト  ルート を介して到達できる送信元からエコー要求が送信された場合など、 特定の状況
下では、 インターフェイスへの ping （エコー要求） が失敗する可能性があ り ます。

アプリケーション インスペクシ ョ ンのデフォルト
次の ト ピッ クで、 アプ リ ケーシ ョ ン  インスペクシ ョ ンのデフォル トの動作について説明します。

• 「デフォル ト  インスペクシ ョ ン と  NAT に関する制限事項」 （P.7-6）

• 「デフォル ト のインスペクシ ョ ン  ポ リ シー マップ」 （P.7-11）

デフォルト  インスペクシ ョ ンと  NAT に関する制限事項

デフォル ト では、 すべてのデフォル ト  アプ リ ケーシ ョ ン  インスペクシ ョ ン  ト ラフ ィ ッ クに一
致するポ リ シーがコンフ ィギュレーシ ョ ンに含まれ、 すべてのインスペクシ ョ ンがすべてのイ
ンターフェイスの ト ラフ ィ ッ クに適用されます （グローバル ポ リ シー）。 デフォル ト  アプ リ
ケーシ ョ ン  インスペクシ ョ ン  ト ラフ ィ ッ クには、 各プロ ト コルのデフォル ト  ポートへの ト ラ
フ ィ ッ クが含まれます。 適用できるグローバル ポ リ シーは 1 つだけなので、 グローバル ポ リ
シーを変更する （標準以外のポート にインスペクシ ョ ンを適用する場合や、 デフォル ト でイ
ネーブルになっていないインスペクシ ョ ンを追加する場合など） には、 デフォル ト のポ リ シー
を編集するか、 デフォル ト のポ リ シーをディセーブルにして新しいポ リ シーを適用する必要が
あ り ます。
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  アプリケーシ ョ ン  インスペクシ ョ ンのデフォルト
次の表に、 サポート されているすべてのインスペクシ ョ ン、 デフォル ト のク ラス  マップで使用
されるデフォル ト  ポート 、 およびデフォル ト でオンになっているインスペクシ ョ ン  エンジン
（太字） を示します。 この表には、 NAT に関する制限事項も含まれています。 この表の見方は
次のとおりです。

• デフォル ト  ポート に対してデフォル ト でイネーブルになっているインスペクシ ョ ン  エンジ
ンは太字で表記されています。

• ASA は、 これらの指定された標準に準拠していますが、 検査対象のパケッ ト には準拠を強
制しません。 たとえば、 各 FTP コマン ドは特定の順序である必要があ り ますが、 ASA に
よってその順序を強制される こ とはあ り ません。

表 7-1 サポート されているアプリケーシ ョ ン インスペクシ ョ ン エンジン

アプリケーシ ョ ン
デフォルト  
ポート NAT に関する制限事項 標準 注

CTIQBE TCP/2748 拡張 PAT はサポー ト されま
せん。

NAT64 なし。

（ク ラ スタ リ ング） スタ
テ ィ ッ ク  PAT はサポー ト さ
れません。

— —

DCERPC TCP/135 NAT64 なし。 — —

DNS over UDP UDP/53 NAT サポートは、 WINS 経
由の名前解決では使用でき
ません。

RFC 1123 —

FTP TCP/21 （ク ラ スタ リ ング） スタ
テ ィ ッ ク  PAT はサポー ト さ
れません。

RFC 959 —

GTP UDP/3386
UDP/2123

拡張 PAT はサポー ト されま
せん。

NAT なし。

— 特別なラ イセンスが必要です。

H.323 H.225 およ
び RAS

TCP/1720 
UDP/1718
UDP (RAS) 
1718-1719

ダイナ ミ ッ ク  NAT または 
PAT はサポー ト されません。

スタテ ィ ッ ク  PAT は機能し
ない可能性があ り ます。

（ク ラ スタ リ ング） スタ
テ ィ ッ ク  PAT はサポー ト さ
れません。

拡張 PAT はサポー ト されま
せん。

Per-Session PAT はサポート
されません。

同一セキュ リ テ ィのイン
ターフェイス上の NAT はサ
ポート されません。

NAT64 なし。

ITU-T H.323、
H.245、 H225.0、
Q.931、 Q.932

—
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第 7 章      アプリケーシ ョ ン  レイヤ プロ ト コル インスペクシ ョ ンの準備

  アプリケーシ ョ ン  インスペクシ ョ ンのデフォルト
HTTP TCP/80 — RFC 2616 ActiveX と  Java を除去する場合
の MTU 制限に注意して くださ
い。 MTU が小さすぎて Java タグ
または ActiveX タグを  1 つのパ
ケッ ト に納められない場合は、
除去の処理は行われません。

ICMP — — — ASA インターフェイスに送信さ
れる  ICMP ト ラフ ィ ッ クは検査
されません。

ICMP ERROR — — — —

ILS （LDAP） TCP/389 拡張 PAT はサポー ト されま
せん。

NAT64 なし。

— —

Instant Messaging
（IM; インスタン ト  
メ ッセージ）

ク ラ イア
ン ト によ
り異なる

拡張 PAT はサポー ト されま
せん。

NAT64 なし。

RFC 3860 —

IP オプシ ョ ン — NAT64 なし。 RFC 791、
RFC 2113

—

IPsec Pass Through UDP/500 PAT はサポー ト されません。

NAT64 なし。

— —

IPv6 — NAT64 なし。 RFC 2460 —

MGCP UDP/2427、
2727

拡張 PAT はサポー ト されま
せん。

NAT64 なし。

（ク ラ スタ リ ング） スタ
テ ィ ッ ク  PAT はサポー ト さ
れません。

RFC 2705bis-05 —

MMP TCP 5443 拡張 PAT はサポー ト されま
せん。

NAT64 なし。

— —

NetBIOS Name 
Server over IP

UDP/137、
138 （送信
元ポート ）

拡張 PAT はサポー ト されま
せん。

NAT64 なし。

— NetBIOS は、 NBNS UDP ポート  
137 および NBDS UDP ポー ト  
138 に対してパケッ ト の NAT 処
理を実行する こ とでサポート さ
れます。

PPTP TCP/1723 NAT64 なし。

（ク ラ スタ リ ング） スタ
テ ィ ッ ク  PAT はサポー ト さ
れません。

RFC 2637 —

RADIUS アカウン
テ ィ ング

1646 NAT64 なし。 RFC 2865 —

表 7-1 サポート されているアプリケーシ ョ ン インスペクシ ョ ン エンジン （続き）

アプリケーシ ョ ン
デフォルト  
ポート NAT に関する制限事項 標準 注
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  アプリケーシ ョ ン  インスペクシ ョ ンのデフォルト
RSH TCP/514 PAT はサポー ト されません。

NAT64 なし。

（ク ラ スタ リ ング） スタ
テ ィ ッ ク  PAT はサポー ト さ
れません。

Berkeley UNIX —

RTSP TCP/554 拡張 PAT はサポー ト されま
せん。

NAT64 なし。

（ク ラ スタ リ ング） スタ
テ ィ ッ ク  PAT はサポー ト さ
れません。

RFC 2326、
2327、 1889

HTTP ク ローキングは処理しま
せん。

ScanSafe （ク ラ ウ
ド  Web セキュ リ
テ ィ ）

TCP/80
TCP/413

— — これらのポートは、 ScanSafe イ
ンスペクシ ョ ンの 
default-inspection-traffic ク ラスに
は含まれません。

SIP TCP/5060
UDP/5060

同一セキュ リ テ ィのイン
ターフェイス上の NAT はサ
ポート されません。

拡張 PAT はサポー ト されま
せん。

Per-Session PAT はサポート
されません。

NAT64 または NAT46 は
なし。

（ク ラ スタ リ ング） スタ
テ ィ ッ ク  PAT はサポー ト さ
れません。

RFC 2543 一定の条件下で、 Cisco IP Phone 
設定をアップロード済みの TFTP 
は処理しません。

SKINNY （SCCP） TCP/2000 同一セキュ リ テ ィのイン
ターフェイス上の NAT はサ
ポート されません。

拡張 PAT はサポー ト されま
せん。

Per-Session PAT はサポート
されません。

NAT64、 NAT46、 または 
NAT66 はなし。

（ク ラ スタ リ ング） スタ
テ ィ ッ ク  PAT はサポー ト さ
れません。

— 一定の条件下で、 Cisco IP Phone 
設定をアップロード済みの TFTP 
は処理しません。

SMTP および 
ESMTP

TCP/25 NAT64 なし。 RFC 821、 1123 —

表 7-1 サポート されているアプリケーシ ョ ン インスペクシ ョ ン エンジン （続き）

アプリケーシ ョ ン
デフォルト  
ポート NAT に関する制限事項 標準 注
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第 7 章      アプリケーシ ョ ン  レイヤ プロ ト コル インスペクシ ョ ンの準備

  アプリケーシ ョ ン  インスペクシ ョ ンのデフォルト
SNMP UDP/161、
162

NAT および PAT はサポート
されません。

RFC 1155、
1157、 1212、
1213、 1215

v.2 RFC 1902 ～ 1908、 v.3 RFC 
2570 ～ 2580

SQL*Net TCP/1521 拡張 PAT はサポー ト されま
せん。

NAT64 なし。

（ク ラ スタ リ ング） スタ
テ ィ ッ ク  PAT はサポー ト さ
れません。

— v.1 および v.2

Sun RPC over UDP 
および TCP

UDP/111 拡張 PAT はサポー ト されま
せん。

NAT64 なし。

— デフォル ト のルールには UDP 
ポート  111 が含まれています。
TCP ポー ト  111 の Sun RPC イン
スペクシ ョ ンをイネーブルにす
る場合は、 TCP ポー ト  111 を照
合する新しいルールを作成し、
Sun RPC インスペクシ ョ ンを実
行する必要があ り ます。

TFTP UDP/69 NAT64 なし。

（ク ラ スタ リ ング） スタ
テ ィ ッ ク  PAT はサポー ト さ
れません。

RFC 1350 ペイロード  IP アド レスは変換さ
れません。

WAAS TCP/1- 
65535

拡張 PAT はサポー ト されま
せん。

NAT64 なし。

— —

XDMCP UDP/177 拡張 PAT はサポー ト されま
せん。

NAT64 なし。

（ク ラ スタ リ ング） スタ
テ ィ ッ ク  PAT はサポー ト さ
れません。

— —

表 7-1 サポート されているアプリケーシ ョ ン インスペクシ ョ ン エンジン （続き）

アプリケーシ ョ ン
デフォルト  
ポート NAT に関する制限事項 標準 注
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  アプリケーシ ョ ン  レイヤ プロ ト コル インスペクシ ョ ンの設定
デフォル ト  ポ リ シー コンフ ィギュレーシ ョ ンには、 次のコマン ドが含まれます。

class-map inspection_default
 match default-inspection-traffic
policy-map type inspect dns preset_dns_map
 parameters

message-length maximum client auto
message-length maximum 512
dns-guard
protocol-enforcement
nat-rewrite

policy-map global_policy
 class inspection_default
  inspect dns preset_dns_map
  inspect ftp
  inspect h323 h225 _default_h323_map
  inspect h323 ras _default_h323_map
  inspect ip-options _default_ip_options_map
  inspect netbios
  inspect rsh
  inspect rtsp
  inspect skinny
  inspect esmtp _default_esmtp_map
  inspect sqlnet
  inspect sunrpc
  inspect tftp
  inspect sip
  inspect xdmcp

デフォルトのインスペクショ ン ポリシー マップ

一部のインスペクシ ョ ン  タ イプは、 非表示のデフォル ト  ポ リ シー マップを使用します。 たと
えば、 マップを指定しないで ESMTP インスペクシ ョ ンをイネーブルにした場合、
_default_esmtp_map が使用されます。

デフォル ト のインスペクシ ョ ンは、 各インスペクシ ョ ン  タ イプについて説明しているセクシ ョ
ンで説明されています。 これらのデフォル ト  マップは、 show running-config all policy-map コ
マン ドを使用して表示できます。

DNS インスペクシ ョ ンは、 明示的に設定されたデフォル ト  マップ preset_dns_map を使用する
唯一のインスペクシ ョ ンです。

アプリケーション レイヤ プロ ト コル インスペクショ ン
の設定

サービス  ポ リ シーにアプ リ ケーシ ョ ン  インスペクシ ョ ンを設定します。 サービス  ポ リ シーで
は、 一貫性と柔軟性を備えた方法で ASA 機能を設定できます。 たとえば、 サービス  ポ リ シー
を使用する と、 すべての TCP アプ リ ケーシ ョ ンに適用されるタ イムアウ ト  コンフ ィギュレー
シ ョ ンではな く、 特定の TCP アプ リ ケーシ ョ ンに固有のタイムアウ ト  コンフ ィギュレーシ ョ
ンを作成できます。 アプ リ ケーシ ョ ンによっては、 インスペクシ ョ ンをイネーブルにする と特
別なアクシ ョ ンを実行できる ものがあ り ます。 サービス  ポ リ シーに関する一般的な情報につい
ては、 第 1 章 「モジュ ラ  ポ リ シー フレームワークを使用したサービス  ポ リ シー」 を参照して
ください。
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  アプリケーシ ョ ン  レイヤ プロ ト コル インスペクシ ョ ンの設定
一部のアプ リ ケーシ ョ ンでは、 デフォル ト でインスペクシ ョ ンがイネーブルになっています。
詳細については、 「デフォル ト  インスペクシ ョ ン と  NAT に関する制限事項」 （P.7-6） を参照し
て ください。 この項を参照してインスペクシ ョ ン  ポ リ シーを変更して ください。

手順

ステップ 1 既存のク ラス  マップにインスペクシ ョ ンを追加しよ う と している場合を除いて、 通過ト ラ
フ ィ ッ ク または管理ト ラフ ィ ッ ク向けのレイヤ 3/4 ク ラス  マップでインスペクシ ョ ンを適用し
たい ト ラフ ィ ッ クを指定します。

詳細については、 「通過 ト ラフ ィ ッ ク用のレイヤ 3/4 ク ラス  マップの作成」 （P.1-14） および
「管理 ト ラフ ィ ッ ク用のレイヤ 3/4 ク ラス  マップの作成」 （P.1-16） を参照して ください。 管理
レイヤ 3/4 ク ラス  マップは、 RADIUS アカウンテ ィ ングのインスペクシ ョ ンだけで使用でき
ます。

選択する ク ラス  マップに関する重要な関連事項があ り ます。 inspection_default ク ラスにのみ複
数のインスペクシ ョ ンを設定できます。 また、 デフォル ト のインスペクシ ョ ンを適用する既存
のグローバル ポ リ シーを編集するだけの場合もあ り ます。 選択する ク ラス  マップに関する詳
細情報については、 「インスペクシ ョ ンの適切な ト ラフ ィ ッ ク  ク ラスの選択」 （P.7-17） を参照
して ください。

ステップ 2 （任意） 一部のインスペクシ ョ ン  エンジンでは、 ト ラフ ィ ッ クにインスペクシ ョ ンを適用する
と きの追加パラ メータを制御できます。 この手順の後半の表に、 インスペクシ ョ ン  ポ リ シー 
マップを使用できるプロ ト コルを示します。 また、 それらの設定手順へのポインタ も記載して
います。

ステップ 3 ク ラス  マップ ト ラフ ィ ッ クで実行するアクシ ョ ンを設定するレイヤ 3/4 ポ リ シー マップを追加
または編集します。

hostname(config)# policy-map name
hostname(config-pmap)# 

デフォル ト のポ リ シー マップの名前は 「global_policy」 です。 このポ リ シー マップには、 「デ
フォル ト  インスペクシ ョ ン と  NAT に関する制限事項」 （P.7-6） で示されているデフォル ト の
インスペクシ ョ ンが含まれています。 デフォル ト のポ リ シーを変更する場合 （インスペクシ ョ
ンを追加または削除する場合や、 追加のク ラス  マップを特定してアクシ ョ ンを割り当てる場合
など） は、 global_policy を名前と して入力します。

ステップ 4 アクシ ョ ンを割り当てたいク ラス  マップを指定します。

hostname(config-pmap)# class class_map_name
hostname(config-pmap-c)# 

デフォル ト のポ リ シー マップを編集する場合、 デフォル ト のポ リ シー マップには 
inspection_default ク ラス  マップが含まれています。 このク ラスのアクシ ョ ンを編集する場合
は、 inspection_default を名前と して入力します。 このポ リ シー マップに別のク ラス  マップを
追加する場合は、 異なる名前を指定して ください。

必要に応じて同じポ リ シー内に複数のク ラス  マップを組み合わせる こ とができるため、 照合す
る ト ラフ ィ ッ クに応じたク ラス  マップを作成する こ とができます。 ただし、 ト ラフ ィ ッ クがイ
ンスペクシ ョ ン  コマン ドを含むク ラス  マップと一致し、 その後同様にインスペクシ ョ ン  コマ
ン ドを含む別のク ラス  マップと も一致した場合、 最初に一致したク ラスだけが使用されます。
たとえば、 SNMP では inspection_default ク ラス  マップを照合します。 SNMP インスペクシ ョ ン
をイネーブルにするには、 デフォル ト  ク ラスの SNMP インスペクシ ョ ンをイネーブルにしま
す。 SNMP を照合する他のク ラスを追加しないでください。

ステップ 5 アプ リ ケーシ ョ ン  インスペクシ ョ ンをイネーブルにします。

hostname(config-pmap-c)# inspect protocol
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  アプリケーシ ョ ン  レイヤ プロ ト コル インスペクシ ョ ンの設定
protocol には、 次のいずれかの値を指定します。

表 7-2 protocol のキーワード

キーワード 注

ctiqbe 「CTIQBE インスペクシ ョ ン」 （P.9-1） を参照して くだ
さい。

dcerpc [map_name] 「DCERPC インスペクシ ョ ン」 （P.11-1） を参照して く
ださい。

「DCERPC インスペクシ ョ ン  ポ リ シー マップの設定」
（P.11-2） に従って DCERPC インスペクシ ョ ン  ポ リ
シー マップを追加した場合は、 このコマン ドでマップ
名を特定します。

dns [map_name] 
[dynamic-filter-snoop]

「DNS インスペクシ ョ ン」 （P.8-1） を参照して ください。

「DNS インスペクシ ョ ン  ポ リ シー マップの設定」
（P.8-3） に従って DNS インスペクシ ョ ン  ポ リ シー 
マップを追加した場合は、 このコマン ドでマップ名を
特定します。 デフォル ト の DNS インスペクシ ョ ン  ポ
リ シー マップの名前は 「preset_dns_map」 です。

ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタの DNS スヌーピ
ングをイネーブルにするには、 dynamic-filter-snoop 
キーワードを入力します。

esmtp [map_name] 「SMTP および拡張 SMTP インスペクシ ョ ン」 （P.8-44）
を参照して ください。

「ESMTP インスペクシ ョ ン  ポ リ シー マップの設定」
（P.8-46） に従って ESMTP インスペクシ ョ ン  ポ リ シー 
マップを追加した場合は、 このコマン ドでマップ名を
特定します。

ftp [strict [map_name]] 「FTP インスペクシ ョ ン」 （P.8-9） を参照して ください。

strict キーワードを使用して、 Web ブラウザが FTP 要
求内の埋め込みコマンドを送信できないよ うにする こ
とで、 保護されたネッ ト ワークのセキュ リ テ ィ を強化
できます。 詳細については、 「厳密な FTP」 （P.8-10）
を参照して ください。

「FTP インスペクシ ョ ン  ポ リ シー マップの設定」
（P.8-11） に従って FTP インスペクシ ョ ン  ポ リ シー 
マップを追加した場合は、 このコマン ドでマップ名を
特定します。

gtp [map_name] 「GTP インスペクシ ョ ン」 （P.11-5） を参照して くださ
い。

「GTP インスペクシ ョ ン  ポ リ シー マップの設定」
（P.11-7） に従って GTP インスペクシ ョ ン  ポ リ シー 
マップを追加した場合は、 このコマン ドでマップ名を
特定します。
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h323 h225 [map_name] 「H.323 インスペクシ ョ ン」 （P.9-3） を参照して くだ
さい。

「H.323 インスペクシ ョ ン  ポ リ シー マップの設定」
（P.9-7） に従って H323 インスペクシ ョ ン  ポ リ シー 
マップを追加した場合は、 このコマン ドでマップ名を
特定します。

h323 ras [map_name] 「H.323 インスペクシ ョ ン」 （P.9-3） を参照して くだ
さい。

「H.323 インスペクシ ョ ン  ポ リ シー マップの設定」
（P.9-7） に従って H323 インスペクシ ョ ン  ポ リ シー 
マップを追加した場合は、 このコマン ドでマップ名を
特定します。

http [map_name] 「HTTP インスペクシ ョ ン」 （P.8-16） を参照して くだ
さい。

「HTTP インスペクシ ョ ン  ポ リ シー マップの設定」
（P.8-17） に従って HTTP インスペクシ ョ ン  ポ リ シー 
マップを追加した場合は、 このコマン ドでマップ名を
特定します。

icmp 「ICMP インスペクシ ョ ン」 （P.8-23） を参照して くだ
さい。

icmp error 「ICMP エラー インスペクシ ョ ン」 （P.8-23） を参照し
て ください。

ils 「ILS インスペクシ ョ ン」 （P.10-1） を参照して くだ
さい。

im [map_name] 「インスタン ト  メ ッセージ インスペクシ ョ ン」
（P.8-24） を参照して ください。

「インスタン ト  メ ッセージ インスペクシ ョ ン  ポ リ シー 
マップの設定」 （P.8-24） に従ってインスタン ト  メ ッ
セージ インスペクシ ョ ン  ポ リ シー マップを追加した
場合は、 このコマン ドでマップ名を特定します。

ip-options [map_name] 「IP オプシ ョ ン  インスペクシ ョ ン」 （P.8-29） を参照し
て ください。

「IP オプシ ョ ン  インスペクシ ョ ン  ポ リ シー マップの設
定」 （P.8-31） に従って IP オプシ ョ ン  インスペクシ ョ
ン  ポ リ シー マップを追加した場合は、 このコマン ドで
マップ名を特定します。

ipsec-pass-thru [map_name] 「IPsec パススルー インスペクシ ョ ン」 （P.8-33） を参照
して ください。

「IPsec パススルー インスペクシ ョ ン」 （P.8-33） に従っ
て IPsec パススルー インスペクシ ョ ン  ポ リ シー マップ
を追加した場合は、 このコマン ドでマップ名を特定し
ます。

表 7-2 protocol のキーワード （続き）

キーワード 注
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ipv6 [map_name] 「IPv6 インスペクシ ョ ン」 （P.8-36） を参照して くだ
さい。

「IPv6 インスペクシ ョ ン  ポ リ シー マップの設定」
（P.8-37） に従って IPv6 インスペクシ ョ ン  ポ リ シー 
マップを追加した場合は、 このコマン ドでマップ名を
特定します。

mgcp [map_name] 「MGCP インスペクシ ョ ン」 （P.9-13） を参照して くだ
さい。

「インスペクシ ョ ン制御を追加するための MGCP イン
スペクシ ョ ン  ポ リ シー マップの設定」 （P.9-15） に
従って MGCP インスペクシ ョ ン  ポ リ シー マップを追
加した場合は、 このコマンドでマップ名を特定します。

netbios [map_name] 「NetBIOS インスペクシ ョ ン」 （P.8-40） を参照して く
ださい。

「インスペクシ ョ ン制御を追加するための NetBIOS イ
ンスペクシ ョ ン  ポ リ シー マップの設定」 （P.8-41） に
従って NetBIOS インスペクシ ョ ン  ポ リ シー マップを
追加した場合は、 このコマン ドでマップ名を特定し
ます。

pptp 「PPTP インスペクシ ョ ン」 （P.8-43） を参照して くだ
さい。

radius-accounting map_name 「RADIUS アカウンテ ィ ング  インスペクシ ョ ン」
（P.11-13） を参照して ください。

radius-accounting キーワードは、 管理ク ラス  マップだ
けで使用できます。 RADIUS アカウンテ ィ ング  インス
ペクシ ョ ン  ポ リ シー マップを指定する必要があ り ま
す。 「RADIUS アカウンテ ィ ング  インスペクシ ョ ン  ポ
リ シー マップの設定」 （P.11-14） を参照して ください。

rsh 「RSH インスペクシ ョ ン」 （P.11-17） を参照して くだ
さい。

rtsp [map_name] 「RTSP インスペクシ ョ ン」 （P.9-19） を参照して くだ
さい。

「RTSP インスペクシ ョ ン  ポ リ シー マップの設定」
（P.9-21） に従って RTSP インスペクシ ョ ン  ポ リ シー 
マップを追加した場合は、 このコマン ドでマップ名を
特定します。

scansafe [map_name] [fail-open | 
fail-closed]

ScanSafe （ク ラ ウ ド  Web セキュ リ テ ィ ） をイネーブル
にしたい場合、 この手順ではな く、 「ク ラ ウ ド  Web セ
キュ リ テ ィに ト ラフ ィ ッ クを送信するサービス  ポ リ
シーの方法」 （P.15-11） で説明している手順を使用し
て ください。 前述の手順では、 ポ リ シー インスペク
シ ョ ン  マップの設定方法を含む、 完全なポ リ シー設定
について説明しています。

表 7-2 protocol のキーワード （続き）

キーワード 注
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（注） 別のインスペクシ ョ ン  ポ リ シー マップを使用するためにデフォル ト  グローバル ポ リ
シー （または使用中のポ リ シー） を編集する場合、 no inspect protocol コマン ドを使用
して古いインスペクシ ョ ンを削除し、 新しいインスペクシ ョ ン  ポ リ シー マップ名でイ
ンスペクシ ョ ンを再度追加する必要があ り ます。

sip [map_name] 
[tls-proxy proxy_name]

「SIP インスペクシ ョ ン」 （P.9-25） を参照して くだ
さい。

「SIP インスペクシ ョ ン  ポ リ シー マップの設定」
（P.9-28） に従って SIP インスペクシ ョ ン  ポ リ シー 
マップを追加した場合は、 このコマン ドでマップ名
を特定します。 暗号化された ト ラフ ィ ッ クのインス
ペクシ ョ ンをイネーブルにするには、 TLS プロキシ
を指定します。

skinny [map_name] 
[tls-proxy proxy_name] 

「Skinny （SCCP） 検査」 （P.9-34） を参照して くだ
さい。

「インスペクシ ョ ン制御を追加するための Skinny
（SCCP） インスペクシ ョ ン  ポ リ シー マップの設定」
（P.9-36） に従って Skinny インスペクシ ョ ン  ポ リ シー 
マップを追加した場合は、 このコマン ドでマップ名を
特定します。 暗号化された ト ラフ ィ ッ クのインスペク
シ ョ ンをイネーブルにするには、 TLS プロキシを指定
します。

snmp [map_name] 「SNMP インスペクシ ョ ン」 （P.11-17） を参照して くだ
さい。

SNMP インスペクシ ョ ン  ポ リ シー マップを追加した場
合は、 このコマン ドでマップ名を特定します。

sqlnet 「SQL*Net インスペクシ ョ ン」 （P.10-2） を参照して く
ださい。

sunrpc 「Sun RPC インスペクシ ョ ン」 （P.10-3） を参照して く
ださい。

デフォル ト のク ラス  マップには UDP ポート  111 が含
まれています。 TCP ポート  111 の Sun RPC インスペク
シ ョ ンをイネーブルにするには、 TCP ポート  111 を照
合する新しいク ラス  マップを作成し、 ク ラスをポ リ
シーに追加してから、 そのク ラスに inspect sunrpc コ
マン ドを適用する必要があ り ます。

tftp 「TFTP インスペクシ ョ ン」 （P.8-50） を参照して くだ
さい。

waas TCP オプシ ョ ン  33 解析をイネーブルにします。 Cisco 
Wide Area Application Services 製品を導入する と きに使
用します。

xdmcp 「XDMCP インスペクシ ョ ン」 （P.11-19） を参照して く
ださい。

表 7-2 protocol のキーワード （続き）

キーワード 注
7-16
Cisco ASA シリーズ ファイアウォール CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 7 章      アプリケーシ ョ ン  レイヤ プロ ト コル インスペクシ ョ ンの準備

  アプリケーシ ョ ン  レイヤ プロ ト コル インスペクシ ョ ンの設定
ステップ 6 1 つ以上のインターフェイスでポ リ シー マップをアクテ ィブにするには、 次のコマン ドを入力
します。

hostname(config)# service-policy policymap_name {global | interface interface_name}

こ こで、 global はポ リ シー マップをすべてのインターフェイスに適用し、 interface は 1 つのイ
ンターフェイスに適用します。 デフォルトでは、 デフォルト  ポ リシー マップの 「global_policy」
は全体的に適用されます。 グローバル ポ リ シーは 1 つしか適用できません。 インターフェイス
のグローバル ポ リ シーは、 そのインターフェイスにサービス  ポ リ シーを適用する こ とで上書
きできます。 各インターフェイスには、 ポ リ シー マップを  1 つだけ適用できます。

インスペクショ ンの適切なト ラフ ィ ック  クラスの選択

通過ト ラフ ィ ッ クのデフォル ト のレイヤ 3/4 ク ラス  マップの名前は 「inspection_default」 です。
このク ラス  マップは、 特殊な match コマン ド （match default-inspection-traffic） を使用して、
ト ラフ ィ ッ クを各アプ リ ケーシ ョ ン  プロ ト コルのデフォル ト  ポート と照合します。 この ト ラ
フ ィ ッ ク  ク ラスは （インスペクシ ョ ンには通常使用されない match any と と もに）、 IPv6 をサ
ポートするインスペクシ ョ ンについて  IPv4 および IPv6 ト ラフ ィ ッ クの両方を照合します。
IPv6 がイネーブルなインスペクシ ョ ンの リ ス ト については、 「アプ リ ケーシ ョ ン  インスペク
シ ョ ンのガイ ド ラ イン」 （P.7-5） を参照して ください。

match access-list コマンドを  match default-inspection-traffic コマンド と と もに指定する と、照合す
る ト ラフ ィ ッ クを特定の IP アドレスに絞り込むこ とができます。 match default-inspection-traffic 
コマンドによって照合するポートが指定されるため、 ACL のポートはすべて無視されます。

ヒン ト ト ラフ ィ ッ ク  インスペクシ ョ ンは、 アプ リ ケーシ ョ ン  ト ラフ ィ ッ クが発生するポート
だけで行う こ と をお勧めします。 match any などを使用してすべての ト ラフ ィ ッ クを検
査する と、 ASA のパフォーマンスに影響が出る場合があ り ます。

標準以外のポート を照合する場合は、 標準以外のポート用に新しいク ラス  マップを作成して く
ださい。 各インスペクシ ョ ン  エンジンの標準ポート については、 「デフォル ト  インスペクシ ョ
ン と  NAT に関する制限事項」 （P.7-6） を参照して ください。 必要に応じて同じポ リ シー内に複
数のク ラス  マップを組み合わせる こ とができるため、 照合する ト ラフ ィ ッ クに応じたク ラス  
マップを作成する こ とができます。 ただし、 ト ラフ ィ ッ クがインスペクシ ョ ン  コマン ド を含
むク ラス  マップと一致し、 その後同様にインスペクシ ョ ン  コマン ドを含む別のク ラス  マップ
と も一致した場合、 最初に一致したク ラスだけが使用されます。 たとえば、 SNMP では 
inspection_default ク ラスを照合します。 SNMP インスペクシ ョ ンをイネーブルにするには、 デ
フォル ト  ク ラスの SNMP インスペクシ ョ ンをイネーブルにします。SNMP を照合する他のク ラ
スを追加しないでください。

たとえば、 デフォル ト のク ラス  マップを使用して、 インスペクシ ョ ンを  10.1.1.0 から  
192.168.1.0 への ト ラフ ィ ッ クに限定するには、 次のコマン ドを入力します。

hostname(config)# access-list inspect extended permit ip 10.1.1.0 255.255.255.0 
192.168.1.0 255.255.255.0
hostname(config)# class-map inspection_default
hostname(config-cmap)# match access-list inspect
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次のコマン ドを使用して、 ク ラス  マップ全体を表示します。

hostname(config-cmap)# show running-config class-map inspection_default
!
class-map inspection_default
 match default-inspection-traffic
 match access-list inspect
!

ポート  21 とポー ト  1056 （標準以外のポート ） の FTP ト ラフ ィ ッ クを検査するには、 それらの
ポート を指定する  ACL を作成し、 新しいク ラス  マップに割り当てます。

hostname(config)# access-list ftp_inspect extended permit tcp any any eq 21
hostname(config)# access-list ftp_inspect extended permit tcp any any eq 1056
hostname(config)# class-map new_inspection
hostname(config-cmap)# match access-list ftp_inspect

正規表現の設定
正規表現は、 テキス ト文字列のパターン照合を定義します。 一部のプロ ト コル インスペクシ ョ
ン  マップでは、 正規表現を使用して、 URL や特定のヘッダー フ ィールドのコンテンツなどの
文字列に基づいてパケッ ト を照合できます。

• 「正規表現の作成」 （P.7-18）

• 「正規表現ク ラス  マップの作成」 （P.7-21）

正規表現の作成

正規表現は、 ス ト リ ングそのものと してテキス ト  ス ト リ ング と文字どおりに照合する こ と も、
メ タ文字を使用してテキス ト  ス ト リ ングの複数のバリ アン ト と照合する こ と もできます。 正規
表現を使用して特定のアプ リ ケーシ ョ ン  ト ラフ ィ ッ クの内容と照合できます。 たとえば、
HTTP パケッ ト内部の URL 文字列と照合できます。

はじめる前に

Ctrl キーを押した状態で V キーを押すと、 CLI において、 疑問符 （?） やタブなどの特殊文字
をすべてエスケープできます。 たとえば、 コンフ ィギュレーシ ョ ンで d?g と入力するには、
d[Ctrl+V]?g とキー入力します。

正規表現をパケッ ト と照合する場合のパフォーマンスへの影響については、 コマン ド  リ フ ァレ
ンスの regex コマン ドを参照して ください。 一般的に、 長い入力文字列と照合した り、 多くの
正規表現と照合しよ う とする と、 システム  パフォーマンスが低下します。

（注） 最適化のために、 ASA では、 難読化解除された URL が検索されます。 難読化解除では、 複数
のスラ ッシュ （/） が単一のスラ ッシュに圧縮されます。 通常、 「http://」 のよ う なダブル ス
ラ ッシュが使用される文字列では、 代わりに 「http:/」 を検索して ください。
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次の表に、 特別な意味を持つメ タ文字を示します。

表 7-3 正規表現のメ タ文字

文字 説明 注

. ド ッ ト 任意の単一文字と一致します。 たとえば、 d.g は、 dog、
dag、 dtg、 およびこれらの文字を含む任意の単語
（doggonnit など） に一致します。

(exp) サブ表現 サブ表現は、 文字を周囲の文字から分離して、 サブ表
現に他のメ タ文字を使用できるよ うにします。 たとえ
ば、d(o|a)g は dog および dag に一致しますが、do|ag は 
do および ag に一致します。 また、 サブ表現を繰り返し
限定作用素と と もに使用して、 繰り返す文字を区別で
きます。 たとえば、 ab(xy){3}z は、 abxyxyxyz に一致し
ます。

| 代替 このメ タ文字によって区切られている複数の表現のい
ずれかと一致します。 たとえば、 dog|cat は、 dog また
は cat に一致します。

? 疑問符 直前の表現が 0 または 1 個存在する こ と を示す修飾子。
たとえば、 lo?se は、 lse または lose に一致します。

* アスタ リ ス ク 直前の表現が 0、 1、 または任意の個数存在する こ と を
示す修飾子。 たとえば、 lo*se は、 lse、 lose、 loose など
に一致します。

+ プラス 直前の表現が少な く と も  1 個存在する こ とを示す修飾
子。 たとえば、 lo+se は、 lose および loose に一致しま
すが、 lse には一致しません。

{x} また
は {x,}

最小繰り返し限定作用素 少な く と も  x 回繰り返します。 たとえば、 ab(xy){2,}z 
は、 abxyxyz や abxyxyxyz などに一致します。

[abc] 文字ク ラス カッ コ内の任意の文字と一致します。 たとえば、 [abc] 
は、 a、 b、 または c に一致します。

[^abc] 否定文字ク ラス 角カッ コに含まれていない単一文字と一致します。 た
とえば、 [^abc] は、 a、 b、 c 以外の任意の文字に一致し
ます。 [^A-Z] は、 大文字のアルファベッ ト文字以外の
任意の単一の文字に一致します。

[a-c] 文字範囲ク ラス 範囲内の任意の文字と一致します。 [a-z] は、 任意の小
文字のアルファベッ ト文字に一致します。 文字と範囲
を組み合わせて使用する こ と もできます。 [abcq-z] およ
び [a-cq-z] は、 a、 b、 c、 q、 r、 s、 t、 u、 v、 w、 x、 y、
z に一致します。

ダッシュ （-） 文字は、 角カッ コ内の最初の文字または
最後の文字である場合にのみリ テラルとな り ます
（[abc-] や [-abc]）。

“” 引用符 文字列の末尾または先頭のスペースを保持します。 た
とえば、 " test" は、 一致を検索する場合に先頭のス
ペースを保持します。

^ キャレ ッ ト 行の先頭を指定します。

\ エスケープ文字 メ タ文字と と もに使用する と、 リ テラル文字と一致し
ます。 たとえば、 \[ は左角カッ コに一致します。
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  正規表現の設定
手順

ステップ 1 正規表現が一致すべき ものと一致するかど うかをテス ト します。

hostname(config)# test regex input_text regular_expression

input_text 引数は、 正規表現を使用して照合する、 長さが最大で 201 文字の文字列です。

regular_expression 引数の長さは、 最大 100 文字です。

Ctrl+V を使用して、 CLI の特殊文字をすべてエスケープします。 たとえば、 test regex コマン
ドの入力文字にタブを入力するには、 test regex "test[Ctrl+V Tab]" "test\t" と入力する必要が
あ り ます。

正規表現が入力テキス ト と一致する場合は、 次のメ ッセージが表示されます。

INFO: Regular expression match succeeded.

正規表現が入力テキス ト と一致しない場合は、 次のメ ッセージが表示されます。

INFO: Regular expression match failed.

ステップ 2 テス ト後に正規表現を追加するには、 次のコマン ドを入力します。

hostname(config)# regex name regular_expression

name 引数の長さは、 最大 40 文字です。

regular_expression 引数の長さは、 最大 100 文字です。

例

次に、 インスペクシ ョ ン  ポ リ シー マップで使用する  2 つの正規表現を作成する例を示します。

hostname(config)# regex url_example example\.com
hostname(config)# regex url_example2 example2\.com

char 文字 文字がメ タ文字でない場合は、 リ テラル文字と一致し
ます。

\r 復帰 復帰 0x0d と一致します。

\n 改行 改行 0x0a と一致します。

\t タブ タブ 0x09 と一致します。

\f 改ページ フォーム  フ ィード  0x0c と一致します。

\xNN エスケープされた 16 進数 16 進数 （厳密に 2 桁） を使用した ASCII 文字と一致し
ます。

\NNN エスケープされた 8 進数 8 進数 （厳密に 3 桁） と しての ASCII 文字と一致しま
す。 たとえば、 文字 040 はスペースを表します。

表 7-3 正規表現のメ タ文字 （続き）

文字 説明 注
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正規表現クラス マップの作成

正規表現ク ラス  マップは、 1 つ以上の正規表現を特定します。 正規表現ク ラス  マップは、 正規
表現オブジェ ク ト を集めているにすぎません。 多くの場合、 正規表現オブジェ ク ト の代わりに
正規表現ク ラス  マップを使用できます。

手順

ステップ 1 正規表現ク ラス  マップを作成します。

hostname(config)# class-map type regex match-any class_map_name
hostname(config-cmap)# 

class_map_name は、 最大 40 文字の文字列です。 「class-default」 とい う名前は予約されていま
す。 すべてのタイプのク ラス  マップで同じ名前スペースが使用されるため、 別のタ イプのク ラ
ス  マップですでに使用されている名前は再度使用できません。

match-any キーワードによ り、 ト ラフ ィ ッ クが少な く と も  1 つの正規表現と一致する場合には、
その ト ラフ ィ ッ クがク ラス  マップと一致するよ うに指定します。

ステップ 2 （任意） ク ラ ス  マップに説明を追加します。

hostname(config-cmap)# description string

ステップ 3 正規表現ごとに次のコマン ドを入力して、 ク ラス  マップに含める正規表現を指定します。

hostname(config-cmap)# match regex regex_name

例

次に、 2 つの正規表現を作成し、 これを正規表現ク ラス  マップに追加する例を示します。 文字
列 「example.com」 または 「example2.com」 が含まれる場合は、 ト ラフ ィ ッ クはク ラス  マップ
に一致します。

hostname(config)# regex url_example example\.com
hostname(config)# regex url_example2 example2\.com
hostname(config)# class-map type regex match-any URLs
hostname(config-cmap)# match regex url_example
hostname(config-cmap)# match regex url_example2
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アプリケーション インスペクシ ョ ンの履歴

機能名 リ リース 説明

インスペクシ ョ ン  ポ リ シー マップ 7.2(1) インスペクシ ョ ン  ポ リ シー マップが導入されました。
class-map type inspect コマン ドが導入されました。

正規表現およびポ リ シー マップ 7.2(1) インスペクシ ョ ン  ポ リ シー マップで使用される正規
表現およびポ リ シー マップが導入されました。
class-map type regex コマン ド、 regex コマン ド、 およ
びmatch regex コマン ドが導入されました。

インスペクシ ョ ン  ポ リ シー マップの 
match any

8.0(2) インスペクシ ョ ン  ポ リ シー マップで使用される  
match any キーワードが導入されました。 ト ラフ ィ ッ
クを  1 つ以上の基準に照合してク ラス  マップに一致さ
せる こ とができます。 以前は、 match all だけが使用
可能でした。
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