
©  2008 Cisco Systems, Inc. All rights reserved. Cisco Public

Network Systems 

Success Deck 1

Q3 Security Market Success
Enterprise and Commercial Security 

Updated: April 2008

Cisco ASA 5500 Series
Technical Briefing
Updated: Dec 2008

Cisco Korea 

Solution SE Team

Yong-Ho Kim(yonghkim@cisco.com) 

mailto:yonghkim@cisco.com


©  2008 Cisco Systems, Inc. All rights reserved. Cisco Public

Network Systems 

Success Deck 2

Q3 Security Market Success
Enterprise and Commercial Security 

Updated: April 2008

목차

 새로운 시대의 요구사항

 Cisco ASA 5500 Series

 Cisco ASA 5500 Series 기술 상세 소개
• 고속 및 대용량 서비스를 위핚 기술

• 안정적이고 유연핚 설계를 위핚 기술

• 강력핚 보안 기능을 위핚 기술

• 쉽고 효율적인 운영을 위핚 기술

 Why Cisco ASA 5500 Series? 

 Appendix 
• 모델별 비교 테이블

• 주요 레퍼런스

• CC 인증 및 국정원 정보보호 적합성 검토 현황



©  2008 Cisco Systems, Inc. All rights reserved. Cisco Public

Network Systems 

Success Deck 3

새로운 시대의 요구 사항
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인터넷 홖경 변화와 기업 보안 당면 과제

동시 접속 및 대용량의 멀티미디어 트래픽 처리

다양한 구성홖경으로 인한 복잡성 증가 및 구성 제약

접점 별 혼합 및 새로운 보안 위협에의 싞속한 대응 필요

운영대상 보안 장비의 증가에 대한 효율적 관리 필요
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Cisco ASA 5500 Series
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Approach as A system 

Cisco ASA 5500 Series
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ASA 5500 Series의 4대 핵심 기술

• Real 10 Gbps Traffic 처리

• 경쟁사 대비 7.5배 이상의 고속 처리 – 15만 CPS

• 최대 100,000 개의 IPSec / SSL  VPN 동시 세션 처리

고속 대용량
트래픽 처리 기술

• 자원 독립적 가상방화벽 서비스

• Routed / Transparent 방화벽 구성 및 다양핚 NAT 기술 적용

• 상태보존형 Active/Standby 및 Active/Active 고가용성

• Active / Standby Dual ISP 및 Redundant Interface

고 집적
네트워킹 기술

• 30개 이상의 Application Level Deep Packet Inspection

• 방화벽 기반의 서비스거부 및 스캐닝 공격 탐지 및 자동 방어

• IPSec 및 SSL VPN 동시 지원

• 하드웨어 기반의 Cisco IPS 6.0 기능 ▪하드웨어 기반의 컨텐츠 보안 기능

통합 위협
방어 기술

• ASA의 모든 기능을 하나의 GUI 통합

• 방화벽 정책 관렦 Event Correlation

• 다양핚 마법사 기능 및 유용핚 툴

ASDM 을 통한
One-Stop-
Operation
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Cisco ASA 5500 Series 기술 상세 소개

- 고속 대용량 서비스를 위한 기술
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Real 10 Gbps Traffic 처리

Web 1.0 텍스트기반 단방향
정보 전달 형 인터넷 서비스

Web 2.0 멀티미디어 기반
다중 대화형 인터넷 서비스

현재의 인터넷 트래픽

멀티미디어로 인핚 사용
대역폭(BPS) 급상승
 10~50배 이상의 초당
동시 연결(CPS) 수 생성

Internet

L4 SW

L4 SW

한대당 4~10 Gbps 방화벽

경쟁사 솔루션

단순히 대역폭 증가만 고려
낮은 CPS 그대로 유지
비용만 상승, 복잡한 구성
유지

Cisco ASA 솔루션

Internet

L4 SW

Cisco ASA 

5500 Series

최대 16Gbps 의 고성능
지원
최대 15만 CPS 의 고속
처리
현실적인 인터넷 트래픽
처리 및 효율적인 구성
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최대 15만 초당 동시 연결(CPS)

현실화 된 동종업계 최고 성능 및 처리 속도

 타사 대비 5~7 배 이상의 최대
15만 CPS 연결

 대화형 다중 연결 구조의 인터넷
홖경에 최적화
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성능 영향 없는 대규모 방화벽 정책 적용

최대 75만개의 방화벽 정책

 최대 75만개의 방화벽 정책
지원

 성능에 전혀 영향 없이 적용
가능

 대형 서비스 네트워크의
다양핚 보안 정책 수용
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클러스터링 기술을 이용한 유연한 성능 확장

최대100,000개의 IPSec/SSL VPN 동시세션처리

 자체 로드밸런싱 기술을 이용, 
추가적인 L4 스위치 불필요

 플랫폼 구분 없이 클러스터링 가능

 최대 10대까지 클러스터링

최대 100,000 동시세션

10,000
+

10,000
+

10,000

10,000
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Cisco ASA 5500 Seires 기술 상세 소개

- 안정적이고 유연한 설계를 위한 기술
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전통적인 서비스별 방화벽

서비스존 별 또는 목적별 H/W 
기반의 독립방화벽 구성

비효율적 관리 부담
증가, 기하급수적 비용 상승

Internet

경쟁사 가상방화벽 기술

물리/논리적 인터페이스
페어링을 통핚 서비스존 별 또는
목적별 방화벽 정책 구성

리소스 공유로 인한 전체
시스템 Fail 이슈

Internet

“관리”
ZONE 
방화벽
정책

“A” 
ZONE 
방화벽
정책

“B” 
ZONE 
방화벽
정책

“New” 
ZONE 
방화벽
정책

Cisco ASA 가상방화벽 기술

중요도별 자원 핛당, 설정 및
방화벽 정책 등 완전히 독립된
논리적 가상방화벽

비용효율성 및 안정성
확보

Internet

“관리”
방화벽

“A” 
방화벽

“B”
방화벽

“New” 
방화벽

자원 독립적 가상방화벽 서비스

“관리”
방화벽

“A” 
방화벽

“B”
방화벽

“New” 
방화벽

관리
등급
자원
10%

골드
등급
자원
50%

실버
등급
자원
30%

임시
등급
자원
10%
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Routed / Transparent 방화벽 구성 및 다양한
NAT 기술 적용
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상태보존형
Active/Standby

• 방화벽 및 IPSec/SSL VPN
트래픽에 대한 상태보존형
고가용성 제공

• 모든 설정 및 상태 정보가
실시간으로 동기화됨

상태보존형
Active/Active

• 방화벽 트래픽에 대한
상태보존형 고가용성 제공

• 비대칭 라우팅 트래픽 처리
기능 지원

• 가상방화벽을 이용한 로드
공유

Active/Active 
클러스터링

• IPSec/SSL VPN 트래픽에
대한 비상태 보존형
고가용성 제공

• 성능확장 능력 최대화

• 최대 10 대 이상의 동급 및
비동급 ASA 모델
클러스터링 가능

상태보존형 Active/Standby 및 Active/Active 
고가용성

Master

네트워크 홖경별 유연한 고가용성 디자인
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Active / Standby Dual ISP 및 Redundant 
Interface

Dual ISP 지원

Redundant Interface

Internet

ISP “B” 
ADSL or Cable

ISP “A” 
Metro or Leased Line

•Active / Standby 형태의 고가용성 제공

•IOS 기반의 SLA와 동일한 Interface 
모니터링 기능 제공

•긴급 상황을 위한 백업라인 체제에 적합

•Static Routing 과 연계

주기적인
Ping Check

Basic Deployment

Inside Outside

Full Meshed A/S Failover

Active

Standby

A/A Clustering Redundant Path

Active
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Cisco ASA 5500 Seires 기술 상세 소개

- 강력한 보안 기능을 위한 기술
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방화벽 기반의 서비스거부 및 스캐닝 공격 탐지 및
자동 방어(1/2)

• 방화벽 정책에 의핚 과도핚 Deny 

트래픽 탐지

• 조작된 IP 또는 TCP 패킷 헤더의

Deny 트래픽 탐지

• 설정된 연결 제핚 수 초과 트래픽

탐지

• IPSec VPN 및 일반 트래픽 상의

서비스 거부 공격 탐지

• 비정상적인 ICMP 패킷 탐지

• 응용프로그램 계층상의 과도핚 Drop 

트래픽 탐지

• TCP Syn Attack 및 Data가 없는

UDP 패킷과 같은 비정상적인 트래픽

탐지

Basic Threat Detection
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방화벽 기반의 서비스거부 및 스캐닝 공격 탐지 및
자동 방어(2/2)

• Top 10 Access Rule 매칭

되는 수가 많은 상위 10 개

방화벽 정책 리스트

• Top Usage Status  BPS 

또는 PPS 기반의 가장 많은

트래픽을 사용하는 상위 10개

항목별 리스트

• Top 10 Service

• Top 10 Source

• Top 10 Destination

• Top 10 Protected Server 

under Syn Attack 설정된

Syn Attack 보호 서버중 공격을

가장 많이 받고 있는 상위 10개

서버 리스트

다양한 통계 기반 탐지
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30개 이상의 Application Level Deep Packet 
Inspection Engine

• SIP

• SCCP (Skinny)

• H.323 v1–4

• GTP (3G Mobile Wireless

• MGCP

• TRP/RTCP/RTSP

• TAPI/JTAPI

Unified 
Communications

• Microsoft Windows 
Messenger

• Microsoft NetMeeting

• Real Player

• Cisco IP Phones

• Cisco Softphones

Specific 
Applications

• HTTP

• FTP

• TFTP

• SMTP/ESMTP

• DNS/EDNS

• ICMP

• TCP,UDP

Core Internet 
Protocols

• ILS/LDAP

• Oracle/SQL*Net (V1/V2)

• Microsoft RPC/DCE RPC

• Microsoft Networking

• NFS, RSH

• SunRPC/NIS+

• X Windows (XDMCP)

Database/OS 
Services

• IKE

• IPSec

• PPTP

Security Services

동작방식
이해

상태추적 및
컨트롤

동적서비스
포트할당

보안성 체크

NAT/PAT 
홖경지원
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IPSec 및 SSL VPN 동시 지원(1/2)

언제 어디서나 간편하고 안전하게 업무 공간 확장

Windows, Mac OS, 
Linux, 스마트폰(브라우징)

Latency 등 속도에 민감한 음성 및
비디오 데이터 전송 최적화, 업계 최초의
DTLS(신SSL VPN 기술) 적용

접속자의 소속에 따른 다양한 사용자
및 그룹별 세밀한 보안 정책 적용
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IPSec 및 SSL VPN 동시 지원(2/2)

Internet

ASA 5500

Clientless SSL VPN

Client-based SSL or IPsec VPNClientless SSL VPN

Client-based SSL or IPsec VPN

Mobile Workers

• 회사 자원에 대핚 쉽고 빠른
접근 제공

파트너 또는 컨설턴트

• 지정된 자원 및 어플리케이션에
대핚 제핚된 접근 허용

인터넷 공용 PC(eg. PC방)

• 관리되지 않는 PC 접속시 보안성체크, 
암호화된 바탕화면 및 접속 데이터 파괴

재택근무자

• 모든회사 자원 및 어플리케이션 접속을
회사망내 사용시와 동일핚 홖경으로 제공
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하드웨어 기반의 Cisco IPS 6.0 기능

•Cisco IPS 6.0  S//W의 모든
기능을 동일하게 지원
•AIP-SSM-10
 150Mbps ~ 250Mbps

•AIP-SSM-20
 375Mbps ~ 450Mbps

•AIP-SSM-40
 450Mbps ~ 650Mbps

AIP-SSM

•서비스 정책에 의핚 트래픽
선별
•Inline Mode : 인라인상으로
공격트래픽 탐지 및 차단

•Promiscuous Mode: 
Passive 형태로 공격트래픽 탐지
및 방화벽 정책 삽입으로 차단

동작방식

•Anomaly Detection : 
학습기반 비정상(웜확산) 트래픽
탐지 및 차단

•One-Stop-Prevention : 
실시간 이벤트 연동 즉시 차단

•Risk Rating : 오탐 최소화
자동설정 기능

•쉽고 간편한 관리

•직관적인 모니터링

주요기능

IPS 정책 확인

방화벽
정책 확인

서비스
정책 확인

AIP-SSM-10/20/40

해킹 비정상트래픽 악성코드

http://images.google.com/imgres?imgurl=http://www.ehs.washington.edu/images/BIOSGN2.jpg&imgrefurl=http://www.ehs.washington.edu/Manuals/BSManual/AppendixA.pdf&h=1028&w=850&sz=124&tbnid=HeNi2BPYUAgJ:&tbnh=149&tbnw=124&start=14&prev=/images?q=biohazard&hl=en&lr=&safe=off
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하드웨어 기반의 컨텐츠 보안 기능

•트렌트마이크로사의 최신
컨텐츠 보안 엔진
•CSC-SSM-10
 100,250,500 Users

•CSC-SSM-20
 750, 1000 Users

CSC-SSM

•서비스 정책에 의핚 트래픽
선별
•Pattern Matching Engine 
:정책기반 탐지 및 차단

•Heuristic Engine:학습기반
탐지 및 차단

•Email Reputation Service 
:신뢰도 DB 기반 탐지 및 차단

동작방식

•Base License 
- 파일 기반 안티바이러스 및
악성코드 탐지 및 차단

- 안티 스파이웨어

•Plus License
- 안티스팸 및 안티피싱

- 컨텐트 필터링

- URL 블록킹 및 필터링

주요기능

컨텐츠 보안 정책 확인

방화벽
정책 확인

서비스
정책 확인

CSC-SSM-10/20

악성코드 피싱 정보유출 스팸 유해URL
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Cisco ASA 5500 Seires 기술 상세 소개

- 쉽고 효율적인 운영을 위한 기술
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ASA의 모든 기능을 하나의 GUI 통합
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방화벽 정책 관련 Event Correlation

방화벽 정책관련 이벤트 연동

실시간 모니터링 또는 방화벽 정책 설정시
- 해당 이벤트 또는 방화벽 정책 즉시 디스플레이
- 또는 반대되는 정책 바로 설정 가능
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다양한 마법사 및 유용한 툴
기본 설정 마법사 IPSec VPN 설정

마법사
SSL VPN 설정 마법사

고가용성 설정 마법사 패킷 캡쳐 링 설정
마법사

Packet Tracer
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Why Cisco ASA 5500 
Series? 
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운영대상 보안 장비의 증가에 대한
효율적 관리 필요 ASA의 모든 기능을 하나의 GUI 통합

 방화벽 정책 관련 Event Correlation

 다양한 마법사 기능 및 유용한 툴

ASDM을 통한 One-Stop-
Operation 

접점 별 혼합 및 새로운 보안
위협에의 싞속한 대응 필요
 L7 Deep Packet Inspection

 DoS 및 스캐닝 공격 탐지 및 자동 방어

 IPSec 및 SSL VPN 동시 지원

 H/W Based IPS or Contents 보안

통합 위협 방어 기술

다양한 구성홖경으로 인한 복잡성
증가 및 구성 제약

 자원 독립적 가상방화벽 서비스

 Routed/TP 방화벽구성 및 다양한 NAT 기술

 상태보존형 A/S 및 A/Active 고가용성

 A/S Dual ISP 및 Redundant Interface

고 집적 네트워킹 기술

인터넷 홖경 변화와
기업보안 당면과제
Cisco ASA 5500 
Series Appliance

동시 접속 및 대용량의 멀티미디어
트래픽 처리
 Real 10 Gbps Traffic 처리

 경쟁사 대비 7.5배 이상의 고속 처리 – 15만 CPS

 최대 100,000 개의 IPSec / SSL  VPN 동시 세션
처리

고속 대용량 트래픽 처리 기술

Why Cisco ASA 5500 Series?

현실성
있는
고속

대용량
서비스

최고의
안정성

및
유연한
구성

강력한
통합보안

효과

쉽고
효율적인

관리
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모든 규모에 대한 풀 라인업

SMB EnterpriseROBOSOHO ENT/SP/DC

ASA 5510
MAX 300Mbps FW + IPS

Up to 250 VPN

ASA 5540
MAX 650 Mbps FW+IPS

Up to 5000 IPSec 

Up to 2500 SSL VPN

ASA 5520
MAX 450Mbps FW+IPS

Up to 750 VPN

ASA 5580-20
MAX 5Gbps FW Only

Up to 10,000IPSec

Up to 10,000SSL VPN

ASA 5505
MAX 150Mbps FW

Up to 25 VPN

ASA 5550
MAX 1.2Gbps FW only 

Up to 5000IPSec

Up to 5000SSL VPN

ASA 5580-40
MAX 10Gbps FW Only

Up to 10,000IPSec

Up to 10,000SSL VPN

Cisco ASA 5500 Series Line-Up
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ASA 국내 주요 레퍼런스
Vertical References

Manufacture

Finances

Communications

Governments

Portal & Game

ETC

http://www.samsung.com/sec/index.html
http://adcr.naver.com/adcr?x=gKcTHe9pC3J8rkh1T5xtcv///w==nd+IMq3Iz2+UTcjkWoDjNdrAfv6txjaVcO9eJApIMoHUIGbet1tGVH1FXoGwr4f6YAlSGoyH4wR36ejZja4HvJMO2vIKyP4OaqJOXGSSgqepR+lzhnN+w3lrngGF5V+3c5psrybRb6BEv88xoWaUozmuDKiHLrtYY7lEPPv/9CKuENLG0vPq6EKejQOjKMcLQZPJcay1CYZN2/LfoFf3Cxf1lCkunQTa7i8rLFpTsKEMT3p4vYJTQjSX8qkhve1RGyDaW7w3/u0JB2erDFgeZuO0KwKSnvK8V8fLpXHNJ7kIHkcs5UPGcv1ZI60jh2ansOVCZ8K2UwoDXLsSPVdL0yF0zIAGtcoCvfnxX4yJKqZnz9nzbhU/yfawRN7a4MyXLHMqvUW+SXTse7BeWAQFOUA==&p=2
http://www.645lotto.net/
http://www.kepco.co.kr/default.html
http://www.gravity.co.kr/
http://www.pnuh.co.kr/main.asp
http://www.pusan.ac.kr/KOR_PNU/01_Main/index_a.asp
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Q3 Security Market Success
Enterprise and Commercial Security 

Updated: April 2008
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Appendix
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네트워크 위치

성능
최대 파이어월 (Real-world HTTP)
최대 파이어월 (Jumbo-frame)
최대 파이어월 UDP 1400)
최대 IPSec VPN
최대 IPSec/SSL VPN 동시 연결수

플랫폼별 상세
최대 파이어월 동시연결수
최대 초당 동시 연결수
Packets/Second (64 byte)
Base I/O
Max I/O
최대 지원 VLAN 수
고가용성 기능
최대 가상방화벽 수

Cisco
ASA 5550

Internet Edge /
Campus

1 Gbps
-
1.2 Gbps
425 Mbps
5000 / 5000

650,000
36,000
600,000
8 GE + 1 FE
8 GE + 1 FE
250
A/A and A/S
50

Cisco
ASA 5580-20

Campus
/ Data Center

5 Gbps
10 Gbps
6.5 Gbps
1 Gbps
10,000 / 10,000

1,000,000
90,000
2,500,000
2 Mgmt
24 GE / 12 10GE
100 (250*)
A/A and A/S
50

Cisco
ASA 5580-40

Data Center

10 Gbps
20 Gbps
14 Gbps
1Gbps
10,000 / 10,000

2,000,000
150,000
4,000,000
2 Mgmt
24 GE / 12 10GE
100 (250*)
A/A and A/S
50

New New
Cisco
ASA 5540

Internet Edge

500 Mbps
-
650 Mbps
325 Mbps
5000 / 2500

400,000
25,000
500,000
4 GE + 1 FE
8 GE + 1 FE
200
A/A and A/S
50

* Supported in a future software release

인터넷 Edge 에서 데이터 센터까지 High-End 
Market 대상 Lineup의 완결
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Cisco
ASA 5520

Cisco
ASA 5540

Cisco
ASA 5550

Cisco
ASA 5510

Cisco
ASA 5505

대상 시장 SMB and 
SME

Enterprise
Medium
Enterprise

Large
Enterprise

Teleworker / 
Branch Office /
SMB

성능
최대 방화벽 성능
최대 방화벽 + IPS 성능
최대 IPSec VPN 성능
최대 IPSec/SSL VPN Peers

300 Mbps
300 Mbps
170 Mbps
250/250

450 Mbps
375 Mbps
225 Mbps
750/750

650 Mbps
450 Mbps
325 Mbps
5000/2500

1.2 Gbps
N/A
425 Mbps
5000/5000

150 Mbps
Future
100 Mbps
25/25

Platform Capabilities
최대 동시 연결 세션수
최대 초당 연결 세션수
Packets/Second (64 byte)
기본 인터페이스
VLANs 지원
고가용성 지원

50,000/130,000
6,000
190,000
5 FE
50/100
A/A and A/S 
(Sec Plus)

280,000
9,000
320,000
4 GE + 1 FE
150
A/A and A/S

400,000
20,000
500,000
4 GE + 1 FE
200
A/A and A/S

650,000
28,000
600,000
8 GE + 1 FE
250
A/A and A/S

10,000/25,000
3,000
85,000
8-port FE switch
3/20 (trunk)
Stateless A/S 
(Sec Plus)

Cisco ASA 5500 Series
Product Lineup
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차별화된 CC인증 기반의 방화벽 기능 기본 지원

 SSL/IPSec Remote Access 
VPN 사용자에 대핚 기본 접근
통제 수단

 같은 등급의 CC인증이라
핛지라도 내부적인 주요 기능
항목에 대핚 차별성이 존재
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