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優點 

● 運用目前投資的思科產品 

● 透過更強大的安全控制點強制執行原則 

● 使用者從任何位置存取網際網路都可獲得妥善保護 

● 擴充網路安全設備能力，提供更完善的整合式安全性 

● 獲得一套健全的整合產品 

將資安架構延伸到整個網路 

隨著關鍵業務應用程式從內部部署網路移轉至雲端，使用者能從任何位置使用個人裝置存取資源，傳統的防火牆作法已

不再適用。單一網路邊界已發展成多個微邊界，而傳統的防火牆裝置也不斷擴增為混合採用實體及虛擬設備。因此，組

織越來越難以營運這些各自為政的資安解決方案，而無法維持一致的原則並統一掌握威脅態勢。 

思科打造出更靈活的整合式資安平台，在日趨異質的網路中協調原則及強制執行作業。Secure Firewall 針對核心網路

功能及網路安全性進行最深層的整合，提供有史以來最安全的架構。全方位的資安產品組合因此應運而生，讓您的應用

程式和使用者隨時隨地獲得安全保障。客戶成功案例 

世界級資安控制能力 

威脅日趨成熟進化，網路也變得越來越複雜。很少有組織能投入專屬資源在最新的技術上，因此難以成功抵禦這些不斷

出現且持續進化的威脅。 

隨著威脅及網路越來越複雜，採用適當的工作來保護資料、應用程式及網路，已是勢在必行的任務。Cisco Secure 

Firewall 設備具有您需要的強大功能和靈活性，讓您早一步做好威脅防禦準備。除了具備可大規模檢查加密流量的獨特

硬體功能，效能也有明顯提升，甚至比前一代的設備高了 3 倍。客戶成功案例 | 示範 

https://www.cisco.com/c/en/us/about/case-studies-customer-success-stories/sugarcreek.html
https://www.cisco.com/c/en/us/about/case-studies-customer-success-stories/lewisville-school-district.html
https://video.cisco.com/detail/video/585425193001/next-generation-firewall-demo---breach-prevention?autoStart=true&q=NGFW%20Demo
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一致的原則和能見度 

Secure Firewall 產品組合提供可因應未來需求的設備，以及靈活的管理方式，為您打造更健全的安全態勢。思科提供

各種專為您的環境及業務需求量身打造的管理選項，其中包括：Firepower 裝置管理員 (FDM)、思科 Firepower 管理

中心 (FMC) 及思科防禦管理 (CDO)。 

思科 FDM 是一套適合本機管理小規模部署的裝置管理解決方案。思科 FMC 是一套適合大型部署的內部部署解決方案，

可讓您透過多種報告製作及本機記錄功能，集中管理資安事件和原則。CDO 是一套以雲端為基礎的資安管理系統，可

簡化整個延伸網路的安全性原則和裝置管理。 

客戶成功案例 | 示範 

Cisco Secure Firewall 進階功能： 

進階功能 詳細資料 

進階威脅情報 (Talos) ● Talos 可保護組織基礎架構免於惡意及不明威脅侵擾，為 Cisco 資安生態系統提供堅實
的基礎。 

Cisco Defense Orchestrator CDO ● 雲端應用程式，可協助您一致管理思科資安產品的各種原則。 

安全端點 ● 全球威脅情報、持續分析及可回溯的安全性、時間點惡意軟體偵測和封鎖 

新世代入侵防禦系統 (SNORT) ● 業界領先的開放原始碼新世代入侵防禦系統 (NGIPS)，可提升資安防護等級，以對抗最
複雜的威脅，從而協助組織符合相關法規要求。 

SecureX 威脅回應 ● 運用 Talos 提供的威脅情報，自動調查入侵指標並迅速確認威脅 

為什麼選擇思科？ 

Cisco Secure Firewall 產品組合能為您的網路提供安全防護，對抗各種日趨進化的複雜威脅。透過思科產品，享有靈

活且經過整合的資安基礎平台，從而打造目前及未來最健全強大的安全態勢。 

無論是在資料中心、分支辦公室、雲端環境或這之間的任何位置，您都能藉助思科的力量，將現有網路基礎架構變成防

火牆解決方案的延伸，在您需要時即可享有世界級的資安掌控能力。 

對目前的 Secure Firewall 設備進行調查，能讓您以健全的安全防護抵禦最複雜的威脅，且即使在檢查加密流量時，也

不會影響效能。此外，如果整合其他思科解決方案，您還能享有多種進階資安產品組合優勢，在不同產品的共同運作下，

可更快找出先前中斷事件之間的關聯、排除雜訊並阻擋威脅。 

https://www.cisco.com/c/en/us/about/case-studies-customer-success-stories/los-rios-commuinity-college-district.html
https://video.cisco.com/detail/video/5854530181001/ngfw-demo---visibility-with-the-cisco-next-generation-firewall?autoStart=true&q=NGFW%20Demo
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美洲總部 亞太總部 歐洲總部 

Cisco Systems, Inc. Cisco Systems (USA) Pte.Ltd. Cisco Systems International BV Amsterdam, 
聖荷西 加州 新加坡 荷蘭 

 
思科在全球各地擁有超過 200 間分公司。各分公司地址、電話及傳真號碼皆列於 Cisco 網站上，網址為 www.cisco.com/go/offices。 

 
Cisco 和思科標誌是思科及/或其附屬機構在美國 及其他國家/地區的商標。若要檢視思科商標清單，請前往：www.cisco.com/go/trademarks。本文件所提及之第三

方商標均為其各自所有者之財產。「合作夥伴」一詞不表示思科與其他任何公司之間具有合作夥伴關係。(1110R) 

後續步驟 

若要深入瞭解 Secure Firewall，請造訪 https://cisco.com/go/ngfw 。 

若要查看購買選項並與 Cisco 銷售代表聯絡，請造訪 https://www.cisco.com/c/en/us/buy.html 。 
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