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简介
本文讨论漏洞研究团队(VRT)如何确定默认入侵策略中的规则状态,以及Sourcefire设备如何确定新规则的适当默认状态。
确定默认策略中的规则状态
每个规则都有一个元数据字段,包含零个或多个策略值。目前有六个可能的策略值:
如果IPS策略从Sourcefire提供的平衡安全和连接策略(例如,Sourcefire提供的Balanced Security and Connectivity策略)下降,则受管设备处于内联模式,且规则的元数据策略值为balanced-ips drop,则该规则将设置为在IPS策略中丢弃并生成事件。如果规则的策略值仅为security-ips drop,则会在策略中禁用该规则。
注意:如果规则指定了多个策略值,例如:policy security-ips drop、policy balanced-ips drop,则会在两个策略中显示。如果没有为给定规则指定策略值,则默认情况下,该值将出现在无策略中。
如果受管设备设置为被动模式,而策略设置为丢弃,则此操作无效。设备只生成警报。如果设备处于内联模式,且策略值设置为丢弃,则规则默认丢弃数据包。如果其策略值设置为警报,则只生成事件,不丢弃。
最后,在大多数情况下,如果丢弃数据包,将生成警报。除非为给定规则独立配置警报抑制,否则此情况是正确的。
Sourcefire如何为新规则确定适当的默认状态
规则的默认状态基于许多因素。例如:
影响
注意事项
尝试利用此漏洞的可能性有多大?我们的用户(Sourcefire客户和更广泛的Snort社区)中有多少比例的用户可能易受此漏洞攻击?
要记住的事
在野外存在已知攻击的Internet Explorer漏洞的影响比SAP数据库函数(当权限配置不正确时可恶意使用)或Linux内核的模糊模块中的复杂拒绝服务攻击要大得多。VRT从漏洞的CVSS分数开始做出影响判断,并根据需要调整该分数,并使用我们可能拥有的任何附加信息。这是最重要的指标,因为有时我们会启用规则,否则,如果影响足够大,规则不会打开/不会设置为丢弃。
性能
注意事项
在“平均”网络中,此规则是快速还是缓慢?
要记住的事
虽然规则的速度完全取决于其检查的流量,这使性能难以衡量,但我们对构成正常网络的要素以及给定规则在该正常网络上的执行方式有大致的认识。我们还知道,例如,具有单个内容匹配的规则相对较长(通常为6个或更多字节)且相对唯一(即,"musholeJavaScriptFunction()",而不是"|00 00 00 00|"或"GET / HTTP/1.1"")的计算速度将比具有复杂PCRE、一系列byte_test和/或byte_jump子句的规则快。借助这些知识,我们可以确定规则是快还是慢,并将其考虑在内。
信心
注意事项
此规则生成误报的可能性有多大?
要记住的事
某些漏洞要求存在非常特定、易于检测的条件以便被利用,在这种情况下,我们可以非常确信,在关联规则触发时,实时漏洞正在进行中。例如,如果协议中有一个缓冲区溢出,该协议在固定位置有一个唯一的幻数字符串,而指定的长度距离该幻数字符串有固定距离,那么我们可以确信自己能够找到该幻数字符串,并对照已知的值检查它是否存在问题。在其他情况下,问题定义远不那么明确;例如,某些DNS缓存毒化攻击可能由特定时间段内来自服务器的异常大量的NXDOMAIN应答来表示。在这种情况下,仅仅出现NXDOMAIN应答本身并不表示漏洞;在短时间内出现大量此类回复表明问题。由于该数字对于不同网络将不同,因此VRT必须选择一个值,该值应适用于大多数网络,并将其发布;但是,我们不能百分之百地相信,当规则触发时,实际的恶意活动正在发生。
最后,但同样重要的是,尽管其他因素可能会不时被视为相关因素,但影响在一天的最后关头是关键 — 确保我们的客户受到保护,免受他们最可能在野外看到的威胁,这是我们最关心的问题。