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简介

本文档介绍动态访问策略(DAP)和HostScan配置从思科自适应安全设备(ASA)迁移到由Firepower设
备管理器(FDM)本地管理的思科Firepower威胁防御(FTD)。  

先决条件

要求

Cisco 建议您了解以下主题：

FDM上RA VPN配置的基本知识。●

在ASA上运行DAP和Hostscan。●

REST API和FDM Rest API资源管理器的基本知识。●

使用的组件

本文档中的信息基于以下软件和硬件版本：

运行版本6.7.0的思科FTD●

思科AnyConnect安全移动客户端版本4.9.00086●

邮递员或任何其他API开发工具 ●

注意：本文档中的信息是从特定实验环境中的设备创建的。本文档中使用的所有设备最初均采
用原始（默认）配置。如果您的网络处于活动状态，请确保您了解任何配置更改的潜在影响。



背景信息

即使FTD具有远程访问VPN(RAVPN)配置支持，它也缺乏对DAP的支持。自版本6.7.0起，FTD上为
DAP添加了API支持。它旨在支持从ASA迁移到FTD的非常基本的使用案例。在其ASA上配置了
DAP且正在迁移到FTD的用户现在有了迁移其DAP配置及其RA VPN配置的路径。

要成功将DAP配置从ASA迁移到FTD，请确保以下条件：

配置了DAP/Hostscan的ASA。●

从ASA访问TFTP/FTP服务器或从ASDM访问ASA。●

运行版本6.7.0及更高版本的Cisco FTD，由Firepower设备管理器(FDM)管理。●

在FTD上配置和运行RA VPN。●

许可 

FTD已注册到智能许可门户，并启用了导出受控功能（以允许启用RA VPN配置选项卡）。●

任何一个AnyConnect许可证都已启用（APEX、Plus或仅VPN）。 ●

要检查许可：导航至设备>智能许可证

功能限制

仅通过FDM/FTD REST API接口支持这些功能。●

DAP名称不能包含REST API的空格字符。●

配置

步骤1:  将dap.xml从ASA复制到本地PC/TFTP服务器。实现这一目标有两种方法：

ASDM:



导航至工具>文件管理>文件传输>本地PC和闪存之间。

CLI：

ASA# copy flash: tftp:

Source filename []? dap.xml

Address or name of remote host []? 10.197.161.160

Destination filename [dap.xml]?

440 bytes copied in 0.40 secs

第二步： 将主机扫描配置文件(data.xml)和主机扫描映像从ASA复制到本地设备。 

ASDM:

导航至工具 >文件管理>文件传输>本地PC和闪存之间。



CLI：

ASA# copy flash: tftp:

Source filename []? data.xml

Address or name of remote host []? 10.197.161.160

Destination filename [data.xml]?

500 bytes copied in 0.40 secs

ASA# copy flash: tftp:

Source filename []? hostscan_4.9.03047-k9.pkg

Address or name of remote host []? 10.197.161.160

Destination filename [hostscan_4.9.03047-k9.pkg]?

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

56202408 bytes copied in 34.830 secs (1653012 bytes/sec)

ASA#

第三步： 获取dap.xml和data.xml的base64编码值。

在Mac上： base64 -i <file>



在Windows powershell上：certutil -encode dap.xml tmp.b64 ;findstr /v /c:- tmp.b64 > dap.b64

对data.xml执行相同的步骤。

步骤4.在浏览器窗口中启动FTD的API浏览器。

导航至https://<FTD管理IP>/api-explorer

这包含FTD上可用的API的完整列表。它根据FDM支持的多个GET/POST/PUT/DELETE请求的主要
功能进行划分。

DAPXml和HostScanPackageFile是使用的API。



第五步： 为DAP添加Postman集合。

为集合提供名称。单击“创建”，如下图所示。

第六步： 添加新请求 auth 创建到FTD的登录POST请求，以便获取令牌以授权任何
POST/GET/PUT请求。单击“Save(保存)”。
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