Configurar SSID aberto avancado com modo de
transicao - OWE
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|ntroducéo

Este documento descreve como configurar e solucionar problemas do Enhanced Open com o Modo de
Transi¢cao no Catalyst 9800 Wireless LAN Controller (9800 WLC).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Controladores de LAN sem fio (WL C) 9800 da Cisco.
 Pontos de acesso (APs) da Cisco que suportam Wi-Fi 6E.
» Padréo |IEEE 802.11ax.

» Wireshark.

Componentes Utilizados

As informagdes neste documento sdo baseadas nestas versdes de software e hardware:

* WLC 9800-CL com IOS® XE 17.9.3.
* APs(C9130, C9136, CW9162, CW9164 e CW9166.
 Clientes Wi-Fi 6:
- 1Phone SE3? geragéo no I10S 16
- MacBook no Mac OS 12.
 Clientes Wi-Fi 6E:
- Lenovo X1 Carbon Genll com adaptador Intel AX211 Wi-Fi 6 e 6E com driver versao
22.200.2(1).
- Adaptador Netgear A8000 Wi-Fi 6 e 6E com driver v1(0.0.108);



- Celular Pixel 6acom Android 13;
- Celular Samsung S23 com Android 13.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

O Enhanced Open é uma certificagao fornecida pela WiFi Alliance como parte do padréo de seguranca sem
fio WPA3. Ele usa criptografia sem fio oportunista (OWE) em redes abertas (ndo autenticadas) para evitar
faregjamento passivo e impedir ataques simples em comparacao a uma rede sem fio PSK publica.

Com o Enhanced Open, os clientes e a WL C (no caso da autenticacdo central) ou o AP (no caso da
autenticacdo local FlexConnect) executam umatroca de chave Diffie-Hellman durante o processo de
associacao e usam o segredo de chave mestre (PMK) em pares com o handshake de 4 vias.

DEVER

O Opportunistic Wireless Encryption (OWE) € uma extensdo do |EEE 802.11 que fornece criptografia do
meio sem fio (IETF RFC 8110). A finalidade da autenticacdo baseada em OWE € evitar a conectividade sem
fio aberta e ndo segura entre 0 AP e os clientes. O OWE usa os agoritmos Diffie-Hellman baseados em
criptografia para configurar a criptografia sem fio. Com o OWE, o cliente e 0 AP executam umatroca de
chave Diffie-Hellman durante o procedimento de acesso e usam o segredo resultante da chave mestraem
pares (PMK) com o handshake de 4 vias. O uso do OWE melhora a seguranca da rede sem fio para
implantacdes em que redes abertas ou compartilhadas baseadas em PSK séo implantadas.
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https://tools.ietf.org/html/rfc8110

Modo detransicao

Geralmente, as redes corporativas tém apenas um SSID convidado néo criptografado e preferem ter clientes
mai's antigos que ndo suportam clientes abertos avangados e clientes mais novos com abertos aprimorados
para coexistir. O Modo de transi¢do € apresentado especificamente para atender a esse cenario.

Isso exige a configuracdo de dois SSIDs - um SSID oculto para suportar OWE e um segundo SSID que é
aberto e transmitido.

O modo de transicéo Opportunistic Wireless Encryption (OWE) permite que STAs OWE e ndo OWE se
conectem ao mesmo SSID simultaneamente. Quando todos os OWE STASs veem um SSID no modo de
transicdo OWE, eles se conectam com o OWE.

A WLAN abertaea WLAN OWE transmitem quadros beacon. Os quadros de resposta de beacon e sonda da
OWE WLAN incluem o |E do fornecedor da Wi-Fi Alliance para encapsular o BSSID e 0 SSID daWLAN
aberta e, damesmaforma, aWLAN abertatambém inclui paraa OWE WLAN.

Os STAs compativeis com OWE exibem apenas 0 SSID da OWE WLAN (extraido do | E do fornecedor da
Wi-Fi Alliance nos beacons de WLAN aberta e nas respostas de sondagem) para o usudrio nalista de redes
disponiveis. A exibicdo daWLAN aberta é suprimida. Os STAs compativeis com OWE associam-se
somente a WLAN OWE de um AP no modo de transi¢do OWE.

Diretrizes erestricoes:

A abertura avancada exige a Politica somente WPA3. A WPA3 ndo € suportada nos APs Cisco Wave
1 (com base no Cisco IOS®).

* O Quadro de Gerenciamento Protegido (PMF) deve ser definido como Obrigatério. 1sso é definido por
padréo com a Seguranca de Camada 2 somente WPA3.

» O Enhanced Open so6 funciona em clientes finais que executam as versdes mais recentes compativeis
com o Enhanced Open.

Configurar

Caso de uso tipico em que o administrador deseja configurar o Enhanced Open, mas ainda permite que
clientes mais antigos possam se conectar ao SSID convidado.

Diagrama de Rede
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Etapas de configuracao da GUI:

Crie o primeiro SSID, a seguir denominado "OWE_Transition". Neste exemplo, alD de WLAN 3 e
certifigue-se de que esteja oculta com a opcao "Broadcast SSID" desativada:

Etapa 1 Escolha Configuration > Tags & Profiles>WLANs para abrir a pdgina WLANS.

Etapa 2 Clique em Add para adicionar umanova WLAN > adicionar o nome de WLAN "OWE_Transition"
> alterar Status para Enable > garantir que Broadcast SSID esteja Disabled.
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Device(config)#
Device(config)#
Device(config)#
Device(config)#
Device(config)#
Device(config)#
Device(config)#
Device(config)#
Device(config)#
Device(config)#

Abrir SSID:

Device# conf t

Device(config)#
Device(config)#
Device(config)#
Device(config)#
Device(config)#
Device(config)#
Device(config)#
Device(config)#

Verificar

wlan OWE_Transition 3 OWE_Transition
no broadcast-ssid

no security ft adaptive

no security wpa wpa2

no security wpa akm dotlx

security wpa akm owe

security wpa transition-mode-wlan-id 4
security wpa wpa3

security pmf mandatory

no shutdown

wlan open 4 open

no security ft adaptive

no security wpa

no security wpa wpa2

no security wpa wpa2 ciphers aes

no security wpa akm dotlx

security wpa transition-mode-wlan-id 3
no shutdown

Esta € a secdo de verificacdo.

Verifique a configuragdo das WLANsna CL1I:

<#root>

Device#show wlan
WLAN Profile Nam

ldentifier : 3

Description :

id 3
e : OWE_Transition

Net work Nane (SSID) : ONE_Transition

Status : Enabled

Br oadcast SSID :

[...]
Security

802. 11 Authentic

Static WEP Keys

Di sabl ed

ation : Open System

: Disabled



W -Fi Protected Access (WPA/ WPA2/ WPA3) : Enabl ed

WPA (SSN IE) : Disabled
WPA2 (RSN IE) : Disabled

WPA3 (WPA3 | E) : Enabl ed

AES Ci pher : Enabl ed

CCMP256 Cipher : Disabled
GCMP128 Cipher : Disabled
GCMP256 Cipher : Disabled
Auth Key Management
802.1x : Disabled

PSK : Disabled

CCKM : Disabled

FT dotlx : Disabled

FT PSK : Disabled

FT SAE : Disabled
Dot1x-SHA256 : Disabled
PSK-SHA256 : Disabled

SAE : Disabled

OVE : Enabl ed

SUITEB-1X : Disabled
SUITEB192-1X : Disabled
SAE PWE Method : Hash to Element, Hunting and Pecking(H2E-HNP)

Transition Disable : D sabled

CCKM TSF Tolerance (msecs) : 1000

OVNE Transition Mdde : Enabl ed

OVNE Transition Mode WAN ID : 4

OSEN : Disabled

FT Support : Disabled

FT Reassociation Timeout (secs) : 20
FT Over-The-DS mode : Disabled

PMF Support : Required

PMF Association Comeback Timeout (secs): 1
PMF SA Query Time (msecs) : 200
[...]

#show wlan id 4
WLAN Profile Name : open

Identifier : 4

Description :

Net work Nane (SSID) : open



Status : Enabl ed

Broadcast SSID : Enabl ed

[...]

Security

802.11 Authentication : Open System
Static WEP Keys : Disabled

W-Fi Protected Access (WPA/ WPA2/ WPA3) : Disabl ed

O/NE Transition Mbde : Enabl ed

O/NE Transition Mode WAAN ID : 3

OSEN : Disabled

FT Support : Disabled

FT Reassociation Timeout (secs) : 20
FT Over-The-DS mode : Disabled

PMF Support : Disabled

PMF Association Comeback Timeout (secs): 1
PMF SA Query Time (msecs) : 200
[...]

NaWLC, vocé pode ir paraa Configuragéo do AP e verificar se ambas as WLANS estdo ativas no AP:

AP Operational Configuration Viewer

WLAN= and Policies
WIRGE_TestPolicy

|

WAk =" :open WLAN == : OWE_Transition
Policy ) : CentralSwPolicyPro... Balicy ) CentralSwPolicyPro...
VLAN I : default VLAN 10 - default

Security : Open Securty . WPA3



Visualizador de Configuracéo Operacional do AP do Modo de Transicdo OWE

Quando ativado, o AP somente acessa beacons com SSID aberto, mas carrega um elemento de informagéo
do modo de transicéo (1E) OWE. Quando um cliente capaz de abrir avangado se conectaa esse SSID, ele
automati camente usa OWE para criptografar toda a associacao de postagem de trafego.

Aqui esta o que vocé pode observar no ar (OTA):
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Client MAC Address : 286b.3598.580f
[...]

AP Name: AP9136_5C.F524

AP slot : 1

Client State : Associated

Policy Profile : CentralSwPolicyProfile
Flex Profile : N/A

Wireless LAN Id: 3

WLAN Profile Nanme: ONE_Transition

Wreless LAN Network Nane (SSID): OAE_Transition

BSSID : 00df.1ddd.7d3e
Connected For : 682 seconds
Protocol : 802.1lax - 5 GHz
Channel : 64

Client IIF-ID : @xa@000003
Association Id : 2

Aut hentication Algorithm: Open System
Idle state timeout : N/A

[...]
Policy Type : WPA3

Encryption G pher : CCWP (AES)

Aut henti cati on Key Managenent : OW\E

Transition Disable Bitmap : None

User Defined (Private) Network : Disabled
User Defined (Private) Network Drop Unicast
Encrypted Traffic Analytics : No

Protected Managenent Franme - 802. 11w : Yes

EAP Type : Not Applicable

E podemos observar o mesmo na GUI daWLC:

: Disabled
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Para clientes que ndo suportam a Abertura Avancada, eles sd veem e se conectam ao SSID aberto, sem
criptografia.

Como ilustrado aqui, esses sdo clientes que ndo suportam Enhanced Open (respectivamente um iPhone no

|OS 15 e um MacBook no Mac OS 12) e veem apenas 0 SSID de convidado aberto e ndo usam criptografia.
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Client MAC Address : b44b.d623.a199

[..

-1

AP Name: AP9136_5C.F524

AP slot : 1

Client State : Associated

Policy Profile : CentralSwPolicyProfile
Flex Profile : N/A

Wreless LAN Id: 4

WLAN Profile Nane: open

Wreless LAN Network Name (SSID): open

BSSID : @@df.1lddd.7d3f

[..

-1

Aut hentication Algorithm: Open System

[..

-1

Prot ected Managenent Frane - 802.11w : No

EAP Type : Not Applicable

Troubleshooting

1. Verifique se o cliente oferece suporte ao OWE, pois nem todos os clientes oferecem suporte a ele.
Verifique a documentacdo do fornecedor do cliente, por exemplo, a Apple documentou o suporte para
seus dispositivos aqui.

2. Alguns clientes mais antigos possivel mente nem aceitam os beacons Open ssid devido a presenca do
|E do Modo de transi¢do OWE e ndo apresentam o SSID nas redes no intervalo. Se o cliente ndo
conseguir ver o SSID aberto, removaaVLAN de transi¢do (definida como 0) da configuracéo da
WLAN e verifiqgue seelavéa WLAN.

3. Se osclientes virem o SSID aberto, suportam OWE, mas ainda assim se conectam sem WPA3,
verifique sealD daVLAN de transi¢éo esta correta e sendo transmitida nos beacons de ambas as
WLANS. Vocé pode usar o AP no modo farejador para capturar o trafego OTA. Execute estas etapas
para configurar um AP no modo fargjador: APs Catalyst 91xx no modo farejador .

» O beacon € enviado com o0 SSID "open", que contém o |E do Modo de transicdo OWE com o0s
detalhes avangados do SSID aberto, como BSSID e nome do SSID "OWE_Transition":



https://support.apple.com/en-gb/guide/deployment/dep3b0448c58/web
https://www.cisco.com/c/pt_br/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html#toc-hId-883378054
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Beacon de SS D Aberto de Transicao OWE
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» Hatambém beacons OTA com o SSID oculto e, sefiltrarmos por bssid, os quadros seréo
enviados parao BSSID 00:df:1d:dd: 7d: 3e que é o BSSID dentro do OWE Transition Mode IE:



|
%
g |
s
!
i

L T ety

I

I5KE . EEEIET  @LBEGNID ezt R a7E &4 -85 e Beston frase, \€, WlaBB®, S5I0eldlscard (Brewdcait) | * Eharaet II
1534 I8.7E7ETE . IR1MT Brosdzeat I a5 4 23 SEm Bebion frass, . .C, BLs209, S5ID"tpas™ | # Dskwrnet Pr
1515 28.7576542  0.00068 Broadzaat I o7 4 33 SEm Beaion fress, €, BIaiBd, S5ID-318card [Brescait) |+ bEer Gatwgr
TEAL IE.ERISEL B.3RLNS Broadiat VR w4 B4 EE Sm Beaton frase, £, ELa308, S5IDe"opes” | # Adrofesk/im
IEAD OEMNED 8. 08GSL1 Eroadiait R & &4 A5 SEm Beaton drass, .€, BlaBBd, S5I0ekdldcars (Brokdcait) | ¥ Ak redl
1550 6.V 8. ELENE Broadiat sz 18 w44 B4 AL SEm Beaton drase, f, EDB08, S5TDw g™ ¥ TEEL 2.1
1554 AN B.BETD Broadiat LR a7 &4 A5 Sm Beaton frase, €, BlaBBR, S5I0ekilcars [Bresdcait} TR/
1555 11095434 B.IETH7E Broadzeat I 11 T 4 -2 e Bebion fress, cof, BLa308, S5ID"ogsn™ » Fromg G
IS5 21.EAM BN Breadiat LR &7 &4 -85 e Besten frass, €, BTaBBR, SSI0eWd1fcard (Bresdcast) -
1557 1.1METE B.IEL2N Breatint R w14 P N kL £, ELa300, S5I0="fpen” Eeoad v
150 21.1THIL B.BTE Brealiat LR a7 - Braton frase, €, BTaBB8, S5I0ekd1care buesting
1559 TL.IHHAL 8.18LE0R [T RS HT.1L 113 - Traagal
1R 11.THSH B.ERET Broaliat 2.1 &7 - |
1541 215104 B.1EILED Breatint R w14 LT L LE
R R R E L CL R N
1560 11401783 8831242 EreRliadt [ RT ET
1565 T1.4MSEEE WRLNEE E5ETEELL.AHL AT E Frome o
IEEE 21.4ESEL B.RI42ED - Bresdeaar VR 1 - 8 1FCE
156k 21 ASEIRL  BLRLEGCE IR E TR T T an o - Frobe Bespenie, TeEl, +f, EIsE0, S5ID."DWE_Trinsitios® | TEEN 38,10
I5ET 11 ESRINL BB LT TR LR 7% &4 55 omm ackssuledgestst, Flegpis. .. } Flaed p
156 21020585 W.EIBED B Eresdint VR w44 &4 -6 SEm Bebten freme, SNeBSN, P, ciemsniEy BLNE, 55TD="pgn”
BN 1RANN  B.BE0S3E CLEcE_MITAIDE  BeoRSCadY R w75 &4 -6 B Besten Trame, SNed3T, Fed, PREEGe........C, BD=BBO, S5ID-wlscerd (Brosdcait)
IBTE BLENMTE BRGNS 131148.0.15 LR R ETY R ! &4 a2 fmm Clear-tg-gerd, Plagie.....
IGIE 1.FA49  BLETHATL Tetellor BEITE:. TS0 SiTd:le 2.1 £ 434 fE AuiBertieatise, Ined, Fhsd, €
M6 21.BA25EL EBBRRED 1HI.1GE.1.1% ELRTTR W R x o4 -85 e Ackeoulbdgencss, FlEfie....
3637 I1.BAMENI BRRLNI] Cleem Ad:Tdide  Defellee Siisased szl b o4 55 SEm AiterTieatice, INeB, ThsE, €
MM 1.GAIENE ESNRG 131.148.1.1% PLRTT RS R E o434 fEm Ackesulbdgeacl, FlEfie.....
63D BLBSEEAL @.PR18SY Tetellse BEITE:. TS0 SiTdile R x4 B4 34 SEm AstociRtise Meguelt, e, chemei, BETOm"OME_Trassitiss®
MM 11BSEEAL BRG0S0 12.148.1.1% ELRTTRTEY R £ o a5 gme Acksswlodgemest, Blngie.
MIE I1PSIAE B.BETEIT 12.168.1.1% ERTUR Y R % &4 34 fmm ackeouledgesesE, Plegie. c
N 1.PAS0S B.PRLESE Tetellar BEITEY_ TS0 SiTdile R EH &4 NS SEm Action, Shef, Fhad, Flagis «
IS 1.PAA0S  BEONNRG 132.148.1.1% RLRTTREY R E &4 -85 gmm ackesuledgemcel, Flegie...
IS 21.PIESEL B.BRLEET Clice_ddiTdide LA EH &4 -ES SE Key CHeisage 1B 43
MM 21.VIEINT  BRRBGE 197.043.0.1% R 7 o4 36 fEm  Ackeeuledgenceh, Blagie.
33T VSEEEY  B.PRLEM Tetelisr SEISE: LA 217 &4 36 fEm ey (Meisage 2 ] 43
MM I1PSETY SRR 132.048.1.1% R 2 &4 u gEe  Acessuledgenctt, BLREes- .. ..olD
30 I1BGEN B.BRIRE) Chsee ddiTd:de LA E &4 55 SE Key (Heisage 3 Bl 43
A 1. TR BSRNN 192.143.1.1% .11 % & 36 fEn  ckmsuledgenet, BRREeo- ..ol
34X 21561304 W.BRIRNE TAiellar SEITEY_ LAPOL 9 &4 -4 0Ee ey (MESsage 5ol 33
AN 1 BEISES  BERORA 192.148.1.1% R * &4 -85 fEe  Acimsuledgenet, BRBfe.- ..ol
4R 1. BEEEEN  W.RBMTIE 12.108.1.1% R 11 &4 a6 o8 TeigEer Beffer SUetes meseet Pell CRSER), Elae.o..o.olC
JE4E 11.BET4TL WSROTED 12.108.1.1% R T * 2 £
41 I1.BETEME E.POBEEY 12.108.1.1% R *
34D 11.BEISHE B.RRIRG Clsce diTd:ide AT 1 L otiMalfermed Packet]
A I1BEESTE ERNRD 1H2.143.1.1% R E
AL 11563319 W.NRITED Tatelior SEISEi R 1 &4 -7 #Em Atien, ST, Fhedl, Pligis.p......ClMalfermed packet]
HEZ 1.BE5105  B.SRRND 192.148.1.1% R E) o4 a8 gme ackceulodgencr, Flagie. c
AN 11HIINT  @.BLINEN Clice ddiTdide R 1 &4 -85 gBm Action, Shsd, P, Flagss o
A 11 EITIT  ERRE 192143115 R 4 &4 37 fEm ackeewledgencr, #lEgis. ..
MAE 111 BT Clice SdTTAidd Broadeaat R w4 &4 -aG SER Beaten frame, SNe3S%, Fued, Flagss £, BLa3M, S5TD="ppetn”
JTE 21.GETHY  B.ROSEE Clice MiTdide  Beosdoadt R w7 B SRS SE Bested TRESE, Thed¥D, FNeB; PUBfSe.......iC, Kl=bB8, S3I0-uSlocerd [Bresdcaat)
AT 21.6N2088 ERRTNEL 1H2.143.1.1% 192 DERL 1B R - &4 a2 g Clear-ta-send, PlafSs. ool
ITIN 21629677 ERITRT] 1H2106.0.1% PR BT R % o4 a2 gme  cissdlodgencel, Flegie. c
3718 1.6237E ROLED 12.108.1.1% PR R % &4 -84 gmm  Clesr-ta-send, Plagss.
ITIE 21629973 0NRLM 1H2108.1.1% TR R £ o a0 g AcksswledgesceR, Flegie.

Beacon OWE

V océ também pode ver que o beacon oculto OWE contém o |E do Modo de transicdo OWE
com 0 BSSID do ssid aberto e o nome do SSID "open".

» Vocé também pode ver asinformactes de AKM e verificar se MFP é anunciado como Required
and Capable:
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Aviso OWE AKM

4. Coletar rastreamentos RadioA ctive com base no endereco mac do cliente e no
yVocé veralogs semel hantes como este:

2023/06/23 15:08:58.567933 { wncd_x_R0-0}{ 1} : [client-keymgmt] [14854]: (note): MAC: XXxx.xxxX.xxxx EAP Key management successful.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



