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Parceiro
Tipo de
API Status

Versão
do ISE
(min)

Versão do
parceiro
(min) Tipo de RTC

Ação RTC
(pxGrid)

Política de
autorização
do ISE
(EPS,
ANC) pxGrid Tópicos/Atributos

42Artes MDM Testando 2.4 Nenhum - -
Absoluto MDM 1.2 - Nenhum - -
Acalvio pxGrid v2 2.4 4,0 pxGrid Automatizado

por meio de
políticas

ANC -

Alef Nula -
Localizador
do AleFIT
Office

Outro 2 - Nenhum - - -

Alef Nula -
AleFTI MAB
Keeper

Outro 2 - Nenhum - - -

ArcSight SIEM 1.2 - EPS REST - - -
Armis pxGrid v2 2,4

(pxGrid
2.0)

- pxGrid Manual via
GUI

ANC Assinatura do tópico: ANC

Assimily pxGrid v2 2.4   Nenhum - - -
Redes Ativo pxGrid v1 2.1 Dissipador

de força
ATV 4.0

pxGrid Manual via
GUI

EPS Assinatura do tópico:
EndpointProtectionService

Redes
Bayshore

pxGrid v1 1.3 6,x Yes - - Assinatura do tópico:
SessionDirectory, TrustsecMetaData
Atributos: 
SGT, endereço IP

Blackberry -
BES

MDM 1.4 - Nenhum - - -

Blackberry -
EMM seguro

MDM 1.2 - Nenhum - - -

BlackRidge pxGrid v2 2,4
(pxGrid
2.0)

Gateway
do TAC
4.1.4

Nenhum - - Assinatura do tópico:
SessionDirectory
Atributos: 
Nome de usuário, endereço IP

BluSapphire pxGrid v2 Testando 2.6 - - - - -
Ponto de
verificação

pxGrid v1 1.3 R77,20 Nenhum - - Assinatura do tópico:
SessionDirectory, TrustSecMetadata
Atributos: 
SGT, nome de usuário, endereço IP

Cisco AMP TC-NAC 2.1 - TC-NAC: Regras
de condição do
curso de ação de

- - -



autorização do
ISE (atribuição
manual às
Políticas ANC)

Cisco CTA TC-NAC 2,2 - TC-NAC: Regras
de condição do
curso de ação de
autorização do
ISE (atribuição
manual às
Políticas ANC)

- - -

Visão
cibernética
da Cisco

pxGrid v2
2,4+
(validado
em 2,7+)

3.1.0       Contexto de entrada (atributos personalizados)

Cisco Digital
Network
Architecture
Center

pxGrid v2 2.3 - Nenhum - - -

Cisco
Firepower

pxGrid v2 2.0 6.0 pxGrid Automatizado
por meio de
políticas

EPS Assinaturas:
SessionDirectory●

TrustSecMetadados●

Perfis de ponto de extremidade●

Atributos: 
Nome de usuário●

EndereçoIP●

EndpontDevice●

SGT●

Local●

Cisco
Industrial
Network
Diretor

pxGrid v2 2,4
(pxGrid
2.0)

1.3 Nenhum - - Publicações de tópicos:
EndpointAsset

Atributos: 
Publique assetDeviceType, assetId,
assetIPAaddress, assetName, assetPortName,
assetConnectedLinks.assetDeviceType, assetGroup,
assetId, assetIPAaddress, assetMacAddress,
assetName, assetProductId, assetProtocol,
assetSerialNumber, assetVendor e atributos
personalizados

Cisco Meraki
Systems
Manager

MDM 1.4 - Nenhum - - -

Cisco
StealthWatch

pxGrid v1 1.4 6.7.1 pxGrid Manual via
GUI

EPS Assinaturas:
EndpointProtectionService

Cisco
StealthWatch

pxGrid v1 2.0 6.9 pxGrid Manual via
GUI

EPS Assinatura do tópico:
EndpointProtectionService, SessionDirectory
Atributos:
Nome de usuário, endereço IP, endereço MAC, SGT,
dispositivo de endpoint

Cisco
StealthWatch

pxGrid v2 2,2 7.0 pxGrid Manual via
GUI

ANC Assinatura do tópico:
EndpointProtectionService, TrustSecMetadata,
EndpointProfile, SessionDirectory,

https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/215786-configure-ise-2-7-pxgrid-ccv-3-1-0-integ.html
https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/215786-configure-ise-2-7-pxgrid-ccv-3-1-0-integ.html
https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/215786-configure-ise-2-7-pxgrid-ccv-3-1-0-integ.html


AdaptiveNetworkControl
Atributos: 
Nome de usuário, Endereço IP, Endereço MAC,
SGT, Dispositivo de endpoint, Nome do assunto
TrustSec, Nome do peer Trustsec, ID do peer
Trustsec

Cisco WSA pxGrid v1 1.3 9.0.0.324 Nenhum - - Assinatura do tópico:
Metadados do TrustSec, SessionDirectory
Atributos: 
Nome de usuário, mapeamentos SGT-IP

Cisco WSA pxGrid v2 2.4
(pxGrid
2.0; ISE-
PIC E
ISE ERS
API)

11.7 Nenhum - - Assinatura do tópico:
Trustsec, SessionDirectory
Atributos: 
Nome de usuário, mapeamentos SGT-IP, grupos AD
MS

Citrix
Xenmobile

MDM 1.2 - Nenhum - - -

Claroty pxGrid v2 2,4
(pxGrid
2.0)

- pxGrid: pxGrid-
Context-In

Política de
autorização
do ISE

- Publicações de tópicos:
EndpointAsset
Atributos: 
AssetID, endereço IP do ativo, AssetMACaddress,
nome do ativo, ID do produto do ativo, protocolo do
ativo, número de série do ativo e informações do
fornecedor do ativo, CTD_Criticality, CTD_CVE

Culinda pxGrid v2 Testando 2.4 - - - - -
CyberMDX pxGrid v2 2,4

(pxGrid
2.0)

Mguard
8.3+

pxGrid Manual via
GUI

ANC Publicações de tópicos:
EndpointAsset, assinaturas: ANC
Atributos: 
CMDX_Link,CMDX_Vendor,CMDX_Type,,CMDX_PHI

Laboratórios
CyberX

pxGrid v2 2.4
(pxGrid
2.0?)

  Nenhum - - -

Cylera pxGrid v2 2.4
(pxGrid
2.0?)

  Nenhum - - -

Cynerio pxGrid v2 2,4
(pxGrid
2.0)

- Nenhum - - Publicações de tópicos:
EndpointAsset
Atributos: 
assetDeviceType, assetIpAddress,assetMacAddress,
assetName, assetProductId, fornecedor do ativo

Defesa digital pxGrid v2 2.4
(pxGrid
2.0?)

- Yes - - -

Segurança
E8 

pxGrid v1 Testando 2.0 2.0 pxGrid Manual via
GUI

EPS Assinatura do tópico:
SessionDirectory, EndpointProtectionService
Atributos:
Endereço IP, endereço MAC, nome de usuário

Elastica
(Symantec)

pxGrid v1 2.0 - pxGrid Manual via
GUI

EPS Assinaturas:
EndpointProtectionService

Endace pxGrid v1 1.3 Endace
2.3+

Nenhum     Assinaturas:
SessionDirectory
Atributos: 



Nomes de usuário, Perfis de dispositivo
Enviar
sistemas

Convidado
do ISE

2,2 - Nenhum - - -

Exabeto pxGrid v1 2,2 - pxGrid Manual via
GUI

ANC Assinaturas:
EndpointProtectionService

FortScale
(RSA)

pxGrid v1 2.0 - pxGrid Manual via
GUI

EPS -

Globo MDM 1.4 - Nenhum - - -
Luz verde pxGrid v1 2,2 2 pxGrid Manual via

GUI
ANC Assinaturas:

Controle de rede adaptável
HanSight
SIEM

pxGrid v1 Testando - - Nenhum - - -

HanSight
UEBA

pxGrid v1 Testando - - Nenhum - - -

Segurança
do caçador

pxGrid v1 2.0 5.97.001 pxGrid Manual via
GUI

EPS Assinaturas:
EndpointProtectionService

IBM -
MaaS360

MDM 1.2 - Nenhum - - -

IBM QRadar SIEM
(Syslog)

1.2 - Nenhum - - -

Aplicativo
IBM QRadar
RTC

pxGrid v2 2,4
(pxGrid
2.0)

7.3.1 Patch
9 +

pxGrid Manual via
GUI

ANC Assinaturas:
SessionDirectory, MDM, status de configuração ANC,
falhas de RADIUS
Atributos: 
Todos os atributos

Redes
ilustrativas

pxGrid v1 2,2   pxGrid Manual via
GUI

EPS Assinatura do tópico:
EndpointProtectionService

FW DNS
Infoblox

pxGrid v1,
v2

2.0
2,4+

7.3.3
8.5
(compatível
com 2.0 e
1.0 para
trás)

pxGrid Manual via
GUI

EPS Assinatura do tópico:
SessionDirectory, EndpointProtectionService, Publica
IPAM e DHCP
Atributos: 
ID da sessão de auditoria, EPSStatus, Endereço IP
NAS, Endereço MAC, Endereço IP, ID da porta NAS,
ID da sessão da conta

IPAM do
Infoblox

pxGrid v1,
v2

2.0
2,4+

7.3.3
8.5
(suporta
2.0 e 1.0
com
suporte
para trás)

pxGrid - EPS, ANC Assinatura do tópico:
SessionDirectory, EndpointProtectionService, Publica
IPAM e DHCP
Atributos:
ID da sessão de auditoria, EPSStatus, Endereço IP
NAS, Endereço MAC, Endereço IP, ID da porta NAS,
ID da sessão da conta

JAMF Casper
Suite

MDM 1.4 - Nenhum - - -

LiveAction pxGrid v2 2.1 - Nenhum - - -
LogRhythm pxGrid v1,

v2
2.0 - EPS REST Manual via

GUI
- -

LogZilla SIEM 2.4 - Nenhum - - -
Lumeta
(Firemon)

pxGrid v1 2,2 Espectro
3.2

Yes - - Assinatura do tópico:
SessionDirectory, EndpointProtectionService
Tópico: 
Todos os atributos

McAfee ePO
via DXL

pxGrid v1 2.1 ePO 5.9
DXL Broker

pxGrid Automatizado
por meio de

ANC Assinaturas:
ControleRedeAdaptável



4.0 políticas
Medigato pxGrid v2 2,4

(pxGrid
2.0)

- pxGrid Manual via
GUI

ANC Publica:
EndpointAsset, assinaturas: ANC
Atributos:
Publique assetDeviceType, assetId,
assetIPAaddress, assetName, assetPortName,
assetConnectedLinks.assetDeviceType, assetGroup,
assetId, assetIPAaddress, assetMacAddress,
assetName, assetProductId, assetProtocol,
assetSerialNumber, assetVendor e atributos
personalizados

Microsoft
inTune

MDM 1.4 - Nenhum - - -

MobileIron MDM 1.2 - Nenhum - - -
Mosys MDM 2.3 - Nenhum - - -
NetIQ
Sentinel

pxGrid v1 1.3 7.2 pxGrid - EPS Assinaturas:
SessionDirectory, EndpointProtectionService
Tópico: 
Nome de usuário, IP, Endereço Mac,
EndpointInformações do dispositivo

Nozomi pxGrid v2 2.4 - Yes - - -
Noovus
Apollo

Outro 2.3 - Nenhum - - -

Nyansa
Voyance

pxGrid v2 2,4
(pxGrid
2.0)

- Yes - - -

Pedido pxGrid v2 2,4
(pxGrid
2.0)

- pxGrid Manual via
GUI

ANC Publica:
EndpointAsset
Tópico: 
Publique assetDeviceType, assetId,
assetIPAaddress, assetName, assetPortName,
assetConnectedLinks.assetDeviceType, assetGroup,
assetId, assetIPAaddress, assetMacAddress,
assetName, assetProductId, assetProtocol,
assetSerialNumber, assetVendor e atributos
personalizados

Panaseer pxGrid v2 2,4
(pxGrid
2.0)

- Nenhum - - -

Identidade do
ping (através
do conector
da IoT)

pxGrid v1 1.3 - Nenhum - - -

Qualys TC-NAC 2.1 - TC-NAC:
Pontuação CVSS
do ISE Authz

Atribuição
manual às
políticas da
ANC

- -

Rapid7 -
InsightIDR

pxGrid Testando - - Nenhum - - -

Rapid7 -
InsightVM

pxGrid Testando - - Nenhum - - -

Rapid7
Nexpose

pxGrid v1 1.4 - pxGrid Automatizado
por meio de

EPS Assinaturas:
EndpointProtectionService



políticas
Rapid7
Nexpose

TC-NAC 2,2 Nexpose
6.0
+
VM Insight

TC-NAC:
Pontuação CVSS
do ISE Authz

Atribuição
manual às
políticas da
ANC

- -

Redes
RedShift

pxGrid v2 2.4 CMS
RedShift

ANC pxGrid Automatizado
por meio de
políticas

- -

RSA
NetWitness SIEM 2.4 - - - - -

SAINT pxGrid v1 1.4 8.1.0 EPS Política de vu
automatizada

- Assinaturas:
EndpointProtectionService

                 
SAP Afaria MDM 1.2 - Nenhum - - -
SecureAuth pxGrid v1 1.3 8.2 Nenhum - - Assinaturas:

SessionDirectory
Tópico: 
ID da sessão de auditoria, Estado da sessão,
EPSStatus, Estação de chamada, Grupo de
segurança, Perfil de ponto final, Nome de usuário,
Status da postura, Domínio DNS do usuário AD,
Domínio DNS do host AD, nome NetBIOS do usuário
AD, nome NetBIOS do host AD

Securonix pxGrid v2 2.4 - Nenhum - - -
Siemplify pxGrid v2 Testando - - Nenhum - - -
Skyhigh
Networks
(McAfee)

pxGrid v1 2.0   Nenhum - - -

Tela fumante pxGrid v2 2,4
(pxGrid
2.0)

- Yes - - -

Sophos MDM 1.4 - Nenhum - - -
SOTI
MobileControl

MDM 2.0 - Nenhum - - -

Splunk
Addon para
ISE (Splunk
Enterprise)

SIEM,
Syslog

2,4+ 4.0.0
(splunk
Enterprise
7+)

Nenhum - - -

Symantec MDM 1.2 - Nenhum - - -
Sinceridade pxGrid v2 2.4 - Yes - - -
Tangoe MDM 1.4 - Nenhum - - -
Tanium pxGrid v1 2.4 Consulte

Tanium
Docs

pxGrid Manual via
GUI

ANC Assinaturas:
ControleRedeAdaptável

Tenable
Nessus (não
está mais
disponível em
Tenable)

EPS
REST

✖ 1.3 6,1.x EPS REST - - -

Tenable
Security
Center

TC-NAC ✔ 2,2 5,5+ TC-NAC: Regras
de condição do
curso de ação do
ISE Authz

Atribuição
manual às
políticas da
ANC

- -

https://community.cisco.com/t5/security-documents/identity-services-engine-and-splunk-pxgrid-configuration-guide/ta-p/3735814
https://community.cisco.com/t5/security-documents/identity-services-engine-and-splunk-pxgrid-configuration-guide/ta-p/3735814
https://community.cisco.com/t5/security-documents/identity-services-engine-and-splunk-pxgrid-configuration-guide/ta-p/3735814
https://community.cisco.com/t5/security-documents/identity-services-engine-and-splunk-pxgrid-configuration-guide/ta-p/3735814
https://docs.tanium.com/network_quarantine/network_quarantine/requirements.html
https://docs.tanium.com/network_quarantine/network_quarantine/requirements.html
https://docs.tanium.com/network_quarantine/network_quarantine/requirements.html


TIBCO
(LogLogic)

SIEM 1.2 - Nenhum - - -

Segurança
TrapX

pxGrid v1 2.0 6 EPS REST
pxGrid

Manual via
GUI

EPS Assinaturas:
EndpointProtectionService

Vmware
AirWatch

MDM 1.2 - Nenhum - - -

Segurança
VU

pxGrid v2 2.4 - Yes - - -

ZingBox pxGrid v2 2,4
(pxGrid
2.0)

- EPS REST
pxGrid

Manual via
GUI

ANC Publicações de tópicos:
EndpointAssets, assinaturas: ANC
Atributos: 
Publique assetDeviceType, assetId,
assetIPAaddress, assetName, assetPortName,
assetConnectedLinks.assetDeviceType, assetGroup,
assetId, assetIPAaddress, assetMacAddress,
assetName, assetProductId, assetProtocol,
assetSerialNumber, assetVendor e atributos
personalizados


	Veirando a solução INC2772300
	Contents


