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Introduction
Este documento descreve como permitir o tráfego com pontuações de reputação baseadas na Web (WBRS) baixas por meio do Cisco Web Security Appliance (WSA) com o uso contínuo de um programa antivírus.
Prerequisites
Requirements
A Cisco recomenda que você tenha conhecimento dos dispositivos WSA.
Componentes Utilizados
As informações neste documento são baseadas em dispositivos WSA que executam AsyncOS versões 5.6 e posteriores.
Problema
Um site está bloqueado devido a um WBRS baixo. Você deseja permitir a passagem do tráfego, mas ainda assim verificar o tráfego com um programa antivírus.
Solução
Se desejar permitir tráfego para esse destino, você deve criar uma política de identidade/acesso especial que corresponda à solicitação. Por exemplo, se www.example.com tiver uma pontuação de -6,0 e estiver bloqueada no momento, você deve primeiro criar uma categoria de URL personalizada para este URL. Em seguida, você deve vincular a nova categoria a uma identidade, vincular a identidade a uma política de acesso e, finalmente, modificar o intervalo de blocos WBRS para a política de acesso.
Conclua estes passos para criar uma categoria de URL personalizada:
Conclua estes passos para vincular a nova categoria a uma identidade:
Conclua estes passos para vincular a nova identidade a uma política de acesso:
Conclua estes passos para modificar o intervalo de blocos WBRS para esta nova política de acesso:
Com essa configuração, quando um usuário envia uma solicitação para www.example.com, o WSA atribui essa solicitação ao Bypass.WBRS.id. Como a política Bypass.WBRS está vinculada ao Bypass.WBRS.id, o WSA aplica as políticas configuradas para o Bypass.WBRS.policy. A configuração de WBRS nesta política é configurada de modo que comece a bloquear às -7.0, de modo que a solicitação seja aprovada.
Note: Se você usar a categoria Bypass.WBRS e configurar a Ação para Permitir na categoria de URL, ela ignorará a verificação de antivírus/malware. Em vez disso, defina a Ação como Monitorar.