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Que ¢ a diferenga entre as quarentena da manifestagao e do virus?

Resposta:

As quarentena de AsyncOS incluem duas quarentena incorporados que nao podem ser
suprimidas: Manifestacao e virus.

A quarentena da manifestagao € usada somente por filtros da manifestacédo do virus (se
permitida.)

As mensagens que encontram ou excedem o ponto inicial configurado do nivel da ameaca do
virus na ferramenta de segurancga do email de Cisco (ESA) sao realizadas na quarentena da
manifestacdo em vez do fornecimento. As mensagens podem ser liberadas ou suprimido da
quarentena da manifestagcao na discre¢cao do gerente da quarentena. As mensagens igualmente
sairdo da quarentena se o tempo ou os limites de tamanho configurados séo excedidos, e estara
segurado com o ajuste da politica padrao da quarentena a supressao ou a liberacao se estes
limites sao alcancados.

A liberacao de seguimento da quarentena da manifestagcdo, mensagens ¢é tornada a varrer pelo
modulo anti-virus, e a acao é tomada de acordo com a politica anti-virus. Segundo esta politica,
uma mensagem pode ser entregada, suprimido, ou entregado com 0s acessorios virais
descascados. Espera-se que os virus estarao encontrados frequentemente durante a nova
varredura apos a liberagao da quarentena da manifestacdo. Os arquivos ou o rastreamento de
mensagem dos mail_logs ESA podem ser consultados para determinar se uma mensagem
individual que seja notada na quarentena foram encontrados para ser viral, € se e como ele foi
entregado.

A quarentena do virus esta disponivel para receber as mensagens que Sophos classifica como
virus-contaminadas, cifrado ou un-scannable. Em cada um destes casos a mensagem € viral ou
potencialmente viral. As mensagens enviadas a quarentena do virus permanecerao la até que o
gerente da quarentena escolham as liberar ou suprimir d, ou o tamanho configurado ou os limites
de tempo da quarentena esta alcangado. A agao padrao quando os limites da quarentena sao
alcancados € configuravel.



As mensagens liberadas da quarentena n&o sao tornadas a varrer pelo modulo anti-virus;
contudo, quando na quarentena o gerente da quarentena puder fazer a varredura de uma
mensagem individual para determinar se é viral de acordo com o grupo atual de virus IDEs
carregado no ESA.

Nota: Os virus novos quarantined, mas as mensagens as mais velhas na quarentena sao
niveladas para fazer a sala para os novos. Isto é “primeiramente dentro, primeiramente para fora”
politica. Contudo, a disposicao das mensagens as mais velhas é baseada em como a quarentena
é configurada, significando que as mensagens estado suprimidas prematuramente ou liberadas
prematuramente.

Embora as quarentena incorporados nao possam ser suprimidas, a quantidade de espaco
atribuida a elas pode ser reconfigurada. A quantidade de espaco disponivel para quarentena
varia pelo modelo ESA, e é indicada na pagina das quarentena de Monitor->Quarantines-
>Manage no GUI. O tamanho minimo para uma quarentena € 250MB. Tendo um limite superior
fixo as quarentena assegura que um aumento repentino na atividade da quarentena nao pode
impactar as filas do correio do ESA e afetar a entrega do mensagem normal.
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