Balanceamento de carga remoto do cliente VPN
no exemplo de configuracao ASA 5500
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Introducao

O balanceamento de carga é a capacidade de ter Cisco VPN Clients compartilhados entre varias
unidades de Adaptive Security Appliance (ASA) sem a interveng¢ao do usuario. A fungao de
balanceamento de carga garante que o endereco IP publico esteja altamente disponivel aos
usuarios. Por exemplo, se o Cisco ASA que mantém o endereco IP publico falha, um outro ASA
no cluster assume o endereco IP publico.

Pré-requisitos

Requisitos

Certifique-se de atender a estes requisitos antes de tentar esta configuracao:

- Vocé tem enderecos IP atribuidos em seus ASA e configurou o gateway padrao.

- O IPsec é configurado nos ASA para os usuarios de cliente VPN.

- Os usuarios VPN podem conectar individualmente a todos os ASA com o uso de seu
endereco IP publico atribuido.



Clientes elegiveis

O Balanceamento de carga é eficaz somente nas sessdes remotas iniciadas com estes clientes:

- Cisco VPN Client (3.0 da liberagao ou mais tarde)
- Cisco VPN 3002 Hardware Client (liberagcao 3.5 ou mais atrasado)
- CiscoASA 5505 ao atuar como um cliente VPN facil
Todos clientes restantes, incluindo conexdes de LAN para LAN, podem conectar a uma

ferramenta de seguranga em que o Balanceamento de carga € permitido, mas ndo podem
participar no Balanceamento de carga.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Software Release 4.6 e Mais Recente do cliente VPN
- Software Release 7.0.1 e Mais Recente de Cisco ASANota: Estende o apoio do
Balanceamento de carga a ASA 5510 e o ASA modela mais tarde de 5520 que tém uma
Seguranga mais a licenga com 8.0(2) a versao.
As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:

Convencoes

Consulte as Convencdes de Dicas Técnicas da Cisco para obter mais informagdes sobre
convencgoes de documentos.

Restricbes

- O endereco IP do cluster virtual de VPN, a porta do Protocolo de datagrama de usuario
(UDP) e o segredo compartilhado devem ser idénticos em todos os dispositivos no cluster
virtual.

- Todos os dispositivos no cluster virtual devem estar no mesmo sub-redes IP exterior e
interno.

Configuragao

Atribuicio de endereco IP:

Assegure-se de que os enderegos IP de Um ou Mais Servidores Cisco ICM NT estejam
configurados na parte externa e nas interfaces internas e vocé possa obter ao Internet de seu
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ASA.

Nota: Assegure-se de que o ISAKMP esteja permitido em ambos a interface interna e externa.
Selecione a configuragao > as caracteristicas > o VPN > o IKE > os parametros globais a fim
verificar isto.

Configuracao de cluster

Este procedimento mostra como usar o Cisco Adaptive Security Device Manager (ASDM) para
configurar o Balanceamento de carga.

Nota: Muitos dos parametros neste exemplo tém valores padrao.

1. Selecione a configuragéo > as caracteristicas > o VPN > o Balanceamento de carga, e a
verificagao participa no conjunto do Balanceamento de carga para permitir o Balanceamento
de carga VPN.

2. Termine estas etapas para configurar os parametros para todos os ASA que participam no
conjunto na caixa de grupo da configuracao de granulos VPN:Datilografe o endereco IP de
Um ou Mais Servidores Cisco ICM NT do conjunto na caixa de texto do endereco IP de Um
ou Mais Servidores Cisco ICM NT do conjunto.O clique permite a criptografia
IPSec.Datilografe a chave de criptografia na caixa de texto do segredo compartilhado de
IPSec e datilografe-a outra vez na caixa de texto do segredo da verificagao.

3. Configurar as op¢des na caixa de grupo de configuragao do servidor de VPN:Selecione uma
relacdo que aceite as conexdes de VPN entrantes na lista publica.Selecione uma relagcao
que seja a interface confidencial na lista privada.(Opcional) mude a prioridade que o ASA
tem no conjunto na caixa de texto da prioridade.Datilografe um endereco IP de Um ou Mais
Servidores Cisco ICM NT para o endereco IP atribuido do Network Address Translation
(NAT) se este dispositivo € atras de um Firewall que use o NAT.

4. Repita as etapas em todos os ASA de participagdo no grupo.

O exemplo nesta secao usa estes comandos CLI configurar o Balanceamento de carga:

VPN- ASA2( confi g) #vpn | oad- bal anci ng VPN- ASA2( confi g-1 oad- bal anci ng) #priority 10 VPN ASA2(confi g-
| oad- bal anci ng) #cl ust er key ci sco123 VPN ASA2( confi g-| oad- bal anci ng) #cl uster ip address

172.16. 172. 54 VPN ASA2( confi g-| oad- bal anci ng) #cl uster encryption VPN ASA2(confi g-| oad-

bal anci ng) #parti ci pate

Monitoramento

Selecione a monitoragdo > as caracteristicas > o VPN > as estatisticas de VPN > as cargas do
conjunto para monitorar a caracteristica do Balanceamento de carga no ASA.

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

- mostre a fungdo de balanceamento de carga do vpn — Verifica a caracteristica do
Balanceamento de carga VPN.st at us: enabl ed
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Rol e: Backup

Fai l over: n/a

Encryption: enabl ed
Cluster IP: 172.16.172.54
Peers: 1

Public IP Role Pri Model Load (% Sessions

* 172.16.172.53 Backup 5 ASA-5520 0 1
172.16. 172.52 Master 4 ASA-5520 n/a n/a

Troubleshooting

Use esta segao para resolver problemas de configuragao.

Comandos para Troubleshooting

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Nota: Consulte Informacoes Importantes sobre Comandos de Depuracao antes de usar
comandos debug.

- debugar o vpnlb 250 — Usado para pesquisar defeitos a caracteristica do Balanceamento de

carga VPN.vPN- Asa2#

VPN- ASA2# 5718045: Created peer[172.16. 172. 54]

5718012: Sent HELLO request to [172.16.172.54]

5718016: Received HELLO response from[172.16.172. 54]
7718046: Create group policy [vpnlb-grp-pol]

7718049: Created secure tunnel to peer[192.168.0.11]
5718073: Beconing sl ave of Load Bal ancing in context O.
5718018: Send KEEPALI VE request failure to [192.168.0.11]
5718018: Send KEEPALI VE request failure to [192.168.0.11]
5718018: Send KEEPALI VE request failure to [192.168.0.11]
7718019: Sent KEEPALIVE request to [192.168.0. 11]
7718023: Recei ved KEEPALI VE response from[192. 168. 0. 11]
7718035: Received TOPOLOGY indicator from[192.168.0. 11]
7718019: Sent KEEPALI VE request to [192.168.0. 11]
7718023: Recei ved KEEPALI VE response from[192. 168. 0. 11]
7718019: Sent KEEPALI VE request to [192.168.0. 11]
7718023: Recei ved KEEPALI VE response from[192. 168. 0. 11]
7718019: Sent KEEPALIVE request to [192.168.0. 11]
7718023: Recei ved KEEPALI VE response from[192. 168. 0. 11]
7718019: Sent KEEPALIVE request to [192.168.0. 11]
7718023: Recei ved KEEPALI VE response from [192. 168. 0. 11]
7718019: Sent KEEPALIVE request to [192.168.0. 11]

Informacdes Relacionadas

- Cisco ASA 5500 Series Adaptive Security Appliances

- Cisco PIX Firewall Software

- Referéncias do comando Cisco Secure PIX Firewall

- Avisos de campo de produto de seguranca (incluindo PIX)
- Solicitagdes de Comentarios (RFCs)

- Suporte Técnico e Documentagao - Cisco Systems
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