Definir rastreamentos e coletar logs no CCE
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Introduction

Este documento descreve como definir e coletar rastreamentos no Cisco Unified Contact Center
Enterprise (CCE).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Cisco Unified Contact Center Enterprise (UCCE)

- Central de Contatos em Pacotes Enterprise (PCCE)
- Cisco Finesse

- Cisco Customer Voice Portal (CVP)



. Cisco Virtualized Voice Browser (VVB)

- Cisco Unified Border Element (CUBE)

- Cisco Unified Intelligence Center (CUIC)

- Proxy Cisco Unified Session Initiation Protocol (SIP) (CUSP)

Componentes Utilizados
As informagdes neste documento sao baseadas nestas versdes de software:

. Cisco Finesse versao 12.5
. Servidor CVP versao 12.5
- UCCE/PCCE versao 12.5
. Cisco VB versao 12.5

- CUIC versao 12.5

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Definir Rastreamentos e Coletar Logs do Finesse

Cliente Finesse

Ha varias opg¢des para coletar logs do cliente Finesse.

Opcao 1: Colete logs de clientes por meio do relatério de erro de envio.

1. Fazer logon de um agente.

2. Se um agente tiver algum problema durante uma chamada ou evento de midia, instrua-o a
clicar no link Enviar relatério de erros no canto superior direito da area de trabalho do
finesse.

m) & ”(!i |

3. O agente vé os logs enviados com éxito! mensagem.
4. Os logs do cliente sao enviados ao servidor Finesse. Navegue até https://x.x.x.x/finesse/logs



https://x.x.x.x/finesse/logs

e faga login com uma conta de administracéo.
5. Colete os logs no diretério clientlogs/.

Directory Listing For /logs/ - Up To /

Filename Size Last Modifi

Mon, I Feb 2021 23:06:32

Ardgartygadgat)
admin/ Tue, 12 Jul 2022 18:52:53
cli.log a.a kb Mon; 22 Feb 2821 22:59:1@

@ wed, 17 Aug 2022 15:35:52

Opgao 2: Definir Log Persistente

1. Navegue até https://x.x.x.x:8445/desktop/locallog.
2. Cligue Em Sign In With Persistent Logging.

Local Storage Logs

2922-08-17 10:58:06.332 -9500 GFE7I1 : Browser Info: Mozilla/5.0 (Windows NT 18.8; Wingd; x64) AppleWebMit/S537.26 (KHTML, like Gecke)
Chrome/183.0.5068.114 Safari/537.36
Finesse local logs : local storage is empty!

3. A pagina de logon do Cisco Finesse Agent Desktop € aberta. Faga logon do agente.

Cisco Finesse

sumchani

EUCPOLIS

4. Toda a interagdo do Agent Desktop é registrada e enviada aos logs de armazenamento


https://x.x.x.x:8445/desktop/locallog)

local. Para coletar os logs, navegue até https://x.x.x.x:8445/desktop/locallog e copie o
conteudo em um arquivo de texto. save 0 arquivo para analise posterior.

Opcéao 3: Console do navegador da Web

1. Depois que um agente fizer logon, pressione F12 para abrir o console do navegador.

2. Selecione a guia Console.
3. Verifique os erros no console do navegador. Copie o conteudo em um arquivo de texto e save
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4. Selecione a guia Network e marque a opgao Preserve log.
5. Clique com o botao direito do mouse em qualquer evento de nome de rede e selecione save

como HAR com conteudo.
rsth Cisco Finesse f.!\._&. Ready % 0 Hetmork @ L=
CISCO Y, ® 2 7 q M v R &
+
Team Perlormance
Wart [ Hicke clats URL3
R B C55 y Media Fom [
1
Apperi BT Sinte Thrme otate ;
Jo» & R S7 23
Ry Hisbory v
41 A3MTEOM. " il B 12 Fina. chak . com: R4S £
atemirda et begutt i a8
Taarm Dabe PER 1 3 0 ¥
C—
- St 1
e e B, 308, 14 H T

Queus Data

Servidor Finesse

Opcao 1: Através da Interface do Usuario (Ul) - Servicos Web (obrigatérios) e registros adicionais

1. Navegue até https://x.x.x.x/finesse/logs e faca login com a conta de administragao.
2. Expanda o diretério webservices/



https://x.x.x.x:8445/desktop/locallog)
https://x.x.x.x/finesse/logs

ceanfire) Tue, 82 Aug 2022 BO:45:59 &
openfireservice) Thu, 87 May 2020 0d:3E:50 O
ptalef Wed, 17 Ag 032 @1:§5:51 O
TomEat) Sat, 13 Asg 2822 e3:el:el @

Sun, 14 Asg 2022 B7:41:43 @

3. Colete os ultimos logs do servico Web. Selecione o ultimo arquivo unzip. Por Exempilo,
Desktop-Webservices.201X-.log.zip. Clique no link do arquivo e vocé vera a opgao de save O
arquivo.

Last Modified
4732.1 kb Sun, 14 Aug 2023 87:48:58 GMT

Filename Size

Desktop-webseryvions 2902 -A8-10THd-45-37 955, log.zip

Deskiop-webservices.2922-88-14T60-48-54 953, log S9a73.1 kb Wed, 17 Aug 2022 15:28:44 GMT

4. Colete os outros logs necessarios (dependendo do cenario). Por exemplo, o openfire para
problemas de servigo de notificagdo, logs de realm para problemas de autenticacao e logs
de tomatlo para problemas de APIs.

Note: O método recomendado para coletar os logs do servidor Cisco Finesse € via Secure
Shell (SSH) e Secure File Transfer Protocol (SFTP). Esse método nao s6 permite coletar os
logs de servigos da Web, mas também todos os logs adicionais, como, Fippa, openfire,
Realm e Clientlogs.

Opgao 2: Via SSH e protocolo SFTP - opg¢ao recomendada

1. Faca login no servidor Finesse com o SSH.
2. Insira este comando para coletar os logs necessarios. O comando coleta os logs por 2

horas. Vocé é solicitado a identificar o servidor SFTP no qual os logs sao carregados.
file get activelog desktop recurs compress reltime hours 2

3. Esses logs sao armazenados no caminho do servidor SFTP: <enderego IP>\<carimbo de
data/hora>\ative_nnn.tgz , onde nnn & carimbo de data/hora em formato longo.

4. Para coletar logs adicionais como tomcat, servigo de contexto, servidor e logs de instalacao,
consulte a segao Coleta de logs do Guia de Administracdo do Cisco Finesse Release

12.5(1).

Definir rastreamentos e coletar registros CVP e CVB

Servidor de chamadas CVP

1. O nivel padrao de rastreamentos do CVP CallServer é suficiente para solucionar a maioria
dos casos. No entanto, quando vocé precisa obter mais detalhes sobre as mensagens do
Session Initiation Protocol (SIP), vocé precisa definir os rastreamentos de pilha SIP para o
nivel DEBUG.

2. Navegue até a URL da pagina da Web CVP CallServer Diag http:/localhost:8000/cvp/diag.
Note: Esta pagina fornece boas informacgdes sobre o CVP CallServer e € muito util para
resolver determinados cenarios.



/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/finesse/finesse_1251/admin/guide/cfin_b_1251-administration-guide/cfin_b_1251-administration-guide_chapter_01100.html#reference_47F850F88D06F804EB5D27EEA2B9991A
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/finesse/finesse_1251/admin/guide/cfin_b_1251-administration-guide/cfin_b_1251-administration-guide_chapter_01100.html#reference_47F850F88D06F804EB5D27EEA2B9991A
http://cvp.cc.lab:8000/cvp/diag

3. Selecione com.dynamicsoft.DsLibs.DsUALibs no Serv. Menu suspenso Mgr no canto
superior esquerdo

org.springframewaork:,

org.springframewark,
SIF

arg.apache
RFT
SUBSYSTEN SIFIMOUT
O com.dynamicsoft. DsLlibs DslUALbs
' Infrastructure
I
JETAIL: mmca.
— |Ch
\GE_HANDLI 4 gp 45
bSGELS
4. Clique no botao Set.
[MESSAGE:
|HF‘T_JDE|CZ
|HF'T_C.&LL_HEG:
|HF‘T_EI.-'3-.TCH:
met

5. Role para baixo na janela de rastreamento para garantir que o nivel de rastreamentos tenha
sido definido corretamente. Estas s&o suas configuragdes de depuragao.

or g spring framewark VAR o
b | o CEELI: 414
arg. espachs ERROR (4]
RPET CIEBLNE 1
o LT uﬁﬂw (]
o cymamic ot Dalibs Dl AL kb CE B ]
rmslructisres |2 e u]
R B 41
ITFTeD & [ ] [}
KoM CEELRC 41
MSGBLS IIF O [n}

6. Ao reproduzir o problema, colete os logs de C:\Cisco\CVP\logs e selecione o arquivo de log
do CVP com base na hora em que o problema ocorreu.
» Local Disk (C) » Cisco » CVP & logs » w [ . j £

Marme Date modified Type Size
)
CVP.2022-08-1/.00.log

CVP.2022-08-16.00.log 20 A0
is S Y T R

Aplicativo CVP Voice XML (VXML)

Em circunstancias muito raras, vocé precisa aumentar o nivel de rastreamentos dos aplicativos do
servidor VXML. Por outro lado, ndo é recomendavel aumenta-lo, a menos que um engenheiro da



Cisco solicite.

Para coletar os logs de aplicativo do servidor VXML, navegue para o diretério de aplicativo
especifico no servidor VXML, por exemplo: C:\Cisco\CVP\VXMLServer\applications\{nome do

aplicativoj\logs\ActivityLog\ e colete os logs de atividades.

< applications » BillingQueue » logs » Activitylog ;

(%]

acthaty_log2021-07-29-16-29-46.bd

i [ATSL FSAF A S AT AF s s

Portal de gerenciamento de operagdes e administragdo (OAMP) do CVP

Na maioria dos casos, o nivel padrao de rastreamentos de OAMP e ORM é suficiente para
determinar a causa raiz do problema. No entanto, se o nivel de rastreamentos precisar ser

aumentado, estas sao as etapas para executar esta acao:
1. Backup %CVP_HOME%\confloamp.properties

2. Editar %CVP_HOME %\conf\oamp.properties

ongr.traceMask=-1

ongr . | ogLevel =DEBUG

org. hi bernat e. | ogLevel =DEBUG
or g. apache. | ogLevel =ERROR

net . sf. ehcache. | ogLevel =ERROR

3. Reinicie o OPSConsoleServer ap6s a modificagao, conforme mostrado.

Informagdes do nivel de rastreamento

Nivel de

rastreame Descrigdo

nto

0 Instalagao padrao do produto. Nenhum ou minimo
impacto esperado no desempenho.

1 Mensagens de rastreamento menos detalhadas com
um pequeno impacto no desempenho.

> Mensagens de rastreamento detalhadas com impacto
médio no desempenho.

3 Mensagem de rastreamento detalhada com alto

impacto no desempenho.

Nivel de
log

INFORM
ACOES

DEBUG

DEBUG

DEBUG

Mascara de rastreamento

Nenhum

DEVICE_CONFIGURATION
+

DATABASE_MODIFY +
GERENCIAMENTO=0x010
1000
DEVICE_CONFIGURATION
+

SYSLVL_CONFIGURATIO!
+

DATABASE_MODIFY +
GERENCIAMENTO=0x050
1000
DEVICE_CONFIGURATION
+

SYSLVL_CONFIGURATION



Mensagem de rastreamento detalhada com um

impacto de desempenho muito alto. DEBUG

5 Mensagem de rastreamento mais detalhada. DEBUG

Cisco Virtualized Voice Browser (CVB)

+
BULK_OPERATIONS +
DATABASE_MODIFY +
GERENCIAMENTO=0x051
1000

DIVERSOS +
DEVICE_CONFIGURATION
+

ST_CONFIGURATION +
SYSLVL_CONFIGURATIO!
+

BULK_OPERATIONS +
BULK_EXCEPTION_STACH
TRACE +
DATABASE_MODIFY +
DATABASE_SELECT +
DATABASE_PO_INFO +
GERENCIAMENTO +
TRACE_METHOD +
TRACE_PARAM=0x17371C
00

DIVERSOS +
DEVICE_CONFIGURATION
N

ST_CONFIGURATION +
SYSLVL_CONFIGURATION
N

BULK_OPERATIONS +
BULK_EXCEPTION_STACH
TRACE +
DATABASE_MODIFY +
DATABASE_SELECT +
DATABASE_PO_INFO +
GERENCIAMENTO +
TRACE_METHOD +
TRACE_PARAM=0x17371C
06

No CVB, um arquivo de rastreamento € um arquivo de registro que registra a atividade dos

subsistemas e etapas do componente Cisco VB.

O Cisco VVB tem dois componentes principais:

- Rastreamentos de "administragcao" do Cisco VB denominados logs MADM

- Rastreamentos de "mecanismo" do Cisco VB denominados logs MIVR

Vocé pode especificar os componentes para os quais deseja coletar informagdes e o nivel de

informagdes que deseja coletar.

Os niveis de log se estendem de:



Depuragao - Detalhes basicos do fluxo para

XDebugging 5 - Nivel detalhado com rastreamento de pilha
alwl  Cisco Virtualized Voice Browser Serviceability (AENFEURRN Cisco VWE Senceatiity |

CISEO  por Sisco Virualized Volce Browser

Adminéstrator  Abcut Ly

Alam Tiace  Tools  Help

Trace Configuration - Gisco Virlualized Voice Browser Engine
L] Savk {j’ Restore Defaists {] checkan UnChck Al
Status

@ Ready

Seled Senice

Select Senice * | Engine «|| Go

Trace Output S efings
Masimum Ne. of Files * 300

WMasmum Fite Stz (KB) * 10485

Trace Filter Satting

| Subdaciliy Debugging HDwbuggingl HDebugging2 HDubugging3 HDebugging4 *Debuggings
WIBRARIES
LIB_CFG O (m] O O (] O
LIB_EVENT ] 0 O %] O ]
LIB_JDEC O ] O O (] [m]
LIB_Jt [m] 0O O O | O
LIB_LICENSE O (m] 0O O (] O
LIB_UEDIA O O O O 0 O
Lie_RMI (| ] | O 0 [
LIB_SERVLET =] 0O O O O m|
UB_TC O O O O O O

HANAGERS

aviso: Xdebugging5 nao deve ser habilitado no sistema carregado de producéo.

Os logs mais comuns que vocé precisa coletar sdo o Mecanismo. O nivel padrao de
rastreamentos para os rastreamentos do Mecanismo CVB é suficiente para solucionar a maioria
dos problemas. No entanto, se vocé precisar alterar o nivel de rastreamentos para um cenario
especifico, a Cisco recomenda que vocé use os Perfis de log do sistema predefinidos.

Perfis de log do sistema

Nome Cenario no qual este perfil deve ser ativado

VBpadrao Logs genéricos estdo habilitados.

T o 212145 4 AppAdTin.
MidiaVB Para problemas de configuragao ou transmissao de midia.
VoiceBrowserVB Para problemas com tratamento de chamadas.

MRCPVB Para problemas com ASR/TTS com interacéo Cisco VVB.
ControleChamadaVVB Para problemas com sinal SIP relacionado, s&o publicados no registro.

1. Abra a pagina principal do CVB (https://X.X.X.X/uccxservice/main.htm) e navegue até a
pagina Cisco VVB Serviceability. Faca login com a conta de administragao

alieili,  Cisco Virtualized Voice Browser Serviceability

[EEET Cisco WB Sardceabdity
€IS€Q  For Cigco Vinualized Volce Browser

Administrator  Aboul  Logout

Marm  Trace Tools  Help

2. Selecionar Trace -> Profile (Rastrear -> Perfil).


https://X.X.X.X/uccxservice/main.htm

ahiali,  Cisco Virtualized Voice Browser Serviceability

CISCO  ryr Cisco Virtualized Voice Browser

l'—
Alarm| Trace . Tools Help

Configuration

3. Marque o perfil que deseja ativar para o cenario especifico e clique no botao Ativar. Por
exemplo, habilite o perfil CallControlVVB para problemas relacionados ao SIP ou MRCPVB
para problemas relacionados a interacdo Automatic Speech Recognition and Text to Speech
(ASR/TTS).

alimhi,  Cisco Virtualized Voice Browser Serviceability

CISCO  ryr Gisco Virtualized Voice Browser

Alarm  Trace  Tools Help

Log Profiles Management

— Profiles

O MediaVwB

O DefaultvvB

O AppAdminyVEB

O voiceBrowservVe
_@' cCallControlVVB
O MRCPWE

Enable

4. Vocé vera a mensagem de éxito depois de clicar no botao de ativagao.



alimhy  Cisco Virtualized Voice Browser Serviceability

CISCO  Fyr Cisco Vitualized Voice Browser

Alarm Trace  Tools  Help

Log Profiles Management

Status
|7® CallControlVVB log profile configurations have been enabled successiully.

5. Apos a reprodugéo do problema, colete os logs. Use a Real Time Monitor Tool (RTMT) que
acompanha o CVB para coletar os logs.

6. Clique no icone Cisco Unified Real-Time Monitoring Tool em sua area de trabalho (se
necessario, baixe essa ferramenta do CVB).

Host IP Address: 101010 30| |

| ok | | cancel | | certificates |

8. Aceitar as informacdes do certificado se exibidas



Add the Cerkificate o Trust Store

The Certificate from the sernver is not trusted.

This could be hecause the certificate is self-signed or
the certificate is coming from a malicious server.

Please view the CertiNncate 1o confirm s authemticity
before proceeding to add it.

aAccept f Reject this Certificate ¢

accept || Reject || view

9. Fornega a credencial e clique em OK.

Authentication Reguired

A username and password are being regquested by https:'cwhb.cc.lab:8443
User Name: ladmin |
Password; |---------| |
| ok | | cancer |

10. Se voceé recebeu o erro TimeZone, a RTMT pode fechar depois que vocé clica no botao
Yes. Reinicie a ferramenta RTMT.

Timezone data version mismatch m

2 There is a mismatch betweaen timezong version on this RTMT and the seneer you are indng 1o connect.

Do you want 1o update the timezone tables on this RTMT 1o match 1o that of the server now 7
This will need a restart of RTMT.

Note: Choosing “"No™ would et you launch RTMT with curren timezone version,
bt you may face some issues related to mismatch in time,

(fosl | [ e |

11. Deixe a opgao Default configuration selecionada e clique em OK.

Sclect Configuration 4|
Configuration List:
Ciarallt

Description:

| ok | | cancel




12. Selecione Trace & Log Central e clique duas vezes em Collect Files.

Real Time Monitoring Tool Feorcisee Vitualized Voice Broms

Swstem 1| E Trace & Log Central

i Ij Trace & Log Central
i [ Remote Browse
[™ collect Files

Svstam Summary
Svstam Summary

Server D craery Wizard
“PL and Memory [™ Schedule Callectiar
8 Process [ Local Browse
Disk Usage i &= [ Real Time Trace
H [™ collect Crash Dum
E Critical Services [ Sollect Install Logs
|Femarmance [ Audit Logs
Farrarmancea i
Fatfarmance Log Viewear
Tools
Alert Central
Trace & Log Ceantral
B

13. Na nova janela aberta, selecione o Mecanismo e clique em Avancar.

[ SelectWWB Servcesispplications |

[ Salact all Sarvices an all Sarvars

Maime Al Servars |1 el ce lak
Adminlstration |1 ||
Cluster Viesw Dasrmon 1 [
DB Parfmon Countar Service [ [
Database [ []
Erglne =) =

SHMP Java sdaptar
Woice Subageant

]
]

| = Back || Mexi = | | Finish | | Cancel

14. Clique em Avangar novamente na proxima janela.



Collect Files =l

[ Selact Systerm Semndcesipplications |

[ ] Select all Sarvices an all Servars

Marme Al Servers |1 ewwbcelab
Boot Logs [ [ =
Cizco AMC Service
Cisco AMC Saervice alertlog
Cisco AMC Service CallLog
Clsco AMC Service Devicelog
Cisco AMC Service FPPRLogG
Cisco AMC Sarvice ServarLog
Cisco AMIZ Service ServicelLog
Clsco AHL Webh Service
Cisco Abor Transaction Spooling
Cisco Audil Evenl Sarvice
Cisco Audit Logs
ClEco CAR Wakh Service
Clisco CCh DEL YWWeb Librany
CHEco ok NS Wek Library
Cisco CCh PD Weh Service
Cizco CCMADMIn WYeb Service
Cisco CChRealm Webh Service
Cisco CoMSarvice Wab Sanvica
Cisco CCMUsar Weaeb Sarvice
Zizco CDF
Clzco CDOF Agent
Cisco CallManager Cisco IP Phone Semices
Cisco Carlificate Changa Matification
Cizsco Certificate Change Motification Service
Cizco Change Credential Application
Cisco Common User Inteace

P IS N PR B S

1 O
1 O

[ <Back | nea> | [ cancer |

15. Selecione Intervalo relativo e certifique-se de selecionar a hora para cobrir a hora da
chamada ruim.

Collict Fike Options:
ColbEction Tirme

2 Absolute Ranges

| = Relatve Range |

Filgs Senaraled in e st | B0 ot IHII‘IU‘IE. et

16. Em Download File Options (Opg¢des de download de arquivos), clique em Browse e
selecione o diretorio no qual deseja fazer o download save 0 arquivo e clique em Abrir.



[ tracefiles ~| [z [#&] [ [B8l[8=

Look In:

3 EMSLogFile

Folder name: |C:_'i.u5er51jdnelevnlaad51Exercise1_201 7-05-15_07-00-42racefiles |
>

Files of Type: | All Files

I Open || Cancel I

17. Quando tudo estiver selecionado, clique no botao Concluir.

- Collect File Options:
- Collection Time

2 Absolute Range

Select Reference Serve ime 2 ||||-|l lient:{SM S:0)Eastern Davlight Time-America/New_York

| S 57 - 7:03 A

I 5157 - 8:03 AM [T

From DateiTime

To DatesTirme

™ Relative Range

~ | Minutes

Files Generated in the last | 60

Download File Options

Select Partition IAc"t'r-'e Partition

_ | Browse

Download File Directory
) Zip Files

‘@ Do Mot Zip Files

] Uncompress Log Files

[_1 Delete Collected Log Files from Server

MMote: The result file can be found in the directory named =MNode Mame= created under
the user specified directory structure. The File Name is as specified by the user.

Iﬁ‘ Next = _l Cancel

18. Coleta os arquivos de log. Aguarde até ver a mensagem de confirmagdo em RTMT.



EI TacaklogCantal T B

[ Trace & Log Central Collect Files in progress for node cwwb . cc.lab
B Remaote Browse
D Collect Files Downloading results into CilsersijdoelDownloadsiExercisel_2017-05-15_|
D Query Wizard Completed downloading results into ... Cilsers\idoe\Downloads\Exercise1_|

D Scheduls Collection Downloading files for node cwwb.cc Iab_
B Local Browse Downloaded st.[:luut_lng from the node: cwh cc.lab
) Downloaded Cisco001MMNWRO29 log from the node: cwhb.cc lab
©- [ Real Time Trace Downloaded GC.log from the node: cvwb.cc.lab
D Callect Crash Dum

[ collect Install Logs
[y Audit Logs

Collection Sumimap™ =7+
HostHame: cwwh.cc.lab

Mo.offiles Collected: 3

NCUF'I“I[JIE!IEU downloading for node CWD.CC.IEDI

19. Navegue até a pasta onde os rastreamentos sao salvos.

20. Os registros do Engine sao tudo o que vocé precisa. Para localiza-los, navegue até a pasta
\<carimbo de data/hora>\uccx\log\MIVR.

Opcao 2: Via SSH e SFTP - opgao recomendada

1. Faca login no servidor VVB com o Secure Shell (SSH).
2. Insira este comando para coletar os logs necessarios. Os logs sdo compactados e vocé é
solicitado a identificar o servidor SFTP no qual os logs sao carregados. file get activelog

T W

/uccx/log/MIVR/* SEIE = VEL

3. Esses logs sao armazenados no caminho do servidor SFTP: <endereco IP>\<carimbo de
data/hora>\ative_nnn.tgz , onde nnn é carimbo de data/hora em formato longo.

Definir logs de rastreamento e coleta para CUBE e CUSP

CUBE (SIP)

1. Defina o timestamp dos logs e ative o buffer de registro.

#conf t

service tinmestanps debug datetinme nsec
service tinmestanps |og datetine nmsec
servi ce sequence-nunbers

no | oggi ng consol e

no | oggi ng nonitor

| oggi ng buf fered 5000000 7

end

cl ear |o0gging

aviso: Qualquer alteracdo em um GW de producao do Cisco 10S® pode causar uma
interrupgao.



2. Esta é uma plataforma muito robusta que pode manipular as depuragdes sugeridas no
volume de chamada fornecido sem problemas. No entanto, a Cisco recomenda que vocé:
Envie todos os logs para um servidor syslog em vez de para o buffer de registro.

| oggi ng <syslog server ip>
| oggi ng trap debugs

Aplique os comandos debug um de cada vez e verifique a utilizagdo da CPU ap6s cada um.

show proc cpu hi st
aviso: Se a CPU obtém até 70-80% de utilizagdo da CPU, o risco de um impacto no servigo
relacionado ao desempenho € muito maior. Portanto, ndo ative depuragdes adicionais se o
GW atingir 60%.

3. Habilitar estas depuragoes:

debug voi p ccapi inout
debug ccsip ness
After you make the call and simulate the issue, stop the debuggi ng

4. Reproduza o problema.

5. Desabilite os rastreamentos.
#undebug al

6. Colete os logs.

termlen O
show ver
show run
show | og

CUSP

1. Ative os rastreamentos SIP no CUSP.
(cusp)> config
(cusp-config)> sip | ogging
(cusp)> trace enable
(cusp)> trace | evel debug conponent sip-wire

2. Reproduza o problema.
3. Desligue o sistema quando terminar.
Coletar os logs

1. Configure um usuario no CUSP (por exemplo: teste).

2. Adicione essa configuragdo no prompt do CUSP.
usernane <userid> create
user nane <userid> password <password>
user nane <userid> group pfs-privusers

3. Faca FTP para o endereco IP do CUSP. Use o nome de usuario (teste) e a senha conforme
definido na etapa anterior.

4. Altere os diretorios para /cusp/log/trace.

5. Obtenha o log_<filename>.

Definir rastreamento e coletar logs UCCE

A Cisco recomenda definir niveis de rastreamento e coletar rastreamentos através do Diagnostics



Framework Portico ou das ferramentas CLI do sistema.

Note: Para obter mais informagdes sobre o Diagnostic Framework Portico e o System CLI,
visite o capitulo Ferramentas de diagnéstico no Guia de manutenc¢ao do Cisco Unified
ICM/Contact Center Enterprise, Versao 12.5(1).

Ao solucionar a maioria dos cenarios de UCCE, se o nivel padrao de rastreamentos nao fornecer
informacgdes suficientes, defina o nivel de rastreamentos como 3 nos componentes necessarios
(com algumas excegdes).

Note: Visite a se¢ao Nivel de Rastreamento no Guia de Manutencéo do Cisco Unified
ICM/Contact Center Enterprise, Versao 12.5(1) para obter mais informacgoes.

Por exemplo, se vocé solucionar problemas do Outbound Dialer, o nivel de rastreamentos devera
ser definido para o nivel 2 se o Dialer estiver ocupado.

Para CTISVR (CTISVR), o nivel 2 e o nivel 3 ndo definem o nivel exato de registro recomendado
pela Cisco. O registro de rastreamento recomendado para CTISVR é 0XF8.

1. No UCCE Agent PG, abra o Editor do Registro (Regedit).

2. Navegue até HKLM\software\Cisco Systems, Inclicm\<cust_inst>\CG1(a e
b)\EMS\CurrentVersion\library\Processes\ctisvr.

o Regr:try Editor

File Edit View Favortes Help
w Cisco Systems, Inc. # || Name Type Data
w 1M 5| (Default) REG_SZ (value not set)
12.3 3 EMSAlILogFilesMax REG_D'WORD O T7355400 (2000000003
CertMon % EMSBreakiOnExit REG_D'WORD CDOO0000T (1)
Cisco 551 Cnnfigula‘tmn == EMSBreakOnini REG_D‘II'JDHD 00000000 |.';']
w citi . 7% EMSDebugBreak REG_D'WORD CeD000000T (1)
r ::-I:j A 3 EMSDisplayToSereen REG_DWORD 000000000 (0}
3 EMSEnableGlobalExceptionHa.. REG_DWORD 00000001 (1)
E-Ew B || 1 EMSForwardLevel REG_DWORD BD0000001 (1)
= EMS T3 EMSGenerateSmaliMemonyDu... REG_DWORD 20000001 (536870913
4 CurrantVerson 734 EMSLogFileCountha REG_DWORD ODO002TA0 (10000
= Library ab| EMSLogFileLocation REG_SZ logfiles
2 Processes 13 EMSLogFileMax REG_D'WORD Dol eS¢ 380 (30000000
ctizve 1% EMSHTEventLogLevel REG_D'WORD 00000002 (2)
- [ % EMS TraceMask REG_D'WORD DheDODOC0FE: (24:5)

3. Clique duas vezes em EMSTraceMask e defina o valor como f8.


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_serviceability-guide-for-cisco-unified12_5/ucce_b_serviceability-guide-for-cisco-unified12_5_chapter_01001.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_serviceability-guide-for-cisco-unified12_5/ucce_b_serviceability-guide-for-cisco-unified12_5_chapter_0110.html

Value name:

|EMETracaMask
Value data: Base
|f8| ‘e Hexadecimal

) Decimal

oK

4. Cliqgue em Ok e feche o Editor do Registro. Estas sao as etapas para definir quaisquer
rastreamentos de componente UCCE (o processo RTR € usado como exemplo).

Definir Nivel de Rastreamento

1. Abra o Diagnostic Framework Portico no servidor necessario para definir os rastreamentos e
efetue login como o usuario Administrador

€ > -

e —

vl ypified ICM/CCE Diagnostic Framework Portico

CISCQ

Heostname: 12UCCE-RA.chase.com Address: 21

2. Na secao Comandos, navegue até Rastrear e selecione SetTracelLevel.



3. Na janela SetTraceLevel, selecione o componente e o nivel.

€ o -
-#___-___,-""f

el ynified ICM/CCE Diagnostic Framework Portico

CIsSCO

Hostname: 12UCCE-RA.chase.com Address: ::1

4. Clique em Submit. Quando terminar, vocé vera a mensagem OKk.
wl | n! |1 [

ciseo  Unified ICM/CCE Diagnostic Framework Portico

Hostname: 12UCCE-RA.chase.com Address: ::1

aviso: Defina o nivel de rastreamentos como 3 enquanto tenta reproduzir o problema.
Depois que o problema for reproduzido, defina o nivel de rastreamento como padrao. Tome
cuidado especial ao definir os rastreamentos JTAPIGW, ja que os niveis 2 e 3 definem os
rastreamentos de baixo nivel e isso pode causar um impacto no desempenho. Defina o

Nivel 2 ou o Nivel 3 no JTAPIGW durante o tempo de nao produgao ou em um ambiente de
laboratorio.

Coleta de logs

1. No Diagnostic Framework Portico, na se¢do Commands, navegue até Trace e selecione



ListTraceFile.

2. Na janela ListTraceFile, selecione o Componente, FromDatee ToDate. Marque a caixa Show
URL e clique em Submit.

€&« =2 e x @ Unified ICM-CCE-CCH Diag... i x

il Upified ICM-CCE-CCH Diagnostic Framework Portico

CISCO

Hostname: Sprawler115.PCCEMEA.cisco.com Address: ::1

3. Quando a solicitagao terminar, vocé vera a mensagem OK com o link do arquivo de log ZIP.

Al Ynified ICMICCE Diagn_u-sfic Framework Portico

CIscD

Hostname; 1ZUCCE-RA chase.com Address: ;1

4. Clique no link do arquivo ZIP e save 0 arquivo no local escolhido.

Definir rastreamento e coletar logs PCCE

O PCCE tem sua prépria ferramenta para configurar niveis de rastreamento. Nao é aplicavel ao
ambiente UCCE, onde o Diagnostic Framework Portico ou o CLI do sistema sdo as maneiras

preferidas de ativar e coletar logs.

1. No servidor PCCE AW, abra a ferramenta Unified CCE Web Administration e faga logon na



conta de Administrador.

Unified CCE Administration

Enter your password

2. Navegue para Overview->Infrastructure Settings->Log Collection para abrir a pagina Log
Collection.



bl ynified Contact Center Enterprise

CISCO |
Qverview

Inventory

Chverview

License Management
Device Configuration
Application Gateways
Peripheral Gateways

Log Collection
Deployment Settings

Infrastructure Command Execution Pane

3. Na pagina Coleta de logs, clique em Niveis de rastreamento, que abre a caixa de dialogo
Niveis de rastreamento.

'E'I';;_l;' Unified Contact Center Enterprise Management L ten

5 # o ris)® Lo Colipction Schaduln®

: o Al Sanrt Ve Eredl T Dot [vrs
= cca : B oz B canersees o 30 min
e

= CnC

w P
Temoi Lifetds

4. Defina o nivel de rastreamento como detalhado no CCE e deixe-o como Sem alteragdo para
CM e CVP, depois clique em Atualizar Niveis de Rastreamento.




Trace Levels

Component Current Level Set Level To

CCE Marmal Mo Change j
i Marmal Mo Change j
WP Maormal Mo Change j

Lpdate Trace Levels Cancel

5. Clique em Sim para confirmar o aviso.

Changing trace levals could allect the paerdormanca. Are youd sura you swanl 1o procaady

e B R TR T

6. Apos a reproducgao do problema, abra o Unified CCE Administration e navegue de volta para
System > Coleta de logs.

7. Selecione CCE e CVP no painel Componentes.

. Selecione o Tempo de Coleta de Log apropriado (o default sdo os ultimos 30 min).

9. Clique em Collect Logs e em Yes para o aviso da caixa de dialogo. A coleta de logs é
iniciada. Aguarde alguns minutos antes que termine.

oo

Start Time End Tima Duration Componants Sigw Saatus Acticr

DCE, CVP 1.8 MB o

10. Quando terminar, clique no botdo Download na coluna Actions para fazer o download de
um arquivo zipado com todos os logs contidos nele. save 0 arquivo zip em qualquer local
que vocé achar apropriado.

Definir rastreamento e coletar registros CUIC/Live Data/IDS

Baixar logs com SSH

1. Facga login na linha de comando (CLI) SSH do CUIC, LD e IDS.

2. Execute o comando para coletar logs relacionados ao CUIC.

file get activelog /cuic/logs/cuic/*.* recurs compress reltime hours 1
file get activelog /cuic/logs/cuicsrvr/*.* recurs compress reltime hours 1
file get activelog tomcat/logs/*.* recurs compress

3. Execute o comando para coletar logs relacionados ao LD.



file get activelog livedata/logs/*.*

4. Execute o comando para coletar logs relacionados ao IdS.

file get activelog ids/log/*.* recurs compress reltime days 1

5. Esses logs sao armazenados no caminho do servidor SFTP: <enderego IP>\<carimbo de
data/hora>\ative_nnn.tgz , onde nnn é carimbo de data/hora em formato longo.

Baixar logs com RTMT

1. Faca o download da RTMT na pagina OAMP. Facga login em https://<HOST
ADDRESS>/oamp, onde HOST ADDRESS ¢é o endereco IP do servidor.

2. Navegue para Ferramentas > RTMT download plugin. Baixe e instale o plug-in.
3. Inicie a RTMT e faca logon no servidor com credenciais de administrador.
4. Clique duas vezes em Trace and Log Central e clique duas vezes em Collect Files.

5. Vocé pode ver essas guias para os servigos especificos. Vocé deve selecionar todos os
servicos/servidores para CUIC, LD e IDS.

Para CUIC:

Collect Files

| Select CUIC Senices/Applications |

[¥] Select all Senvices on all Servers

Mame | All Servers
| [Intelligence Center OAMP Service v
Intelligence Center Perfmon Semnvice [w!
Intelligence Center Reporling Sendce [»
Intelligence Center SMMP Java Adapler Sendice s
Intelligence Canter Sanviceability Service [5

Para LD:



Collect Files

CE Live Data ActiveMQ Sendce
CE Live Data Cassandra Senvice
CE Live Data NGINK Sendce

CE Live Data Socket 1D Sarvice
CE Live Diata Storm Senaces
CE Live Data Web Senvice

CE Live Data Zookeeper Senice

REEEEE

Para IDS:

Collect Files

| ame | Il Senvers |
CiscoldentitySenice | wm

Para servigos de
plataforma, geralmente € uma boa ideia selecionar registros do Tomcat e do visualizador de
eventos:



Collect Files

| Select System Senices/Applications
_| Select all Services on all Servers

Marng Al Sarvers
Cisco Sendceability Reporier CallddiliesRepon ' [
Cisco Sandceability Reporier DeviceReport
Cison Seniceability Reporer PPRREeport
Cisco Sendceability Reporter ServerRepon
Cizoo Sandcaability Reporier SeniceRapon
Clzoco Stored Procedure Trace
Cisco Syslog Agent [
Cisco Tameal %
Cisco Tomcat Security Logs
Cisco Tomcat Stats Sendet
Cisoo Trace Collection Senvice
Cisco Trust Verficaltion Sendce
Clson UXL Wab Sendce
Cizoo Unified Mobile Voice Access Sendce
Cisco Unified OF Admin Web Sendce
Cisco Unified OS Platiorm AFI
Cisco Unified Reporting Web Sendce
Cisco User Data Senices
Cisco WebDialer Web Sernvice
Cisoo WebDialerRedirector Web Sanvice
Cron Logs
Event Viewer-Application Log
Evant Viawer-Systam Log
FIPS Logs

{53 i

6. Selecione a Data e a Hora junto com a pasta de destino para save 0s registros.

Captura de pacotes em VoS (Finesse, CUIC, VVB)

1. Iniciar a captura Para iniciar a captura, estabelegca uma sessdo SSH para o servidor VOS

autenticar com a conta do Administrador da plataforma.
£ 14488075 - PuTTY

e

2.1
1 bis. Sintaxe do comando

O comando & utils network capture€ a sintaxe é a seguinte:

Synt ax:

utils network capture [Options]

options optional

page, nuneric, file fname, count num si ze bytes, src addr, dest addr, port



num host protocol addr
options are:

page
- pause out put

nuneric - show hosts as dotted IP

addr esses

file fnane - output the information to a file

Note: The file is saved in platforncli/fnane.cap

fname should not contain the "." character
count num - a
count of the nunber of packets to capture
Not e: The maxi mum count
for the screen is 1000, for a file is 100000
size bytes -
t he number of bytes of the packet to capture
Not e: The naxi num
number of bytes for the screen is 128
For a file it can be
any nunber or ALL

src addr - the source address of the

packet as a host nanme or |PV4 address

dest addr - the

destination address of the packet as a host nane or |PV4 address

port

num - the port nunber of the packet (either src or dest)
host

prot ocol addr - the protocol should be one of the follow ng:
ip/arp/rarp/all. The host address of the packet as a host nane or |PV4
address. This option wll display all packets to and fromthat address.

Note: If "host" is provided, do not provide "src" or "dest"
1-B. Capturar todos os trafegos

Para uma captura tipica, é possivel coletar TODOS os pacotes de TODOS os tamanhos de
e para TODOS os enderegos em um arquivo de captura chamado packets.cap. Para fazer

isso, basta executar na CLI do administrador utils network capture eth0 file packets count 100000 size

all
- b’
d LAE0TS - PUTTY s T TS e e _—— )

A1 quater.

Captura baseada no numero da porta

Para solucionar um problema de comunicagdo com o Cluster Manager, pode ser desejavel
usar a opgao de porta para capturar com base em uma porta especifica (8500).

Para obter mais informacgdes sobre quais servigos exigem comunicag¢des em cada porta,



consulte oGuia de Uso de Portas TCP e UDP para obter a versao aplicavel do respectivo
componente.

&P 14456075 - PuTTY. Sl S—

1d.
Captura baseada no host

Para solucionar um problema com o VOS e um host especifico, pode ser necessario usar a
opcao 'host' para filtrar o trafego de e para um host especifico.

Também pode ser necessario excluir um host especifico, nesse caso, use um "!I" antes do

Pl.  Um exemplo disso seria utils network capture eth0 file packets count 100000 size all host ip 110.1.1.1
AP BLALEOTY - PeTTY — s —— IR

. Reproduzir o sintoma do problema Enquanto a captura € iniciada, reproduza o sintoma ou
condicao do problema para que os pacotes necessarios sejam incluidos na captura. Se o
problema for intermitente, pode ser necessario executar a captura por um longo periodo. Se
a captura for encerrada, é porque o buffer esta preenchido, reinicie a captura e a captura
anterior sera renomeada automaticamente para que a captura anterior ndo seja perdida. Se
uma captura for necessaria por um longo periodo de tempo, use uma sessao de monitor em
um switch para capturar no nivel de rede.

. Parar a captura Para interromper a captura, mantenha pressionada a tecla Control e
pressione C no teclado. Isso faz com que o processo de captura termine e nenhum pacote
novo seja adicionado ao dump de captura.


http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

AP 148207 « PuTTY

Quando isso for concluido, um arquivo de captura sera armazenado no servidor no local
‘ativelog platform/cli/'

. Coletar a captura do servidor

Os arquivos de captura s&o armazenados na localizagao "ativelog platform/cli/" no servidor.
Vocé pode transferir os arquivos por meio da CLI para um servidor SFTP ou para o PC local
com o RTMT. 4 bis. Transferir o arquivo de captura através do CLI para um servidor SFTP
Use o comando file get activelog platform/cli/packets.cap para coletar o arquivo packets.cap para o
servidor SFTP.

Como alternativa, para coletar todos os arquivos .cap armazenados no servidor, use 'file get
ativelog platform/cli/*.cap

Por fim, preencha as informacdes de IP/FQDN, porta, nome de usuario, senha e diretério do
servidor SFTP:

" 2P 14486075 - PuTTY




A CLI indica éxito ou falha na transferéncia de arquivos para o servidor SFTP.

4-B. Use RTMT para transferir um arquivo de captura para um PC local.

Inicie o RTMT. Se ele nao estiver instalado no PC local, instale a versdo apropriada na
pagina VOS Administration (Administracdo do VOS) e va para o menu Applications->Plugins.
Clique em System, em Trace & Log Central e clique duas vezes em Coletar arquivos. Clique
em Avancgar no primeiro menu.
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No segundo menu, escolha a caixa de selegéo para Packet Capture Logs no servidor em que
a captura foi realizada e clique em Next.



Cisco WebDialerRedirector Web Senvice
Cron Logs

Event Viewer-Application Log

Event Viewar-System Log

Host Resources Agent

IPT Platform CLI Created Reporis

IPT Platform CLI Logs

IFT Platform Cart Monitor Logs

IPT Platform CertMgr Logs
IPT Platform Cluster Manager Logs
IPT Platform GUI Logs

IPT Platform IPSecMgmt Logs

IPT Platform RemaoteSupport Logs
Install File Signing
Install and Upgrade Logs
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Na tela final, escolha um intervalo de tempo quando a captura foi realizada e um diretério de
download no PC local.



O RTMT fecha essa janela e continua coletando o arquivo e armazenando-o no PC local no
local especificado.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



