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Inleiding

In dit document worden de configuratie, verificatie en werking van een inline paarinterface op een FTD-
apparaat (Firepower Threat Defence) beschreven.

V oor waar den

Vereisten
Er zijn geen specifieke vereisten voor dit document.
Gebruikte componenten

Deinformatie in dit document is gebaseerd op de volgende software- en hardware-versies.

* ASA 5512-X - FTD-code 6.1.0.x
* Firepower Management Center (FMC) - code 6.1.0.x

Deinformatie in dit document is gebaseerd op de apparaten in een specifieke laboratoriumomgeving. Alle
apparaten die in dit document worden beschreven, hadden een opgeschoonde (standaard)configuratie. Als
uw netwerk liveis, moet u zorgen dat u de potentiéle impact van elke opdracht begrijpt.

Verwante producten



Dit document kan ook worden gebruikt voor de volgende hardware- en softwareversies:

» ASA5506-X, ASA5506W-X, ASA5506H-X, ASA5508-X, ASA5516-X

Achtergrondinformatie

ASAB512-X, ASA5515-X, ASA5525-X, ASA5545-X, ASA5555-X
FPR210, FPR4100, FPR9300
VMware (ESXi), Amazon Web Services (AWS), Kernel-based Virtua Machine (KVM)
FTD-softwarecode 6.2.x en hoger

De Firepower Threat Defence (FTD) biedt twee implementatiemodi en zes interfacemodi zoalsin deze

afbeelding:

+ Routed

-
« Transparent }
6 Interface Modes

2 Deployment Modes:
*  Routed

Device Modes inherited from ASA

Interface Modes inherited from ASA

«  Switched (BVI)
- Passive
» Passive (ERSPAN)

* Inline pair
« Inline pair with tap

}4— Interface Modes inherited from FirePOWER

Opmerking: u kunt interfacemodi op één FTD-apparaat combineren.

Overzicht op hoog niveau van de verschillende FTD-implementaties en interfacemodi:

FTD-interface
wijze

FTD-
Implementatiemodus

Verkeer kan

Beschrijving wor den gedr opt

Volledige LINA-motor en

Verstuurd Verstuurd Ja
snelmotorcontroles
Switched Doorzichtig Volledige LINA-motor en I
snelmotorcontroles
; Routed of Gedeeltelijke LINA-motor en
Inline paar I

Transparent

volledige snortmotorcontroles




Inline paar met Routed of Gedeeltelijke LINA-motor en N

i ee
tap Transparent volledige snortmotorcontroles
. Routed of Gedeeltelijke LINA-motor en

passi ef : Nee
Transparent volledige snortmotorcontroles

Passi ef Verstuurd Gedeeltelijke LINA-motor en Nee
(ERSPAN) volledige snortmotorcontroles

Configureren

Netwer kdiagram
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Configureer een Routed I nterface en een Subinterface

Configureer subinterface G0/0.201 en interface GO/1 volgens deze vereisten:

Interface /G0/0,201 |Gor1 |
IName |BINNENKANT |BUITEN |
|Security zone | BINNEN_ZONE||BUITEN_ZONE |
[Beschrijving  |[INTERN |[EXTERN |
|Subinterface-1D|[201 |- |
IVLAN-id ||201 |- |
IPv4 1192.168.201.1/24||192.168.202.1/24)]
[Duplex/Snelheid]/Auto |Auto |

Oplossing



Stap 1. De logische interface configureren

Navigeer naar Appar aten > Appar aatbeheer, selecteer het juiste apparaat en selecteer het pictogram
Bewerken:

Overview Analysis Policies Sl Objects AMP

Device Management MNAT VPN QoS Platform Settings

‘ Name | Grnupl Model License Type -
4 7| Ungrouped (8)

£ FTD5512

10.62.148.10 - Cisco ASA5512-X Threat Defense Cisco ASAS512-X Threat Defense  Base, Threat, Malware, URI

Selecteer I nter faces toevoegen > Subinter face:

Overview Analysis Policies EelSWIE8 Objects AMP
Device Management MAT VPN Qos Platform Settings

Cisco ASAS512-X Threat Defense
Devices Routing m Inline Sets DHCP
.
e
St... Interface Logical Name Type Security Zones MAC Address [Active/Standly )
0 GigabitEthermetd/0 Physical
O GigabitEthernet(y 1 Physical

Configureer de subinterface-instellingen volgens de vereisten:



Add Sub Interface

Name: INSIDE #| Enabled ' Management Only
Security Zone:  INSIDE_ZONE e
Description: INTERMNAL
) re v advenced
MTU: 1500 (64 - 9198)
Interface *: GigabitEthernet0/0 v L) Enabled
Sub-Interface ID *: 201 (1-
4294967295)
VLAN ID: 201 (1-4094)
IP-instellingen voor interfaces:
Add Sub Interface
Name: INSIDE * Enabled L) Management Only
Security fone: INSIDE_Z0OMNE w
Description: INTERNAL

General liz. IPvH Advanced

IP Type:

IP Address:

Use Static IP

192.168.201.1/24

eg. 1.1.1.1/255.255.255.228

Specificeer onder de fysieke interface (Gigabit Ethernet0/0) de instellingen Duplex en Snelheid:

Duplex:

Speed:

auto

auto

General IPv4 IPv6  Advanced BRsCTC N ETE=L®s il UG Le0s0)]

W

Schakel de fysieke interface in (GO/O in dit geval):



Edit Physical Interface

Mode: None et

Name: ¥ Enabledl| ' Management Only
Security Zone: v
Description:

- IPvd [Pve  Advanced — Hardware Configuration

MTU: 1500 (64 - 9198)

Interface ID: GigabitEthernet0/0

Stap 2. Defysiekeinterface configureren

Bewerk de Gigabit Ethernet0/1 fysieke interface volgens de vereisten:

Edit Physical Interface

Mode: None i

Name: OUTSIDE | Enabled | Management Only
Security Zone: | QUTSIDE_ZONE v

Description: EXTERNAL

General liz. IPv6  Advanced  Hardware Configuration

IP Type: Use Static IP v

Voor Routed interface is de Modus: Geen
De naam is gelijk aan de naam van de ASA-interface
Op FTD hebben dle interfaces veiligheidsniveau = 0

(intra) is standaard toegestaan

Selecteer Opslaan en implementeren.

Hetzelfde veiligheidsver keer isniet van toepassing op FTD. Verkeer tussen FTD-interfaces (inter) en



Verificatie

Van de VCC GUI:
Devices Routing Inline Sets DHCP
| |

'z GigabitEthermnet0/0 Physical

O GigabitEthernet0/1 Physical QUTSIDE_ZONE
0 ] GigabitEthemet0/2 Physical

O [ GigabitEthemnet0/3 Physical

(8] £ GigabitEthermet0/4 Physical

o GigabitEthernet0/5 Physical

e Diagnostic0/0 Physical

@ [§ GigabitEthemet0/0.201 INSIDE Sublnterf..  INSIDE_ZOMNE

VandeFTD CLI:

<#root>
>

show interface ip brief

Interface IP-Address OK? Method Status Protocol
GigabitEthernet@/@ unassigned YES unset up up
G gabi t Et hernet 0/ 0. 201 192.168.201.1 YES manual up up
G gabit Et hernet 0/ 1 192.168. 202.1 YES manual up up
GigabitEthernet@/2 unassigned YES unset administratively down down
GigabitEthernet@/3 unassigned YES unset administratively down down
GigabitEthernet@/4 unassigned YES unset administratively down down
GigabitEthernet@/5 unassigned YES unset administratively down down
Internal-Control®/0@ 127.0.1.1 YES unset up up
Internal-Data@/0 unassigned YES unset up up
Internal-Data®@/1 unassigned YES unset up up
Internal-Data@/2 169.254.1.1 YES unset up up
Management@/@ unassigned YES unset up up
<#root>

>

show ip



System IP Addresses:
Interface
GigabitEthernet@/0.201
GigabitEthernet@/1
Current IP Addresses:
Interface

G gabi t Et hernet 0/ 0. 201
G gabi t Et hernet 0/ 1

Name IP address
INSIDE 192.168.201.1
OUTSIDE 192.168.202.1
Name IP address
| NSI DE 192.168.201. 1
QUTSI DE 192.168.202. 1

Correlatietussen FMC GUI en FTD CLI:

Subnet mask

255.255.255.
255.255.255.

Subnet mask

255, 255. 255.
255, 255. 255.

Edit Sub Interface

Name: INSIDE
Security Zone: | INSIDE_ZONE

Description: INTERNAL

General ll:. IPvd  Advanced

¥ Enabled Management Only

0
0

o

Method
manual
manual

Method

manual
manual

> show running-

I

interface GigabitE
description INTI
vian 201

nameif INSIDE
cts manual
propagate sgt pr
policy static sgt «

IF Type: L security-level 0
1P Address: 192.168.201.1/24 ip address 192
<#root>

>

show i nterface g0/0.201

Interface G gabitEthernet0/0.201

is up, line protocol is up

Hardware is i182574L rev@@, BW 1000 Mbps, DLY 1@ usec

VLAN identifier 201

Descri ption: | NTERNAL

MAC address a89d.21ce.fdea, MTU 1500

| P address 192. 168. 201. 1,

subnet mask 255.255.255.0

Traffic Statistics for "INSIDE":



1 packets input, 28 bytes
1 packets output, 28 bytes
@ packets dropped

>
show i nterface g0/1
Interface G gabitEthernet0/1 "OUTSIDE", is up, line protocol is up

Hardware is i182574L rev@@, BW 1000 Mbps, DLY 1@ usec

Aut o- Dupl ex( Ful | - dupl ex), Aut o- Speed(1000 Mops)

Input flow control is unsupported, output flow control is off

Description: EXTERNAL

MAC address a89d.21ce.fde7, MTU 1500

| P address 192. 168. 202.1, subnet mask 255.255.255.0

@ packets input, @ bytes, @ no buffer

Received @ broadcasts, @ runts, @ giants

input errors, @ CRC, @ frame, @ overrun, @ ignored, @ abort

pause input, @ resume input

L2 decode drops

packets output, 64 bytes, @ underruns

pause output, @ resume output

output errors, @ collisions, 12 interface resets

late collisions, @ deferred

input reset drops, @ output reset drops
input queue (blocks free curr/low): hardware (511/511)
output queue (blocks free curr/low): hardware (511/511)

Traffic Statistics for "OUTSIDE":

@ packets input, @ bytes

@ packets output, @ bytes

@ packets dropped

minute input rate @ pkts/sec, @ bytes/sec

minute output rate @ pkts/sec, © bytes/sec

minute drop rate, @ pkts/sec

minute input rate @ pkts/sec, @ bytes/sec

minute output rate @ pkts/sec, © bytes/sec

minute drop rate, @ pkts/sec
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FTD Routed I nterface-handeling

Controleer de FTD-pakketstroom wanneer Routed interfacesin gebruik zijn.



Oplossing

FTD Architecturaal overzicht

Een overzicht op hoog niveau van het FTD-gegevensvlak:

—'
Snort engine

Snort Verdict 1

—
:::-*;;zze‘ ASA engine | ™ asnengine _l
=

Dit beeld toont enkele controles die binnen elke motor plaatsvinden:

Snort
Instance

Wabwars +""’
o Snort Verdict RO R

Fast Path

Fast Path

Defrag Policy  WPH Deorpet

Belangrijkste punten

* De controles aan de onderkant komen overeen met de FTD LINA engine Data Path
» De controlesin het blauwe vak komen overeen met de FTD Snort engine instantie

FTD Routed Interface - Overzicht

Alleen beschikbaar in Routed Implementation

Traditionele L 3 firewall-implementatie

Een of meer fysieke of logische (VLAN) routeerbare interfaces

Maakt het mogelijk functies zoals NAT of Dynamic Routing protocollen te configureren

De pakketten worden door:sturen gebaseerd op Route L ookup en de volgende hop wordt opgel ost
gebaseerd op ARP L ookup

» Feitelijk verkeer kan worden gedropt

» Volledige LINA motorcontroles worden uitgevoerd samen met volledige Snort-motor controles.

Het laatste punt kan als volgt worden gevisualiseerd:

una L snort_[uma__

G0/0 G0/1




Verifiéren
Packet overtrekken op FTD Routed Interface

Netwer kdiagram

Router-1

G0/0.201 m GO/1 Router-2

NGFW

Gebruik packet-tracer met de volgende parameters om het toegepaste beleid te zien:

Invoerinterface|[BINNENKANT

Protocol/ser vicel| TCP-poort 80

Bron-I1P 192.168.201.100

Bestemmings-

P 192.168.202.100

Oplossing

Wanneer een Routed interface wordt gebruikt, wordt het pakket op dezelfde manier verwerkt als een
klassieke ASA Routed interface. Controles zoals Route Lookup, Modular Policy Framework (MPF), NAT,
ARP lookup etc vinden plaatsin de LINA engine Data Path. Bovendien, als het Toegangsbeheerbeleid dit
vereist, wordt het pakket geinspecteerd door de Snort-engine (een van de Snort-instanties) waar een vonnis
wordt gegenereerd en teruggestuurd naar de LINA-engine:

<#root>

>

packet-tracer input INSIDE tcp 192.168.201.100 11111 192. 168. 202. 100 80



Phase: 1

Type: ROUTE- LOOKUP

Subtype: Resolve Egress Interface
Result: ALLOW

Config:

Additional Information:

found next-hop 192. 168. 202. 100 using egress ifc OUTSI DE

Phase: 2

Type: ACCESS- LI ST

Subtype: log

Result: ALLOW

Config:

access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced permit ip any any rule-id 268437505

access-1ist CSM_FW_ACL_ remark rule-id 268437505: ACCESS POLICY: FTD5512 - Default/1
access-1ist CSM_FW_ACL_ remark rule-id 268437505: L4 RULE: DEFAULT ACTION RULE

Addi tional |nformation:

This packet will be sent to snort for additional processing where a verdict will be reached

Phase: 3

Type: CONN- SETTI NGS

Subtype:
Result: ALLOW
Config:

cl ass-nmap cl ass-defaul t

mat ch any

policy-map gl obal _policy

class cl ass-defaul t

set connection advanced-options UM STATI C_TCP_NAP



service-policy global _policy globa

Additional Information:

Phase: 4

Type: NAT

Subtype: per-session
Result: ALLOW

Config:

Additional Information:

Phase: 5

Type: IP-OPTIONS
Subtype:

Result: ALLOW

Config:

Additional Information:

Phase: 6

Type: NAT

Subtype: per-session
Result: ALLOW

Config:

Additional Information:

Phase: 7

Type: IP-OPTIONS
Subtype:

Result: ALLOW

Config:

Additional Information:

Phase: 8

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Config:

Additional Information:

New flow created with id 11336, packet dispatched to next module

Resul t:

input-interface: |NSIDE

input-status: up
input-line-status: up

out put-interface: QUTSIDE

output-status: up
output-line-status: up



Action: allow

Opmerking: in fase 4 wordt het pakket gecontroleerd op een TCP-kaart met de naam
UM_STATIC_TCP_MAP. Dit is de standaard TCP Map op FTD.

<#root>

firepower#
show run all tcp-nmap

|

tcp-map UM_STATIC_TCP_MAP
no check-retransmission
no checksum-verification
exceed-mss allow
queue-limit @ timeout 4
reserved-bits allow
syn-data allow
synack-data drop
invalid-ack drop
seq-past-window drop
tcp-options range 6 7 allow
tcp-options range 9 18 allow
tcp-options range 20 255 allow
tcp-options selective-ack allow
tcp-options timestamp allow
tcp-options window-scale allow
tcp-options mss allow
tcp-options md5 clear
ttl-evasion-protection
urgent-flag allow
window-variation allow-connection

Gerdlateerdeinformatie

Cisco Firepower Threat Defence Configuration Guide voor Firepower Device Manager, versie 6.1
Firepower Threat Defense installeren en upgraden op ASA 550x-X apparaten

Cisco Secure Firewall-bescherming tegen bedreigingen

Cisco technische ondersteuning en downloads



/content/en/us/td/docs/security/firepower/610/fdm/fptd-fdm-config-guide-610/fptd-fdm-use-cases.html
https://www.cisco.com/c/nl_nl/support/docs/security/firepower-ngfw/200884-installing-and-upgrading-firepower-threa.html
https://www.cisco.com/c/nl_nl/support/security/firepower-ngfw/series.html
https://www.cisco.com/c/nl_nl/support/index.html?referring_site=bodynav

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



