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概要

攻撃する側も守る側も開発を続けるため、テクノロジーと戦術を
ますます高度化しています。その中で、攻撃側は強力なバックエ
ンド インフラストラクチャを構築し、それにより活動を開始し展
開しています。オンライン犯罪者は、被害者から金銭0を巻き上
げ、データや知的財産を盗みながらも検出をかいくぐる手口を
高度化させています。

2016 年シスコ年次セキュリティ レポートでは、シスコ セキュリ
ティ リサーチによる調査、洞察、および見解を示し、豊富なツー
ルを次々と利用する攻撃者を検出および阻止する上で、防御側
が直面している課題を取り上げます。レポートはまた、Level 3 
Threat Research Labs などの外部の専門家の調査を紹介し、
現在の脅威の傾向を明らかにしようと試みています。

シスコの研究者が集めたデータを詳細に検討することで、時間
を追った変化を明らかにし、データの意味するものを洞察し、セ
キュリティ プロフェッショナルがどのように脅威に対応すべきか
説明します。

このレポートでは、次の内容について説明し
ます。

脅威インテリジェンス

シスコの研究者が突きとめたサイバーセキュリティの主な傾向
と、Web 攻撃ベクトル、Web 攻撃方法、および脆弱性の変化に
ついて考えます。また、ランサムウェアなどの増大する脅威につ
いての詳細も含んでいます。シスコ セキュリティ リサーチは、
2015 年に確認された傾向を分析するために、グローバルなテ
レメトリ データを活用しました。

業界の洞察

増加する暗号化の利用や、それによる潜在的なセキュリティ リ
スクなど、企業に影響を及ぼすセキュリティ傾向について考えま
す。中小規模企業（SMB）のネットワーク保護の仕方に存在する
弱点を取り上げています。また、旧式でサポートがないかサポー
ト期限の切れたソフトウェアにより IT インフラストラクチャを維
持している企業についても調査しています。

セキュリティ機能のベンチマーク調査

シスコの 2 回目のセキュリティ機能ベンチマーク調査の結果を
取り上げます。ここでは、セキュリティ プロフェッショナルが認識
している自社のセキュリティの状態に注目しています。2015 年
と 2014 年の調査結果を比較すると、セキュリティ最高責任者
（CSO）とセキュリティ運用（セキュリティ担当部署）マネージャ
は、セキュリティ インフラストラクチャが最新状態かどうか、また
は攻撃を阻止できるかどうかについて、自信を失っていると感じ
ました。しかし調査では、ネットワークを強化するために、企業がト
レーニングやセキュリティ プロセスを強化していることもわかっ
ています。この調査結果は、2016 年シスコ年次セキュリティ レ
ポートのみのものです。

将来の展望

セキュリティに影響する地政学的な状況を考察します。サイバー
セキュリティに関する幹部の懸念を分析したり、セキュリティ リ
スクや信頼性に関する IT の意思決定者の見解を取り上げたり
するなど、シスコの調査で得られた発見について検証します。ま
た、シスコのさらなる検出時間（TTD）短縮について最新情報を
提供し、脅威への対策として統合型脅威防御アーキテクチャに
移行することの意義を説明します。

概要
セキュリティ プロフェッショナルは保護戦略を見直さなくてはなりません。

2016 年シスコ年次セキュリティ レポート  
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主な傾向と特徴

•• シスコでは、Level 3 Threat Research Labs の支援やホス
ティング プロバイダーである Limestone Networks の協力
を得て、1 日当たり 90,000 人が被害を受け、攻撃者に年間
数千万ドルの利益をもたらした、米国で最大の Angler エク
スプロイト キットの動作を突きとめ、停止させました。

•• シスコの研究者がこれまでに確認した、主な分散型サービ
ス妨害（DDoS）の 1 つである SSHPsychos（Group 93）の
ボットネットは、シスコと Level 3 Threat Research Labs 
の力を合わせた取り組みによって、著しく弱体化しました。
前述の Angler の例のように、この成功は、業界が連携して
攻撃に立ち向かうことの重要性を示しています。

•• 悪意のあるブラウザ拡張機能は、ビジネス上のデータ漏え
いの主な原因であり、広範囲に渡る問題です。調査対象の
組織の 85 % 以上が、悪意のあるブラウザ拡張機能の影響
を受けていると推測されます。

•• 2015 年 7 月にシスコが分析した一群の組織に影響を及ぼ
しているボットネットの指示管理行動の大半では、Bedep、
Gamarue、Miuref などの有名なボットネットが主流でした。

•• 「既知の脅威」と判断されたマルウェアをシスコが分析し
たところ、そのマルウェアの大部分（91.3 %）が、Domain 
Name Service (DNS) を使って攻撃を実行していました。
DNSクエリーのレトロスペクティブ調査から、シスコは、顧
客のネットワークで使用されている「不正」なDNSリゾルバ
を特定しました。顧客は、従業員がインフラストラクチャの
一部としてそのリゾルバを使用していることに気づいてい
ませんでした。

•• Adobe Flash の脆弱性は、依然としてサイバー犯罪者に利
用されがちです。しかし、ソフトウェア ベンダーは、Flash テ
クノロジーを通じてユーザがマルウェアにさらされる危険
性を抑えようとしています。

•• 2015 年の傾向を見た結果、シスコの研究者は、暗号化さ
れた HTTPS トラフィックが転換点となり、まもなくインター
ネット トラフィックの主流となるだろうと考えています。暗号
化は消費者の保護に役立ちますが、セキュリティ製品の効
果を損なうことにもなり、セキュリティ コミュニティが脅威
を追跡するのが難しくなります。こうした課題に加え、一部
のマルウェアは、さまざまなポートに渡って暗号化通信を開
始できます。

•• 攻撃者は、一般的な Web 開発プラットフォームである 
WordPress で作成された感染 Web サイトを犯行に利用し
ています。彼らはそこにサーバ リソースを集め、検出を回避
しています。

主な傾向と特徴
サイバー犯罪者は、効率と収益性の高い方法で攻撃するために、バックエ
ンド インフラストラクチャを改良してきました。

2016 年シスコ年次セキュリティ レポート   
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•• 老朽化したインフラストラクチャが増えるにつれ、組織は感
染に対してますます脆弱なまま取り残されます。インター
ネット上の 115,000 台のシスコ デバイスを分析した結果、
サンプルの 92 % のデバイスが既知の脆弱性を持つソフト
ウェアを実行していることがわかりました。さらに、分析に含
まれた現場のシスコ デバイスの 31 % が販売終了となっ
ており、8 % が寿命を迎えていました。

•• シスコの 2015 年のセキュリティ機能ベンチマーク調査で
は、セキュリティ責任者のセキュリティ ツールやプロセスへ
の安心感が、2015 年には 2014 年に比べて低くなってい
ることがわかりました。たとえば、2015 年には 59 % の組
織がセキュリティ インフラストラクチャは「最新状態」だと
答えましたが、 2014 年には 64 % でした。しかし、セキュリ
ティへの懸念が高まったことで、防御力改善への動きが始
まっています。

•• ベンチマーク調査では、中小規模企業（SMB）の防御策が
大企業に比べて少ないことがわかっています。たとえば、
2015 年には 48 % の SMB が Web セキュリティを使用
していると答えましたが、2014 年には 59 % でした。また、
2015 年には 29 % がパッチや構成ツールを使用している
と答えましたが、2014 年には 39 % でした。こうした弱さ
により、攻撃者が SMB のネットワークを侵害しやすくなり、
SMB の顧客にリスクが生じる可能性があります。

•• シスコは 2015 年 5 月から、ネットワーク内の既知の脅威
の平均検出時間（TTD）を、約 17 時間に短縮し、1 日かから
ないようにしました。これは業界の現在の概算TTD（100 ～ 
200日）をはるかに上回ります。

2016 年シスコ年次セキュリティ レポート   主な傾向と特徴
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獲物を逃さない

獲物を逃さない： 
今日のサイバー犯罪者は金儲
けが最優先

2016 年シスコ年次セキュリティ レポート   

過去には、多くのオンライン犯罪者がインターネットの影に潜ん
でいました。また、企業のネットワークに短時間だけ侵入してエ
クスプロイトを実行することで、検出を逃れようとしていました。
現在、大胆になったサイバー犯罪者は正規のオンライン リソー
スを活用しています。サーバ容量をかすめ取り、データを盗み、
オンライン被害者に対して情報をたてに金銭を要求します。

こうした作戦は、防御側と攻撃側の戦いにおいて急増していま
す。攻撃側がオンラインで操作できそうな場所をたくさん見つけ
ると、その影響が急激に拡大します。

このレポートで、シスコのセキュリティ研究者は、攻撃者が強固
なインフラストラクチャを構築して、作戦をより強力かつ効果的
にするために使う戦術を取り上げています。攻撃者は利益を上
げるために、より効率的な方法を次 と々採用しますが、多くの場
合、サーバ リソースの利用に注目しています。

ランサムウェアの急増（10 ページ参照）がよい例です。ランサム
ウェアは犯罪者にとって、ユーザから直接金銭を引き出せる簡単
な方法です。攻撃者が 1 日当たり何万人ものユーザをほぼ中断
なく攻撃する作戦を採れば、その見返りは巨額になります。作戦
で利益を上げる優れた方法を考えるのに加え、攻撃者は正規の
リソースを侵害の拠点としています。

一部のランサムウェア亜種の作成者やエクスプロイトの開
発者は、ハッキングされた WordPress Web サイトへとトラ
フィックを移して、検出を回避しサーバ スペースを使用して
います（33 ページ参照）。SSHPsychos はシスコの研究者がこ
れまでに確認した中でも最大のボットネットの 1 つですが、こ
れを利用する犯罪者は、標準ネットワーク上でほとんど何の障
害もなく操作を行っていました。その行為は、シスコと Level 3 
Threat Research Labs が共同で駆除しようとする対応に応じて、
サービス プロバイダーがボットネット作成者のトラフィックをブ
ロックするまで続きました。



脅威インテリジェンス
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Angler エクスプロイト キットは、市場で最大かつ最も効率的な
エクスプロイト キットの 1 つです。悪意のある目立つ広告や、ラ
ンサムウェアの攻撃とリンクしており、 シスコの脅威研究者が過
去数年に渡り詳細に監視してきた、ランサムウェアの活動の全
体的な増大においても大きな要因です。犯罪者はランサムウェ
アを使ってユーザのファイルを暗号化し、ユーザが「身代金」（通
常 300 ～ 500 ドル）を支払った後で復号キーを渡します。

2015 年度のシスコ中間セキュリティ レポートによれば、ビット
コインなどの暗号通貨やTor などの匿名化ネットワークにより、
犯罪者がマルウェア市場に参入し、素早く収益を得ることが容易
になっています。ランサムウェアの人気上昇は、2つのメリットと
関係があります。犯罪者にとってはメンテナンス作業が少ないこ
とと、ユーザが暗号通貨で直接犯罪者に支払うため、迅速に収
益化できることです。

シスコは Angler および関連するランサムウェアの傾向を調査
する中で、このエクスプロイト キットの一部のオペレータが、極
めて高い割合で、Limestone Networks が運用するサーバ上に
あるワールドワイド プロキシ サーバを Angler に使用している
ことを突きとめました。このサーバの使い方は、シスコの研究者
が最近の闇経済に発見した別の傾向、すなわち犯罪者が正規の
リソースと悪意のあるリソースを取り混ぜて作戦を実行するとい
う傾向の典型的な例です。

今回の場合、 Angler をサポートする IP インフラストラクチャは
大規模ではありませんでした。アクティブなシステムの 1 日当た
りの数は、主に 8 ～ 12 の間で変化しました。ほとんどは 1 日ア
クティブになっただけでした。図 1 は、2015 年 7 月中にシスコ
が確認した一意の IP アドレスの数です。

シスコは、Angler のオペレータが基本的に直線的なやり方で IP 
アドレスを利用していき、脅威を隠して金儲けの邪魔が入らない
ようにしていることを発見しました。

注目のストーリー

高利益を上げる大規模なエクスプロイト キットやランサムウェアの攻撃を、 
業界の連携によってシスコが排除

脅威インテリジェンス
シスコは、このレポートのために、テレメトリ データを世界規模で収集して
分析しました。マルウェア トラフィックなど、検出された脅威に対するシスコ
の継続的な調査と分析は、今後起こりうる犯罪に対する洞察と脅威の検出
に活用できます。

出典：シスコ セキュリティ リサーチ

Figure X.
Angler IP Addresses by Date, July 2015

2015 年 7 月

16

IP アドレス数

8 ～ 12 の間で推移

12

8

4

311 15 2010

図 1. 日付順の Angler IP アドレス（2015 年 7 月）
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図 2 に示すように、Angler はある IP アドレス（ここでは 
74.63.217.218）から始めています。システムがユーザを攻撃し
て、防御側で検出できる「ノイズ」を発生させると、攻撃者は次の 
IP アドレス（74.63.217.219）に移ります。この動作は、1 つのホ
スティング プロバイダーのほぼ連続する IP スペースのブロック
すべてに続けられます。

シスコは IP 情報を検証して、それらの IP アドレスに関連付けら
れた自律システム番号（ASN）とプロバイダーを特定しました。そ
の結果、Angler 関連のトラフィックのほとんどが 2 つの正規ホ
スティング プロバイダー、つまり Limestone Networks および 
Hetzner が運用するサーバから来ているとわかりました（図 3）。
7 月のトラフィック量全体のほぼ 75 % に上ったのです。

シスコはまず、Angler のグローバルな活動を最もホスティ
ングしていると思われた Limestone Networks に連絡し、 
Limestone は協力の機会を受け入れました。Limestone では毎
月非常にたくさんのクレジットカードの支払い拒否を処理して
いたのですが、これは攻撃者が偽名で不正なクレジットカード
を使い、何千ドルにも相当するたくさんのサーバをランダムに
購入していたからです。

74.63.217.218

Limestone Network の IP アドレス

2015 年 7 月

Figure X. Low IP Infrastructure Supporting Angler
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図 2. Angler のサポート率が低い IP インフラストラクチャ

図 3. プロバイダー別の Angler HTTP リクエスト（2015 年 7 月） 

出典：シスコ セキュリティ リサーチ

Figure X. Angler HTTP Requests by Provider, July 2015
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サーバを購入する攻撃者のやり方は、不正行為を 1 人の人物と
関連付けるのを難しくしていました。たとえば、犯罪者は 1 日に 
3 ～ 4 台のサーバを購入し、次の日には別の名前とクレジット
カードを使って 3 ～ 4 台のサーバを購入します。彼らはこのよ
うに、感染したサーバが特定されて防御側にオフラインにされ
ると、基本的に 1 つの IP アドレスから次の IP アドレスへと移っ
ていきました。

この行動を調査するため、シスコは Level 3 Threat Research 
Labs と OpenDNS（シスコのグループ会社）に協力を求めまし
た。Level 3 Threat Research Labs が脅威に関してグローバル
で優れた洞察を提供したため、シスコは、脅威の範囲とそのピー
ク時にはどの程度大規模になるかを、さらに掘り下げて考えるこ
とができました。一方 OpenDNS は、脅威に関連したドメインの
行動について独自の見解を示しました。これにより、シスコはド
メイン シャドーイングなどの方法がどのように攻撃者に取り入
れられているかについての理解を深めることができました。

シスコの脅威研究者は次に、特にユーザがどのように Angler に
遭遇し、悪意のあるペイロードを送りつけられるのかに目を向け
ました。研究者は、人気 Web サイトが悪意のある広告を通じて 
Angler エクスプロイト キットにユーザをリダイレクトしている
ことを確認しました。偽の広告は、ニュース、不動産、大衆文化な
ど、何百もの主なサイトに置かれていました。こうしたサイトは
一般的に、セキュリティ コミュニティ内で「既知の善良な」サイト
とみなされています。

さらにシスコの脅威研究者は、アメリカの小規模な地方紙に
載った個人の死亡記事など、一見するとランダムで小規模な無
数の Web サイトが同様のリダイレクトを行っているのを見つけ
ました。後に挙げた戦略は高齢者を対象としたものでしょう。一
般的にこの世代は Microsoft Internet Explorer などのデフォル
トの Web ブラウザを使う傾向があり、多くの場合 Adobe Flash 
の脆弱性を定期的に補正する必要性に気づいていません。

Angler の動作でもう 1 つ注目すべき点は、ユニーク リファラー
の数とそれが使用された頻度の低さにあります。（図 4 ） シスコ
は Angler エクスプロイト キットに人々を誘導するユニーク サ
イトを 15,000 以上見つけましたが、その 99.8 % が 10 回未満
しか使われていませんでした。つまり、リファラーは短期間だけ

有効で、数名のユーザが攻撃対象となった後で削除されたこと
になります。私たちは 2015 年 7 月の分析で、活動のピークは
様々なハッキングチームのゼロデイ エクスプロイトと一致して
いることに気づきました（CVE-2015-5119、CVE-2015-5122）。1 

この特有の操作で送信された Angler ペイロードの約 60 % 
が、何らかのランサムウェア亜種を送信していたとシスコは判
断しました。多くは Cryptowall 3.0 ですが、 別のタイプのペイ
ロードは、クリック詐欺攻撃のマルウェアをインストールするた
めによく使われる Bedep というマルウェア ダウンローダを含ん
でいました。（「ブラウザの感染：感染が広がり、データ漏えいの
主な原因に」 16 ページを参照)。マルウェアは両タイプとも、感
染したユーザから労せずすばやく多額の金銭を巻き上げられる
仕組みになっています。

 

図 4. 日付順のユニーク リファラー（2015 年 7 月）

2015 年 7 月

311 15

出典：シスコ セキュリティ リサーチ

Figure X. Unique Referers by Day, July 2015
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¹  『Adobe がハッキングチームの Flash Player ゼロデイを修正』 [英語] Eduard Kovacs、SecurityWeek、2015 年 7 月 8 日、 
http://www.securityweek.com/adobe-patches-hacking-teams-flash-player-zero-day

http://www.securityweek.com/adobe-patches-hacking-teams-flash-player-zero-day
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シスコの調査によると、この特定の作戦における Angler エクス
プロイト キットの半分を主導した主犯は、1 日に最大で 90,000 
人の被害者を狙いました。シスコの予測では、その作戦で攻撃
者は年間 3,000万ドル以上を稼いでいました。

 

Hetzner のネットワークでも同様の成功率だったと考えられま
す。つまり、シスコの分析時、Limestone Networks や Hetzner 
のサーバに関連する操作の背後にいる攻撃者が、世界中のすべ
ての Angler の活動の半分を主導していたことになります。シス
コの研究者は、この操作により年間 6,000 万ドルの総利益を生
み出せると見積もっています。

Angler の収益
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Figure X. Angler Revenue

出典：シスコ セキュリティ リサーチ

targets per day
90K of Angler infections

delivered ransomware

62%
unique IP addresses
were served exploits
in a single day 

9K
of users being 
served exploits 
were compromised

40%

147
average ransom

$300
gross yearly income
for ransomware 
per campaign

$34M
of ransoms 
paid per day

redirection 
servers

2.9%
X X =

共有

https://www.facebook.com/sharer/sharer.php?u=http://www.cisco.com/c/m/ja_jp/offers/sc04/2016-annual-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=JP&CAMPAIGN=ASR2016&CREATIVE=figure%2b3&REFERRING_SITE=facebook

https://twitter.com/intent/tweet?url=http://cs.co/9003BpzaH&text=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88%E3%82%92%E5%85%A5%E6%89%8B%C2%A0

https://www.linkedin.com/shareArticle?mini=true&url=http://www.cisco.com/c/m/ja_jp/offers/sc04/2016-annual-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=JP&CAMPAIGN=ASR2016&CREATIVE=figure%2b3&REFERRING_SITE=linkedin&title=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88%E3%82%92%E5%85%A5%E6%89%8B

mailto:?Subject=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88&Body=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88%E3%82%92%E3%83%80%E3%82%A6%E3%83%B3%E3%83%AD%E3%83%BC%E3%83%89%20http%3A%2F%2Fcs.co%2F9002BpzaG



14

2016 年シスコ年次セキュリティ レポート   脅威インテリジェンス

シスコは、ユーザが接続していたサーバが、悪意のある Angler 
の活動を実際にはホストしていなかったことも発見しました。そ
れらはコンジットとして働いていたのです。ユーザはリダイレク
トの連鎖に陥り、ランディング ページの GET リクエストを送信
しますが、それによりプロキシ サーバにたどり着きます。プロキ
シ サーバは、別の国の別のプロバイダーのエクスプロイト サー
バにトラフィックをルーティングします。この調査では、単一のエ
クスプロイト サーバが複数のプロキシ サーバに関連付けられ
ていることがわかりました。（図 5 を参照）。

シスコはヘルス モニタリングなどのタスクを扱っているステー
タス サーバを特定しました。ステータス サーバが監視している
単一プロキシ サーバはすべて、一対のユニーク URL を持って
いました。パスがクエリされると、ステータス サーバが HTTP ス
テータス コード「204」メッセージを返します。攻撃者は各プロキ
シ サーバを一意的に識別し、動作しているだけだなく、防御側
が手を加えていないかも確認します。もう一方の URL を使って、
攻撃者はプロキシ サーバからログを収集して、ネットワークがど
の程度効率的に動作しているか判断します。

シスコが Angler エクスプロイト キットの活動を調査することが
できた重要な要素に、業界の連携があります。最終的に、それが
米国のサービス プロバイダーにおける Angler プロキシ サー
バへのリダイレクトを止め、日々多数のユーザに影響を与えてい
る高度なサイバー犯罪についての認識を促すことにつながりま
した。

シスコは Limestone Networks と緊密に連携して、新しいサー
バがオンラインになったら特定し、注意深く監視してそれらが
削除されるか確認しました。しばらくして攻撃者は Limestone 
Networks から手を引き、それに続いて世界的な Angler の活動
も減少しました。

業界の協調した取り組みが、インターネット
最大の DDoS ボットネットの停止を支援

統合型脅威防御テクノロジーは、主な攻撃が企業ネットワーク
に影響する前に阻止します。しかし多くの場合、潜在的に大規模
な攻撃を阻止するには、技術上の防御だけでなく、サービス プ
ロバイダー、セキュリティ ベンダー、および業界グループの間の
協調が必要です。

犯罪者が活動で利益を得ようと懸命になればなるほど、テクノロ
ジー業界は協力してよりよい対応をし、犯罪戦略を打ち破る必
要があります。シスコのセキュリティ研究者がこれまでに確認し
た、主な DDoS ボットネットの 1 つである SSHPsychos（また
は Group 93）は、シスコと Level 3 Threat Research Labs の協
働の後、著しく弱体化しました。

図 5. Angler のバックエンド インフラストラクチャ
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Figure X. Angler: Back–End Infrastructure
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独特の脅威 
SSHPsychos DDoS ネットワークはいくつかの理由で独特の脅
威と言えます。インターネット全体に分散する何万ものマシンの
協力を得られるため、デバイス ベースで対応できない分散型
サービス妨害（DDoS）攻撃を開始できます。今回の場合、ボット
ネットはセキュア シェル（SSH）を含むブルートフォース アタッ
クを使って作成されていました（図 6）。SSH プロトコルはセキュ
アなコミュニケーションを可能にし、一般的にシステムのリモー
ト管理にも使用されます。シスコと Level 3 の分析によると、時
には SSHPsychos がすべてのグローバル インターネット SSH 
トラフィックの 35 % 以上を占めていました（図 7）。

SSHPsychosは、中国と米国の2ヵ国で稼働しています。ブルー
トフォース ログインの攻撃は、300,000 の一意のパスワードを
使って、中国を拠点とするホスティング プロバイダーから発生し
ました。攻撃者が正しいルート パスワードを推測してログイン
できた時点で、ブルートフォース アタックが止まりました。24時
間後、攻撃者は米国の IP アドレスからログインし、感染したマシ
ンに DDoS ルートキットをインストールしました。明らかに、ネッ
トワーク管理者の疑いを抑える戦術でした。ボットネットの対象
はさまざまですが、大手のインターネット サービス プロバイダー
（ISP）であることが多いように思われます。

ログインを成功さ
せるスキャナ

マルウェア ホスト

SSH ブルートフォース アタック
（300,000の一意のパスワード）

ターゲット ネットワーク

出典：シスコ セキュリティ リサーチ

図 6. SSHPsychos はブルートフォース アタックを使用 

図 7. SSHPsychos はピーク時には世界のインターネット トラフィックの約 35 % を占める 
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SSHPsychos 103.41.125.0/23 SSHPsychos 43.255.190.0/23SSHPsychos 103.41.124.0/23

Figure X. At Peak, SSHPsychos Accounted for 35% of Internet SSH Tra�c
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セキュリティ専門家との連携

DDoS ネットワークが大規模なため、シスコの研究者は、損害を食
い止めるのは難しいと認識していました。ブルートフォース グルー
プをインターネットから効果的に追い出せる組織と手を組んで作
業することが不可欠でした。しかしバックボーン プロバイダーは、
顧客のコンテンツをフィルタリングするのをためらいます。

シスコは Level 3 Threat Research Labs に協力を求めました。
Level 3 がネットブロックのトラフィック、または多くの IP アドレ
スを分析した結果、SSHPsychos が存在すると考えられました
（103.41.124.0/23）。正規のトラフィックがそのアドレスから発
生したり、そのアドレスを宛先としたりしていないことを確認しま
した。ネットワークトラフィックをそのネットワーク内で null ルー
ティングし、 関連ドメインのサービス プロバイダーに連絡して、
ネットワークのトラフィックを削除するよう依頼しました。

この取り組みの成果は即座に表れました（図 8）。元のネット
ワークでは新しい活動が見られませんでしたが、 ネットブロック 
43.255.190.0/23 の新しいネットワークでは、大量の SSH ブ
ルートフォース アタック トラフィックが見られました。 
SSHPsychos に関しても同様の振る舞いがありました。
SSHPsychos 関連のトラフィックが急激に再発したのを受けて、
シスコと Level 3 は 103.41.124.0/23 および新しいネットブロッ
クの 43.255.190.0/23 に対して対策を採ることに決めました。

SSHPsychos が利用しているネットブロックを閉鎖しても、
DDoS ネットワークが永久に無効になるわけではありません。
しかし、作成者が操作を実行する速度を確実に抑え、少なくとも
一時的には SSHPsychos が新しいマシンに広がることを防ぎ
ました。

サイバー犯罪者は大規模な攻撃ネットワークを構築するため、
セキュリティ業界は、 SSHPsychos のような脅威に直面したと
きに連携するという道を探らなければなりません。大手のドメイ
ン プロバイダー、ISP、ホスティング プロバイダー、DNS リゾル
バ、およびセキュリティ ベンダーは、正規のトラフィックだけを扱
うためのネットワークでオンライン犯罪者がエクスプロイトを開
始するのを、もはや傍観することはできません。つまり、犯罪者
が悪意のあるトラフィックをある程度わかりやすい形で発信した
ら、業界は、こうした正規ネットワークへの犯罪経路を削除しなく
てはいけないのです。

ブラウザの感染：感染が広がり、データ漏えい
の主な原因に
セキュリティ チームは、ブラウザのアドオンは脅威の程度が低
いと考えがちですが、 監視の優先度を上げ、こうしたタイプの感
染を迅速に特定し修正できるようにする必要があります。

対策を急ぐ理由：シスコの調査によると、ブラウザの感染は組織
が把握しているよりも広く蔓延しています。2015 年 1 月から 10 
月まで、26 ファミリの悪意のあるブラウザ アドオンを調査しまし
た（図 9）。この期間のブラウザ感染のパターンを見ると、感染数
はゆるやかに減少しているように見えます。

0

180,000

ブルートフォース アタック
シスコと Level 3 の連携

120,000

60,000

6 月 7 月

Figure X. SSHPsychos Tra�c Drops
Dramatically After Intervention

出典：シスコ セキュリティ リサーチ

図 8. SSHPsychos のトラフィックが介入後に激減
図 9. ブラウザの感染（2015 年 1 月～10 月）

SSHPsychos の脅威へのシスコと Level 3 Threat 
Research Labs の対応については、シスコのセキュリ
ティ ブログ『注目の脅威：SSHPsychos』 [英語] をご
覧ください。
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IOC Detection More Di�cult
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しかし、だまされてはいけません。この期間の HTTPS トラフィッ
ク量が増加し、URL 情報が暗号化により目視で判読できなく
なっていたため、主に私たちが追跡していた 26 ファミリに関連
する感染の指標を特定することが難しくなったのです。（暗号化
とそれがもたらす防御側への課題については、「暗号化：採用の
広がりと防御側の課題」30 ページを参照してください）。

悪意のあるブラウザ拡張機能は情報を盗むため、データ漏えい
の主な原因にもなり得ます。ユーザが感染したブラウザで新し
い Web ページを開くたびに、悪意のあるブラウザ拡張機能が
データを収集します。ユーザが訪れる内部または外部の Web 
ページすべてについて、基本的情報以上の詳細を引き出してい
ます。また、URL に組み込まれた機密性の高い情報も収集して
います。この情報には、ユーザ認証情報、顧客データ、および組
織の内部 API およびインフラストラクチャに関する詳細が含ま
れます。

悪意のある多目的ブラウザ拡張機能は、ソフトウェア バンドル
またはアドウェアにより提供されます。それらは、さまざまな方法
でユーザを利用して利益を引き出せるよう設計されています。感
染したブラウザでは、広告表示やポップアップなどの悪意のある
広告をユーザがクリックするよう誘導します。また、感染したリン
クをクリックしたり、悪意のある広告で見つけた感染ファイルを
ダウンロードしたりするようユーザを誘導することによって、マ
ルウェアを配布できます。また、ユーザのブラウザ リクエストを
ハイジャックし、検索エンジンの検索結果ページに悪意のある 
Web ページを挿入できます。

シスコの調査対象の 45 の企業全体では、毎月組織の 85 % 以
上が悪意のあるブラウザ拡張機能に侵されていることがわかり
ました。この結果は、こうした攻撃の規模の大きさを浮き彫りに
しています。感染したブラウザは比較的軽度の脅威と見なされ、
数日またはさらに長く検出されず解決されないことがあるた
め、攻撃者に作戦を実行する時間やチャンスを与えてしまいま
す（「検出時間：攻撃のチャンスを減らすための競争」60 ページ
参照）。

そのため、セキュリティ チームはこのリスクの監視にもっとリ
ソースを割り当て、脅威の優先順位付けをさらに自動化していく
必要があると私たちは提言します。

ボットネットの指令：世界の状況 
ボットネットはマルウェア感染したコンピュータのネットワーク
です。攻撃者はそれらをグループとして制御し、スパムの送信
やDDoS攻撃の開始など、特定のタスクを実行するよう命令し
ます。その規模も数も年を追うごとに大きくなっています。現在
の脅威の状況を世界規模で理解するために、2015 年 4 月か
ら 10 月にかけて 121 社のネットワークを分析し、よく見られ
る 8 つのボットネットの 1 つ以上の形跡があるか調べました。
データはボットネットの活動の一般的概要を提供するために標
準化されました（図 10）。

この期間、最もよく見られた指示管理の脅威は Gamarue でし
た。これは情報を盗むモジュール式の多目的マルウェアで、長年
出回っています。
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図 10. 個々の脅威の拡大（感染ユーザの割合）
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ランサムウェア Cryptowall 3.0 に関連する感染数が大幅に増
加したのは 7 月でした。この動きは、Cryptowall ペイロードを
ドロップすることで知られる Angler エクスプロイト キットに主
に起因します。2015 年度のシスコ中間セキュリティ レポートに
よれば、Angler などエクスプロイト キットの作成者は、Adobe 
Flash の「パッチ適用もれ」、つまり Adobe のアップデート リ
リースからユーザが実際にアップグレードするまでの期間をす
ばやく利用していました²。シスコの脅威研究者は、2015 年 7 月
の急増を、ハッキングチームのリークで明らかになった Flash ゼ
ロデイ エクスプロイト CVE-2015-5119 に起因するものと考
えています³。

Angler エクスプロイト キットはまた、クリック詐欺戦略の実行に
使用される Bedep Trojan を発信します。この脅威の普及もやや
広がったことが 7 月に報告されています（図 11）。

Bedep、Gamarue、および Miuref（別のトロイの木馬で、クリッ
ク詐欺を行うブラウザ ハイジャッカー）を合わせると、私たちが
分析した対象ユーザにおけるボットネットの指示管理活動の 
65 % 以上を占めていました。

分析期間中、Bedep 感染の割合は比較的安定していましたが、 
Miuref 感染には低下が見られました。シスコはこれを、HTTPS 
トラフィックが増加し、Miuref の感染指標が表に出なかったた
めと考えています。

図 12 は、監視期間中のほとんどの感染の原因となったボット
ネットの種類を示しています。Gamarue や Sality などの多目的
ボットネットが群を抜いており、次にクリック詐欺のボットネット
が続きます。バンキング型のトロイの木馬が第 3 位で、この脅威
が古いながらも依然として蔓延していることを示しています。
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図 11. 月ごとの脅威調査：感染ユーザ数ベース
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² シスコ 2015 年中期セキュリティ レポート： http://www.cisco.com/web/offers/lp/2015-midyear-security-report/index.html
³ 『Adobe がハッキングチームの Flash Player ゼロデイを修正』 [英語] Eduard Kovacs、 SecurityWeek、2015 年 7 月 8 日、 

http://www.securityweek.com/adobe-patches-hacking-teams-flash-player-zero-day 
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「既知の脅威」と判断されたマルウェアをシスコが分析したとこ
ろ、そのマルウェアの大部分（91.3 %）が、3 つの方法のいずれ
かで Domain Name Service (DNS) を使っていました。

•• 指示管理の獲得

•• データの搾取

•• トラフィックのリダイレクト

この割合に達するため、所有するさまざまなサンドボックスから
サンプルとなる振る舞いをマイニングしました。DNS をまったく
使わないよう決められているか、DNS をインターネットの「ヘル
ス チェック」実行に使うだけのマルウェアは、分析の対象から外
しました。残りのマルウェアは、不正と評価されるか不正が疑わ
れるサイトへの接続に DNS を使っていました。

マルウェアの作戦を進めるのに攻撃者が DNS を頼っているに
も関わらず、セキュリティ目的で DNS を監視している会社はほ
とんどありませんでした（または DNS をまったく監視していませ
んでした）。監視がないため、DNS は攻撃者にとって理想的な抜
け道となっています。シスコが行った最近の調査（図 13 参照）に
よると、68 % のセキュリティ プロフェッショナルが、組織が再帰
的 DNS からの脅威を監視していないと報告しています。（再帰
的 DNS ネームサーバは、要求ホストに目的のドメイン名の IP 
アドレスを提供します）。

DNS はなぜ多くの組織にとってセキュリティ上の盲点なのでし
ょうか。主な理由は、セキュリティ チームと DNS 専門家が一般
的に社内の異なる IT グループで働いており、頻繁な交流が行わ
れていないことです。

しかし交流すべきなのです。前述の 3 つの行動のいずれかにす
でに DNS を使っているマルフェア感染を特定し封じ込めるに
は、DNS の監視が不可欠です。また、この DNS の監視が、攻撃
を支えるインフラストラクチャのタイプの特定からその源の発見
まで、攻撃をさらに調査するためのさまざまなコンポーネントを
計画する上で重要な一歩となります。

しかし、DNS の監視に必要なのはセキュリティ チームと DNS 
チームの協力だけではありません。相関分析のための適切なテ
クノロジーと専門知識をとりそろえる必要があります。（さらなる
洞察については、「高利益を上げる大規模なエクスプロイト キッ
トやランサムウェアの攻撃を、業界の連携によってシスコが排除」
（10 ページ）を参照し、Angler エクスプロイト キットが使って
いる IP について、OpenDNS の支援でシスコがどのようにドメ
インの可視性を向上したかご覧ください）。

レトロスペクティブ DNS 分析
DNS クエリおよびそれに続く TCP トラフィックや UDP トラ
フィックに関するシスコのレトロスペクティブ調査では、多数の
マルウェア ソースを特定しています。これには指示管理サーバ、
Web サイト、分散ポイントが含まれます。またレトロスペクティ
ブ調査では、脅威リスト、コミュニティの脅威レポート、サイバー
攻撃に見られる傾向、および顧客の業界特有の脆弱性に関する
知識などのインテリジェンスを活用して、脅威の程度が高いコン
テンツを検出します。

シスコのレトロスペクティブ レポートは、Advanced Persistent 
Threat（APT）の行動に一般的に関連する「緩慢な」データ搾取を
見つけることができます。これは、従来の脅威検出テクノロジー
では多くの場合とらえることができません。分析の目的は、発信
される膨大な量の通信トラフィックの中に異常を見つけること
です。この「裏返し」のアプローチで、見逃してしまいそうな潜在
的な不正データや有害なネットワーク動作を発見することがで
きます。

Figure X.
Monitoring Threats via Recursive DNS

出典：シスコ セキュリティ リサーチ

再帰的 DNS の監視
をしていない企業が 

68 %のマルウェアが攻撃で 
DNS を使用

91.3 %

図 13. 再帰的 DNS からの脅威を監視

DNS の盲点：指示管理に DNS を使う攻撃
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こうして、顧客のネットワークで使用されている「不正」な DNS リ
ゾルバを特定することができました。顧客は、従業員がインフラ
ストラクチャの一部としてそのリゾルバを使用していることに気
づいていませんでした。DNS リゾルバの使用を積極的に管理お
よび監視しないと、DNS キャッシュ ポイズニングや DNS リダイ
レクションなど悪意のある行動につながるおそれがあります。

不正な DNS リゾルバの発見と特定に加え、レトロスペクティブ
調査では、顧客のネットワークに次のような問題を発見しました。

•• 顧客のアドレス空間が第三者のスパム・マルウェア ブロック
リストにある

•• 顧客のアドレス空間が既知の Zeus および Palevo の指示
管理サーバに誘導している

•• CTB-Locker、Angler、DarkHotel など、アクティブなマル
ウェア活動がある

•• Tor、電子メールの自動転送、およびオンライン文書変換の
使用など、疑わしい行動がある

•• 中国拠点のドメインへの広範な DNS トンネリング

•• DNS の「タイポスクワッティング」⁴ 

•• 内部クライアントが顧客の信頼が高い DNS インフラストラ
クチャを迂回する

複数の業界に渡るシスコ カスタム スレット インテリジェンスの
お客様からサンプルを選んで調査することで、次のタイプのマル
ウェアを、それぞれ対象の全顧客に換算した割合で発見しました。

脅威インテリジェンス分析

Web 攻撃ベクトル
ADOBE FLASH：ついに下火に 

Flash の全体的件数は昨年減少したとはいえ（次項「Adobe Flash 
および PDF コンテンツの傾向」参照）、依然としてエクスプロイ
ト キット開発者に好んで使われています。実際、Flash マルウェ
アは 2015 年の傾向として特に増加も減少もしませんでした
（図 14）。Flash 関連のマルウェアは、しばらくの間エクスプロイ
トの主要ベクトルであり続けると思われます。注目すべき点は、
Angler エクスプロイト キットの作成者たちが Flash の脆弱性
を狙うことが非常に多いということです。

ブラウジングから Adobe Flash をなくそうという業界の圧力に
より、Web 上の Flash コンテンツ量は減少しつつあります（次項
「Adobe Flash および PDF コンテンツの傾向」参照）。これは近
年 Java コンテンツに見られた現象と似ており、結果として Java 
マルウェアの着実な減少傾向につながりました（実際 Angler の
作成者は、もはや Java エクスプロイトを含むような手間はかけ
ません）。一方、PDF マルウェアの量は、非常に安定しています。

Microsoft Silverlight も攻撃ベクトルとしては衰退しました。多く
のベンダーで、Silverlight がブラウザへの統合に使う API のサ
ポートを止めたからです。多くの企業は HTML5 ベースのテクノ
ロジーを採用し、Silverlight から離れました。Microsoft は差し
当たり Silverlight の新バージョンの予定はないと言っており、現
在はセキュリティ関連のアップデートを発行しているだけです。

Figure X. Types of Malware Number
of Total Customers

出典：シスコ セキュリティ リサーチ
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図 14. 攻撃ベクトルの共有（2年間の比較） 

⁴ タイポスクワッティングとは、実際のドメイン名に似たドメイン名を登録すること
です。目的のドメイン名をうっかり入力しまちがえたユーザを狙って攻撃者が使
う戦略です。
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ADOBE FLASH および PDF コンテンツの傾向
シスコの研究者は、Web 上の Adobe Flash コンテンツの緩や
かな減少に着目しています（図 15）。Amazon や Google など
インターネット大手の最近の動向が、Flash コンテンツの減少の
要因となっています。これらの企業では、Flash を使う広告を受
け付けないかブロックしています。

一方で PDF コンテンツは昨年非常に安定しており、そのままの
状態が続くと思われます。しかし、しばらく主要な Web 攻撃ベク
トルとはなっていません。

Flash コンテンツの減少はしばらく続くと思われ、それが加速す
る可能性もあります。Adobe はついに Flash を段階的に廃止
することを発表しました⁵。しかし、Flash が完全に消えるまでに
は時間がかかりそうです。Flash は Google Chrome、Microsoft 
Internet Explorer、Microsoft Edge などのブラウザに組み込ま
れており、ゲームやビデオなどの Web コンテンツで依然として
幅広く使われています。

しかし、今後数年で新しいテクノロジー（HTML5 やモバイルプ
ラットフォームなど）が採用されると、Java、Flash、Silverlight な
どの Web 攻撃ベクトルの長期的傾向がますます明らかになり
ます。時間がたつにつれ、勢力は弱まるでしょう。そのため、金儲
けを企む攻撃者にとっては魅力がなくなると思われます。彼ら
は、簡単に多くのユーザを攻撃し、短期間で利益を生むことがで
きるベクトルを重視するからです。

Web 攻撃の方法
図 16 と図 17 は、攻撃者が組織のネットワークにアクセスする
ために使用するさまざまなマルウェアを示しています。図 16 は、
アドウェア、スパイウェア、悪意のあるリダイレクト、iFrame エク
スプロイト、フィッシングなど、最も一般的なマルウェアを示して
います。

図 15. Flash および PDF の全体的なトラフィックの割合

1 月

インターネット トラフィック全体における割合

60 %

14 %

11 月

出典：シスコ セキュリティ リサーチ

Figure X.
Percentage of Total Tra�c for Flash and PDF

Flash PDF

図 16. 最も広く確認されたマルウェア  

出典：シスコ セキュリティ リサーチ

Figure 16. Most Commonly Observed Malware 

Windows バイナリ5070 

JavaScriptのトロイの木馬のダウンローダ5858

JavaScript の Iframe のダウンローダ8958

Facebook 信用詐欺33,681

JavaScript31,627

Windows のトロイの木馬のダウンローダ4911 

フィッシング3798 

iFrame3726 

JavaScript 難読化3552 

Redir6472

3261 Android のトロイの木馬のダウンローダ

3228 Windows のトロイの木馬

総計（sample_count）X 1000

⁵ 『Adobeニュース：Flash、HTML5、およびオープン Web 標準』 [英語] Adobe、2015 年 11 月 30 日： 
http://blogs.adobe.com/conversations/2015/11/flash-html5-and-open-web-standards.html 

http://blogs.adobe.com/conversations/2015/11/flash-html5-and-open-web-standards.html
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図 16 は、犯罪者が初回のアクセスを獲得するために使うさ
まざまなマルウェアとして見ることができます。これらは、多数
のユーザを比較的簡単に攻撃できる確実でコスト効率の高
い方法です。シスコの調査では、JavaScript エクスプロイトや 
Facebook 信用詐欺（ソーシャル エンジニアリング）が最もよく
使われる攻撃方法です。

図 17 は比較的数が少ないマルウェアを示しています。「数が少
ない」ということが「効果的でない」ということを意味するのでは
ないことに注意してください。シスコ セキュリティ リサーチによ
れば、数が少ないマルウェアは、新たに登場した脅威か、対象を
絞り込んだ戦術である場合があります。

こうした高度な手法の多くは、感染したユーザからできるだけ多
くの価値を引き出すよう設計されています。価値の高いデータ
を盗んだり、ユーザのデジタル資産を押さえて身代金を要求した
りします。

したがって、Web マルウェアをモニタする場合、最も頻繁に見ら
れる脅威の種類に注力するだけでは不十分です。あらゆる種類
の攻撃を考慮する必要があります。

出典：シスコ セキュリティ リサーチ

Figure X.
Sample of Lower-Volume Malware Observed

総計（sample_count）< 40

Windows のダウンローダ「Upatre」2

Windows バックドア2

Windows の Hoax2

トロイの木馬のダウンローダ3

不審な PDF7

Windows のバックドア「ACE」5

JavaScript の「Blackhole」10

Windows のトロイの木馬9

Windows の「Gampass」マルウェア15

Windows の「Krap-K」マルウェア35

Windows の「Sality」マルウェア44

Windows のワーム1

Windows のトロイの木馬「Upatre」1

Windows のトロイの木馬のダウンローダ1

iFrame2

JavaScript のトロイの木馬のダウンローダ1

図 17. 比較的数が少ないマルウェアの例
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図 18. ベンダー別の CVE の総数

出典：シスコ セキュリティ リサーチ、National Vulnerability Database

Figure X. Total Number of CVEs by Vendor
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図 19. ベンダーの脆弱性別のパブリック エクスプロイト数上記のグラフは、2015 年にベンダーが公開した CVE の総数を示
しています。このグラフが示すように、Adobe が突出しているわけ
ではないことに注目してください。一方、エクスプロイトが可能な
脆弱性を表す右のグラフでは、Adobe が上位になっています。

また、2015 年の WordPress の製品の脆弱性は 12 件だけで
す。他の 240 件の脆弱性はサードパーティ コントリビュータが
作成したプラグインやスクリプトからのものです。

図 20 に示すように、脆弱性および関連するエクスプロイトのリ
ストは、セキュリティ プロフェッショナルの手引きとなり得ます。
それを使うことにより、ハイリスクで最もよく見られる脆弱性を
管理し優先順位付けして、ローリスクの脆弱性より先に修正す
ることができます。ベンダー別の CVE の詳細については、CVE 
Details の Web サイト（https://www.cvedetails.com/top-
50-products.php）[英語] をご覧ください。
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最新の脅威
ADOBE FLASH が脆弱性の第 1 位 

Adobe Flash プラットフォームは、この数年間犯罪者がよく使用
する脅威ベクトルです。Flash の脆弱性は依然として、緊急度の
高いアラートに挙げられます。幸い、2015年に、エクスプロイト
がよく発生するWeb ブラウザなどの製品のベンダーがこの弱点
に気づき、攻撃者のチャンスを減らす対策を取り始めています。

2016年には、犯罪者は Adobe Flash ユーザのエクスプロイト
や攻撃に集中すると思われます。こうした Flash の脆弱性によ
り、エクスプロイトがオンラインで公開されていたり、エクスプロ
イト キットの一部として販売されていたりします。（21 ページに
あるとおり、Flash 関連のコンテンツは減少しましたが、Flash は
依然としてエクスプロイトの主要ベクトルであり続けています）。

一般的な別の脅威ベクトルである Java の影響を抑えるために
取られた戦略に習い、多くの Web ブラウザが Flash をブロック
するかサンドボックスを用いてユーザを保護しています。これは
望ましい展開ですが、攻撃者が今後しばらくは依然としてエクス
プロイトの開始に成功するだろうと心に留めておくことが重要
です。ユーザは必要に応じてブラウザをアップデートすることを
怠るかもしれず、犯罪者は旧バージョンのブラウザ ソフトウェア
を狙ったエクスプロイトを開始し続けるでしょう。

しかしシスコの研究者は、よく使われる Web ブラウザやオペ
レーティング システムに組み込まれた保護機能により、 Flash 
への犯罪者の依存が減るだろうと考えています。オンライン攻撃
者はできるだけ効率的に最良の結果（利益など）を得ようとする
ため、高い投資回収率が見込めない攻撃に取り組むことはあり
ません。

共有

https://www.cvedetails.com/top-50-products.php
https://www.cvedetails.com/top-50-products.php
https://www.facebook.com/sharer/sharer.php?u=http://www.cisco.com/c/m/ja_jp/offers/sc04/2016-annual-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=JP&CAMPAIGN=ASR2016&CREATIVE=figure%2b7&REFERRING_SITE=facebook

https://twitter.com/intent/tweet?url=http://cs.co/9006Bpzv0&text=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88%E3%82%92%E5%85%A5%E6%89%8B%C2%A0

https://www.linkedin.com/shareArticle?mini=true&url=http://www.cisco.com/c/m/ja_jp/offers/sc04/2016-annual-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=JP&CAMPAIGN=ASR2016&CREATIVE=figure%2b7&REFERRING_SITE=linkedin&title=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88%E3%82%92%E5%85%A5%E6%89%8B

mailto:?Subject=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88&Body=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88%E3%82%92%E3%83%80%E3%82%A6%E3%83%B3%E3%83%AD%E3%83%BC%E3%83%89%20http%3A%2F%2Fcs.co%2F9004BpzvI
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出典：シスコ セキュリティ リサーチ

Public Exploits

3105

Flash の脆弱性 その他の脆弱性

図 20. 一般的な脆弱性

図 20 はハイリスクの脆弱性を表し、その脆弱性がエクスプロイト 
キットに有料で含まれているかどうか（「Flash EK」の行を参照）、
または公開されているエクスプロイトがあるかどうか（「パブリック 
エクスプロイト」の行を参照）を示しています。機能的なエクスプロ
イトが可能な脆弱性は、修正の優先順位が高くなります。 

このリストは、セキュリティ プロフェッショナルが修正や改善を
優先順位付けする際に役に立ちます。任意の製品のエクスプロ
イトの有無（公開されているかエクスプロイト キットに含まれて
いる）は、必ずしも攻撃が行われていることを意味しません。

2016 年シスコ年次セキュリティ レポート   脅威インテリジェンス



25

2016 年シスコ年次セキュリティ レポート   脅威インテリジェンス

業界別のマルウェア出現リスク
ハイリスクな業界の Web マルウェア出現を追跡するために、攻
撃トラフィックの相対的な量（「ブロック率」）と、「正常」または予
想されるトラフィックの相対的な量を調査しました。

 
 

図 21 は、通常のネットワーク トラフィックに対する比率として、
28 の業界とその関連するブロック アクティビティを示します。
比率 1.0 は、観察されたトラフィックの量にブロック数が比例し
ていることを示します。1.0 よりも大きい値は、予想よりも高いブ
ロック率を表し、1.0 よりも小さい値は、予想よりも低いブロック
率を示しています。

出典：シスコ セキュリティ リサーチ
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図 22 は、特定の業界への攻撃者の狙いがどのように変わって
いるかを示しています。（ゼロは実質的な変化がないことを示し
ます）。2015 年 1 月から 3 月は、最もブロック率の高い業界は
政府機関でした。3 月から 5 月は電子工業で、 夏にはプロフェッ
ショナル サービスのブロック率が最大でした。2015 年の秋にな
ると、医療機関のブロック率がすべての業界を押さえていました。

シスコの調査によると、2015 年にブロック アクティビティが多
かった 4 つの業種は、すべてトロイの木馬関連の攻撃を受けて
いました。政府機関はまた、非常に多くの PHP インジェクション
攻撃を受け、プロフェッショナル サービスでは iFrame 攻撃を数
多く受けました。

図 22. 業種ごとのブロック率（月ごとの比較）

出典：シスコ セキュリティ リサーチ
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ポーランド 1.5

Figure X. Web Blocks by Country or Region

ロシア 1デンマーク 1

日本 1

カナダ 1.5

中国 4フランス 2

ブロック アクティビティ = 悪意のあるトラフィック/予想されるトラフィック

米国 1

出典：シスコ セキュリティ リサーチ 

香港 9

ドイツ 1.5

図 23. 国または地域別 Web ブロック

Web ブロック アクティビティ：地域別の概要
シスコはまた、マルウェアベースのブロック アクティビティの元
となっている国と地域を調べました（図 23）。調査対象の国は、
インターネット トラフィックの量に基づいて選ばれました。ブ
ロック率 1.0 は、観察されたブロック数がネットワークの規模に
比例していることを示します。

通常よりもブロック アクティビティが多いと思われる国と地域に
は、パッチ未適用の脆弱性がある Web サーバやホストがネット
ワーク上に多数あると考えられます。悪意のある攻撃者は国境
を意識することなく、最も効果的なマルウェアをホストします。



28

2016 年シスコ年次セキュリティ レポート   脅威インテリジェンス

また、商業的に発展している大規模ネットワークが存在し、大量
のインターネット トラフィックが処理されていることが、高いブ
ロック アクティビティのもう 1 つの要因として考えられ、香港が 
1 位になったのはそうした理由もあります。

図 24 は、2014 年 11 月から 2015 年 10 月までの国別または
地域別の月ごとの比較を示しており、こうした順位の背景を説明
しています。

2015 年の春先から、フランスに代わって香港の Web ブロック 
アクティビティが通常より多くなったことに注目してください。両
国とも以降は Web ブロック アクティビティが著しく減りますが、
当初のアクティビティ率が基準をはるかに上回っていたため、最
近になって減少しても、年度末には年度初めより香港の順位が
非常に上がっています。フランスのアクティビティの急増は、夏
中盤までに通常のレベルに戻りました。

Figure X. Realative Web Block Activity by Country or Region, Month to Month,
November 2014–October 2015

出典：シスコ セキュリティ リサーチ 
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暗号化には十分な意義があります。企業は自社の知的財産など
の機密データを保護する必要があり、広告主は広告コンテンツ
とバックエンド分析の完全性を維持する必要があります。また、
顧客のプライバシー保護に重点を置く企業が増えています。

ただし、暗号化により、組織が誤った安心感を得るなどのセキュ
リティ問題が生じることも事実です。組織は、データがエンティ
ティ間で送信される場合の暗号化に関してはうまく実行できるよ
うになりましたが、多くの場合、保管中のデータの安全性は確保
されていません。ここ数年の最も重要な侵害の多くは、データセ
ンターなどの社内システムに保存された非暗号化データを利用
するものでした。攻撃者にとって、これはまるで鍵のかかってい
ない倉庫まで物資を運ぶ安全なトラックを追跡するようなもの
です。

また、エンドツーエンドの暗号化が一部のセキュリティ製品の
効果を抑える場合があることを理解することも重要です。暗号化
は、悪意のあるアクティビティの特定や追跡に使用する侵害の
指標を隠してしまいます。

ただし、機密データを暗号化しないというのは論外です。セキュ
リティ ツールとそのオペレータは、データ ストリームのヘッダな
どの非暗号化情報を他のコンテキスト情報のソースとともに収
集して暗号化トラフィックを分析することで、この新しい状況に
適応する必要があります。フル パケット キャプチャなどのペイ
ロードの可視性に依存するツールの効果は減少しています。今
必要とされているのは、Cisco NetFlow などのメタデータ ベー
スの分析です。

当社の調査担当者は、2015 年のトレンドの観察によって、暗
号化トラフィック、特に HTTPS が転換点に到達したことを示唆
しています。これはまだトランザクションの主流ではありません
が、すぐにインターネット上のトラフィックの主要な形式となるで
しょう。実際、当社の調査によると、暗号化トラフィックは転送さ
れるバイトの 50 % 以上を安定して独占しています（図 25）。こ
れは、HTTPS のオーバーヘッドや、ファイル ストレージ サイト
への転送など、HTTPS を介して送られる大容量のコンテンツな
どによります。

どの Web トランザクションでも、大量のデータが送信（アウトバ
ウンド）され、受信（インバウンド）されています。HTTPS トラン
ザクションには、HTTP のアウトバウンド要求より約 2000 バイ
ト多いアウトバウンド要求があります。HTTPS のインバウンド要
求にもオーバーヘッドはありますが、応答が大きいため重要性
は高くありません。

業界の洞察
シスコでは、セキュリティのトレンドと実践に関する調査と分析を実施して
います。逆説的ですが、セキュリティ機能によって防御側が脅威を追跡する
ことが困難になり、組織や個人ユーザが侵入や攻撃にさらされるリスクが
増大する場合があります。

46 %

57 %

Figure X.SSL Percentages
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出典：シスコ セキュリティ リサーチ 

図 25. SSL の割合

暗号化：成長著しいトレンド、防御側にとっての課題
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Web トランザクションごとの入出力バイトを組み合わせること
で、Web トランザクションごとに関与する全バイトのうち、HTTPS 
を使用して暗号化されている割合を決定できます。HTTPS トラ
フィックと追加オーバーヘッドの増加により、2015 年 1 月には 
46 % だった HTTPS バイトがすべての Web トラフィックに占め
る割合は、10 月には 57 % まで上昇しました（図 25）。

また、HTTPS 要求が徐々に増え続けており、2015 年 1 月時点
と比較するとその増加が著しいことも Web トラフィック分析
によりわかります。図 25 で示すように、1 月の要求の 24 % は 
HTTPS プロトコルを使用し、残りは HTTP を使用していました。

10 月までに確認された要求の 33.56 % が HTTPS を使用して
いました。さらに、インバウンドの HTTPS バイトの割合が増加
していることもわかりました。これは年間を通じてあてはまりまし
た。HTTPS を使用するトラフィック量が増加すると、より多くの
帯域幅が必要になります。トランザクションごとに 5 kbps がさ
らに必要です。

暗号化された Web トラフィックの全体的な増加の原因として、
主に以下の要因が考えられます。

•• モバイル アプリケーション トラフィックの増加（本質的に暗
号化されている）

•• 暗号化されたビデオのダウンロード要求の増加

•• 攻撃対象となる「機密データを安全に」保持するストレージと
バックアップ サーバへの要求の増加

事実、図 26 に示すように、オンライン ストレージおよびバック
アップ リソースへの HTTPS の要求は、2015 年初めから 50 % 
増加しています。ファイル転送サービスも同じ期間中に 36 % と
大幅に増加しました。

つまり、暗号化されたトランザクション数と、各トランザクション
内の暗号化されたバイト数の両方で、暗号化アクティビティの発
生数が増加していると言えます。それぞれ独自の利点と潜在的リ
スクがあるため、可視性を高めるのに役立つ、統合された脅威
に対する防御が必要になります。

% 差分2015

オンライン ストレー
ジおよびバックアップ 50 %

ファイル転送サービス 36 %

Web ページ翻訳 32 %

写真/画像の検索 27 %

ギャンブル 26 %

ポルノ 25 %

インターネット電話 19 %

ビデオ ストリーミング 17 %

検索エンジンおよびポータル 14 %

個人サイト 14 %

参考資料 13 %

違法ダウンロード 13 %

オンライン コミュニティ 12 %

違法薬物 11 %

政府および法律 10 %

下着および水着 10 %

Web ベースの E メール 10 %

アダルト 8 %

広告 8 %

携帯電話 8 %

Figure X. HTTPS Request- Biggest Changes
from January to September 2015

出典：シスコ セキュリティ リサーチ

図 26. HTTPS 要求： 2015 年 1 月から 9 月にかけて 
最大の変化 
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要求の多い上位ドメイン（図 27）を見ると、Google と Facebook 
のメイン コンテンツ ページの多くが暗号化されていることが
わかります。通常、暗号化されている広告トラフィックはわずか 
10 % です。

データ暗号化は、課題はあるものの、脅威が取り巻く現在の環境
において必須となっています。攻撃者はきわめて巧みにユーザ
のアクセス制御を回避し、ストレージや転送のあらゆる段階で重
要な情報が保護されないようにします。

このため、セキュリティ チームは Web トラフィックのパターンを
監視し、HTTPS 要求が疑わしい場所に関係するものでないかを
確認する必要があります。定義済みポート上の暗号化トラフィッ
クだけに注目しないでください。当社の調査では、次のセクショ
ンで説明するように、さまざまなポートでマルウェアが暗号化通
信を開始する可能性が高いことがわかっています。

エントロピ ファクタ 
高いエントロピは、暗号化または圧縮されたファイル転送また
は通信を示す優れた指標となります。⁶基本的な暗号プロトコル
の知識を必要としないため、エントロピの監視は比較的容易で
ある点もセキュリティ チームにとって有利です。

2015 年 6 月 1 日から始まった 3 ヵ月の調査期間中に、シスコ
のセキュリティ調査担当者は、提出された 598,138 個の「脅威
スコア：100」のマルウェア サンプルから、7,480,178 のフロー
を確認しました。この期間中、958,851 個、つまり 12.82 % の高
エントロピ フローがありました。

また、Transport Layer Security（TLS）プロトコル上で 917,052 
個（12.26 %）のフローを確認しました。保護された HTTP のデ
フォルト ポートである 443 以外のポートでは、8419 個の TLS 
フローがありました。確認されたマルウェアが通信に使用した
ポートの一部は、21、53、80、500 でした。

暗号化されたインターネット トラフィックのレベルが上昇する
につれ、統合型の脅威に対する防御アーキテクチャを導入する
ことがますます重要になります（「統合された脅威に対する防御
の 6 つの原則」、62 ページを参照）。ポイント ソリューションは
暗号化トラフィックの潜在的な脅威の特定には効果がありませ
ん。統合型セキュリティ プラットフォームでは、セキュリティ チー
ムはデバイスやネットワークで何が起こっているかをより深く理
解できるようになり、疑わしい活動パターンを容易に特定するこ
とができます。

⁶ エントロピー：コンピューティングでは、エントロピー（無秩序さや予測の困難度）とは、オペレーティング システムやアプリケーションが、ランダムなデータを必要
とする暗号化などの用途に使用するために集めた乱数を指します。

図 27. HTTPS トラフィックを暗号化する上位ホスト

0-25 % 26-50 % 51-75 % 76-100 %暗号化の割合

Figure X. Top 100 Hosts

出典：シスコ セキュリティ リサーチ
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このレポートの概要で説明したとおり、オンライン犯罪者は摘発
を避ける新たな方法だけでなく、その活動の効率とコストを削
減するための方法も追求し続けています。その格好の標的とし
て、Web サイトやブログの著名な開発プラットフォームである 
WordPress を使用して作成した Web サイトを狙うサイバー犯
罪者が増えています。WordPress のサイトでは、攻撃者がサー
バに侵入し、その安定したストリームを制御して、ランサムウェ
ア、銀行詐欺、フィッシング攻撃をサポートするインフラストラ
クチャを作成することができます。インターネットには、セキュリ
ティの観点から見て管理が放棄された状態の WordPress で作
成されたサイトがあふれています。新しいセキュリティ問題が表
面化する場合、これらのサイトが侵入を受け、攻撃に組み込まれ
ていることが数多くあります。

シスコのセキュリティ調査担当者は、ランサムウェアなどのマ
ルウェアのサポートに使用されるシステムを分析して、多くの
オンライン犯罪者のオンライン アクティビティが、侵害された 
WordPress サーバにシフトしていることを突き止めました。犯
罪者によって使用された WordPress ドメインの数は、2015 年 
2 月から 10 月までの間で 221 % 増加しました（図 28 を参照）。

シスコの調査担当者は、この犯罪拠点の移行にはいくつかの理
由があると見ています。ランサムウェアが他のツールを使用して

暗号キーまたは他の指揮および統制情報を伝達する場合、これ
らの通信を検出またはブロックすることができるので、暗号化プ
ロセスは完了できません。しかし、感染した WordPress サーバ
を介して暗号キーをリレーする通信は一見正常なため、ファイ
ルの暗号化が完了する可能性が高まります。つまり、WordPress 
サイトがリレー エージェントとして機能するのです。

図 28. マルウェア作成者が利用する WordPress ドメインの数

Figure X. WordPress Domains Used
by Malware Creators

出典：シスコ セキュリティ リサーチ
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シスコ傘下の Lancope は、3つの業種（大学 2 校、病院、ISP 
プロバイダ、すべて米国に拠点を置く）で内部およびインター
ネットのトラフィックの暗号化率を調査しました。

大学のうち、1 校はほぼすべての内部トラフィックが暗号化
されていることがわかりました（82 %）。また、同大学のイン
ターネット トラフィックの 53 % は暗号化されていました。こ
れらの結果は、Lancope が他の業種で観察した傾向と同じ
水準でした。

病院の内部データのうち、暗号化されていたのはわずか 
36 % でしたが、 しかし、インターネット トラフィックの半分
以上（52 %）が暗号化されていました。

大手 ISP プロバイダでは、内部トラフィックの 70 % が暗号
化され、インターネット トラフィックの 50 % が暗号化されて
いました。

Lancope が行ったこの調査から、さまざまな業界でデータの
暗号化が幅広く普及している様子が伺えます。シスコは、組織
への侵害の影響を抑えるために、保管中のデータの暗号化
にも同様に注力すべきだと推奨しています。

暗号化への流れ：ケース データ

オンライン犯罪者による WordPress サーバ アクティビティが増加

Figure X. The Move Toward 
Encryption Case Data

インターネット データ内部データ

出典：Lancope Threat Research Labs
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他のテクノロジーの欠点を回避するため、犯罪者は WordPress 
を使用してマルウェアのペイロードと指揮および統制サーバを
ホストすることにしたのです。WordPress のサイトにはいくつか
利点があります。たとえば、放棄されたサイトの多くはセキュリ
ティ保護が脆弱で、犯罪者がサイトに侵入するすきを与えます。

感染したシステムを使用してマルウェアの操作を実行する場合
のリスクは、侵害が検出されると、そのハッキングされたサーバ
を停止されるというものです。これが攻撃の最中に発生すると、
マルウェア ダウンローダはそのペイロードを取得できないか、
マルウェアが指揮および統制サーバと通信できなくなる可能性
があります。シスコのセキュリティ調査担当者は、マルウェアが複
数の WordPress サーバを使用することでこの課題を解決して
いることに気づきました。さらに、感染した WordPress サーバ
のリストが Pastebin などのデータ共有サイトに保存されている
ことを発見しました。

マルウェアはこのリストを使用して、感染したサーバが停止さ
れてもマルウェアが機能できる、有効な指揮および統制サー
バを探したのです。調査担当者は、ペイロードを保存する 
WordPress サイトのリストを含むマルウェア ダウンローダも
特定しました。1 つのダウンロード サイトが機能しないと、マル
ウェアは次のサイトに移動し、有効な WordPress サーバから悪
意あるペイロードをダウンロードします。

感染した WordPress サイトの多くは最新バージョンの 
WordPress を実行しておらず、管理者パスワードが脆弱で、
セキュリティ パッチのないプラグインを使用していました。

これらの脆弱性が原因となり、攻撃者が WordPress サーバに
狙いをつけ、マルウェアのインフラストラクチャとして使用した
のです（図 29 を参照）。

シスコの調査担当者は、感染した WordPress サイトでホストされ
ることの多いソフトウェアとファイル タイプの一部を確認しました。

•• エクスプロイト キットによる攻撃用ペイロードである実行可
能ファイル

•• Dridex や Dyre などのマルウェアのコンフィギュレーション 
ファイル

•• 指揮および統制インフラストラクチャを隠す指揮および統制
通信を中継するプロキシ コード

•• ユーザ名とパスワードを収集するフィッシング Web ページ

•• エクスプロイト キット サーバにトラフィックをリダイレクトす
る HTML スクリプト

さらに、シスコの調査担当者はインフラストラクチャに WordPress 
の感染サイトを使用する多くのマルウェア ファミリを特定しました。

•• Dridex 情報窃盗

•• Pony パスワード窃盗

•• TeslaCrypt ランサムウェア

•• Cryptowall 3.0 ランサムウェア

•• TorrentLocker ランサムウェア

•• Andromeda スパム ボットネット

•• Bartallex トロイの木馬ドロッパー 

図 29. WordPress サイトが侵害されるしくみFigure X. How Cryptowall Ransomware uses hacked WordPress servers for Command and Control
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出典：シスコ セキュリティ リサーチ
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•• Necurs 情報窃盗

•• 偽のログイン ページ 

犯罪者が WordPress をホスティングすることでもたらされる脅威
が懸念される場合、セキュリティ プロフェッショナルは、WordPress 
で作成されたサイトからのコンテンツのフローを調べる Web セ
キュリティ テクノロジーを探さなければなりません。ネットワーク
が単なる Web ページやイメージではなく、WordPress サイトから
プログラムをダウンロードしている場合、このようなトラフィックは
異常であると見なすことができます（ただし、WordPress サイトが
正当なプログラムをホストする可能性はあります）。

老朽化するインフラストラクチャ：10年越しの
問題
現在、インターネット接続、デジタル化、事業の成功は IT と OT
（運用テクノロジー）のインフラストラクチャに依存しているこ
とから、すべての企業はある意味 IT 企業であると言えます。これ
は、企業は IT セキュリティを優先する必要があることを意味し
ます。しかし、多くの組織は、古い旧式のコンポーネントと脆弱な
オペレーティング システムで構築された、サイバー攻撃に弱い
ネットワーク インフラストラクチャに依存しています。

当社は最近、老朽化したインフラストラクチャ（および脆弱性
へのパッチの適用の軽視）がもたらすセキュリティ リスクに
注目してもらうため、インターネット上および顧客環境にある 
115,000 台のシスコ デバイスを分析しました。

115,000 台のデバイスは、インターネットをスキャンして得られ
た 1 日分のサンプルと、その後デバイスを「裏側から」確認する
ことで特定しました（インターネットからの観点とエンタープラ
イズへの観点から）。当社のスキャンと分析により、115,000 台
のデバイスのうち 106,000 台で実行されているソフトウェアに
既知の脆弱性があることがわかりました。これは、当社のサンプ
ルのうち、インターネット上にあるシスコ デバイスの 92 % が既
知の脆弱性の影響を受ける可能性があることを意味します。

また、これらのデバイスで実行されているソフトウェア バージョ
ンに平均で 26 の脆弱性があることが見つかりました。さらに、
多くの組織がネットワーク インフラストラクチャで古いソフト
ウェアを実行していることがわかりました（図 30）。金融、医療、
小売業の顧客は、6 年以上前のバージョンのシスコ ソフトウェア
を使用していました。

また、分析したインフラストラクチャ デバイスの多くがサポート
終了日（LDoS）を経過しており、これらのデバイスの更新や安全
性の向上ができないことがわかりました（図 31）。これらのデバ
イスは既知の脆弱性に対するパッチも受信していないので、新
しい脅威に関する情報を受け取ることができません。当社は顧
客にこの問題を通知しました。
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図 30. ソフトウェアの平均使用年数
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図 31. インフラストラクチャ デバイス向け LDoS の割合

このトピックの詳細については、シスコ セキュリティ 
ブログの投稿をお読みください。
「IT セキュリティ：成熟度が過大評価されるとき」[英語] 

「進化する Cisco IOS デバイスへの攻撃」[英語]

「SYNful Knock：Cisco IOS ソフトウェアへの攻撃の検
出と緩和」[英語]

http://blogs.cisco.com/security/it-security-when-maturity-is-overrated
http://blogs.cisco.com/security/evolution-of-attacks-on-cisco-ios-devices
http://blogs.cisco.com/security/synful-knock
http://blogs.cisco.com/security/synful-knock
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老朽化したインフラストラクチャへの依存は、攻撃者にうって
つけの突破口となります。しかし、オープン ソースおよび独自
ソリューションの製品脆弱性を含めて、アラートの累計数が増
加していることは、テクノロジー業界が攻撃者に機会を与えな
いように慎重になっていることを示唆しています。

アラートの累積数は、2014 年から 2015 年にかけて 21 % 
増加しました。特に 2015 年 7 月から 9 月までに著しい拡大
が見られました。この増加の大部分は Microsoft、Apple など
のベンダーからの主要ソフトウェア アップデートに起因する
と考えられます。これは、製品のアップデートがソフトウェアの
脆弱性についてのレポートの増加につながるためです。

現在、主要なソフトウェア ベンダーがパッチとアップグレード
を大量にリリースし、この活動についてベンダーはより透明性
を高めています。このアラート数の増加が、システム ボリュー
ムとソフトウェア インベントリ、脆弱性と脅威に関する情報の
管理に役立つセキュリティ インテリジェンスと管理プラットフ
ォームを使用して、脆弱性管理を自動化している組織を後押
ししています。これらのシステムとアプリケーション プログラ
ミング インターフェイス（API）を使用することで、より効率的
でタイムリーな、効果的なセキュリティ管理を企業規模の大
小を問わず実現できます。

アラートの累計数が脆弱性管理へのコミットメントの増大を示す

図 32. 年間累積アラート総数

また、分析したサンプルの 115,000 台のデバイスのうち、8 % 
がサポート終了段階に達しており、別の 31 % は 1 ～ 4 年以内
にサポートが終了します。

老朽化した旧式の IT インフラストラクチャは、組織の脆弱性
となります。Internet of Things（IoT）や Internet of Everything
（IoE）が普及するにつれて、安全なネットワーク インフラストラ
クチャに依存し、ネットワークを経由するデータと通信の整合性
を確保することの重要性がますます高まっています。これは IoE 
の成功に不可欠です。

シスコのお客様の多くは、10 年前にネットワーク インフラスト
ラクチャを構築しています。その当時、多くの企業はインフラスト
ラクチャに 100 % 依存するようになるとは考えていませんでし
た。また、インフラストラクチャが攻撃の主な対象となるとも予測
していませんでした。

インフラストラクチャの更新は高価でネットワークのダウンタイ
ムを必要とするため、避けられがちです。簡単な更新では不十分
なこともあるでしょう。一部の製品はアップグレードするには古
すぎて、ビジネスを保護するために必要な最新のセキュリティ 
ソリューションを組み込むことができません。

上記の事実だけでも、インフラストラクチャを維持する重要性が
わかります。組織は、定期的なアップグレードを計画し、敵に先を
越される前に、重要なインフラストラクチャを積極的に管理する
ことの価値を認識する必要があります。

共有
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出典：シスコ セキュリティ リサーチ

0

8K

合計アラート

Figure X. Cumulative Annual Alert Totals

2014 ～ 2015 年で21 %

2013

2014

10 月

https://www.facebook.com/sharer/sharer.php?u=http://www.cisco.com/c/m/ja_jp/offers/sc04/2016-annual-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=JP&CAMPAIGN=ASR2016&CREATIVE=figure%2b12&REFERRING_SITE=facebook

https://twitter.com/intent/tweet?url=http://cs.co/9004Bpzve&text=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88%E3%82%92%E5%85%A5%E6%89%8B%C2%A0

https://www.linkedin.com/shareArticle?mini=true&url=http://www.cisco.com/c/m/ja_jp/offers/sc04/2016-annual-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=JP&CAMPAIGN=ASR2016&CREATIVE=figure%2b12&REFERRING_SITE=linkedin&title=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88%E3%82%92%E5%85%A5%E6%89%8B

mailto:?Subject=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88&Body=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88%E3%82%92%E3%83%80%E3%82%A6%E3%83%B3%E3%83%AD%E3%83%BC%E3%83%89%20http%3A%2F%2Fcs.co%2F9003Bpzvd



3737

業界の洞察2016 年シスコ年次セキュリティ レポート   

図 33. 共通のカテゴリの脆弱性の数

一般的な脆弱性のカテゴリの調査では、クロスサイト スクリ
プティング（XSS）の脆弱性は 2014 年から 2015 年にかけ
て 47 % 減少しました（図 33）。この低下は、脆弱性テストに
注目が集まった結果であると考えられます。ベンダーは、製品
の販売前にこれらの脆弱性を特定し、修正する技能を高めて
います。

2015 年には情報漏洩や情報開示の脆弱性が 15 % 低下し
ました。これらの脆弱性は、明示的なアクセスをもたないサー
ド パーティへの偶然の開示も含まれます。ベンダーがデータ
へのアクセスを許可または禁止する制御機能に注目するよう
になったため、このような一般的な脆弱性の発生頻度は低下
しました。

脅威のカテゴリ：バッファ エラー、情報漏洩と情報開示の減少

SMB は国の経済において重要な役割を果たします。顧客によっ
てデータを委任される SMB には、オンライン攻撃者からこの
情報を保護する責任もあります。ただし、2015 年のシスコによ
るセキュリティ機能のベンチマーク調査で説明されているように
（41 ページを参照）、SMB の攻撃に対する防御力は、この課題
で必要とされる能力に到達していない兆候が見られます。これ
らの弱点は、SMB の顧客をリスクにさらすことにつながります。
SMB のネットワークを侵害できる攻撃者は、企業ネットワーク
へのパスも見つけ出すことができます。

2014 年のシスコによるセキュリティ機能のベンチマーク調査
結果から判断すると、SMB が使用する侵害分析を行うプロセス
や脅威防御ツールの数は前年よりも減少しています。たとえば、
2014 年では SMB の 59 % が Web セキュリティを活用したと
回答していますが、2015 年では 48 % でした。パッチ適用ツー
ルやコンフィギュレーション ツールを使用したと回答した割合は 
2014 年は 39 % でしたが、2015 年ではわずか 29 % でした。

さらに、セキュリティ担当エグゼクティブを配置していない SMB 
の回答者のうち、約 4 分の 1 は自社がオンライン犯罪の格好の
標的になるとは考えていませんでした。これは、最先端のオンラ
イン攻撃を妨ぐことができるという過度の自信、もっと言えば、自
社が攻撃を受けることなどありえないという考えを示唆するもの
です。

「中小企業が各国のビジネスにおけるセキュリティ上の弱点に」

共有

出典：シスコ セキュリティ リサーチ

Figure X. Common Vulnerabliity Categories
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SMB がインシデント対応チームを使用する可能性は低い
多くの場合、SMB がインシデント対応チームおよび脅威インテ
リジェンス チームを配置する可能性は大企業よりも低くなりま
す。予算的な制約がその一因として考えられます。回答者は、高
度なセキュリティ プロセスおよびテクノロジーを導入する際の
最大の障壁の1つとして、予算を挙げています。どちらのチーム
も配置しているのは、大企業（従業員数 1,000 名以上）の 72 % 
に対して、従業員数 500 名未満の企業では 67 % でした。

SMB では、侵害を分析し、インシデントの原因を排除し、システ
ムをインシデント発生前のレベルに復元するために使用する
プロセスも少ないです（図 35）。たとえば、ネットワーク フロー
分析を使用してシステムの侵害を分析しているのは、従業員
数 10,000 名以上の企業では 53 % であるのに対し、従業員

数 500 名未満の企業では 43 % です。脆弱性が疑われるアプ
リケーションにパッチを適用し、更新を行っているのは従業員
数 10,000 名以上の企業では 60 % であるのに対し、従業員数 
500 名未満の企業では 51 % です。

SMB が脅威に対する防御を活用する割合は下降気味です。たと
えば、2014 年には SMB の 52 % がモバイル セキュリティを使用
していましたが、2015 年ではわずか 42 % です。また、2014 年に
脆弱性スキャンを使用していた SMB は 48 % でしたが、2015 年
には 40 % になっていました（図 36 を参照）。

図 35. SMB は大企業よりも使用するセキュリティ プロセスが少ない 

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

Figure X. SMBs Use Fewer Security Processes than Large Enterprises

感染システムを分析するために、お客様の組織が使っているプロセス（あれば）はどれですか。

メモリ調査

ネットワーク フロー分析
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外部（またはサードパーティ）のインシデント対応/分析チーム
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レジストリ分析

IOC 検出

検出機能や制御機能を追加または新規導入している

企業規模

感染したシステムをインシデント前の業務可能なレベルに復元するために、お客様の組織はどのようなプロセスを使っていますか。

脆弱性を持つと見なされたアプリケーションにパッチを適用し、更新している
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出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

Figure X. SMB Biggest Obstacles

次のうち、高度なセキュリティ プロセスやテクノロジーを採用するに
当たって最大の障害と考えられるのはどれですか。

企業規模 250-499 500-999 1000-9999

予算の制約 40 % 39 % 39 % 41 %

レガシー システムと
の互換性の問題 32 % 30 % 32 % 34 %

競合する優先事項 25 % 25 % 24 % 24 %

10,000+

図 34. SMB の最大の障害

図 36. 2015 年は SMB の防御が減少

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

Figure X. SMB Defenses Decrease in 2015

セキュリティに対する脅威への防御策のうち、お客様
の組織が現在使っているもの（あれば）はどれですか。 2014 2015

モバイル セキュリティ 52 % 42 %
51 %安全なワイヤレス 41 %

脆弱性スキャン 48 % 40 %

VPN 46 % 36 %

セキュリティ情報およびイベント管理（SIEM） 42 % 35 %

ネットワーク調査 41 % 29 %

パッチの適用および構成 39 % 29 %

エンドポイント調査 31 % 23 %

ペネトレーション テスト 38 % 32 %
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SMB では大企業と比べて防御ツールの使用が少ない傾向にあ
ることが、なぜ重要になるのでしょうか。セキュリティ環境では、
攻撃者がネットワークに入り込み、検出されないようにするより
高度な戦術を練っています。よって、組織がネットワークを保護せ
ずに放置したり、将来の再発を回避するために侵害がどのように
発生したか把握するプロセスを延期できる状況ではありません。

また、SMB は自社の脆弱性が大企業の顧客やそのネットワー
クに対するリスクへ変わることを認識していない場合がありま
す。現在、犯罪者は、1 つのネットワークに入り込んで別のより有
益なネットワークへのエントリ ポイントを探すことが多く、SMB 
は、そのような攻撃の開始ポイントとなるおそれがあります。

公共のデータ漏洩への対応経験が少ない
SMB は、大企業と比べて公共のセキュリティ違反に対応した経
験が少ない場合があります。これは、ネットワーク側からみて、
SMB のフットプリントが小さいことが原因であると考えられま
す。従業員数 10,000 名以上の企業の 52 % が公共のセキュリ
ティ違反への対応経験がありますが、従業員数 500 名未満の企
業ではわずか 39 % でした。

公共のセキュリティ違反は、言うまでもなくビジネスを中断さ
せ、損害を与えるものですが、1 つだけ利点があります。これが
きっかけとなり、企業が自社のセキュリティ保護について詳しく
調べ、それらの強化を検討するようになることです。シスコの調
査データ（74 ページを参照）によると、大企業が公共のデータ漏
洩の影響を受けると、セキュリティ技術を大幅にアップグレード
し、より強力なプロセスを実装するようになります。

自社がサイバー犯罪のターゲットとなるということに関する 
SMB の認識が、脅威の状況認識に関するギャップで見て取れ
ます。上記の図 38 で示すように、従業員数 500 名未満の企業の 
22 % は、自社を価値の高いターゲットとして見ていないため、セ
キュリティに直接責任を持つエグゼクティブを配置していません。

組織は攻撃側にとって価値の高いターゲットではない （セキュリティ
の直接責任者であり、説明責任を負う幹部を組織内に置いていない
理由）

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

Figure X.SMBs Do Not Perceive Themselves as High-Value Targets

セキュリティの直接責任者であり、説明責任を負う幹部を
組織内に置いていますか。
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図 38. SMB は自社を価値あるターゲットとして認識していない

大企業 10,000 ～

公共のセキュリティ違反に対処しなくてはならなかった
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Figure X. SMBs Report Fewer Public Breaches; 
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出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

図 37. SMB が公共のセキュリティ違反を報告すること
は少ない

組織は攻撃側にとって価値の高いターゲットではない （セキュリティ
の直接責任者であり、説明責任を負う幹部を組織内に置いていない
理由）

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

Figure X.SMBs Do Not Perceive Themselves as High-Value Targets

セキュリティの直接責任者であり、説明責任を負う幹部を
組織内に置いていますか。
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出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

Figure X.SMBs Do Not Perceive Themselves as High-Value Targets
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この調査結果では、全体的にセキュリティ機能を外部に委託す
る SMB が増えていることを示していますが、一般にアドバイス
やコンサルティングなどのサービスを外部に委託する SMB の
割合は大企業よりも低くなります。たとえば、大企業の 55 % は
アドバイスやコンサルティング サービスを外部に委託していま
すが、従業員数 500 名未満の企業では 46 % です。大企業の 
56 % がセキュリティ監査タスクを外部に委託していますが、従
業員数 500 名未満の企業では 42 % でした（図 39 を参照）。

ただし、2015 年では少なくとも一部のセキュリティ サービスを
外部に委託する SMB が増えています。2014 年には従業員数 
500 名未満の企業の 24 %が外部委託サービスを使用していな
いと回答していました。2015 年では、同じ回答をした SMB は
わずか 18 % でした。

セキュリティを管理する手段として外部委託を採用する SMB 
が増加しているという事実はよい知らせです。SMB が少ないス
タッフや予算に負担を強いずにネットワークを保護するための
柔軟なツールを求めていることがわかります。ただし、SMB は
セキュリティ プロセスの外部委託がネットワーク侵害の可能性
を大幅に低減すると誤って考えてしまう場合があります。サード 
パーティにセキュリティの責任を押し付けるかもしれません。し
かし、このような視点は希望的観測に終わるでしょう。なぜなら、
エンタープライズ レベルのセキュリティ保護を提供できるのは、
攻撃を調べて影響を軽減するだけでなく、それを防ぐ完全に統
合された脅威に対する防御システムのみだからです。

2015 年はセキュリティ機能を外部に委託する SMB が増加見込み

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

Figure X. More SMBs Outsource in 2015

企業規模
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セキュリティに関して、次のタイプのサービスのうち、すべてまたは一部を他社に委託しているもの（あれば）はどれですか。

     

図 39. 2015 年はより多くの SMB がセキュリティ サービスを外部に委託する
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シスコによるセキュリティ機能の
ベンチマーク調査
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シスコの調査結果は、昨今の巧妙な脅威を受け、セキュリティ プ
ロフェッショナルの信頼度が揺らいでいることを示唆していま
す。一方、セキュリティについての懸念が深まるにつれ、これらの
プロフェッショナルがネットワークを保護する方法が変化してい
ます。たとえば、セキュリティ トレーニングの増加、正式な文書化
されたポリシーの増加、そしてセキュリティ監査、コンサルティン
グ、およびインシデント対応などのタスクの外部委託の増加など
が見られます。つまり、セキュリティ プロフェッショナルはネット
ワークを襲う脅威に立ち向かおうとしているのです。

トレーニングと外部委託への流れは望ましい展開ですが、それ
だけでは十分ではありません。脅威を検出し、封じ込め、修復を
向上させるツールとプロセスの使用を増やし続ける必要があ
ります。予算的な制約とソリューションの互換性という障壁の
中で、企業は統合型の脅威に対する防御を提供する有効なソ
リューションを検討する必要があります。セキュリティ業界は、公
共のセキュリティ違反が発生したときに他の組織と連携して動
く必要があります（SSHPsychos のボットネットとの連携など。
14 ページを参照）。知識を共有すれば。将来の攻撃を防ぐことが
できるからです。

組織のセキュリティの状態に関するセキュリティ担当者の認識を把握する
ために、シスコでは、さまざまな規模の数ヵ国の組織の最高セキュリティ責
任者（CSO）とセキュリティ担当部署（SecOps）マネージャにセキュリティ リ
ソースや手順についての考えを質問しました。2015 年のシスコによるセキ
ュリティ機能のベンチマーク調査では、現在使用中のセキュリティ機能とセ
キュリティ対策に関する成熟度を考察し、それらの結果を 2014 年に初め
て開催した調査時の結果と比較します。

シスコによるセキュリティ機能の
ベンチマーク調査

準備の兆候が見られるなかでの信頼度の低下
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セキュリティ プロフェッショナルは、脅威を認識すると、コンサル
タントまたはベンダーの方がより効率的に管理できるセキュリ
ティ タスクを外部に委託するなど、防御を強化する方法を模索
します。2015 年では、調査対象企業の 47 % がセキュリティ監
査を外部に委託しており、2014 年の 41 % から増加しました。
また、2015 年にインシデント対応プロセスを外部に委託したの
は 42 % で、対して 2014 年では 35 % でした（図 40）。

少なくとも一部のセキュリティ機能を外部に委託しているセキュ
リティ プロフェッショナルが増えています。2014 年には、調査
回答者の 21 % がセキュリティ サービスを外部に委託していま
せんでした。2015 年にはこの数が 12 % に大幅減少しました。
53 % が外部委託をコスト効率の高さから実施していると回答
し、49 % が公正な洞察を得るためにサービスを外部に委託し
ていると回答しました。

ネットワークやデータをさらに保護するため、セキュリティ プロ
フェッショナルはオフプレミスでネットワークをホストするとい
う概念を受け入れつつあります。まだオンプレミスでのホスティ
ングが支持されていますが、オフプレミスのソリューションを使
用するプロフェッショナルの数は増加しています。2015 年には、
20 % がオフプレミスのプライベート クラウド ソリューションを
使用しているのに対して、2014 年では 18 % でした（図 41）。

図 41. オフプレミス ホスティングの増加

図 40. 外部に委託されるサービスの概要

リソース：外部委託を採用する組織が増加

アドバイスとコン
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社内のリソースの不足

53 %

49 %

46 %

31 %

31 %

このようなサービスを外部に委託する理由 † 2015 (n=1129)

外部に委託しているセキュリティ サービス

2014 (n=1738) 2015 (n=2432)

Figure X.
Outsourced Services Seen as Cost E
ective

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

† セキュリティ サービスを外部に委託しているセキュリティ担当者
（2015 年。n=2129）

組織のネットワークのオンプレミスでのホスティングは引き続き最
も多く見られますが、オフプレミス ホスティングが昨年から増加

Figure X. O�-Premise Hosting on the Rise

2014 (n=1727) 2015 (n=2417)

オンプレミス（プライベート 
クラウドの一部） 50 % 51 %

オフプレミスのパブリック 
クラウド

8 % 10 %

オフプレミスのプライベート 
クラウド 18 % 20 %

オンプレミス（ただし外部
サードパーティが管理） 23 % 24 %

オンプレミス 54 % 48 %

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査
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シスコが調査したセキュリティ チームは、ネットワークをより効
果的に保護することに熱心ですが、計画の実行能力が限定され
ている場合がありました。セキュリティ プロフェッショナルによる
と、予算的な制約（39 %）がセキュリティ サービスやツールを選
択または拒否する際の最大の理由であり、それにテクノロジー
の互換性の問題（32 %）が続きました（図 42 を参照）。予算的な
制約は、下位から中程度の成熟度の企業にとってより大きな問
題となっています（図 43を参照）。全セキュリティ プロフェッショ
ナルからの回答を見ると、高度なセキュリティ プロセスの導入
の障害として予算的な制約を挙げたのは 39 % でした。この数
値は成熟度が下位の範囲の企業では 43 %、中間の範囲の企業
では 48 % にはね上がります。

組織がセキュリティ リソースについて深く検討していることを
示す 1 つのサインは、セキュリティ予算の設定方法にあります。
調査結果によると、IT 予算全体からセキュリティ予算を区別し
ている組織の数はわずかに増加しています。2014 年では、プロ
フェッショナルの 6 % がセキュリティと IT 予算を完全に区別し
ていましたが、2015 年にはその割合が 9 % に上昇しました 
（図 44 を参照）。

Figure X. Budget Constraints Are the Major Barrier to Security Upgrades

2015 (n=2432)高度なセキュリティを導入する上での最大の障壁 

経営陣の賛同 20 %

効果が実証されるまでの購入への抵抗感 22 %

熟練スタッフの不足 22 %

組織の文化/姿勢 23 %

知識の不足 23 %

現在の作業負荷が重すぎる 24 %

競合する優先事項 24 %

認定要件 25 %

互換性の問題 32 %

予算的な制約 39 %$

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

図 42. 予算的な制約はセキュリティのアップグレードの大きな障害となる

FIgure X.
Budget Constraints as Biggest Obstacles to 
Adopting Advanced Security Processes
and Technology

高やや高い中やや低い

38 %38 %39 %

48 %

43 %

低

予算的な制約を最大の障害として考える回答者の割合  (n=2432)

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

図 43. 予算的な制約は、成熟度の低い会社にとって大きな障
害となる

完全な 別予算 完全に IT 予算内一部は IT 予算内

6 % 9 % 33 % 33 % 61 % 58 %

$
$

A Minority of Organizations Still Have Security Budgets that Are 
Completely Separate From it, but Incidence Has Increased.

セキュリティの予算は IT 予算の一部ですか。

Figure X. Slight Increases in Organizations with 
Separate Security Budgets

2014 (n=1720) 2015 (n=2417)

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

図 44. セキュリティ予算を別に組む組織がわずかに増加
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組織がセキュリティ ポリシーを標準化したり、認定を受けようと
することは、セキュリティ向上への取り組みを示します。セキュリ
ティ プロフェッショナルの約 3 分の 2 が、自社組織は標準化さ
れたセキュリティ ポリシーやセキュリティ プラクティスの認定を

受けているか、認定途中であると述べています（図 45）。これは、
企業がセキュリティ知識の向上と、脅威への対応に価値を見出
しているというもう 1 つの良い兆候です。

Figure X. Majority of Organizations Are Certi	ed or Seeking Certi	cation

認定プロセスを準備している

認定の取得中

標準化された情報セキュリティ ポリシーのプラクティスに準拠している組織 （2015 年、n=1265）

化学エンジニアリングまたは
製造業の 63 %
非コンピュータ関連の製造業の 58 %
運輸の 57 %
農業/林業/漁業の 46 %
製薬の 44 %
鉱業の 36 %

金融サービスの 70 %
電気通信の 70 %
医療の 67 %
官公庁の 65 %
電気/水道/ガス/エネル
ギー企業の 64 %
その他の企業の 63 %

すでに認定済み

63 %31 %

7 %

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

図 45. ほとんどの組織は認定済みか、認定が必要だと感じている

図 46. ファイアウォールとデータ損失の防止が最もよく使用されるセキュリティ ツールである

セキュリティ対策の活用方法を調査したところ、企業で最も
よく使用されるセキュリティ ツールはファイアウォールで
あり（65 %）、その後にデータ損失防止（56 %）と認証ツール
（53 %）が続きます（図 46 を参照）。2015 年に、企業のクラウ
ドベースのツールへの依存はやや低くなりました。セキュリティ 

プロフェッショナルはセキュリティ サービスの外部委託に意欲
を示しますが（43 ページを参照）、ツールの社内導入がトレンド
になりそうです。（完全なリストについては、71 ページを参照して
ください。）

組織が利用するセキュリティ脅威防御

クラウドベースのサービスを通じて管理し
ている防御の内容（セキュリティの脅威に
対する防御を使用していると回答したセキ
ュリティ担当者）

2014 (n=1738) 2014 (n=1646) 2015 (n=2268)2015 (n=2432)

ネットワーク、セキュリティ、ファイアウォール、侵入防止 * 60 % N/A 35 %

電子メール/メッセージング セキュリティ 56 % 52 % 37 % 34 %

暗号化/プライバシー/データ保護 53 % 53 %

データ損失の防止 55 % 56 %

認証 52 % 53 %

ファイアウォール * N/A 65 % 31 %

Web セキュリティ 59 % 51 % 37 % 31 %

* ファイアウォールと侵入防御は、2014 年では 1 つのコードでした。「ネットワーク セキュリティ、ファイアウォール、および侵入防御」

Figure X. Firewalls and Data Loss Prevention Are Most Commonly Used Security Tools

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査
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機能：確信度の低下
セキュリティ インフラストラクチャが最新であると確信している
セキュリティ プロフェッショナルの数は、2014 年より 2015 年
の方が減少しています。この確信度の低下は、幾度となく繰り返
された大企業への強烈な攻撃と、それによるプライベート デー
タの盗難、そしてネットワークへの侵入を許した会社による公的
な謝罪によってもたらされたことは疑いの余地がありません。

しかし、この確信度の低下は、より強力なポリシー開発への関心
の高まりを伴います。図 47 に示すように、2015 年には 2014 年
（59 %）よりも多くの企業（66 %）が正式なセキュリティ戦略書
を作成しています

図 48. 2015 年は確信度が低下

確信度の低下は、セキュリティ プロフェッショナルのテクノロ
ジーへの信頼度のわずかな低下に現れています。2014 年に
は、64 % がセキュリティ インフラストラクチャが最新であり、常
にアップグレードされていると回答していました。2015 年には、
その数が 59 % に減少しました（図 48）。また、2014 年に組織
が最新のセキュリティ ツールを装備していないと回答したのは 
33 % でしたが、この数は 2015 年に 37 % に上昇しました。

CSO はセキュリティ担当部署マネージャよりも楽観的であり、
セキュリティ インフラストラクチャが最新であると考えるセキュ
リティ担当部署マネージャが 54 %  であるのに対し、CSO は 
65 % と、かなり高い信頼を示していました。セキュリティ担当部
署マネージャの確信は、日常的なセキュリティ インシデントへの
対応により、セキュリティの準備状況に不安を覚えたことが原因
で低下したと思われます。

共有

図 47. 正式なセキュリティ ポリシーを作成する組織が増加し
ている

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

Figure X. O�-Premise Hosting on the Rise

2014 (n=1738)セキュリティ規格 2015 (n=2432)

正式な組織全体のセキュリティ
戦略が書面で作成され、定期的
にレビューされている

66 %

上記のどれにも当てはまらない 1 % 1 %

ISO 27001 などの標準化され
た情報セキュリティ ポリシーの
プラクティスに準拠している

59 %

52 % 52 %

54 % 38 %

リスク管理のために特別な配慮
が必要とされる、ビジネスにとっ
て重要、または保護を強化する
ために規制された重要なビジネ
ス資産を正式に定義している

Figure X. Con�dence is Lower in 2015

2014 (n=1738) 2015 (n=2432)

In 2015, Companies are Less Con�dent that Their Security Infrastructure is Up-to-Date; Budget is the Top Barrier to Upgrades.

当社のセキュリティ インフラストラクチャは最新であり、最良のテクノロジー
が利用可能になると常に更新している

定期的にセキュリティ テクノロジーを交換もしくは更新しているものの、最新
かつ最高のツールを備えてはいない

セキュリティ テクノロジーが古くなったり、機能しなくなった場合にのみ、また
はまったく新しいニーズを発見した場合に、セキュリティ テクノロジーを交換
もしくは更新している

64 % 59 %

33 % 37 %

3 % 5 %

御社のセキュリティ インフラストラクチャをどのように評価しますか。

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

https://www.facebook.com/sharer/sharer.php?u=http://www.cisco.com/c/m/ja_jp/offers/sc04/2016-annual-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=JP&CAMPAIGN=ASR2016&CREATIVE=figure%2b17&REFERRING_SITE=facebook
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https://www.linkedin.com/shareArticle?mini=true&url=http://www.cisco.com/c/m/ja_jp/offers/sc04/2016-annual-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=JP&CAMPAIGN=ASR2016&CREATIVE=figure%2b17&REFERRING_SITE=linkedin&title=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88%E3%82%92%E5%85%A5%E6%89%8B
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セキュリティ プロフェッショナルは、攻撃を阻止する能力につい
ても複雑な確信度を示しています。51 % が本格的なインシデン
トになる前にセキュリティの弱点を検出できると強く確信してい
ますが、ネットワーク侵害の範囲を決定して損害を修復する能力
について自信があるのはわずか 45 % でした（図 49 を参照）。

セキュリティ プロフェッショナルは、攻撃からネットワークを保護
する能力への確信度も弱いことを示しています。たとえば、2015 
年には、システムの取得、開発、維持という手順へセキュリティを
うまく組み込んでいると強く確信しているプロフェッショナルの
割合は減少しています（2014 年の 58 % に対して 2015 年は 
54 %。図 50 を参照）。（完全なリストについては、76 ページを参
照してください。）

図 49. 侵害検出機能に対する確信度は不安定

共有

Figure X. Mixed Con�dence in Ability to Detect Compromises

当社のセキュリティ インフラストラクチ
ャは最新であり、最良のテクノロジーが
利用可能になると常に更新している

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

侵害の範囲を判断し、それを修復できる自信がある組織の割合

451 8 46

（2015 年、n=2432）

セキュリティの弱点が本格的なインシデントになる前に検出できる組
織の割合

511 4 45

まったくそう思わない 非常にそう思うそう思わない そう思う

御社のセキュリティ インフラストラクチャをどのように評価しますか。

59 %

図 50. システムへのセキュリティ組み込み機能に対する確信度が低下

Figure X. Lower Con�dence in Ability to Build Security into Systems

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

システムとアプリケーションへセキュリ
ティをうまく組み込んでいる（%）

93

582 5 35

96

541 4 42

2015
n=2432

2014
n=1738

まったくそう思わない 非常にそう思うそう思わない そう思うセキュリティ ポリシー

https://www.facebook.com/sharer/sharer.php?u=http://www.cisco.com/c/m/ja_jp/offers/sc04/2016-annual-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=JP&CAMPAIGN=ASR2016&CREATIVE=figure%2b18&REFERRING_SITE=facebook

https://twitter.com/intent/tweet?url=http://cs.co/9004BpzI2&text=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88%E3%82%92%E5%85%A5%E6%89%8B%C2%A0

https://www.linkedin.com/shareArticle?mini=true&url=http://www.cisco.com/c/m/ja_jp/offers/sc04/2016-annual-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=JP&CAMPAIGN=ASR2016&CREATIVE=figure%2b18&REFERRING_SITE=linkedin&title=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88%E3%82%92%E5%85%A5%E6%89%8B
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セキュリティ機能の確信度があまり高くない分野もあります。た
とえば、2015 年には、セキュリティ インシデントの実際の発生
を確認するのに適したシステムを備えていると考えているのは
回答者の 54 % に過ぎませんでした（図 51 を参照）。（完全なリ
ストについては、77 ページを参照してください。）

また、回答者はシステムがそのような侵害の範囲を見極め、封
じ込めることができると完全には信じていません。セキュリティ 
プラクティスの見直しと改善を定期的に、正式かつ戦略的に実
施していると回答したのは 56 % で、セキュリティ テクノロジー
がうまく統合され、連携が効果的に機能していると考えている
のは 52 % でした（図 52 を参照）。（完全なリストについては、
79 ページを参照してください。）

図 51. 企業はセキュリティ制御が十分であると確信している

Figure X.
Enterprises Believe They Have Good
Security Controls

実際に発生したセキュリティ インシデントを検証するための優れた
システムがある

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

セキュリティ コントロール
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まったくそう思わない 非常にそう思うそう思わない そう思う

セキュリティの実践をいつでも定期的、正式
かつ戦略的に確認し、改善している

まったくそう思わない 非常にそう思うそう思わない そう思う

94
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2015
n=2432

2014
n=1738

セキュリティ テクノロジーは、高度に統合され
ていることにより連携して効果的に機能している

94

562 5 38

95

521 4 43

2015
n=2432

2014
n=1738

容易に侵害の範囲を調査して封じ込め、弱点を
修正できる

89

462 9 43

91

451 8 46

2015
n=2432

2014
n=1738

セキュリティ組織

Figure X. Enterprises Lack Con�dence in Ability to Contain Compromises

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

図 52. 侵害の封じ込め機能に対する企業の確信度は不安定

共有
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2014 年の回答者と同じく、2015 年もセキュリティ プロフェッショナルの 4 分 の 1 以上が自社のセキュリティ ツールの効果が部分
的であるとする認識を示しています（図 53）。

Figure X. One-Fourth of Enterprises Believe Security Tools Are Only Somewhat E�ective

まったく役に立たなかった 大いに役に立ったあまり役に立たなかった ある程度役に立った とても役に立ったセキュリティ ツールの有効性

既知のセキュリティに対する脅威をブロッ
クする
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侵害の範囲を決定し、 封じ込め、
将来のエクスプロイトを修正する
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出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

図 53. 企業の 4 分の 1 はセキュリティ ツールはある程度しか有効でないと考えている
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公共のセキュリティ違反は、組織にとって決定的な瞬間となる
傾向があります。違反が起きると、組織は将来の違反を防ぐ必
要性をより強く認識するのです。ただし、2015 年には、組織が
公共のセキュリティ違反に対応しなければならないと回答し
たセキュリティ プロフェッショナルの数は減少しました。具体
的には、2014 年には 53 % でしたが、2015 年には 48 % に
なりました（図 54）。

セキュリティ プロフェッショナルは、セキュリティ プロセスを
強化する重要性を再認識できたという点で、違反にも価値が
あると認めています。公共のセキュリティ違反による影響を受
けたセキュリティ プロフェッショナルの 47 % が、結果として
ポリシーと手順の改善につながったと回答しています。たとえ
ば、回答者の 43 % が、公共のセキュリティ違反後にセキュリ
ティ トレーニングの数が増えたと述べており、42 % がセキュ
リティ防御テクノロジーへの投資が拡大したと回答しています。

公共のセキュリティ違反に悩まされた組織はセキュリティ プ
ロセスを強化する可能性が高くなります。2015 年では、セキュ
リティ プロフェッショナルの 97 % が、少なくとも年に 1 回は
トレーニングを実施しており、2014 年の 82 % から順調に増
加しています（82 ページの図 90 を参照）。

図 54. 公共のセキュリティ違反がセキュリティの向上につなが
る場合がある

組織は、セキュリティ侵害に対する世間の詮索に対処しなけれ
ばならなかったことがありますか。 

Figure X. Public Breaches Can Improve Security

(n=1701) (n=1347)

48 %
  はい

53 %
  必要 

対

20152014

侵害がきっかけとなり、セキュリティに対する脅威の防衛ポリシーは
どの程度向上しましたか。 手順または技術に関してお答えください。 
(n=1134)

まったく向上しなかった 大いに向上したある程度向上したあまり向上しなかった

10 %1 % 42 % 47 %

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

共有
図 55. 多くの組織がセキュリティ トレーニングを実施している

 

Figure X.
More Organizations Conduct Security Training

43 %
出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

2015 年に、回答者の 43 % が、公共のセキュリティ違反後にセキュ
リティ トレーニングの数が増えたと述べています。
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成熟度：予算的な制約がどのレベルでも上位を占める
組織がより高度なセキュリティ プラクティスとポリシーを展開す
るにつれ、セキュリティの準備状況に関する評価が変化すると考
えられます。2015 年のシスコによるセキュリティ機能のベンチ
マーク調査では、各社のセキュリティ プロセスに関する回答に
基づいて、調査の回答者とその組織を 5 つの成熟度カテゴリに
分類しました（図 56）。この調査では、機能、業界、国などのさまざ
まな特性が成熟度にどのように影響するかについて調べました。

興味深いことに、成熟度が異なる組織同士でも、より高度なセ
キュリティ プロセスとツールを実装する上での障害は部分的に
共通しています。正確な割合は多少異なりますが、予算的な制約
はどの成熟度でも課題の最上位に位置しています（図 57）。

図 57. 成熟度の影響を受けない、より高度なセキュリティを導入する上での障害

図 56. セキュリティ プロセスに基づいて組織を格付けした
成熟度モデル

Figure X. Maturity Model Ranks Organizations
Based on Secuirty Processes

シスコは、サンプルとなるセグメント化についてのいくつかのオプションを
研究したうえで、セキュリティ プロセスを目的とする一連の質問に基づい
た 5 つのセグメントのソリューションを選択しました。 5 つのセグメントの
ソリューションは、能力成熟度モデル統合（CMMI）に沿ってマッピングされ
ます。
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出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

Figure X. Obstacles to Adopting Better Secuirty not A�ected by Maturity Level

次のうち、高度なセキュリティ プロセスやテクノロジーを採用するに当たって最大の障害と考えられるのはどれですか。

技術的洗練度 低 やや高い 高やや低い 中

予算的な制約

競合する優先事項

39 %43 % 48 % 38 %38 %

経営陣の賛同 20 %14 % 20 % 19 %22 %

熟練スタッフの不足

26 %19 % 27 % 22 %26 %

認定要件 26 %14 % 17 % 25 %27 %

22 %21 % 27 % 23 %19 %

高度なセキュリティ プ
ロセスと テクノロジー
に関する知識の不足

25 %31 % 20 % 22 %23 %

市場で有効性が実証
されるまでの購入へ
の抵抗感

新しい責任を引き受
けるには現在の作業
負荷が重すぎる

24 %12 % 25 % 19 %25 %

セキュリティに関する
組織文化や意識 23 %31 % 23 % 21 %22 %

36 % 23 % 22 %25 %25 %

レガシー システムと
の互換性の問題

29 %21 % 28 % 33 %34 %
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右の図は、さまざまな業界のセキュリティ インフラストラクチャ
の質と成熟度をマッピングしたものです。この図は、調査回答者
のセキュリティ プロセスに関する認識に基づいています。4 分
割された領域の右上に近づくほど、成熟度とインフラストラク
チャの質が高いことを示しています。

下の図は、業種ごとに成熟度の配置を示したものです。2015 年
には、調査を実施した運輸業や製薬業のほぼ半分が高成熟度セ
グメントでした。電気通信と電気/水道/ガスは、2014 年と比べ
て 2015 年では高成熟度セグメントの割合が減少しています。
この結果は、調査回答者のセキュリティ プロセスに関する認識
に基づいています。

図 58. インフラストラクチャと業種別のセキュリティの成熟度
の度合い

共有

図 59. 業種別成熟度

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

Figure X. Maturity Levels by Industry

業種別セグメント分布

技術的洗練度 低 やや高い 高やや低い 中

化学技術 1 % 6 % 39 %21 % 33 %

金融サービス 1 % 10 % 38 %26 % 26 %

政府/自治体 3 % 10 % 34 %28 % 25 %

医療 1 % 10 % 37 %30 % 22 %

非コンピュータ
関連の製造業

1 % 10 % 32 %34 % 22 %

薬品 2 % 3 % 44 %30 % 21 %

運輸 1 % 5 % 46 %28 % 20 %

電気/水道/ガス/
エネルギー企業

1 % 15 % 23 %28 % 32 %

電気通信 2 % 11 % 33 %26 % 28 %

Figure X. Gauging Security Maturity by
Infrastructure and Industry
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金融サービス：
銀行や保険

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査
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出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

Figure X. Maturity Levels by Country

国別セグメント分布 2014 (n=1637) 2015 (n=2401)

技術的洗練度 低2014 やや高い 高やや低い 中

米国 22 %2 % 4 % 45 %27 %

ブラジル
1 % 9 % 40 %26 %

ドイツ
1 % 12 % 39 %24 %

イタリア
4 % 3 % 34 %23 %

英国
0 % 14 % 32 %22 %

オーストラリア
1 % 5 % 29 %36 %

中国
0 % 6 % 32 %25 %

インド

24 %

36 %

32 %

29 %

37 %

21 %

34 %

1% 4 % 40 %34 %

日本
2 % 16 % 32 %16 %

27 %3 % 10 % 44 %16 %

2 % 5 % 34 %35 %

1 % 4 % 43 %25 %

1 % 23 % 38 %25 %

8 % 8 % 41 %18 %

9 % 7 % 30  %35 %

0 % 3  % 36 %29 %

27 %

24 %
24 %

13 %

25 %

19 %

32 %

20 %

14 %

7 % 3 % 16 %

7  % 15 % 40 %

20 %メキシコ 6 % 8 % 50 %16 %

27 %ロシア 1 % 14 % 32 %26 %

35 %フランス 1 % 15 % 29 %20 %

54 %

24 %

下の図は、国ごとの成熟度の配置を示したものです。この結果
は、調査回答者のセキュリティ プロセスに関する認識に基づい
ています。

右の図は、さまざまな国のセキュリティ インフラストラクチャの
質と成熟度をマッピングしたものです。4 分割された領域の右
上に近づくほど、成熟度とインフラストラクチャの質が高いこと
を示しています。これらの結果は、セキュリティ プロフェッショナ
ルによるセキュリティの準備状況に関する認識価に基づいてい
ることに注意してください。

Figure X. Gauging Security Maturity by
Infrastructure and Country
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出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査
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図 60. インフラストラクチャと国別のセキュリティの成熟度の
度合い

図 61. 国別成熟度
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推奨：現状認識に対応する
シスコによるセキュリティ機能のベンチマーク調査が示すよう
に、セキュリティ プロフェッショナルは現実を認識しています。
攻撃をブロックする体制が準備できているかについて、セキュリ
ティ プロフェッショナルの確信は揺れています。しかし、目立った
攻撃によって得られる現状認識は、セキュリティ トレーニングや
正式なポリシー作成の状況から判断すると、業界にプラスの効
果をもたらします。また、監査やインシデント対応サービスの外
部委託頻度の増加は、防御側がエキスパートによる支援を求め
ていることを示します。

企業はセキュリティ準備状況の認識を高め続け、セキュリティ プ
ロフェッショナルはテクノロジーとスタッフをサポートするため、
予算配分の増加に挑まなければなりません。さらに、セキュリ
ティ プロフェッショナルは、脅威を検出できるだけでなく、その
影響を封じ込め、将来の攻撃を防ぐための知識を深めるツール
を導入することで、確信度を引き上げることができます。
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将来の展望
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エドワード スノーデン以降、インターネット ガバナンスの地政
学的な状況は大きく変化しています。現在、国境を越えた情報の
自由な移動について不確実性が蔓延しています。オーストリア
のプライバシー活動家マックス・シュレムスがソーシャル ネット
ワーキングの巨大企業 Facebook に対して起こした画期的な訴
訟はおそらく最も大きなインパクトを与えました。この訴訟によ
り、2015 年 10 月 6 日、欧州連合司法裁判所（CJEU）は米国の
セーフ ハーバー協定は無効であるとの判決を下しました。⁷ 

その結果、企業は EU から米国にデータを転送する際に、セーフ 
ハーバー以外のメカニズムや法的保護に頼らざるを得なくなっ
ていますが、今度はそれらが調査される可能性があります。デー
タ企業は、それでもなお、このデータ移動が及ぼす副次的影響
を評価しようとしています。また、EU と米国の当局は過去 2 年
間、セーフ ハーバーの代替策を検討してきましたが、考えられ
る新しいメカニズムには懸念があります。CJEU の懸念に十分
に対処しない場合は、2016 年 1 月の期限までに実現されない
か、または市場の信頼回復に失敗する可能性が高く、また無効
になる恐れがあります。⁸ 

データ保護の専門家は、セーフ ハーバー 2.0 は以前の協定に
劣らず議論の的になると予想しています。法定で異議を申し立て
られ、さらに無効を申告されることによって、まったく同じ道をた
どる可能性があります。⁹ 

消費者や組織に対する利点、犯罪やテロリスト活動の捜査にお
ける警察の課題を含め、エンドツーエンドの暗号化も今後、政府
機関と業界の間での議題となります。2015 年 11 月にパリで発
生したテロによって、何人かの政治家は、捜査官が暗号化された
通信内容にアクセスできるようにすることを強く求めました。¹⁰こ
れによって、Safe Harbor 2.0 の作成に拍車がかかり、市民の人
権に関する問題はセキュリティ問題の後回しにされています。

地政学的な展望：インターネット ガバナンスの状況の不確実性

将来の展望
シスコの専門家が、データ転送に関する法律の変更や暗号化の使用につい
ての議論を含め、インターネット ガバナンスの状況の変化に対する洞察を
示します。また、このセクションでは、シスコによる 2 つの調査の結果につ
いても説明します。1 つは、サイバーセキュリティに関して幹部が懸念してい
る問題の調査です。もう 1 つは、セキュリティ リスクと信頼性についての IT 
意思決定者の見解に焦点を当てています。さらに、統合型脅威防御アーキ
テクチャの価値の概要を示し、検出時間（TTD）の短縮におけるシスコの進
歩について最新情報を提供します。

⁷ 「The Court of Justice declares that the Commission’s U.S. Safe Harbour Decision is invalid」、CJEU、2015 年 10 月 6 日： 
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117en.pdf [英語] 

⁸ 「Safe Harbor 2.0 framework begins to capsize as January deadline nears」、グリン・ムーディ著、Ars Technica、2015 年 11 月 16 日： 
http://arstechnica.com/tech-policy/2015/11/safe-harbour-2-0-framework-begins-to-capsize-as-january-deadline-nears/ [英語] 

⁹ 「Safe Harbor 2.0 framework begins to capsize as January deadline nears」、グリン ムーディ著、Ars Technica、2015 年 11 月 16 日： 
http://arstechnica.com/tech-policy/2015/11/safe-harbour-2-0-framework-begins-to-capsize-as-january-deadline-nears/ [英語] 

¹⁰ 「Paris Attacks Fan Encryption Debate」、ダニー・ヤドロン、アリステア・バー、若林大介著、The Wall Street Journal、2015 年 11 月 19 日： 
http://www.wsj.com/articles/paris-attacks-fan-encryption-debate-1447987407 [英語] 

http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117en.pdf
http://arstechnica.com/tech-policy/2015/11/safe-harbour-2-0-framework-begins-to-capsize-as-january-deadline-nears/
http://arstechnica.com/tech-policy/2015/11/safe-harbour-2-0-framework-begins-to-capsize-as-january-deadline-nears/
http://www.wsj.com/articles/paris-attacks-fan-encryption-debate-1447987407
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このような不確実な状況の中で、組織は自分達のビジネスが
データ転送に関する法律を遵守していることを確認するために
データ プロバイダーに何を要求するべきでしょうか ?短期的に
は、EU 外にデータを転送する際にセーフ ハーバーだけでなく 
EU の標準契約条項または拘束的企業準則を使用しているとい
う保証をベンダーに確実に要求する必要があります。

組織が監視すべきもう 1 つの主要な地政学的問題は、脆弱性と
エクスプロイトに関連します。一部の政府は、兵器化されたソフ
トウェアと呼ばれる未パッチの脆弱性の市場拡大について大き
な懸念を示しています。世界でネットワークを保護する方法を探
す場合、このようなツールはセキュリティ調査コミュニティに不
可欠です。しかし、善良な使用を意図したこのテクノロジーが悪
人、特に抑圧的な政権の手に渡ると、金融犯罪、国家秘密や企業
秘密の盗用、政治的反対者の抑圧、または重要なインフラストラ
クチャの破壊に使用される可能性があります。

重要な調査を実行せずに未パッチの脆弱性へのアクセスをどの
ように制限するのかということは、政府機関が今後数ヵ月から数
年で明確に取り組んで行く問題です。政府機関がこの難しい問
題に取り組む場合には、政策決定がセキュリティに与える影響を
慎重に評価する必要があります。たとえば、未公開の脆弱性に関
する情報の伝送を管理する法律が不確実だと、ベンダーがその
脆弱性にパッチ適用する機会を得る前に、セキュリティ脅威の
調査の進行が鈍り、脆弱性の公開が助長される可能性がありま
す。この不確実性を解消する方法は、全世界共通である必要があ
ります。

幹部に重くのしかかるサイバーセキュリティ
問題
確かに、徹底したセキュリティによって企業は重大なセキュリ
ティ侵害や攻撃を防止することができます。しかし、企業が成功
するチャンスも高められるのでしょうか。2015 年 10 月にシスコ
が実施した、ビジネスおよびデジタル戦略でのサイバーセキュ
リティの役割に関する財務および基幹業務幹部への調査によ
ると、企業の幹部は脅威からビジネスを保護することがビジネ
スの成功または失敗に影響する可能性があると理解していま
す。組織がデジタル化されるにつれ、成長はデジタル プラット
フォームを保護する能力に左右されます。

調査結果が示すように、サイバーセキュリティは幹部にとって重
要な懸念事項となっており、サイバーセキュリティ侵害について 
48 % が非常に懸念していると述べ、39 % がどちらかといえば
懸念していると述べています。この懸念は拡大傾向にあり、41 % 
が 3 年前よりもセキュリティ侵害について非常に懸念している
と述べ、42 % が以前よりもやや懸念していると述べました。

ビジネス リーダーは、投資家や規制当局が、その他のビジネス
機能について質問するのと同様にセキュリティ プロセスについ
てもより厳しい質問を投げかけてくると予想しています。回答者
の 92 % は、将来、規制当局と投資家が企業にサイバーセキュリ
ティ リスクの影響度に関するより多くの情報を提供することを
期待するようになると考えています。

企業は、直面するサイバーセキュリティ問題にも鋭い感覚を持っ
ているようです。最も多く見られる問題はサイバーセキュリティ 
ポリシーがビジネスの変化に対応できないことで、その次はセ
キュリティの効果を判断する基準がないことでした（図 62）。

図 62. 困難なサイバーセキュリティ問題に直面する企業

出典：シスコ セキュリティ リサーチ
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約 3 分の 1 の幹部は、重要なデータの保護についても不安を
持っています。最も保護することが難しい情報のタイプについて
尋ねると、32 % が「機密財務情報」を選択しました。回答者は、
次に保護が難しいデータのタイプに「顧客情報」と「機密業務情
報」の 2 つを挙げました（図 63 を参照）。

信頼性の調査：企業のリスクと課題に注目
情報セキュリティ侵害の絶え間ない増加は、企業が自社のシス
テム、データ、ビジネス パートナー、顧客、および従業員が安全
だと信頼できることの必要性を示しています。シスコは、信頼が、
IT およびネットワーキング インフラストラクチャを選択する際
にビジネスが考慮する主要な要素になると考えています。実際
に、多くのビジネスでは、現在、インフラストラクチャを構成する
ソリューションの製品ライフサイクル全体でセキュリティと信頼
性を統合することが必要となっています。

2015 年 10 月に、シスコは、セキュリティのリスクと課題につい
ての IT 意思決定者の見解を評価して IT ベンダーの信頼性が 
IT 投資で果たす役割を確認するために調査を行いました。さま
ざまな国の組織の情報セキュリティ意思決定者と非情報セキュ
リティ意思決定者の両方を調査しました（シスコの方法論を含
め、セキュリティ リスクと信頼性の調査の詳細は、付録を参照し
てください）。

次に調査結果を示します。
回答者の 65 % が、自身の組織は深刻なレベルのセキュリティ 
リスクに直面していると考えていることがわかりました。そのリス
クは、モバイルの使用、IT セキュリティ、企業内のクラウドベース 
ソリューションに起因するものです（図 64）。

図 63. 重要なデータの保護について懸念する幹部

出典：シスコ セキュリティ リサーチ
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図 64. セキュリティ リスクの認識
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この調査の回答者の 68 % は、組織が直面する外部からのセ
キュリティ問題のトップにマルウェアを指定しました。上位 3 つ
の回答はこの他にフィッシング（54 %）、Advanced Persistent 
Threat（43 %）です（図 65 を参照）。

社内セキュリティ問題（図 66 を参照）については、回答者の半
分以上（54 %）が不正なソフトウェア ダウンロードをトップの脅
威に挙げ、その次に従業員による社内セキュリティ侵害（47 %）、
ハードウェアおよびソフトウェアの脆弱性（46 %）が続きました。

また、ほとんどの企業（92 %）が組織内に専用セキュリティ チー
ムを雇用していることがわかりました。回答者の 88 % は、定期
的に更新される組織全体の公式なセキュリティ戦略があると報
告しています。ただし、IT ベンダーの信頼性を検証するための標
準化されたポリシーおよび手順を持つ組織は 59 % のみでした
（図 67 参照）。

さらに、大企業の約半分（49 %）が最新テクノロジーでセキュリ
ティ インフラストラクチャを最新状態に保ち、その他のほとんど
がインフラストラクチャを定期的にアップグレードしています。
調査によると、使用しているテクノロジーが時代遅れになるまで
アップグレードを待つ組織はごくわずかでした。

図 65. 直面している外部の問題（全回答者）

出典：セキュリティ リスクと信頼性調査、シスコ

Figure X.
External Challenges Faced (Total Respondents)

これらのいずれも自社
組織にとっての課題であ
ると思わない

Advanced Persistent 
Threats (APT) 43 %

DoS 攻撃 38 %

ブルートフォース攻撃 35 %

ゼロデイ攻撃 35 %

3 %

フィッシング 54 %

マルウェア 68 % 

図 66. 直面している社内セキュリティ問題（全回答者）
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今日の脅威中心の現状では、ベンダーのプロセス、ポリ
シー、テクノロジー、および従業員に対する信頼、ならび
にそれらを検証する能力に対する信頼が、ベンダーと企
業の間で長く続く信頼関係を構築するための基本となり
ます。

テクノロジー ベンダーは、次の方法で信頼性を示します。

•• 最初からソリューションおよびバリュー チェーンにセキュリ
ティを組み込む

•• リスクを軽減するポリシーとプロセスを適所に配置して遵
守する

•• セキュリティ意識の高い文化を作る

•• 迅速かつ透過的に侵害に対応する

•• インシデント後に迅速な修復を提供し、絶え間なく警戒する

ベンダーはどのように信頼性を示すことができるか

もちろん、インフラストラクチャをアップグレードすることをお勧
めします。あらゆる規模の組織が、ネットワークのすべての側面
にセキュリティが設計された安全で信頼性の高いインフラスト
ラクチャの導入を必要としています。ただし、オープンでセキュリ
ティ意識の高い文化を育むことによって攻撃を縮小することも
できます。

この文化を構築するには、組織が、企業全体に及ぶ一貫したポリ
シーを適用し、セキュリティがビジネスのあらゆる側面に確実に
組み込まれたプロセスを実施する必要があります。そして、この
セキュリティ中心の考え方をパートナーやサプライヤのエコシス
テムに拡大するよう尽力し、顧客、パートナー、その他の関係者と
協力して透明性と責任を継続的に示していく必要があります。

検出時間：時間枠を縮小し続けるための競争
シスコは、「検出時間」（TTD）を不明なファイルが最初に観察さ
れてから脅威が検出されるまでの時間と定義しています。この時
間は、世界中に導入されているシスコ セキュリティ製品から収
集したオプトイン セキュリティ テレメトリを使用して決定されて
います。

図 68 の「レトロスペクティブ」カテゴリは、当初「不明」と分類さ
れ、後で「既知の悪意」に変わったファイルの数を示しています。

「シスコ中間セキュリティ レポート（2015 年）」で報告されてい
るように、TTD 中央値は約 2 日（50 時間）でした。

図 68. 検出時間、2014 年 12 月～2015 年 10 月

出典：シスコ セキュリティ リサーチ
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1 月から 3 月まで、TTD 中央値はほぼ同じ（44 ～ 46 時間）でし
たが、若干低下傾向にありました。4 月には、49 時間に微増しま
した。しかし、5 月末までに、シスコの TTD は約 41 時間に短縮
されました。

ハッキングの産業化やコモディティ化されたマルウェアの使用
増加は、シスコが TTD の時間枠を縮小することにおいて重要な
役割を果たしています。脅威は産業化されるとすぐに、より広く
普及するため検出しやすくなります。

ただし、シスコは、2015 年のうちに TTD 中央値を一貫して大幅
に削減するには高度な脅威防御の組み合わせと熟練したセキュ
リティ研究者の緊密な協力がよりいっそう重要であるとも示唆し
ています。

図 69 の TTD 比較には、6 月に多くの脅威が 35.3 時間以内に
検出されたことが示されています。10 月までには、より多くの脅
威が約 17.5 時間以内に停止されました。シスコは、TTD 中央値
を削減できた要因の 1 つは Cryptowall 3.0、Upatre、Dyre など
のコモディティ化されたマルウェアのより迅速な識別であると考
えています。シスコの ThreatGRID などの新しいテクノロジーの
統合もまた別の要因です。

ただし、TTD の時間枠が縮小されても、依然として一部の脅威
はその他よりも検出が難しい状態が続いています。Microsoft 
Word ユーザをターゲットにしたダウンローダは、通常、最も簡
単に検出できます（20 時間以内）。アドウェアおよびブラウザ イ
ンジェクションは、検出が最も難しい脅威です（200 時間以内）。

後者の脅威の検出が非常に困難な理由は、この脅威は一般的に
セキュリティ チームによって優先順位が低く設定されているた
め、ゼロデイ攻撃の猛攻をかわす中で見過ごされることが多い
ためです（16 ページの「ブラウザの感染：拡大およびデータ漏え
いの主な発生源」を参照してください）。

図 70 は、通常 100 日以内に検出される脅威のタイプの概要を
示しています。
Figure X. Tag Cloud for 100 Days

出典：シスコ セキュリティ リサーチ
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図 69. 検出時間の比較：2014 年 12 月～2015 年 10 月

図 70. 100 日間のタグ クラウド
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以後、TTD 中央値は急激に減少しています。10 月
までに、シスコは TTD 中央値を 1 日より少ない
約 17 時間まで短縮しました。これは現在の業界の 
TTD 推定（100～200 日）よりもかなり速いペースで
す。この速度は、持続時間の短い感染がどのように
軽減されるかを示す詳細が含まれるためです。

Figure X. 
Time to Detection Comparison,
June vs September 2015

出典：シスコ セキュリティ リサーチ

対 17.5
 時間

10 月（中央値）

35.3
時間

6 月（中央値）

https://www.facebook.com/sharer/sharer.php?u=http://www.cisco.com/c/m/ja_jp/offers/sc04/2016-annual-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=JP&CAMPAIGN=ASR2016&CREATIVE=figure%2b25&REFERRING_SITE=facebook

https://twitter.com/intent/tweet?url=http://cs.co/9004BpzIk&text=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88%E3%82%92%E5%85%A5%E6%89%8B%C2%A0

https://www.linkedin.com/shareArticle?mini=true&url=http://www.cisco.com/c/m/ja_jp/offers/sc04/2016-annual-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=JP&CAMPAIGN=ASR2016&CREATIVE=figure%2b25&REFERRING_SITE=linkedin&title=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88%E3%82%92%E5%85%A5%E6%89%8B

mailto:?Subject=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88&Body=2016%20%E5%B9%B4%E3%82%B7%E3%82%B9%E3%82%B3%E5%B9%B4%E6%AC%A1%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%20%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88%E3%82%92%E3%83%80%E3%82%A6%E3%83%B3%E3%83%AD%E3%83%BC%E3%83%89%20http%3A%2F%2Fcs.co%2F9003BpzIX



62

将来の展望2016 年シスコ年次セキュリティ レポート   

統合型脅威防御の 6 ヵ条
シスコ中間セキュリティ レポート（2015 年）で、シスコのセキュ
リティ専門家は、適応性のある統合型ソリューションの必要性に
より、今後 5 年以内にセキュリティ業界が大幅に変化すると提言
しています。その結果、業界の統合が進み、拡張性の高い統合型
脅威防御アーキテクチャへの動きが一元化されます。このような
アーキテクチャは、多くのソリューションに可視性、制御、インテ
リジェンス、およびコンテキストを提供します。

この「検出と対応」のフレームワークによって、既知の脅威と新し
い脅威の両方に対して迅速に対応できるようになります。この新
しいアーキテクチャの核は、完全な状況認識を実現する可視性
プラットフォームで、脅威を評価したり、ローカル インテリジェン
スとグローバル インテリジェンスを相互に関係付けたり、防御
を最適化するために継続的に更新されます。このプラットフォー
ムの目的は、すべてのベンダーの製品をその上で運用し、貢献さ
せるための基盤を構築することです。可視性によって、より多くの
脅威ベクトルに対して優れた保護を提供し、より多くの攻撃を阻
止できます。

次に、統合型脅威防御の 6 ヵ条を示します。これによって、組織
とそのセキュリティ ベンダーはこのアーキテクチャの目的と潜
在的な利点を詳しく理解することができます。

1. 脅威の増加と高度化に対応するには、豊富なネットワークお
よびセキュリティ アーキテクチャが必要です。

過去 25 年間、従来のセキュリティ モデルでは「問題が見
つかってから製品を購入」していました。ただし、これらのソ
リューションは、多数の異なるセキュリティ ベンダーのテク
ノロジーを集めていることが多く、有意義な方法で相互に通
信しません。これらのソリューションは、セキュリティ イベン
トに関する情報とインテリジェンスを生成し、これがイベント 
プラットフォームに統合され、セキュリティ担当者によって分
析されます。

統合型脅威防御アーキテクチャは検出および応答のフレー
ムワークで、豊富な機能を提供し、自動の効率的な方法で
導入済みのインフラストラクチャからより多くの情報を収集
することで脅威に対する迅速な対応をサポートします。この
フレームワークは、セキュリティ環境をよりインテリジェント
に観察します。疑わしいイベントやポリシー違反をセキュリ
ティ チームに警告するだけでなく、ネットワークとそこで発
生していることを明確に描写し、セキュリティに関してより良
い決定を示すことができるようにします。

2. クラス最高レベルのテクノロジーのみでは、現在または将来
の脅威の状況に対処できません。これは、ネットワーク環境を
複雑にするだけです。

組織は「クラス最高レベル」のセキュリティ テクノロジーに
投資しますが、これらのソリューションが実際に機能するか
どうかを判断する方法はあるのでしょうか。ここ数年の大き
なセキュリティ侵害に関するニュースは、多くのセキュリティ 
テクノロジーが適切に機能していない証拠です。失敗すると
きは、ひどく失敗します。

クラス最高レベルのソリューションを提供するセキュリティ 
ベンダーが急増しても、これらのベンダーが競合とわずかに
違うものではなく根本的に異なるソリューションを提供しな
ければ、セキュリティ環境は向上しません。しかし、今日、セ
キュリティの中核を担う主要ベンダーの製品の多くに大きな
違いはありません。

3. 暗号化されたトラフィックが増加すると、特定ポイントの製品
を無効にする暗号化された悪質な行為に集中できる統合型
脅威防御が必要になります。

このレポートで説明しているように、暗号化された Web トラ
フィックが増加しています。暗号化の使用にはもちろん十分
な理由がありますが、暗号によってセキュリティ チームが脅
威を追跡できにくくなる場合もあります。

暗号化「問題」への回答は、デバイスまたはネットワークで
起こっていることへの可視性を向上することです。統合型セ
キュリティ プラットフォームは、これを実現できます。

4. オープン API は、統合型脅威防御アーキテクチャに不可欠
です。

マルチベンダー環境には、優れた可視性、コンテキスト、お
よび制御を提供する共通プラットフォームが必要です。フロ
ントエンド統合プラットフォームを構築すると、自動化がサ
ポートされ、セキュリティ製品自体にさらに意識を向けるこ
とができるようになります。

5. 統合型脅威防御アーキテクチャは、調整やソフトウェアのイン
ストールおよび管理の手間を削減します。

セキュリティ ベンダーは、できるだけ機能豊富なプラット
フォームを提供して、1 つのプラットフォームに拡張機能を
提供していくようにする必要があります。これにより、攻撃者
に簡単にアクセスするチャンスや隠れ場所を与えることにな
るセキュリティ環境の複雑さや断片化を低減することができ
ます。
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6. 統合型脅威防御の自動化と連携により、検出、封じ込め、修復
の時間を短縮できます。

誤検出が減少することで、セキュリティ チームは最も重要な
問題に集中できます。コンテキスト情報によって、進行中の
イベントの最前線の分析がサポートされ、これらのイベント
に即時の注意が必要かどうかをチームが評価できるように
なり、最終的には自動応答とより詳細な分析を行うことがで
きます。

数の力：業界が協力することの価値
業界の協力は、より迅速な脅威への対応を可能にする将来の統
合型脅威防御アーキテクチャの開発だけでなく、ますます革新
的で大胆かつ執拗になる脅威者の世界的なコミュニティに遅
れをとらないようにするためにも重要です。攻撃者は、検出され
にくく非常に収益性の高い活動をさらに巧みに展開するように
なっています。彼らの多くは、現在、インフラストラクチャ内の合
法的な資産を使用してその活動をサポートし、大きな成功を収
めています。

この状況を考えると、シスコによるセキュリティ機能のベンチ
マーク調査（2015 年）の調査対象であった防御者が組織のセ
キュリティを保護する能力に自信を失っても不思議ではありま
せん。シスコは、予防的かつ継続的な業界の協力がサイバー犯
罪者の活動の暴露、攻撃者が収益を上げる力の弱体化、将来の
攻撃を開始するチャンスの削減に大きな影響を与えると考え、そ
れを防御側が実施していくことを提案します。

このレポートの最初に詳しく説明したように（10 ページから始
まる「特集記事」を参照）、シスコ パートナーの貢献者の間や 
Cisco Collective Security Intelligence（CSI）エコシステム内で
の協力、およびサービス プロバイダーとの協力によって、シスコ
は Angler エクスプロイト キットが関与する世界的な活動を発
見、検証、および阻止したり、シスコの研究者がこれまで観察して
きた最大の DDoS ボットネットの 1 つ、SSHPsychos を弱体化
させたりすることができました。
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シスコについて
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Collective Security Intelligence（CSI）エコシステムの研究
者は、デバイスとセンサーの膨大なフットプリント、パブリック 
フィードおよびプライベート フィード、シスコのオープン ソース 
コミュニティから取得したテレメトリを使って、1 つの傘の下に
業界トップの脅威インテリジェンスを集結させています。これに
より、何十億もの Web リクエストと何百万もの電子メール、マル
ウェアのサンプル、およびネットワーク侵入という量が毎日取り
込まれています。

当社の高度なインフラストラクチャとシステムでこのテレメトリ
を処理することで、機械学習システムと研究者は、ネットワーク、
データセンター、エンドポイント、モバイル デバイス、仮想システ
ム、Web、電子メールの境界を越える脅威、さらにはクラウドか
らの脅威を追跡して、根本原因と発生範囲を特定することができ
ます。その結果得られたインテリジェンスは、当社の製品とサー
ビス提供に対するリアルタイムの保護に変換され、全世界のシ
スコのお客様に即時に提供されます。

シスコの、脅威中心型のセキュリティ アプローチについては、
www.cisco.com/go/security [英語] を参照してください。

シスコ年次セキュリティ レポート（2016 年）
の貢献者 
TALOS セキュリティ インテリジェンスおよびリサーチ グループ 
Talos は、シスコの脅威インテリジェンス組織で、シスコのお客
様、製品、およびサービスに優れた保護を提供するために尽力
するセキュリティ専門家のエリート グループです。Talos は、最
先端の脅威研究者で構成され、既知の脅威と新たな脅威を検
出、分析、防御するシスコ製品向けに脅威インテリジェンスを構
築するための高度なシステムでサポートされています。Talos 
は、Snort.org、ClamAV、SenderBase.org、SpamCop の公式
ルール セットを維持し、シスコ CSI エコシステムに脅威情報を
提供する主要なチームです。

アドバンスド サービス クラウドおよび IT、最適化チーム
このチームは、世界の最大規模のサービス プロバイダーや企業
向けに、推奨事項を提供し、ネットワーク、データセンター、およ
びクラウド ソリューションを最適化します。クライアントの重要
なソリューションの可用性、パフォーマンス、およびセキュリティ
を最大化することに重点を置いたコンサルティング サービスを
提供します。Fortune 500 企業の 75 % 以上に最適化サービス
を提供しています。

シスコについて 
シスコは、実世界にインテリジェントなサイバーセキュリティを提供し、広い
範囲に及ぶ攻撃ベクトルに対して、業界内で最も包括的で高度な脅威保護
ソリューションのポートフォリオを提供しています。シスコによる脅威中心型
の運用化されたセキュリティ アプローチを採用すると、複雑さが緩和され、
分断化が抑えられます。同時に、優れた可視性、一貫した管理、そして攻撃
前、攻撃中、攻撃後の高度な脅威保護が提供されます。

http://www.cisco.com/go/security/
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ACTIVE THREAT ANALYTICS チーム 
Cisco Active Threat Analytics（ATA）チームは、高度なビッグ 
データ テクノロジーを活用して、既知の侵入、ゼロデイ攻撃、高
度な永続的脅威からの組織の保護を支援しています。この完全
なマネージド サービスは、シスコのセキュリティ専門家と、シス
コのセキュリティ オペレーション センターのグローバル ネット
ワークによって提供されます。常時警戒とオンデマンド分析を 
24 時間 365 日提供します。

CISCO THOUGHT LEADERSHIP ORGANIZATION
Cisco Thought Leadership Organization は、組織、業界、およ
びエクスペリエンスを変革する世界的なチャンス、市場の移行、
および主要なソリューションに光を当てます。この組織は、急激
に変化する世界で企業が期待できること、競争に打ち勝つ方法
について、鋭く、予言的な見解を示します。ほとんどのチームの
ソート リーダーシップは、シームレスかつ安全に物理環境と仮
想環境の橋渡しをすることで組織がデジタル化し、迅速に革新
を進め、希望するビジネス成果を実現できるようにすることに焦
点を当てています。

COGNITIVE THREAT ANALYTICS 
シスコのコグニティブ脅威分析は、ネットワーク トラフィック デー
タの統計的分析を使用して、漏洩、保護されたネットワーク内のマ
ルウェアの動作、およびその他のセキュリティ上の脅威を検出する
クラウドベースのサービスです。このソリューションは、動作分析と
異常検出を使用してマルウェアへの感染や情報漏洩の症状を識
別することにより、境界ベースの防御におけるギャップを解消しま
す。高度な統計モデリングと機械学習を活用して、新たな脅威を独
立的に特定し、検出内容から学習して、長期的に適応します。

グローバル ガバメント アフェアズ
シスコは、さまざまなレベルで政府組織とかかわり、テクノロ
ジー部門をサポートする公的なポリシーや規則の作成を支援し
たり、政府機関がその目標を達成できるよう支援します。グロー
バル ガバメント アフェアズ チームは、テクノロジー推進の公的
ポリシーおよび規則を作成したり、これに影響を及ぼします。業
界関係者や関連パートナーと協力することで、このチームは、世
界、国内、および地域レベルでのポリシー決定の支援に目を向
け、シスコのビジネスを左右するポリシーや全体的な ICT の採
択に影響力を持つために政府機関のリーダーとの関係を構築し
ます。グローバル ガバメント アフェアズ チームは、シスコが世
界中でテクノロジーの使用を促進および保護することができる
よう支援する、当選経験のある当局者、議院法学者、取締官、米
政府高官、および政府業務の専門家で構成されています。

INTELLISHIELD チーム 
IntelliShield チームは、脆弱性と脅威の研究、分析、統合、および
シスコ セキュリティ リサーチ アンド オペレーションズ全体と外
部ソースからのデータと情報の関連付けを行い、シスコの複数
の製品とサービスを支える IntelliShield セキュリティ インテリ
ジェンス サービスを生み出しています。

LANCOPE
シスコの傘下にある Lancope は、今日の脅威から企業を保護
するためのネットワークの可視性とセキュリティ インテリジェ
ンスを提供する主要なプロバイダーです。NetFlow、IPFIX、その
他のタイプのネットワーク テレメトリを分析することによって、
Lancope の StealthWatch® システムはコンテキスト認識型の
セキュリティ分析を実現し、APT や DDoS からゼロデイ マル
ウェアや内部関係者による脅威に至る幅広い範囲の攻撃をすば
やく検出します。企業ネットワーク間での継続的な横方向の監視
と、ユーザ、デバイス、およびアプリケーションの識別を組み合せ
ることで、Lancope はインシデント対応のスピードアップ、フォレ
ンジック調査の向上、および企業リスクの削減を実現します。

OPENDNS
シスコの OpenDNS は、世界最大のクラウド型セキュリティ プ
ラットフォームで、160 ヵ国以上にわたる 6,500 万人以上のデ
イリー ユーザに提供されています。OpenDNS ラボは、セキュリ
ティ プラットフォームをサポートする OpenDNS のセキュリティ 
リサーチ チームです。詳細は、www.opendns.com [英語] ま
たは https://labs.opendns.com [英語] を参照してください。

SECURITY AND TRUST ORGANIZATION
シスコの Security and Trust Organization は、役員室のメン
バーや世界のリーダーの考える最も重要な 2 つの問題に対処
するためのシスコの取り組みを明確に示します。組織の基本的
な使命には、シスコの公的機関および民間のお客様の保護、シ
スコの製品とサービス ポートフォリオにおける Cisco Secure 
Development Lifecycle と Trustworthy System の実現、および
絶えず進化するサイバー脅威からのシスコの保護、が含まれて
います。シスコは、人員、ポリシー、プロセス、およびテクノロジー
を含む全体的なアプローチでセキュリティと信頼を広めます。
Security and Trust Organization は、InfoSec、信頼性の高いエ
ンジニアリング、データ保護とプライバシー、クラウド セキュリ
ティ、透明性と検証、および高度なセキュリティ調査と管理を中
心に優れた運用効率を促進します。詳細は、 
http://trust.cisco.com [英語] を参照してください。

http://www.opendns.com
https://labs.opendns.com
http://trust.cisco.com
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SECURITY RESEARCH AND OPERATIONS（SR&O）
Security Research & Operations（SR&O）は、業界トップクラス
の Product Security Incident Response Team（PSIRT）を含め、
シスコの全製品およびサービスに対する脅威および脆弱性の
管理に責任を負います。SR&O は、Cisco Live や Black Hat な
どのイベントやシスコおよび業界の仲間との協力などで、進化
する脅威の状況を理解できるように顧客を支援します。さらに、
SR&O はシスコの Custom Threat Intelligence（CTI）などの新
しいサービスを提供します。このサービスでは、既存のセキュリ
ティ インフラストラクチャでは検出または軽減されなかった侵
害の指標を識別できます。

シスコ パートナーの貢献者
LEVEL 3 の脅威研究ラボ
Level 3 Communications は、コロラド州ブルームフィールドに
拠点を置くトップクラスの世界的通信プロバイダーで、企業、政
府機関、およびキャリア顧客に通信サービスを提供しています。
大規模なファイバ ネットワークで 3 つの大陸に配備され、海底
設備によって接続されたシスコのグローバル サービス プラット
フォームは、60 ヵ国以上の 500 を超える市場に及ぶ主要都市
圏地下深くの資産が特長です。Level 3 のネットワークによって、
世界中の脅威の状況を包括的に捉えることができます。

Level 3 の脅威研究ラボは、世界中の脅威の状況を予防的に分
析し、Level 3 の顧客、ネットワーク、およびパブリック インター
ネットを保護できるように組織内外で情報を相互に関連付ける
セキュリティ グループです。このグループは、脅威を研究したり
軽減したりするために、Cisco Talos などの業界のリーダーと定
期的に提携しています。
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付録

Figure 71. Respondent Pro
les

回答者のプロファイル

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

75 %

76 %

75 %

73 %

71 %

57 %

83 %

81 %

78 %

79 %

76 %

66 %

セキュリティが関与する領域 2014 2015

20152014 (n=1738) (n=2432)

医療

6 % 4 %

非コンピュー
タ関連の製造業

14 % 15 %

電気/水道/ガス/
エネルギー企業

7 %

金融サービス：
銀行や保険

15 %

鉱業

1 %

官公庁

9 %
12 %

製薬

3 %

電気通信

6 % 8 %

農業/林業/漁業

2 % 1 %

化学エンジニア
リング、製造

7 %

その他の産業

21 %
27 %

運輸

8 %

54 %
大規模企業

N/A
中規模企業の

46 %
エンタープライズ

49 % 13 %38 %

CSO と SecOps 組織の規模

46 %56 %

2014

55 %45 %

2015

CSOs SecOps 20152014

14 %

3 %3 % 3 %

5 % 5 %

全体的なビジョンと戦略の設定

ソリューションに関する最終的なブランドの推薦の作成

ソリューションの調査と評価

ソリューションの実装と管理

要件の定義

予算の承認

図 71. 回答者のプロファイル

シスコによるセキュリティ機能のベンチマーク調査（2015 年）： 
回答者のプロファイルおよびリソース
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出典： IT 年のシスコによるセキュリティ機能のベンチマーク調査

Figure X.
Although only 9% have a security budget that’s separate from the IT budget, this has
increased signi�cantly since 2014

セキュリティの予算は IT 予算の一部ですか。 （IT 部門のメンバー）

2014 (n=1720) 2015 (n=2412)

完全に IT 予算内一部は IT 予算内

完全な別予算

完全に IT 予算内一部は IT 予算内

完全な別予算

61 %33 %

6 %

58 %33 %

9 %

図 72. IT 予算とは別にセキュリティ予算がある回答者は 9 % しかいないが、2014 年以降大幅に増加している

図 73. 役職：回答者およびそのマネージャ

Figure X. Job Titles: Respondents and Their Managers

IT 部門のメンバー

98 %97 % 対
20152014

最高セキュリティ責任者 22 % 最高経営責任者 34 %

最高技術責任者 18 % 社長/オーナー 18 %

IT 部門のディレクタまたは
マネージャ 16 % 最高セキュリティ責任者

最高情報責任者 13 % 最高情報責任者 6 %

セキュリティ オペレーション
部門のディレクタ 7 % 最高技術責任者 6 %

IT セキュリティ部門の VP 5 % IT 部門のディレクタまたはマ
ネージャ 4 %

リスクおよびコンプライ
アンス責任者 4 % IT セキュリティ部門の VP 4 %

セキュリティ オペレーショ
ンのマネージャ 4 % IT 担当副社長 2 %

セキュリティ アーキテクト 4 % 経営陣 2 %

IT 担当副社長 3 % 最高執行責任者 1 %

最高執行責任者 3 % 最高財務責任者 1 %

別の役職 2 % 別の役職 0 %

役職 マネージャの役職

セキュリティ専属の部門またはチーム

セキュリティ チームのメンバー

 

2014 2015(n=1738) (n=2432)

2014 2015(n=1706) (n=2382)

98 % 98 %

97 % 94 %

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

16%
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出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

組織が利用するセキュリティ脅威防御

クラウドベースのサービスを通じて管理し
ている防御の内容（セキュリティの脅威に
対する防御を使用していると回答したセ
キュリティ担当者）

2014 (n=1738) 2014 (n=1646) 2015 (n=2268)2015 (n=2432)

ネットワーク、セキュリティ、ファイアウォール、侵入防止 * 60 % N/A 35 %

上記のどれにも当てはまらない 1 % 1 % 11 %13 %

電子メール/メッセージング セキュリティ 56 % 52 % 37 % 34 %

暗号化/プライバシー/データ保護 53 % 53 %

データ損失の防止（DLP） 55 % 56 %

認証 52 % 53 %

ファイアウォール * N/A 65 % 31%

侵入防御 * N/A 44 % 20 %

ID の管理/ユーザ プロビジョニング 45 % 45 %

アクセス コントロール/許可 53 % 48 %

エンドポイント保護/マルウェア対策 49 % 49 % 25 % 25 %

Web セキュリティ 59 % 51 % 37 % 31 %

セキュリティ情報およびイベント管理 43 % 38 %

VPN 48 % 40 % 26 % 21 %

脆弱性スキャン 48 % 41 % 25 % 21 %

安全なワイヤレス 50 % 41 % 26 % 19 %

モビリティ セキュリティ 51 % 44 % 28 % 24 %

エンドポイント調査 31 % 26 % 

ネットワーク調査 42 % 31 %

パッチの適用および構成 39 % 32 %

ペネトレーション テスト 38 % 34 % 20 % 17 %

DDoS 防御 36 % 37 %

* ネットワーク セキュリティ、ファイアウォール、侵入防止 ** ファイアウォールと侵入防御は、2014 年では 1 つのコードでした。

Figure X. Firewalls and Data Loss Prevention Are Most Commonly Used Security Tools

図 74. ファイアウォールが最も一般的に使用されているセキュリティ脅威防御ツールで、2015 年にクラウドベース サービスで管
理されているセキュリティ脅威防御は 2014 年に比べて少なくなっている
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アウトソーシング

Figure X. Advice and consulting still top most security services outsourced

認証プロセスを準備している

認定の取得中

化学エンジニアリングまたは
製造業の 63 %
非コンピュータ関連の製造業の 58 %
運輸の 57 %
農業/林業/漁業の 46 %
製薬の 44 %
鉱業の 36 %

金融サービスの 70 %
電気通信の 70 %
医療の 67 %
官公庁の 65 %
電気/水道/ガス/エネル
ギー企業の 64 %
その他の企業の 63 %

すでに認定済み

63 %31 %

7 %

監査とインシデント対応の外部委託の大幅な増加。 アウトソーシングは、よりコスト効率が高いと見なされている。

昨年と同様、半数（52 %）は ISO 27001 などの標準化されたセキュリティ ポリシーの実践に準じている。 これらの多くはすでに認定されているか、認
定の取得中である。

標準化されたセキュリティ ポリシーの実践
標準化された情報セキュリティ ポリシーの実践に準拠している組織 (2015: n=1265)

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

図 75. アウトソーシングされるセキュリティ サービスのトップはアドバイスとコンサルティングである

Figure X.
Company view of outsourcing: Large Enterprises are signi�cantly more likely to outsource
audits and advice and consulting

10 %40 %44 %56 %55 %

11 %42 %46 %54 %

14 %46 %45 %49 %

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

アドバイスとコ
ンサルティング 監査 モニタリング

インシデント
対応

脅威インテ
リジェンス 修復

なし/
すべて内部

44 %

42 %

41 %

42 %

36 %

36 %

37 %

36 %

外部に委託しているセキュリティ サービス

中規模企業

エンター
プライズ

大企業

(n=924)

(n=319)

(n=1189)

図 76. アウトソーシングに対する企業の見解：大企業は監査、アドバイス、およびコンサルティングをアウトソーシングする可能性
が非常に高い
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図 77. アウトソーシングに対する企業の見解：日本ではアドバイスとコンサルティングをアウトソーシングする可能性が非常に高い

Figure X.
Country view of outsourcing: Japan is signi�cantly more likely to outsource advice and consulting

外部に委託しているセキュリティ サービス

52 % 52 %

50 %

48 %

46 %

42 %

34 %

18 %

47 %

44 %

42 %

39 %

36 %

12 %

合計 米国

51 %

55 %

49 %

39 %

40 %

32 %

9 %

ブラジル

49 %

38 %

32 %

32 %

37 %

38 %

18 %

ドイツ

51 %

48 %

39 %

38 %

46 %

34 %

13 %

イタリア

44 %

50 %

41 %

43 %

36 %

31 %

19 %

英国

54 %

36 %

52 %

53 %

16 %

47 %

4 %

オーストラリア

52 %

33 %

31 %

34 %

36 %

37 %

19 %

中国

54 %

51 %

51 %

49 %

48 %

41 %

12 %

インド

58 %

63 %

49 %

45 %

44 %

21 %

3 %

メキシコ

41 %

40 %

37 %

27 %

42 %

41 %

16 %

ロシア

55 %

59 %

50 %

54 %

39 %

41 %

4 %

フランス

64 %

41 %

51 %

53 %

47 %

40 %

10 %

日本

出典：2015 年のシスコによるセキュリティ機能のベンチマーク調査

アドバイスとコンサル
ティング

監査

監視

インシデント対応

脅威インテリジェンス

修復

なし/すべて内部

図 78. ネットワークのオンプレミス ホスティングは一般的だが、オフプレミス ホスティングは昨年から増加している

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

Figure X.
On-premise hosting of the organization’s networks is still the most common; however,
o�-premise hosting has increased since last year

ネットワークがホストされている場所

オンプレミス オフプレミス

20152014 (n=1727) (n=2417)

50 %

プライベート 
クラウド対応

51 %
54 %

オンプレミス全体

48 %

23 %

サードパーティ管理型

24 % 18 %

プライベート クラウド

20 %
8 %

パブリック クラウド

10 %
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セキュリティ侵害の公表

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

2014 年と比較して、2015 年のレポートではセキュリティ違反に関
する世間の詮索に対応しなければならない組織の数は減少しています。 

セキュリティ違反は、セキュリティ強化を推進する大きな要素

Figure X.
Fewer organizations in 2015 report having had to manage public scrutiny of security breaches,
compared to 2014

従業員に対してセキュリティの認識トレーニングを増やした

43 %

セキュリティ防御テクノロジーまたはソリューションへの投資を増やした

従業員に対してセキュリティの認識トレーニングを増やした

42 %

正式なセキュリティ ポリシーおよび手順を確立した
41 %

データ保護の法規制準拠を強化した
40 %

セキュリティ スタッフ向けのトレーニングへの投資を増やした
40 %

（上位 5 件）セキュリティ違反の影響を受けた回答者（2015 年、n=1109）

 

2015 年、回答者の 41 パーセントが正式なセキュリティ ポリ
シーと手順を策定したと回答しています。

41 %

 43 %

2015 年、回答者の 43 パーセントが、漏洩が明らかになった後
セキュリティ トレーニングを増やしたと回答しています。

48 %53 % 対
2015 年2014  年 

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

2014 年と比較して、2015 年のレポートではセキュリティ違反に関
する世間の詮索に対応しなければならない組織の数は減少しています。 

セキュリティ違反は、セキュリティ強化を推進する大きな要素

Figure X.
Fewer organizations in 2015 report having had to manage public scrutiny of security breaches,
compared to 2014

従業員に対してセキュリティの認識トレーニングを増やした

43 %

セキュリティ防御テクノロジーまたはソリューションへの投資を増やした

従業員に対してセキュリティの認識トレーニングを増やした

42 %

正式なセキュリティ ポリシーおよび手順を確立した
41 %

データ保護の法規制準拠を強化した
40 %

セキュリティ スタッフ向けのトレーニングへの投資を増やした
40 %

（上位 5 件）セキュリティ違反の影響を受けた回答者（2015 年、n=1109）

 

2015 年、回答者の 41 パーセントが正式なセキュリティ ポリ
シーと手順を策定したと回答しています。

41 %

 43 %

2015 年、回答者の 43 パーセントが、漏洩が明らかになった後
セキュリティ トレーニングを増やしたと回答しています。

48 %53 % 対
2015 年2014  年 

図 79. 2015 年のレポートでは、セキュリティ侵害に対する世間の詮索に対処しなければならなかった組織は 2014 年に比べて
少なくなっている

CSOは、SecOpsマネージャと比べて、多くがセキュリティ違反後の
改善について言及しています。

 

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

セキュリティに対する脅威への御社の防御ポリシー、手順、テクノロジ
ーは、こうした違反によってどの程度改善されたでしょうか。(n=1134)

まったく改善
されなかった 

あまり改善
されなかった 

ある程度改善
された

とても改善
された

10 %1 % 42 % 47 %

Has Your Organization Ever Had to Manage Public Scrutiny of a Security Breach?図 80. セキュリティ侵害の公表によりセキュリティが向上することがある
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リーダーシップと成熟度
Figure X. 5-segment model tracks closely to Security Capability Maturity Model (CMM)
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出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

図 81. 5 つのセグメントのモデルはセキュリティ能力成熟度モデル（CMM）に沿って追跡される

Figure X.
As in 2014, nearly all agree or strongly agree that executive leadership considers security a high priority

製薬業界の回答者は、その他のすべての産業の専門家に比べて、著
しく多数が「組織の幹部チームは、セキュリティ プログラムの有効性
を評価するための明確なメトリックを確立している」という項目に強
く同意しています。
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図 82. 2014 年のように、経営陣はセキュリティを優先事項と認識していることにほとんど同意するか強く同意している
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プロセス

Figure X. Lower Con�dence in Ability to Build Security into Systems

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査
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図 83. システムにセキュリティを組み込む能力の確信度は不安定（続き）

Figure X. Lower Con�dence in Ability to Build Security into Systems

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

情報資産はインベントリ管理され、明確に分類さ
れている

93

542 6 39

95

531 5 42

2015
n=2432

2014
n=1738

HR セキュリティを極めて良好に管理している
93

532 5 40

95

511 5 44

2015
n=2432

2014
n=1738

システムの取得、開発および保守のための手順へ
のセキュリティの構築は良好である

94

562 4 38

97

561 2 41

2015
n=2432

2014
n=1738

システムとアプリケーションへのセキュリティの構築
は良好である

93

582 5 35

96

541 4 42

2015
n=2432

2014
n=1738

システムとネットワークの技術的なセキュリティ管理
は保護されている

95

602 3 35

95

570 4 38

2015
n=2432

2014
n=1738

組織内のコンピュータ設備は十分に保護されている
93

572 4 36

96

561 4 40

2015
n=2432

2014
n=1738

セキュリティの実践とツールを定期的に確認して、
最新に保つとともに有効性を確保している

94

592 5 35

97

601 3 37

2015
n=2432

2014
n=1738

ネットワーク、システム、アプリケーション、機能および
データに対するアクセス権は適切に管理されている

94

612 4 33

97

591 3 38

2015
n=2432

2014
n=1738

まったくそう思わない 非常にそう思うそう思わない そう思うセキュリティ ポリシー

Fewer in 2015 Strongly Agree that They Do a Good Job Building Security Into Systems and Applications

Figure X. Lower Con�dence in Ability to Build Security into Systems

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

情報資産はインベントリ管理され、明確に分類さ
れている

93

542 6 39

95

531 5 42

2015
n=2432

2014
n=1738

HR セキュリティを極めて良好に管理している
93

532 5 40

95

511 5 44

2015
n=2432

2014
n=1738

システムの取得、開発および保守のための手順へ
のセキュリティの構築は良好である

94

562 4 38

97

561 2 41

2015
n=2432

2014
n=1738

システムとアプリケーションへのセキュリティの構築
は良好である

93

582 5 35

96

541 4 42

2015
n=2432

2014
n=1738

システムとネットワークの技術的なセキュリティ管理
は保護されている

95

602 3 35

95

570 4 38

2015
n=2432

2014
n=1738

組織内のコンピュータ設備は十分に保護されている
93

572 4 36

96

561 4 40

2015
n=2432

2014
n=1738

セキュリティの実践とツールを定期的に確認して、
最新に保つとともに有効性を確保している

94

592 5 35

97

601 3 37

2015
n=2432

2014
n=1738

ネットワーク、システム、アプリケーション、機能および
データに対するアクセス権は適切に管理されている

94

612 4 33

97

591 3 38

2015
n=2432

2014
n=1738

まったくそう思わない 非常にそう思うそう思わない そう思うセキュリティ ポリシー

Fewer in 2015 Strongly Agree that They Do a Good Job Building Security Into Systems and Applications

「セキュリティ インシデントについて、円滑に利害関係者に通知し、連
携を取ることができる」という項目を除いて、多くのCSOが、SecOpsマ
ネージャに比べて、セキュリティ コントロールに関してより肯定的な見
方をしています。

金融サービス業の回答者は、その他のすべての産業の専
門家に比べて、多数が「インシデントに関連する情報を分
類するための優れたシステムがある」という項目に強く同
意しています。

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

Figure X. Enterprises Believe They Have Good Security Controls
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図 84. 企業はセキュリティ制御が十分であると確信している
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「セキュリティ インシデントについて、円滑に利害関係者に通知し、連
携を取ることができる」という項目を除いて、多くのCSOが、SecOpsマ
ネージャに比べて、セキュリティ コントロールに関してより肯定的な見
方をしています。

金融サービス業の回答者は、その他のすべての産業の専
門家に比べて、多数が「インシデントに関連する情報を分
類するための優れたシステムがある」という項目に強く同
意しています。

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査
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図 85. 引き続き、悪意のあるアプリケーションの検疫/削除と根本原因の分析がプロセスのトップである 

Figure X.
Quarantine/removal of malicious applications and root cause analysis continue to 
be the top processes used

セキュリティ インシデントの原因を排除するためのプロセス

97% 94%

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

米国の回答者は、セキュリティ インシデント
の原因を排除するためのプロセスについて
問われたとき、他国の回答者に比べて、著しく
多数が「上記のどれにも当てはまらない」と答
えています。

52 % 48 %監視の強化

58 % 55 %悪意のあるアプリケーションの隔離ま
たは削除

53 % 53 %悪意のあるソフトウェアの通信の停止

55 % 55 %根本原因の分析

45 % 41 %システム イメージを以前の状態に復元

48 % 47 %侵害を受けたアプリケーションの通信の停止

47 % 40 %長期的修正作業の推進

2 % 1 %上記のどれにも当てはまらない

20152014 (n=1738) (n=2432)

51 % 47 %ポリシーのアップデート

米国

セキュリティ インシデント
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Figure X. Enterprises Lack Con�dence in Ability to Contain Compromises

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査
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図 86. 侵害の封じ込め機能に対する企業の確信度は不安定（続き）

Figure X. Enterprises Lack Con�dence in Ability to Contain Compromises

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査
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図 87. 引き続き、ファイアウォール ログおよびシステムログ分析は侵害されたシステムの分析に最もよく使用されるプロセスである

中規模企業

Figure X.
Firewall logs and system log analysis continue to be the most commonly 
used processes to analyze compromised systems

システム ログ分析 53 %

57 %ファイアウォール ログ

ネットワーク フロー分析 49 %

マルウェアまたはファイルの回帰分析 48 %

レジストリ分析 47 %

フル パケット キャプチャ分析  38 %

相互に関連するイベント/ログの分析 37 %

ディスク調査 36 %

メモリ調査 34 %

IOC 検出 35 %

外部インシデントの対応/分析 33 %

上記のどれにも当てはまらない 1 %

59 %

61 %

53 %

55 %

50 %

47 %

42 %

40 %

41 %

38 %

37 %

2 %

侵害されたシステムの分析に使用されるプロセス

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

エンタープライズおよび大規模企業は、中規模
企業よりも、侵害を受けたシステムの分析に多
くのプロセスを利用すると回答しています。

2014 2015(n=1738) (n=2432)

エンタープライズ
および大規模企業
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図 88. インシデント前のバックアップからの復元は影響を受けるシステムを復元するために 2015 年に最もよく使用されたプロセ
スである

Figure X.
Restoring from a pre-incident backup is the most common process to 
restore a�ected systems in 2015

57 % 59 %

60 % 56 %

60 % 55 %

56 % 51 %

35 % 35 %

2 % 1 %

影響を受けたシステムの復旧プロセス

97 % 94 %

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

中国の回答者は、調査対象である他国の回
答者に比べて、脆弱性を持つと見なされたア
プリケーションにより頻繁にパッチを適用し、
更新していると回答しています。

インシデント後に特定された弱点に基
づいて、追加のまたは新規の検出およ
び管理を実施している

脆弱性を持つと見なされたアプリケー
ションにパッチを適用し、更新している

差分復旧（インシデントによって発生した
変更を除去）

インシデント前のバックアップから復旧している

ゴールド イメージ復旧

上記のどれにも当てはまらない

2014 2015(n=1738) (n=2432)

中国
パッチ管理

Figure X.
The CEO or president is most likely to be noti�ed of security incidents, 
followed by operations and the �nance department 

業務部門 46 % 40 %

45 %最高経営責任者 N/A

N/A

N/A

財務部 40 %

テクノロジー パートナー 45 % 34 %

エンジニアリング 38 % 33 %

人事 36 % 33 %

法務部 36 % 32 %

製造部 33 % 28 %

広報部 28 % 24 %

全従業員 35 % 27 %

ビジネス パートナー 32 % 21 %

外部機関 22 % 18 %

15 %保険会社

インシデントの際に通知を受けるグループ

97 % 94 %

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

より大規模な企業の回答者は、中規模およびエンタ
ープライズ企業の回答者に比べて、著しく多数がイ
ンシデントの発生時に外部機関に通知すると回答し
ています。

2014 2015(n=1738) (n=2432)

大規模企業

!

図 89. CEO または 社長にセキュリティ インシデントが報告される可能性が最も高く、その次に業務部門と財
務部門が続く
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トレーニング

Figure X. Nearly all companies (97%) deliver security training at least once a year

83 %96 %対
していない 

している

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

セキュリティに対する認識プログラムやトレーニング 
プログラムがセキュリティ担当の部署に対して定期的
に行われていますか。（セキュリティ専任の回答者）

セキュリティ トレーニングを行う頻度はどのくらいですか。
（トレーニングを受けているセキュリティ チームの回答者）

セキュリティ違反を経験している企業（96 %）は、経験
していない企業（83 %）と比べて、より多くが定期的に
セキュリティに対する認識のトレーニング プログラム
を実施しています。

89 %
エンタープライズ

93 %
大規模企業

88 %
中規模企業

大規模（93 %）企業は、中規模（88 %）お
よびエンタープライズ（89 %）企業に比べ
て、より多くが定期的にセキュリティに対
する認識のトレーニング プログラムを実
施していると回答しています。

2014 (n=1726)

2015 (n=2402)

89 % はい

11 % いいえ

90 % はい

10 % いいえ

2015
(n=2147)

2 回以上/年≥1 回/年≤1 回/2 年<1 回/2 年

なし

なし

3 % 39 % 58 %

97 %

2014
(n=1560)

1 % 17 % 82 %

（2014 年のデータなし）

図 90. ほぼすべての企業（97 %）が少なくとも年に一度はセキュリティ トレーニングを提供している

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査

2014 年と比較して、2015 年のレポートではセキュリティ違反に関
する世間の詮索に対応しなければならない組織の数は減少しています。 

セキュリティ違反は、セキュリティ強化を推進する大きな要素

Figure X.
Fewer organizations in 2015 report having had to manage public scrutiny of security breaches,
compared to 2014

従業員に対してセキュリティの認識トレーニングを増やした

43 %

セキュリティ防御テクノロジーまたはソリューションへの投資を増やした

従業員に対してセキュリティの認識トレーニングを増やした

42 %

正式なセキュリティ ポリシーおよび手順を確立した
41 %

データ保護の法規制準拠を強化した
40 %

セキュリティ スタッフ向けのトレーニングへの投資を増やした
40 %

（上位 5 件）セキュリティ違反の影響を受けた回答者（2015 年、n=1109）

 

2015 年、回答者の 41 パーセントが正式なセキュリティ ポリ
シーと手順を策定したと回答しています。

41 %

 43 %

2015 年、回答者の 43 パーセントが、漏洩が明らかになった後
セキュリティ トレーニングを増やしたと回答しています。

48 %53 % 対
2015 年2014  年 

図 91. セキュリティ認識トレーニングの頻度と公式のセキュリティ ポリシーの策定率は両方とも 2014 以降増加している ̶ 行
動の証拠
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図 92. 2014 年のように、約 9 割がセキュリティ スタッフがセキュリティに焦点を当てた会議やトレーニングに参加していると述
べている

Figure X.
As in 2014, nearly 9 in 10 say their security sta� attend security-focused conferences or training

セキュリティ スタッフのメンバーはカンファレンスや外部のト
レーニングに出席して、そのスキルを向上および維持していま
すか。（セキュリティ専任の回答者）

従業員はセキュリティ業界の会議または委員会に属していますか。 
（セキュリティ専任の回答者）

2014 2015(n=1738) (n=2432)

89 %
はい

89 %
はい

64 %
はい

36 %

11 % 11 %

35 % 65 %
はい

2014 2015(n=1738) (n=2432)

出典：シスコによる 2015 年セキュリティ機能のベンチマーク調査
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セキュリティ リスクと信頼性の調査

Figure X. Background & Methodology

方法：量的アプローチと質的アプローチ

Research Background and Objectives

出典：セキュリティ リスクと信頼性調査、シスコ

シスコは、企業およびサービス プロバイダーの IT に関する意思決定者が持つ、組織が抱えるセキュリティ上のリスクおよび課題に対する認
識、そして、IT ベンダーの信頼性が IT ソリューション購入時に果たす役割についてより深く理解したいと考えています。

具体的な目的は次のとおりです。

この 2 つの方法を活用して、各調査対象の詳細を把握します。 
（すべての回答者は IT 購入意思決定に関与）

調査は米国、英国、フランス、ドイツ、カナダ（IDI のみ）
で実施

定性的で詳細なインタビュー

（米国 7 社、カナダ 3 社、英国 3 社、
ドイツ 4 社、フランス 3 社）

20 社のサービス プロバイダーを対象
定量的な Web ベースの調査

（米国 402 社、英国 282 社、
ドイツ 197 社、フランス 169 社）

1050 社の ITDMを対象

2015 年 8 月～ 9 月にデータ収
集を実施

45
具体的で詳細なインタビュー

20
具体的な Web ベース アンケート

外部および内部の脅威
と脆弱性によるリスク 
レベルを測定する。

セキュリティ リスクを軽
減するために実装され
る、戦略、ポリシー、ソリ
ューションを理解する。

IT ソリューションの購入
プロセスと、そのプロセ
スにおいて IT ベンダー
の信頼性が果たす役割
を明確にする。

IT ベンダーの信頼性を
検証する方法について
の情報に興味があるか
測定する。

業界別/対象者別に、セキ
ュリティ リスクの観点、ま
たはリスクを軽減するアプ
ローチに違いがあるかど
うかを判断する。

図 93. 背景と手法
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Figure X. Enterprise Respondent Pro
le Quantitive

出典：セキュリティ リスクと信頼性調査、シスコ

業界（5 % 超が回答）

11 %

金融

11 %

医療

10 %

コンピュータ
以外の製造業

10 %

小売業 

8 %

政府機関

7 %

保険

6 %

エネルギー、
石油、ガス

5 %

エンジニア
リング

5 %

通信

29 %

その他の

役職

国 企業規模

InfoSec 分類

6 %シニア エンジニア/アーキテクト

25 %

26 %

役員レベル（CIO、CSO、CTO など）

米国

30 %ディレクタ

9 %バイス プレジデント

2 %法務担当

マネージャ

3 %エンジニア

購入関与

ソリューションの調査/評価

69 %

69 %

ビジョン/戦略の設定

大規模な購入の承認

71 %

77 %

77 %

80 %

コンプライアンスの確保

53 %資金調達の承認/予算の承認

ソリューションの実装/管理

情報の提供または最終的なブ
ランド決定

38 %

英国

27 %
フランス

16 %

ドイツ

19 %

1000-2499

InfoSec以外

2500-4999

10,000 人
以上 22 % 32 %

53 %47 %

30 %
16 %

5000-9999

InfoSec

図 94. 企業の回答者のプロファイル（定量的）
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Figure X. Service Provider Respondent Pro�le: Qualitative

出典：セキュリティ リスクと信頼性調査、シスコ

サービス プロバイダーのタイプ

国 企業規模

InfoSec 分類

4 %

6 %

メディア サービス

11%

11 %

アプリケーション 
サービス

米国/カナダ

モバイル通信

テクノロジー サービス

3 %有線通信

役職

シニア マネージャ

7%CIO/CTO/CSO

8 %IT 部門長

1 %

1 %

1 %

IT 担当副社長

マネージャ

2 %シニア エンジニア/
アーキテクト

購入関与

ソリューションの調査/評価

ビジョン/戦略の設定

大規模な購入の承認

コンプライアンスの確保

資金調達の承認/予算の承認

ソリューションの実装/管理

最終的なブランドの決定

10
英国3
フランス 3

4ドイツ

6

14

7 7

6

100-999 5000以上1000-4900

InfoSec以外InfoSec

80 %

70 %

95 %

100 %

75 %

85 %

60 %

図 95. サービス プロバイダーのプロファイル（定数的） 
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