
アクセスセキュリティに対する Duo のクラウドベースのアプローチ
によって、稼働している環境に関係なく、すべての企業アプリケー
ションが保護されます。

課題：

監視の欠如
今日の企業ネットワークでは、従来のオンプ
レミス アプリケーションと最新のクラウドア
プリケーションが混在しています。

企業ポリシーが BYOD を禁止していても、個
人のデバイスでこれらの企業アプリケーション
にアクセスするユーザーがいます。これは、多
くのデバイスが IT 部門の監視を受けずにネッ
トワークリソースにアクセスしている可能性が
あることを意味します。これらの管理されてい
ない個人用デバイスを把握することは、あら
ゆる組織の IT 部門とセキュリティ部門にとっ
てますます大きな課題となっています。

フルタイムの従業員に加えて、外部の請負
業者やベンダーも企業ネットワークにアクセ
スすることが必要な場合があります。ただ
し、このグループは通常、アクセス権をより
厳しくして通常の従業員ベースとは切り離し
ておく必要があります。サードパーティがア
クセスすることのセキュリティリスクは周知
であるにも関わらず、企業がこのグループに
対してより厳しいアクセスポリシーやセキュ
リティポリシーを適用することはめったにあ
りません。

Duo は、最も広く使われている次のようなアプリケーションと連携します。

クラウド 
セキュリティ



クラウドセキュリティ
ソリューション：

次世代のアクセス制御

Duo Beyond は、二要素認証とエンドポイントの可視性を組み合わせて、オンプレミスや
クラウドホスト型のアプリケーションへのセキュアなアクセスを実現します。Duo Beyond に
は以下のような多くのメリットがあります。

01
すべてのクラウド 
アプリケーションへの
セキュアなアクセス

Duo は、SAML 2.0 をサポートするエンター
プライズ クラウド アプリケーションとシーム
レスに統合し、Office 365、Salesforce、
Dropbox などの広く使われているアプリケー
ションへのセキュアなアクセスを実現します。
クラウドベースのソリューションであるため、
オンプレミスのハードウェアを導入したり、ソ
フトウェアを更新したりする必要はありませ
ん。また、IT ニーズに合わせて迅速に拡張で
きます。

「
ユーザーは、ログインでのスムーズでシームレスな動きを
実感すると、Duo を利用するようになりました」

Jason Marlin 氏
Ars Technica 技術担当ディレクタ

03
請負業者や非従業員
の可視化と管理

Duo を使用すると、きめ細かなロールベー
スのポリシーを作成して、組織内のさまざま
なグループによるアクセスを保護できます。
たとえば、サードパーティの請負業者がネッ
トワークにアクセスする場合に、より厳格な
セキュリティ対策を実施できます。たとえば、
プロキシ、Tor ネットワーク、さらにはイラン
や北朝鮮などの特定の国からのアクセスを
ブロックすることが可能です。

866.760.4247	 sales@duo.com	 duo.com

02
BYOD でのセキュリティ
確保

Duo は、企業所有のデバイスか個人のデバイ
スかに関わらず、ネットワークにアクセスする
すべてのデバイスに関するインサイトを提供で
きます。エージェントを導入する必要がないた
め、デバイス インフラストラクチャ全体を漏れ
なく網羅できます。


