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소개

이 문서에서는 동적 VLAN 할당 개념을 소개합니다. 이 문서에서는 특정 VLAN에 무선 LAN(WLAN)
클라이언트를 동적으로 할당하도록 WLC(무선 LAN 컨트롤러) 및 RADIUS 서버를 구성하는 방법에
대해 설명합니다.

사전 요구 사항

요구 사항

이 구성을 시도하기 전에 다음 요구 사항을 충족해야 합니다.

WLC 및 LAP(Lightweight Access Point)에 대한 기본적인 지식 보유●

AAA 서버에 대한 기능 지식 보유●

무선 네트워크 및 무선 보안 문제에 대한 철저한 지식 보유●

LWAPP(Lightweight AP Protocol)에 대한 기본적인 지식 보유●



사용되는 구성 요소

이 문서의 정보는 다음 소프트웨어 및 하드웨어 버전을 기반으로 합니다.

펌웨어 릴리스 5.2를 실행하는 Cisco 4400 WLC●

Cisco 1130 Series LAP●

펌웨어 릴리스 4.4를 실행하는 Cisco 802.11a/b/g Wireless Client Adapter●

버전 4.4를 실행하는 Cisco Aironet Desktop Utility(ADU)●

버전 4.1을 실행하는 CiscoSecure ACS(Access Control Server)●

Cisco 2950 시리즈 스위치●

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우, 모든
명령어의 잠재적인 영향을 미리 숙지하시기 바랍니다.

표기 규칙

문서 규칙에 대한 자세한 내용은 Cisco 기술 팁 표기 규칙을 참고하십시오.

RADIUS 서버를 사용한 동적 VLAN 할당

대부분의 WLAN 시스템에서 각 WLAN에는 컨트롤러 용어에서 SSID(Service Set Identifier) 또는
WLAN과 연결된 모든 클라이언트에 적용되는 정적 정책이 있습니다. 강력하지만 이 방법은 여러
QoS 및 보안 정책을 상속하기 위해 클라이언트가 다른 SSID와 연결해야 하기 때문에 제한이 있습
니다.

그러나 Cisco WLAN 솔루션은 ID 네트워킹을 지원합니다. 이를 통해 네트워크에서 단일 SSID를 광
고할 수 있지만, 특정 사용자가 사용자 자격 증명을 기반으로 다른 QoS 또는 보안 정책을 상속할 수
있습니다.

동적 VLAN 할당은 사용자가 제공한 자격 증명을 기반으로 무선 사용자를 특정 VLAN에 넣는 기능
입니다. 특정 VLAN에 사용자를 할당하는 이 작업은 CiscoSecure ACS와 같은 RADIUS 인증 서버
에서 처리됩니다. 예를 들어, 이를 사용하여 무선 호스트가 캠퍼스 네트워크 내에서 이동하는 동일
한 VLAN에 유지되도록 할 수 있습니다.

따라서 클라이언트가 컨트롤러에 등록된 LAP에 연결하려고 하면 LAP는 검증을 위해 사용자의 자
격 증명을 RADIUS 서버에 전달합니다. 인증에 성공하면 RADIUS 서버는 특정 IETF(Internet
Engineering Task Force) 특성을 사용자에게 전달합니다. 이러한 RADIUS 특성은 무선 클라이언트
에 할당해야 하는 VLAN ID를 결정합니다. 사용자가 항상 이 미리 결정된 VLAN ID에 할당되므로 클
라이언트의 SSID(WLAN, WLC)는 중요하지 않습니다.

VLAN ID 할당에 사용되는 RADIUS 사용자 특성은 다음과 같습니다.

IETF 64 (Tunnel Type) - VLAN으로 설정합니다.●

IETF 65 (Tunnel Medium Type) - 802로 설정합니다.●

IETF 81(Tunnel Private Group ID) - VLAN ID로 설정합니다.●

VLAN ID는 12비트이며 1과 4094 사이의 값을 포함합니다(포함). Tunnel-Private-Group-ID는
RFC2868 에서 IEEE 802.1X와 함께 사용하기 위해 정의된 문자열 유형이므로 VLAN ID 정수 값은
문자열로 인코딩됩니다. 이러한 터널 특성이 전송되면 Tag 필드를 입력해야 합니다.

RFC2868 , 섹션 3.1: Tag 필드는 길이가 18진이며 동일한 터널을 참조하는 동일한 패킷에서 특성

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.ietf.org/rfc/rfc2868.txt
http://www.ietf.org/rfc/rfc2868.txt


을 그룹화하는 방법을 제공합니다. 이 필드에 유효한 값은 0x01~0x1F(포함)입니다. 태그 필드가 사
용되지 않으면 0이어야 합니다(0x00). 모든 RADIUS 특성에 대한 자세한 내용은 RFC 2868 을 참조
하십시오.

구성

이 섹션에는 이 문서에서 설명하는 기능을 구성하기 위한 정보가 표시됩니다.

네트워크 다이어그램

이 문서에서는 다음 네트워크 설정을 사용합니다.

다음은 이 다이어그램에서 사용되는 구성 요소의 구성 세부 정보입니다.

http://www.ietf.org/rfc/rfc2868.txt


ACS(RADIUS) 서버의 IP 주소는 172.16.1.1입니다.●

WLC의 관리 인터페이스 주소는 172.16.1.30입니다.●

WLC의 AP-Manager 인터페이스 주소는 172.16.1.31입니다.●

DHCP 서버 주소 172.16.1.1은 LWAPP에 IP 주소를 할당하는 데 사용됩니다. 컨트롤러의 내부
DHCP 서버는 무선 클라이언트에 IP 주소를 할당하는 데 사용됩니다.

●

VLAN10 및 VLAN11은 이 컨피그레이션 전체에서 사용됩니다. user1은 VLAN10에 배치되도록
구성되고 user2는 RADIUS 서버에 의해 VLAN11에 배치되도록 구성됩니다.참고: 이 문서는
user1과 관련된 모든 구성 정보만 표시합니다. 이 문서에서는 user2에 대해 설명한 것과 동일한
절차를 완료합니다.

●

이 문서에서는 LEAP가 포함된 802.1x를 보안 메커니즘으로 사용합니다.참고: WLAN을 보호하
기 위해 EAP-FAST 및 EAP-TLS 인증과 같은 고급 인증 방법을 사용하는 것이 좋습니다. 이 문
서에서는 LEAP만 사용하여 단순화합니다.

●

구성

구성 전에 이 문서에서는 LAP가 WLC에 이미 등록된 것으로 가정합니다. 자세한 내용은 Wireless
LAN Controller 및 Lightweight Access Point 기본 구성 예를 참조하십시오. 관련된 등록 절차에 대
한 자세한 내용은 WLC(Wireless LAN Controller)에 대한 LAP(Lightweight AP) 등록을 참조하십시
오.

구성 단계

이 컨피그레이션은 다음 세 가지 범주로 구분됩니다.

RADIUS 서버 구성1.
여러 VLAN에 대한 스위치 구성2.
WLC 컨피그레이션3.
무선 클라이언트 유틸리티 구성4.

RADIUS 서버 구성

이 구성에는 다음 단계가 필요합니다.

RADIUS 서버에서 WLC를 AAA 클라이언트로 구성●

RADIUS 서버에서 동적 VLAN 할당에 사용되는 사용자 및 RADIUS(IETF) 특성 구성●

RADIUS 서버의 WLC에 대한 AAA 클라이언트 구성

이 절차에서는 WLC가 사용자 자격 증명을 RADIUS 서버에 전달할 수 있도록 RADIUS 서버에 AAA
클라이언트로 WLC를 추가하는 방법에 대해 설명합니다.

다음 단계를 완료하십시오.

ACS GUI에서 Network Configuration(네트워크 컨피그레이션)을 클릭합니다.1.
AAA Clients 필드 아래에서 Add Entry(항목 추가) 섹션을 클릭합니다.2.
AAA Client IP Address and Key(AAA 클라이언트 IP 주소 및 키)를 입력합니다.IP 주소는
WLC의 관리 인터페이스 IP 주소여야 합니다.입력한 키가 Security(보안) 창의 WLC에 구성된
키와 동일한지 확인합니다. AAA 클라이언트(WLC)와 RADIUS 서버 간의 통신에 사용되는 비

3.

//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a0080665cdf.shtml
//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a0080665cdf.shtml
//www.cisco.com/en/US/tech/tk722/tk809/technologies_tech_note09186a00806c9e51.shtml
//www.cisco.com/en/US/tech/tk722/tk809/technologies_tech_note09186a00806c9e51.shtml


밀 키입니다.
인증 유형에 대한 Authenticate Using 필드에서 RADIUS(Cisco Airespace)를 선택합니다
.

4.

RADIUS 서버에서 동적 VLAN 할당에 사용되는 사용자 및 RADIUS(IETF) 특성 구성

이 절차에서는 RADIUS 서버의 사용자 및 이러한 사용자에게 VLAN ID를 할당하는 데 사용되는
RADIUS(IETF) 특성을 구성하는 방법에 대해 설명합니다.

다음 단계를 완료하십시오.

ACS GUI에서 User Setup(사용자 설정)을 클릭합니다.1.
User Setup(사용자 설정) 창의 User(사용자) 필드에 사용자 이름을 입력하고 Add/Edit(추가/수
정)를 클릭합니다
.

2.



Edit(편집) 페이지에서 다음과 같이 필요한 사용자 정보를 입력합니다
.

3.



이 다이어그램에서 User Setup(사용자 설정) 섹션에서 제공하는 비밀번호는 사용자 인증 중에
클라이언트측에서 제공한 비밀번호와 동일해야 합니다.
Edit(편집) 페이지를 아래로 스크롤하여 IETF RADIUS Attributes(IETF RADIUS 특성) 필드를
찾습니다.

4.

IETF RADIUS Attributes(IETF RADIUS 특성) 필드에서 3개의 Tunnel attributes(터널 특성) 옆
의 확인란을 선택하고 다음과 같이 특성 값을 구성합니다
.

5.



참고: ACS 서버의 초기 구성에서 IETF RADIUS 특성이 표시되지 않을 수 있습니다.Interface
Configuration(인터페이스 컨피그레이션) > RADIUS(IETF)를 선택하여 사용자 컨피그레이션
창에서 IETF 특성을 활성화합니다.그런 다음 User and Group(사용자 및 그룹) 열에서 특성
64, 65 및 81의 확인란을 선택합니다
.



참고: RADIUS 서버가 특정 VLAN에 클라이언트를 동적으로 할당하려면 RADIUS 서버의
IETF 81(Tunnel-Private-Group-ID) 필드 아래에 구성된 VLAN-ID가 WLC에 있어야 합니다.사
용자별 컨피그레이션에 대해 RADIUS 서버를 활성화하려면 Interface Configuration(인터페이
스 컨피그레이션) > Advanced Options(고급 옵션) 아래의 Per User TACACS+/RADIUS 특성
확인란을 선택합니다.또한 LEAP는 인증 프로토콜로 사용되므로 RADIUS 서버의 시스템 구성
창에서 LEAP가 활성화되었는지 확인합니다
.



동적 VLAN 할당을 위해 Cisco Airespace VSA 특성을 사용하여 ACS 구성

최신 ACS 버전에서는 ACS의 사용자 컨피그레이션에 따라 VLAN 인터페이스 이름(VLAN ID 아님
)을 사용하여 성공적으로 인증된 사용자를 할당하도록 Cisco Airespace [VSA(Vendor-Specific)] 특
성을 구성할 수도 있습니다. 이를 위해 이 섹션의 단계를 수행합니다.

참고: 이 섹션에서는 ACS 4.1 버전을 사용하여 Cisco Airespace VSA 특성을 구성합니다.

Cisco Airespace VSA 특성 옵션을 사용하여 ACS 그룹 구성

다음 단계를 완료하십시오.

ACS 4.1 GUI의 탐색 모음에서 Interface Configuration을 클릭합니다. 그런 다음 Cisco
Airespace 속성 옵션을 구성하려면 Interface Configuration 페이지에서 RADIUS(Cisco
Airespace)를 선택합니다.

1.



RADIUS(Cisco Airespace) 창에서 Aire-Interface-Name 옆에 있는 User 확인란(필요한 경우
그룹 확인란)을 선택하여 User Edit 페이지에 표시합니다. 그런 다음 Submit(제출)을 클릭합니
다
.

2.

user1의 Edit 페이지로 이동합니다.3.
User Edit(사용자 수정) 페이지에서 아래로 스크롤하여 Cisco Airespace RADIUS
Attributes(Cisco Airespace RADIUS 특성) 섹션으로 이동합니다. Aire-Interface-Name 특성 옆
의 확인란을 선택하고 사용자 인증 성공 시 할당할 동적 인터페이스의 이름을 지정합니다.이
예에서는 사용자를 관리 VLAN에 할당합니다
.

4.



Submit(제출)을 클릭합니다.5.

여러 VLAN에 대한 스위치 구성

스위치를 통해 여러 VLAN을 허용하려면 컨트롤러에 연결된 스위치 포트를 구성하려면 다음 명령
을 실행해야 합니다.

Switch(config-if)#switchport mode trunk1.
Switch(config-if)#switchport trunk encapsulation dot1q2.

참고: 기본적으로 대부분의 스위치는 트렁크 포트를 통해 해당 스위치에 생성된 모든 VLAN을 허용
합니다.

이러한 명령은 Catalyst 운영 체제(CatOS) 스위치에 따라 다릅니다.

유선 네트워크가 스위치에 연결된 경우 이 동일한 컨피그레이션을 유선 네트워크에 연결하는 스위
치 포트에 적용할 수 있습니다. 이렇게 하면 유무선 네트워크의 동일한 VLAN 간에 통신이 가능합니
다.

참고: 이 문서에서는 VLAN 간 통신에 대해 설명하지 않습니다. 이 문서는 범위를 벗어납니다.
VLAN 간 라우팅의 경우 적절한 VLAN 및 트렁킹 컨피그레이션을 사용하는 레이어 3 스위치 또는



외부 라우터가 필요하다는 점을 이해해야 합니다. VLAN 간 라우팅 컨피그레이션을 설명하는 여러
문서가 있습니다.

WLC 컨피그레이션

이 구성에는 다음 단계가 필요합니다.

인증 서버의 세부 정보로 WLC 구성●

동적 인터페이스(VLAN) 구성●

WLAN(SSID) 구성●

인증 서버의 세부 정보로 WLC 구성

RADIUS 서버와 통신하여 클라이언트 및 다른 모든 트랜잭션에 대해 인증할 수 있도록 WLC를 구
성해야 합니다.

다음 단계를 완료하십시오.

컨트롤러 GUI에서 Security(보안)를 클릭합니다.1.
RADIUS 서버의 IP 주소와 RADIUS 서버와 WLC 간에 사용되는 Shared Secret 키를 입력합니
다.이 공유 암호 키는 Network Configuration(네트워크 컨피그레이션) > AAA Clients(AAA 클
라이언트) > Add Entry(항목 추가)에서 RADIUS 서버에 구성된 키와 같아야 합니다. 다음은
WLC의 예제 창입니다
.

2.

동적 인터페이스(VLAN) 구성

이 절차에서는 WLC에서 동적 인터페이스를 구성하는 방법에 대해 설명합니다. 이 문서의 앞부분에
서 설명한 대로 RADIUS 서버의 Tunnel-Private-Group ID 특성에 지정된 VLAN ID도 WLC에 있어야
합니다.

이 예에서 user1은 RADIUS 서버에서 Tunnel-Private-Group ID 10(VLAN = 10)으로 지정됩니다.



user1 User Setup 창의 IETF RADIUS Attributes 섹션을 참조하십시오.

이 예에서는 WLC에 구성된 동일한 동적 인터페이스(VLAN=10)를 볼 수 있습니다. 컨트롤러 GUI의
Controller(컨트롤러) > Interfaces(인터페이스) 창에서 동적 인터페이스가 구성됩니다.

이 창에서 Apply를 클릭합니다.그러면 이 동적 인터페이스의 Edit(수정) 창(VLAN 10 here)으
로 이동합니다.

1.

이 동적 인터페이스의 IP 주소 및 기본 게이트웨이를 입력합니다
.

참고: 이 문서는 컨트롤러에서 내부 DHCP 서버를 사용하므로 이 창의 기본 DHCP 서버 필드
는 WLC 자체의 관리 인터페이스를 가리킵니다. 외부 DHCP 서버, 라우터 또는 RADIUS 서버
자체를 무선 클라이언트에 대한 DHCP 서버로 사용할 수도 있습니다. 이러한 경우 기본
DHCP 서버 필드는 DHCP 서버로 사용되는 디바이스의 IP 주소를 가리킵니다. 자세한 내용은

2.



DHCP 서버 설명서를 참조하십시오.
Apply를 클릭합니다.이제 WLC에서 동적 인터페이스로 구성됩니다. 마찬가지로 WLC에서 여
러 동적 인터페이스를 구성할 수 있습니다. 그러나 특정 VLAN을 클라이언트에 할당하려면 동
일한 VLAN ID가 RADIUS 서버에도 있어야 합니다.

3.

WLAN(SSID) 구성

이 절차에서는 WLC에서 WLAN을 구성하는 방법에 대해 설명합니다.

다음 단계를 완료하십시오.

컨트롤러 GUI에서 새 WLAN을 생성하려면 WLANs(WLAN) > New(새로 만들기)를 선택합니
다.New WLANs(새 WLANs) 창이 표시됩니다.

1.

WLAN ID 및 WLAN SSID 정보를 입력합니다.WLAN SSID로 이름을 입력할 수 있습니다. 이
예에서는 VLAN10을 WLAN SSID로 사용합니다
.

2.

WLAN SSID10의 Edit(편집) 창으로 이동하려면 Apply(적용)를 클릭합니다
.

3.



일반적으로 무선 LAN 컨트롤러에서 각 WLAN은 특정 VLAN(SSID)에 매핑되므로 해당
WLAN에 속한 특정 사용자가 특정 VLAN에 매핑됩니다. 이 매핑은 일반적으로 WLAN SSID
창의 Interface Name(인터페이스 이름) 필드에서 수행됩니다
.

제공된 예에서는 인증 성공 시 무선 클라이언트를 특정 VLAN에 할당하는 것이 RADIUS 서버
의 작업입니다. WLAN은 WLC의 특정 동적 인터페이스에 매핑할 필요가 없습니다. 또는
WLC에서 WLAN에 동적 인터페이스 매핑이 수행되더라도 RADIUS 서버는 이 매핑을 재정의
하고 해당 WLAN을 통해 들어오는 사용자를 RADIUS 서버의 사용자 터널 그룹 사설 ID 필드
에 지정된 VLAN에 할당합니다.
RADIUS 서버에서 WLC 컨피그레이션을 재정의하려면 Allow AAA Override 확인란을 선택합
니다.

4.

구성된 각 WLAN(SSID)에 대해 컨트롤러에서 Allow AAA Override(AAA 재정의 허용)를 활성
화합니다

5.



.

AAA Override(AAA 재정의)가 활성화되고 클라이언트에 충돌하는 AAA 및 컨트롤러 WLAN 인
증 매개변수가 있는 경우 클라이언트 인증은 AAA(RADIUS) 서버에 의해 수행됩니다. 이 인증
의 일부로 운영 체제는 클라이언트를 AAA 서버에서 반환한 VLAN으로 이동합니다. 컨트롤러
인터페이스 컨피그레이션에서 미리 정의됩니다.예를 들어, 회사 WLAN이 주로 VLAN 2에 할
당된 관리 인터페이스를 사용하고 AAA Override가 VLAN 100으로 리디렉션을 반환하는 경우
VLAN 100이 할당된 물리적 포트라도 운영 체제는 모든 클라이언트 전송을 VLAN 100으로 리
디렉션합니다. AAA Override(AAA 재정의)를 비활성화하면 모든 클라이언트 인증은 기본적으
로 컨트롤러 인증 매개변수 설정으로 설정되며, 컨트롤러 WLAN에 클라이언트별 인증 매개변
수가 없는 경우 AAA 서버에서만 인증이 수행됩니다.

무선 클라이언트 유틸리티 구성

이 문서에서는 ADU를 사용자 프로필 컨피그레이션을 위한 클라이언트 유틸리티로 사용합니다. 이
구성에서는 LEAP를 인증 프로토콜로 사용합니다. 이 섹션의 예와 같이 ADU를 구성합니다.

ADU 메뉴 모음에서 프로파일 관리 > 새로 만들기를 선택하여 새 프로파일을 생성합니다.

예제 클라이언트는 SSID VLAN10의 일부로 구성됩니다. 이러한 다이어그램은 클라이언트에서 사
용자 프로필을 구성하는 방법을 보여줍니다.





다음을 확인합니다.

ADU에서 구성한 사용자 프로필을 활성화합니다. 컨피그레이션에 따라 사용자 이름과 비밀번호를
입력하라는 프롬프트가 표시됩니다. ADU에 인증을 위해 Windows 사용자 이름 및 비밀번호를 사용
하도록 지시할 수도 있습니다. 클라이언트가 인증을 수신할 수 있는 여러 옵션이 있습니다. 생성한
사용자 프로필의 Security(보안) > Configure(구성) 탭에서 이러한 옵션을 구성할 수 있습니다.

이전 예에서 user1은 RADIUS 서버에 지정된 대로 VLAN10에 할당됩니다.

다음 예에서는 클라이언트 측에서 이 사용자 이름과 비밀번호를 사용하여 인증을 수신하고
RADIUS 서버에서 VLAN에 할당합니다.

사용자 이름 = user1●

비밀번호 = user1●

이 예에서는 SSID VLAN10에 사용자 이름과 비밀번호를 묻는 프롬프트가 표시되는 방법을 보여줍
니다. 사용자 이름과 비밀번호는 다음 예에 입력됩니다.



인증 및 해당 검증이 성공하면 상태 메시지로 성공 메시지를 수신합니다.

그런 다음 전송된 RADIUS 특성에 따라 클라이언트가 적절한 VLAN에 할당되었는지 확인해야 합니
다. 이 작업을 수행하려면 다음 단계를 완료하십시오.

컨트롤러 GUI에서 Wireless(무선) > AP(AP)를 선택합니다.1.
AP(Access Points) 창의 왼쪽 모서리에 나타나는 Clients(클라이언트)를 클릭합니다.클라이언
트 통계가 표시됩니다
.

2.

IP 주소, 클라이언트가 할당된 VLAN 등 클라이언트의 전체 세부 정보를 식별하려면 Details를
클릭합니다.이 예에서는 클라이언트 user1에 대한 다음 세부 정보를 표시합니다

3.



.

이 창에서 RADIUS 서버에 구성된 RADIUS 특성에 따라 이 클라이언트가 VLAN10에 할당되
었는지 확인할 수 있습니다.참고: 동적 VLAN 할당이 Cisco Airespace VSA 특성 설정을 기반
으로 하는 경우, 인터페이스 이름은 클라이언트 세부사항 페이지에 이 예와 같이 관리자로 표
시됩니다.

이 섹션을 사용하여 컨피그레이션이 제대로 작동하는지 확인합니다.

debug aaa events enable - 이 명령을 사용하여 컨트롤러를 통해 RADIUS 특성을 클라이언트
로 성공적으로 전송할 수 있습니다. 디버그 출력의 이 부분은 RADIUS 특성의 성공적인 전송을
보장합니다.
Fri Jan 20 02:25:08 2006: 00:40:96:ac:e6:57 processing avps[0]:

attribute 64, vendorId 0, valueLen 4

Fri Jan 20 02:25:08 2006: 00:40:96:ac:e6:57 processing avps[1]:

attribute 65, vendorId 0, valueLen 4

Fri Jan 20 02:25:08 2006: 00:40:96:ac:e6:57 processing avps[2]:

attribute 81, vendorId 0, valueLen 3

Fri Jan 20 02:25:08 2006: 00:40:96:ac:e6:57 processing avps[3]:

attribute 79, vendorId 0, valueLen 32

Fri Jan 20 02:25:08 2006: 00:40:96:ac:e6:57 Received EAP Attribute

(code=2, length=32,id=0) for mobile 00:40:96:ac:e6:57

Fri Jan 20 02:25:08 2006: 00000000: 02 00 00 20 11 01 00 18

4a 27 65 69 6d e4 05 f5

........J'eim...00000010: d0 98 0c cb 1a 0c 8a 3c

........44 a9 da 6c 36 94 0a f3  <D..l6...

Fri Jan 20 02:25:08 2006: 00:40:96:ac:e6:57 processing avps[4]:

attribute 1, vendorId 9, valueLen 16

Fri Jan 20 02:25:08 2006: 00:40:96:ac:e6:57 processing avps[5]:

attribute 25, vendorId 0, valueLen 28

Fri Jan 20 02:25:08 2006: 00:40:96:ac:e6:57 processing avps[6]:

attribute 80, vendorId 0, valueLen 16

Fri Jan 20 02:25:08 2006: 00:40:96:ac:e6:57 Tunnel-Type 16777229

should be 13 for STA 00:40:96:ac:e6:57

●



   

Fri Jan 20 02:25:08 2006: 00:40:96:ac:e6:57 Tunnel-Medium-Type 16777222

should be 6 for STA 00:40:96:ac:e6:57

Fri Jan 20 02:30:00 2006: 00:40:96:ac:e6:57 Station 00:40:96:ac:e6:57

setting dot1x reauth timeout = 1800

다음 명령도 유용할 수 있습니다.디버그 dot1x aaa 활성화디버그 aaa 패킷 활성화●

문제 해결

현재 이 컨피그레이션에 사용할 수 있는 특정 문제 해결 정보가 없습니다.

참고: 동적 VLAN 할당은 WLC의 웹 인증에 사용할 수 없습니다.

관련 정보

RADIUS 서버를 사용한 EAP 인증●

Cisco LEAP●

Cisco Wireless LAN Controller 컨피그레이션 가이드, 릴리스 4.0●

기술 지원 및 문서 − Cisco Systems●

//www.cisco.com/en/US/products/hw/wireless/ps4570/products_configuration_example09186a00801bd035.shtml?referring_site=bodynav
//www.cisco.com/en/US/prod/collateral/wireless/ps5678/ps430/prod_qas0900aecd801764f1_ps5279_Products_Q_and_A_Item.html?referring_site=bodynav
//www.cisco.com/en/US/docs/wireless/controller/4.0/configuration/guide/ccfig40.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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