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데이터 시트 

 

Cisco Security Manager 4.9 
 

 

Cisco®
 Security Manager는 관리자가 일관된 액세스 정책을 시행하고, 보안 이벤트 

문제를 신속하게 해결하고, 전체 구축 과정에서 요약된 보고서를 볼 수 있도록 

지원하는 통합된 엔드 투 엔드 솔루션입니다. 

 

제품 개요 
 

기업은 보안 운영에서 어느 때보다도 더 큰 과제에 직면해 있습니다. 기술의 수와 복잡성이 점점 증가하고 보안 

관리를 전담하는 IT 전문가가 감소함에 따라 작업자 오류의 가능성이 크게 높아졌으며, 이는 곧 위험 노출 및 보안 

위반으로 이어질 수 있습니다. 

 

Cisco Security Manager가 이러한 과제를 해결합니다. 다양한 디바이스에 대한 확장 가능한 중앙 집중식 관리를 

제공합니다. 관리자는 네트워크 전반에서 가시성을 확보하며, 규정준수 시스템 및 지능형 분석 시스템과 같은 

다른 필수 네트워크 서비스와 고도로 보안된 정보를 공유할 수 있습니다. 운영 효율성을 위해 설계된 Security 

Manager에는 상태 및 성능 모니터링, 소프트웨어 이미지 관리, 자동 충돌 탐지 및 티켓팅 시스템과의 통합과 같은 

강력한 자동화 기능이 포함되어 있습니다. 

 

Security Manager는 광범위한 Cisco 보안 디바이스를 지원하며 여기에는 Cisco ASA 5500 Series 및 ASA 5500-X 

Series 어플라이언스, Cisco IPS 4200, 4300, 4500 Series 센서, Cisco SR 500 Series Secure Router, Cisco 

AnyConnect® Secure Mobility Client가 포함됩니다. 

 

Security Manager의 일부 기능은 간소화되고 효율적인 관리를 실현합니다. 다음 섹션에서는 이러한 기능에 대해 

설명합니다. 

 

대시보드 
 

관리자의 대시보드(그림 1)는 네트워크 보안 설정의 상태, 작동 및 기타 중요한 성능 지표를 한눈에 볼 수 있도록 

지원하는 위젯 기반의 홈 화면입니다. Device Health Summary(디바이스 상태 요약), Top Attackers(상위 공격자), 

Top Victims(상위 표적), Top Signatures(상위 서명)를 비롯한 여러 위젯에서는 관리자가 알고 있어야 하는 우선적인 

보안 문제를 알아보기 쉬운 요약 형태로 제공합니다. 이러한 위젯은 보안 준비 상태 분석을 위한 시작점 역할을 

합니다. 예를 들어, 사용자가 Signatures(서명) 위젯에서 특정 서명이 제출된 횟수를 클릭하면 해당 서명에 대한 

이벤트를 분석할 수 있는 Event Viewer(이벤트 뷰어)로 연결됩니다. 마찬가지로, 관리자는 Top Attackers(상위 

공격자) 위젯에서 IP 주소를 클릭하여 해당 IP 주소와 관련된 중요한 정보를 살펴볼 수 있습니다. 즉, 대시보드 

화면은 보안 관리자의 시작 지점입니다. 또한 각 관리자의 요구 사항에 맞게 대시보드를 맞춤화할 수도 있습니다. 
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그림 1. 대시보드 

 

 

 

통합 정책 및 객체 관리 
 

Security Manager는 보안 규칙 및 개체의 재사용을 지원합니다. 또한 전체적인 구축 과정의 위협을 모니터링하는 

기능 향상을 통해 오류 가능성을 줄이고 효율성을 향상시킵니다. 관리자는 온디맨드 또는 예약 기반으로 보안 

구축을 구현할 수 있으며, 필요 시 이전 컨피그레이션으로 롤백할 수 있습니다. 역할 기반 액세스 제어 및 구축 

워크플로는 규정준수 프로세스를 수행하도록 보장합니다(그림 2). 

 

그림 2. 보안 정책 관리 
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이벤트 관리 및 문제 해결 
 

통합 이벤트 관리에서는 신속한 인시던트 분석 및 문제 해결을 위해 실시간으로 내역 이벤트를 볼 수 있으며, 

이벤트에서 소스 정책으로 빠르게 이동할 수 있습니다. 또한 관리자는 지능형 필터링 및 검색 기능을 사용하여 

관심 있는 이벤트를 빠르게 식별하고 격리할 수 있습니다. Event Manager와 Configuration Manager를 연결하여 

방화벽 규칙 및 IPS(침입 방지 시스템) 서명의 문제 해결 시간을 단축합니다(그림 3). 

 

그림 3. 이벤트 관리 및 문제 해결 

 

 
 

Event Manager는 다음을 제공합니다. 

 

● Cisco ASA 어플라이언스, Cisco Firewall Services Module 및 Cisco Catalyst® 6500 Series ASA Services 

Module에서 생성된 syslog 메시지는 물론 Cisco IPS 센서의 SDEE(Security Device Event Exchange) 

메시지도 지원 

● 실시간 및 기록 이벤트 보기 
 

● 소스 정책으로의 신속한 이동을 위한 방화벽 액세스 규칙 및 IPS 서명 교차 연결 
 

● 미리 번들화된 방화벽, IPS 및 VPN 보기  
 

● 특정 장치 또는 시간 범위를 모니터링을 위한 사용자 지정 보기 
 

● 이벤트의 검색, 분류 및 필터링을 위한 직관적인 GUI 제어 
 

● 특정 보안 장치에 대한 이벤트 수집 설정 또는 해제할 수 있는 관리 옵션 
 

● 추가적인 문제 해결 기능을 위한 ping, trace route 및 패킷 추적기 등의 툴 
 

멀티벤더 환경의 이벤트 관리, 이벤트 상관관계 및 내역 이벤트 분석에 대한 자세한 내용은 

http://www.cisco.com/go/securitypartners 를 참조하십시오. 

http://www.cisco.com/go/securitypartners
http://www.cisco.com/go/securitypartners
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Reporting 
 

Security Manager는 보안 구축 전반에서 수집된 이벤트 및 기타 필수 정보를 기반으로 자세한 시스템 보고서를 

생성합니다(그림 4). 표 1에는 사용 가능한 시스템 리포트가 나열되어 있습니다. 또한 관리자는 특정 보고 요구 

사항을 충족하도록 보고서를 사전 정의하고 저장할 수 있습니다. 시스템에서 생성되었는지 또는 사전 

정의되었는지에 관계없이 모든 보고서를 PDF 또는 CSV 파일로 내보내고 메일을 통해 전송하도록 예약할 수 

있습니다. 또한 사용자는 특정 차트에서 자세한 정보를 찾아 상세 분석을 위한 추가 정보를 확인할 수 있습니다. 

 

그림 4. 리포트 관리자 

 

 
 

표 1. 시스템 보고서 

 

방화벽 IPS VPN 

● 상위 감염 호스트 

● 상위 악성코드 포트 

● 상위 악성코드 사이트 

● 상위 대상 

● 상위 서비스 

● 상위 소스 

● 검사/Global Correlation 

● IPS 시뮬레이션 모드 

● 대상 분석 

● 상위 공격자 

● 상위 차단된/차단되지 않은 서명 

● 상위 서명 

● 상위 희생자 

● 상위 대역폭 사용자(SSL/IPsec) 

● 상위 지속 시간 사용자(SSL/IPsec) 

● 상위 처리량 사용자(SSL/IPsec) 

● 사용자 보고서 

● VPN 장치 사용 보고서 
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상태 및 성능 모니터링 
 

관리자는 보안 환경을 지속적으로 분석하고 미리 설정된 임계값 도달 시 경고를 알리는 통합 Health and 

Performance Monitor를 통해 생산성을 높일 수 있습니다. 중요 방화벽 장애 조치, IPS 센서 애플리케이션 오류 

또는 과도한 CPU/메모리 사용률과 같은 이벤트에 대해 사용자 지정 가능한 경고 알림을 설정할 수 있습니다. 

관리자는 간단한 색상 코드 인터페이스를 사용하여 심각한 상태에 있는 디바이스를 즉시 식별하고 자주 

모니터링되는 특성(예: CPU 또는 메모리 사용률)을 관찰함으로써 구축된 보안 전반에 걸쳐 모든 디바이스의 

일반적인 상태와 성능을 신속하게 확인할 수 있습니다. 원하는 경우 세부적인 차트를 사용하여 각 디바이스의 

상태, 트래픽 및 성능 메트릭을 심층적으로 파악할 수 있습니다. 그림 5는 기본 모니터링 인터페이스를 

보여줍니다. 

 

그림 5. 상태 및 성능 모니터 

 

 
 

이러한 상태 및 모니터링 기능은 새로운 Cisco ASA 클러스터링 기능에서도 사용할 수 있습니다. 
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소프트웨어 이미지 업그레이드 
 

직관적인 마법사를 사용해 방화벽 소프트웨어 이미지를 업그레이드할 수 있습니다. 마법사는 이미지의 

다운로드와 이미지 번들의 생성, 그리고 이미지의 각 디바이스 적합 여부 확인에 필요한 단계로 관리자를 

안내합니다. 그런 다음 이 툴이 백업을 수행하고 디바이스의 작동을 중지한 후 업데이트를 수행합니다. 각 

방화벽에 개별적으로 업데이트를 수행하거나 그룹으로 업데이트를 실행하여 속도와 효율성을 향상시킬 수 

있습니다. 프로세스가 자동화되어 있으므로 야간 또는 사용량이 적은 시간대에 실행하여 운영 환경에 미치는 

영향을 줄일 수 있습니다. 그림 6은 솔루션의 기본 이미지 관리 인터페이스를 보여줍니다. 

 

그림 6. 소프트웨어 이미지 업그레이드 마법사 

 

 

 

Security Manager에 대한 API 기반 액세스 
 

Security Manager에서는 매우 안전한 API 기반 액세스를 통해 다른 중요한 네트워크 서비스(예: 규정준수 및 

지능형 보안 분석 시스템)와 정보를 공유하여 보안 운영 및 규정준수를 간소화할 수 있습니다. 

REST(Representational State Transfer) 사용을 통해 외부 방화벽 규정준수 시스템에서 Security Manager로 

관리되는 모든 보안 디바이스의 데이터에 대한 액세스를 바로 요청할 수 있습니다. 이러한 서드파티 클라이언트 

프로그램 역시 API를 통해 Security Manager에서 방화벽 액세스 정책 및 정책 개체를 추가, 삭제 또는 수정할 수 

있습니다. API는 솔루션의 워크플로와 투명하게 통합되기 때문에 API가 정책 컨피그레이션을 자동화하는 경우 

관리자가 엄격한 제어를 적용할 수 있습니다. 
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추가 기능 및 혜택 
 

표 2에는 Security Manager의 추가 기능 및 혜택이 요약되어 있습니다. 

 

표 2. 추가 기능 및 혜택 

 

기능 혜택 

방화벽 구성 

Cisco 보안 구축 관리 다음과 같은 Cisco 보안 환경을 간편하게 중앙 집중식으로 관리합니다. 

● ASA 5500 Series 및 5500-X Series 어플라이언스 

● IPS 4200, 4300 및 4500 Series 센서 

● AnyConnect Secure Mobility Client 

● SR 500 Series Secure Router 

● Catalyst 6500 Series Firewall Services Module 및 ASA Services Module 

● Cisco IOS® 소프트웨어 보안 이미지를 실행하는 ISR(Integrated Services Router) 플랫폼 

영역 기반 정책 원하는 경우 지원되는 디바이스 플랫폼에 영역 기반 방화벽 정책을 설정합니다. 

봇네트 트래픽 필터 애플리케이션 레이어 검사 및 봇네트(botnet)에 의한 "폰-홈(phone-home)" 활동 차단을 위해 ASA 플랫폼에서 

봇네트(botnet) 트래픽 필터를 지원합니다. 

Cisco TrustSec® 보안 

그룹 태그와 통합 

Cisco TrustSec 보안 그룹 태그와의 통합을 제공하므로 Security Manager 사용자는 구축 전반에 걸쳐 상세하고 의미 

있는 정책을 구성할 수 있습니다. 

ASA 클러스터링 지능형 장애 조치 기능을 제공하여 다양한 ASA 어플라이언스를 지원하며, 부하 공유 메커니즘을 통해 다운타임을 

줄이고 가용성을 향상시킵니다. 

콘텐츠 필터링 심층적인 콘텐츠 검사를 기반으로 하는 트래픽 필터링 기능은 Cisco IOS 소프트웨어 기반 디바이스 플랫폼을 

통해 콘텐츠의 필터링을 지원합니다. 

단일 규칙 테이블을 통해 다중 디바이스 플랫폼의 관리가 가능하도록 지원합니다. 

효율적인 정책 정의 와일드카드를 포함하여 어떤 규칙이 특정 소스, 대상 및 서비스 흐름과 일치하는지를 명확히 표시함으로써 관리자가 

정책을 정의할 수 있는 효율성을 높입니다. 

Syslog 전달 ASA 방화벽에서 생성된 로그를 내장된 Event Viewer(이벤트 뷰어) 이외에 두 개의 원격 컬렉터에 전달하도록 지원합니다. 

설정 간소화 소프트웨어에 추가되었거나 디바이스 자체에서 검색된 디바이스 관련 정보를 디바이스 저장소 또는 컨피그레이션 

파일에서 불러오도록 지원합니다. 이를 통해 간소화되고 능률적인 컨피그레이션 및 초기 보안 관리의 설정이 가능합니다. 

운영 능률화 다음을 통해 수동 작업을 크게 감소화 시키는 한편 오류의 감소 및 보안 환경을 최적화합니다. 

● 규칙 충돌 탐지, 적중 횟수 분석, 규칙 결합 및 규칙 집합을 분석하고 최적화하는 기타 강력한 툴입니다. 

● 오류 없는 구축 및 프로세스 규정준수 보장을 위한 역할 기반 액세스 제어 및 워크플로입니다. 

인터페이스 역할 인터페이스 그룹에 규칙 정책을 적용하고 이를 중앙 집중식으로 관리하여 유연성과 확장성을 향상시킬 수 있습니다. 

IPS 구성 

컨피그레이션 및 

업데이트 정책 

다음에 대한 IPS 기반 컨피그레이션 및 업데이트 정책을 효율적으로 쉽게 관리합니다. 

● IPS 4200 및 4300 Series 센서 

● ASA Advanced Inspection and Prevention 보안 서비스 모듈 

● ASA Advanced Inspection and Prevention 보안 서비스 카드 

● Catalyst 6500 Series Intrusion Detection System Services Module 2 

● IDS Network Module 

● IPS Advanced Integration Module 

● Cisco IOS IPS 

서명 업데이트 엔터프라이즈에 구축하기 전에 새로운 서명과 업데이트된 서명을 점진적으로 프로비저닝할 수 있습니다. 

위협 조사 서명 업데이트를 배포하기 전에 관리자가 Cisco Security Intelligence Operations, Cisco Security IntelliShield® Alert 

Manager Service 및 Cisco IPS Security Research Team 권장 사항에서 확보한 통찰력을 기반으로 환경을 구성할 수 

있습니다. 
업데이트 마법사 상태 및 세부 정보 알림과 함께 정책의 효율적인 자동 IPS 업데이트, 예약 및 배포를 지원합니다. 

재사용 가능한 정책 IP 서명 정책과 이벤트 작업 필터가 모든 디바이스에 상속되고 할당되도록 지원하는 한편 모든 IPS 정책을 기타 IPS 

디바이스에 할당하고 공유할 수 있습니다. 

정책 롤백 IPS 정책 롤백, 컨피그레이션 보관, 서명의 복제 또는 생성을 포함합니다. 
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간편한 운영 서명 및 이러한 서명에 대해 생성된 이벤트를 손쉽게 탐색할 수 있는 도구를 제공하며, 직관적인 사용자 

인터페이스에서는 서명을 조정하고 관리할 수 있는 간단한 메커니즘을 제공합니다. 

위험 등급 범주 위험 등급 값을 동적으로 계산하여 이를 위험 범위로 그룹화하고 범주로 정의할 수 있습니다. 서명에 위험 등급 범주가 

할당되어, 이에 따라 서명이 일치했을 때 수행될 작업이 할당될 수 있습니다. 

글로벌 이벤트 작업 위험 등급 범주에 여러 이벤트 작업을 추가할 수 있으며, 이러한 작업은 해당 위험 등급 범위에 속하는 모든 서명에 

글로벌로 적용됩니다. 또한, 필요한 경우 이벤트에 대한 서명에서 특정 작업을 필터링할 수 있습니다. 

서명 주석 여러 사용자가 서명에 메모를 추가할 수 있으며, 이러한 메모는 나중에 해당 서명에 대한 통합된 방식으로 볼 수 

있습니다. 

CSV 내보내기 서명, 이벤트 작업 필터, 서명 델타 설정과 같은 특정 IPS 기능을 CSV(Comma-Separated Value)로 내보냄으로써 

Security Manager 서버 인스턴스 간에 이러한 데이터를 편리하게 저장하고 교환할 수 있습니다. 

VPN 구성 

VPN 마법사 사이트 대 사이트, 허브 앤 스포크(hub and spoke), 풀메시(full-mesh) 및 엑스트라넷 VPN의 손쉬운 컨피그레이션을 

제공합니다. 

일반적인 VPN 구축 

시나리오 지원 

동적 IP 및 계층 인증서를 모두 사용하여 GET VPN(Group Encrypted Transport VPN), DMVPN(Dynamic Multipoint VPN) 

및 GRE(Generic Routing Encapsulation) IPsec(IP Security)을 지원하는 일반적인 VPN 구축 시나리오를 지원합니다. 

다중 컨텍스트 

컨피그레이션 

여러 위치에 분산된 서로 다른 지사 간의 보안 컨피그레이션으로 정책 세그멘테이션 및 유연성을 지원합니다. 

원격 컨피그레이션 VPN을 중앙 집중식으로 관리합니다. 

효율성 및 사용 용이성 기능 

티켓팅 통합 여러 티켓팅 시스템에서 변경한 내용을 단일 티켓 ID로 태그 처리하여, 감사를 위해 쉽게 쿼리할 수 있습니다. 

글로벌 검색 컨피그레이션 데이터베이스에서 특정 IP 주소 또는 서비스를 사용하는 모든 디바이스, 정책 및 정책 개체를 찾을 수 

있습니다. 

사용량 찾기 특정 정책 개체를 사용하는 정확한 규칙을 가리키고 개체를 사용하는 모든 정책에 대한 세부 정보를 제공하여 관리자가 

개체에 대한 사용량 정보를 빠르게 검색하도록 지원합니다. 

자동 충돌 탐지 규칙 최적화 및 문제 해결을 간소화할 수 있도록 규칙 충돌에 대한 명확한 가시성을 제공합니다. 

IPv4와 IPv6 간 호환성 통합된 IPv4 및 IPv6 정책 및 규칙 컨피그레이션을 지원하여 두 정책 컨피그레이션 간의 구축 속도를 높이고 호환성을 

향상합니다. 

통합 이벤트 관리 다음을 제공하여 관리자가 보안 정보의 상태를 확인하고 문제를 해결할 수 있도록 지원합니다. 

● Cisco ASA 어플라이언스에서 syslog 메시지 수신 및 Cisco IPS 센서에서 SDEE(Security Device Event Exchange) 

메시지 수신 

● 실시간 및 기록 이벤트 보기 

● 소스 정책으로의 신속한 이동을 위한 방화벽 액세스 규칙 및 IPS 서명 교차 연결 

● 방화벽, IPS 및 VPN 모니터링을 위한 미리 번들화된 보기 집합 

● 특정 장치 또는 시간 범위를 모니터링을 위한 사용자 지정 보기 

● 이벤트의 검색, 분류 및 필터링을 위한 직관적인 GUI 제어 

● 특정 보안 장치에 대한 이벤트 수집 설정 또는 해제할 수 있는 관리 옵션 

● 환경에서 ASA CX 구축이 탐지될 경우 Cisco Prime™ Security Manager를 시작하며, 이는 Security Manager를 통해 

CX를 관리할 수 있는 방법으로 제공됨 
리포트 관리자 시스템 리포트 및 미리 정의된 리포트 생성 지원 및 이 모두에 대해 다음을 수행할 수 있습니다. 

● 차트 및 그리드로 보기 

● PDF 또는 Excel 파일로 내보내기 

● 이메일을 통한 전달 예약 

● 자세한 내용 스캔 

대량 운영 장치 수가 많은 네트워크의 관리 부담이 줄어듭니다. 기능에는 다음이 포함됩니다. 

● 정책 객체의 대량 가져오기 및 내보내기 

● 오프라인 장치의 대량 추가 

● 장치 수준 재지정의 대량 가져오기 

● 네트워크 전반에 구축된 모든 Cisco ASA 어플라이언스에 대한 소프트웨어 이미지 대량 자동 업데이트(규모에 적합한 

유연하고 일관된 빠른 구축 업데이트 방법 제공) 
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디바이스 그룹화 관리자가 비즈니스 기능 또는 위치를 기반으로 디바이스 그룹을 생성 및 정의한 후 한 그룹의 모든 디바이스를 단일 

디바이스로 관리 가능 

정책 객체 관리자 네트워크 주소, 서비스, 디바이스 설정, 시간 범위 또는 VPN 매개변수와 같은 개체를 한 번만 정의하여 이후에는 값을 

직접 입력할 필요 없이 몇 번이든 사용할 수 있도록 지원 

기타 기능 

서드파티 디바이스 지원 "관리되지 않는" 엔드포인트 및 서드파티 디바이스 지원 

보안 서비스 관리 VPN용 QoS(Quality of Service), 라우팅, Cisco Network Admission Control을 비롯한 통합 보안 서비스 관리 

다중 애플리케이션 보기 서로 다른 활용 사례 및 환경 수준을 지원할 수 있도록 애플리케이션에 대한 여러 보기 제공 

유연한 설치 옵션 온디맨드 또는 예약기반으로 보안 구축 구현 가능 

롤백 필요한 경우 구축을 이전 컨피그레이션으로 롤백 가능 

역할 기반 액세스 제어 관리자 역할을 최대 5개까지 정의하여 적용할 수 있으며, 옵션으로 제공되는 Cisco Secure Access Control Server를 

사용할 경우 추가 역할 사용 가능 

워크플로 공식적인 변경 제어 및 추적을 통해 정책을 구축하는 동안 각 관리자에게 특정 작업 할당 가능 

분산 구축 동적 주소 또는 NAT 주소가 사용될 수 있는 많은 수의 원격 방화벽에 대한 업데이트를 간소화하도록 Auto Update 

Server 및 Cisco Network Services Configuration Engine 포함 

Cisco Cloud Web 

Security와 통합 

사용자가 Security Manager를 통해 방화벽에 규칙을 정의할 수 있도록 지원하고 Cloud Web Security에 웹 트래픽을 

전달할 수 있는 옵션 제공 

운영 관리 소프트웨어 배포 또는 디바이스 인벤토리 리포팅 등의 운영 기능을 지원할 수 있도록 CiscoWorks RME(Resource 

Manager Essentials) 포함 

상태 및 성능 모니터링 정상적인 클러스터 보안 환경을 지속적으로 분석하고 사전 설정된 임계값에 도달할 경우 경고 전송 

IP 인텔리전스 여러 기능에 IP 인텔리전스가 포함되어 있어서, 사용자가 홈 화면의 Top Attackers(상위 공격자), Top Victims(상위 

표적)와 같은 여러 위젯, Report Manager의 특정 차트 분석 기능, Health and Performance Monitor를 통해 IP 주소에 

대한 중요한 정보(예: FQDN) 및 위치 정보를 살펴볼 수 있습니다. IP 인텔리전스는 대시보드에 추가할 수 있는 개별 

위젯으로도 존재합니다. 

 

기술 사양 
 

Security Manager에 대한 자세한 하드웨어 사양 및 규모 지침은 다음 사이트를 참조하십시오. 

http://www.cisco.com/go/csmanager. 

 

http://www.cisco.com/go/csmanager
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장치 지원 
 

표 3에는 Security Manager에서 지원되는 디바이스 제품군이 요약되어 있습니다. 지원되는 디바이스 소프트웨어 

버전을 비롯한 자세한 목록은 

http://www.cisco.com/en/US/products/ps6498/products_device_support_tables_list.html 의 "Supported Devices 

and OS Versions for Cisco Security Manager(Cisco Security Manager의 지원되는 디바이스 및 OS 버전)"를 

참조하십시오. 

 

표 3. 지원되는 Cisco 디바이스 개요 

 

지원되는 장치 

PIX 보안 어플라이언스 

ASA 5500 Series 및 ASA 5500-X Series Adaptive Security Appliance 

Integrated Services Router(800, 1800, 2800 및 3800 Series 포함) 

Integrated Services Router G2(1900, 2900 및 3900 Series 포함) 

ASR 1000 Series Aggregation Service Router 

7600 Series 라우터 

7500 Series 라우터 

7300 Series 라우터 

7200 Series 라우터 

7100 Series 라우터 

3200 Series 라우터 

2600 Series 라우터 

Catalyst 6500 Series FWSM(Firewall Services Module) 

Catalyst 6500 Series VPNSM(VPN Services Module) 

7600 Series/Catalyst 6500 Series IPsec VPN SPA(Shared Port Adapter) 

Catalyst 6500 Series IDSM-2(Intrusion Detection System Services Module 2) 

IPS 4200 Series 센서 

ASA 5500 Series용 AIP-SSM 

ASA 5500 Series용 AIP-SSC 

Integrated Services Router용 IPS AIM 

Access Routers Network Module - Cisco Intrusion Detection System용 IDS Module 

Cisco 3000 Series Industrial Security Appliance 

Catalyst 3550, 3560, 3560E, 3750, 3750 Metro 및 4500 Series 스위치, Catalyst 4948 및 4948 10기가비트 이더넷 스위치 

 

주문 정보 
 

Security Manager 제품 게시판에서 라이센싱 옵션 및 주문 세부 정보를 제공합니다. 게시판 주소는 

http://www.cisco.com/go/csmanager 입니다. 

http://www.cisco.com/en/US/products/ps6498/products_device_support_tables_list.html
http://www.cisco.com/en/US/products/ps6498/products_device_support_tables_list.html
http://www.cisco.com/go/csmanager
http://www.cisco.com/go/csmanager
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시스코 서비스 
 

Cisco는 라이프사이클 방식을 사용해 서비스에 접근합니다. 기업이 공격 및 중단에 대해 중요한 비즈니스 

프로세스를 보호하며 개인정보를 보호하고 정책과 규정 준수 제어를 지원하는 네트워크 플랫폼을 설계, 구현, 

운영하며, 최적화할 수 있도록 파트너와 함께 폭넓은 보안 서비스 포트폴리오를 제공합니다. 

 

Cisco 서비스는 고객의 네트워크 투자를 보호하고 네트워크 운영을 최적화하고, 새로운 애플리케이션에 맞게 

네트워크를 준비하여 네트워크 인텔리전스와 고객의 비즈니스 능력 강화에 기여합니다. Cisco 서비스에 대한 

자세한 내용은 http://www.cisco.com/c/en/us/products/security/service-listing.html 을 참조하십시오. 

 

● Cisco Security Intelligence Operations는 위협과 취약성 인텔리전스 및 분석, Cisco IPS 서명, 완화 

기법에 대한 조기 경고를 위한 중앙 위치를 제공합니다. http://www.cisco.com/security 를 방문하여 SIO를 

즐겨찾기에 추가하십시오. 

● Cisco Security IntelliShield Alert Manager Service는 사용자 지정 가능한 웹 기반 위협 및 취약성 

경고 서비스를 제공합니다. 조직이 이 서비스를 사용하여 조직 환경에 있는 잠재적 취약성에 대해 

정확하고 믿을 수 있는 정보를 적시에 쉽게 액세스할 수 있습니다. 

● Cisco Software Application Support Service는 Security Manager가 지속적으로 가동 및 운영되면서 

기술 지원 및 소프트웨어 업데이트에 연중무휴 액세스하도록 지원합니다. 

● Cisco Security Optimization Service는 조직이 최고 사용 네트워크 상태를 유지하도록 지원합니다. 

네트워크 인프라는 민첩하고 적응력 뛰어난 비즈니스의 기반입니다. Security Optimization Service는 

계획과 평가의 조합, 설계, 성능, 조정, 시스템 변경에 대한 지속적인 지원을 결합하여, 끊임없이 

변화하는 보안 위협에 대처하기 위해 계속해서 확장되는 보안 시스템을 지원합니다. 

Security Manager 소프트웨어는 다음과 같은 특징이 있는 Cisco Software Application Support 서비스 계약에 

따라 기술 지원 서비스를 받을 수 있습니다. 

 

● Cisco Technical Assistance Center 무제한 액세스를 통해 수준높은 지원을 받을 수 있습니다. Cisco 보안 

소프트웨어 애플리케이션에 대해 교육을 받은 Cisco 소프트웨어 애플리케이션 전문가가 기술 지원을 

제공합니다. 지원은 전 세계적으로 연중무휴 제공됩니다. 

● 등록을 통해 네트워크 보안 문제의 진단과 새로운 기술의 이해 및 혁신적인 소프트웨어의 최신 개선 

사항을 유지하는 데 도움이 되는 애플리케이션 툴과 기술 문서가 풍부하게 저장되어 있는 Cisco.com에  

액세스합니다. 유틸리티, 백서, 애플리케이션 설계 데이터 시트, 구성 문서 및 사례 관리 툴은 내부 기술 

역량을 확장하는 데 도움이 됩니다. 

● 애플리케이션 소프트웨어 버그 픽스 및 유지 관리와 간단한 소프트웨어 릴리스에 액세스합니다. 

 

Cisco Capital 

목표 달성을 지원하는 파이낸싱 
 

Cisco Capital이 목표 달성과 경쟁력 유지에 필요한 기술 도입을 도와드리겠습니다. 고객의 설비 투자 부담을 

줄여드립니다. 성장을 가속화하십시오. 투자 및 ROI를 최적화하십시오. Cisco Capital 파이낸싱은 하드웨어, 

소프트웨어, 서비스, 보완적인 서드파티 장비 도입에 유연성을 제공합니다. 또한 예측 가능한 비용 결제가 단 한 

번뿐입니다. Cisco Capital은 100여 개 국가에서 이용할 수 있습니다. 자세히 보기  

http://www.cisco.com/en/US/products/svcs/ps2961/ps2952/serv_group_home.html
http://www.cisco.com/en/US/products/svcs/ps2961/ps2952/serv_group_home.html
http://www.cisco.com/security
http://www.cisco.com/web/ciscocapital/index.html
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추가 정보 
 

Cisco Security Manager에 대한 자세한 내용은 http://www.cisco.com/c/en/us/products/security/security- 

manager/index.html 을 참조하거나 어카운트 매니저 또는 Cisco Authorized Technology Provider에게 

문의하십시오. ask-csmanager@cisco.com 으로 이메일을 보낼 수도 있습니다. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

http://www.cisco.com/en/US/products/ps6498/index.html
http://www.cisco.com/en/US/products/ps6498/index.html
http://www.cisco.com/en/US/products/ps6498/index.html
http://www.cisco.com/en/US/products/ps6498/index.html
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