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Cisco Catalyst 9800シリーズワイヤレスコントローラの概要
Cisco Catalyst 9800シリーズワイヤレスコントローラは、インテントベースネットワーク向け
に設計された次世代のワイヤレスコントローラ群で構成されています。Catalyst 9800シリーズ
ワイヤレスコントローラは Cisco IOS XEベースであり、Cisco Aironetの無線周波数（RF）機
能とCisco IOSXEのインテントベースのネットワーキング機能を統合して、組織にクラス最高
水準のワイヤレスエクスペリエンスを生み出します。

Catalyst 9800コントローラは企業のニーズに対応しており、ビジネスクリティカルな業務の遂
行を促進し、エンドユーザーのエクスペリエンスを変革します。

•高可用性（HA）、およびホットパッチとコールドパッチによって実現されるシームレス
なソフトウェアアップデートが組み込まれています。これにより、計画内のイベントでも

計画外のイベントでもクライアントおよびサービスの稼働が常に維持されます。

•セキュアブート、ランタイム防御、イメージ署名、整合性検証、ハードウェアの信頼性と
いったセキュリティが組み込まれています。

•オンプレミスのデバイス、クラウド（パブリックまたはプライベート）、CiscoCatalystス
イッチまたは Cisco Catalystアクセスポイント（AP）への組み込みなど、場所を問わず展
開して、ワイヤレス接続を実現できます。

• Cisco Digital Network Architecture（DNA）Center、プログラマビリティインターフェイス
（たとえば、NETCONFおよび YANG）、またはWebベースの GUIまたは CLIを使用し
て、コントローラを管理できます。

•モジュラ型のオペレーティングシステムに基づいて構築されています。プログラム可能な
オープン APIにより、すべて（Day 0から Day nまで）のネットワーク運用を自動化でき
ます。モデル駆動型のストリーミングテレメトリにより、ネットワークおよびクライアン

トの健全性に関する深い洞察が提供されます。
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Catalyst 9800シリーズコントローラは、次のように、さまざまなフォームファクタに対応して
おり、展開オプションに合わせて選択できます。

• Catalyst 9800シリーズワイヤレスコントローラアプライアンス

•クラウド向け Catalyst 9800シリーズワイヤレスコントローラ

• Ciscoスイッチ用 Catalyst 9800組み込みワイヤレスコントローラ

Cisco Catalyst 9800コントローラに関する Cisco IOS-XEのプログラマビリティ関連のトピック
はすべて、コミュニティベースのサポートまたはDevNet開発者サポートを通じて、DevNetに
よってサポートされます。詳細については、https://developer.cisco.comを参照してください。

（注）

Cisco IOS XE Cupertino 17.9.3の新機能
表 1 :ソフトウェアの新機能および変更された機能

説明とドキュメントのリンク機能名

この機能では、サイトの負荷を指定して、より適切なロードバランシングを実

現できます。

詳細については、「強化されたサイトタグベースのロードバランシングについ

て」を参照してください。

サイトのロードバ

ランシング

CiscoCatalyst IW9167EHeavyDutyアクセスポイントは、このリリースからサポー
トされています。

Cisco Catalyst IW9167E Heavy Dutyアクセスポイントは、Wi-Fi 6 AP
または Cisco Ultra-Reliable Wireless Backhaulとして動作できます。

（注）

Cisco Catalyst
IW9167E Heavy
Dutyアクセスポイ
ント
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説明とドキュメントのリンク機能名

次のWave 1 APのサポートが、今回のリリースから再導入されました。

• Cisco Aironet 1570シリーズアクセスポイント

• Cisco Aironet 1700シリーズアクセスポイント

• Cisco Aironet 2700シリーズアクセスポイント

• Cisco Aironet 3700シリーズアクセスポイント

（注） •これらの APのサポートが通常の製品ライフサイクルサポート
を超えることはありません。個々のサポート終了のお知らせを

参照してください。

•機能のサポートは、17.3.xリリースと同等です。17.4.1以降で導
入された機能は、17.9.3リリースのこれらのAPではサポートさ
れていません。

• 17.3.xから 17.9.3（x=4c以上）には直接移行できます。

Wave 1アクセスポ
イント
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Cisco IOS XE Cupertino 17.9.2の新機能
表 2 :ソフトウェアの新機能および変更された機能

説明とドキュメントのリンク機能名

この機能は、正規表現（regex）に一致する APのグループ、またはプライミン
グプロファイルを使用する個々の APのプライマリ、セカンダリ、およびター
シャリコントローラを設定するのに役立ちます。

次のコマンドが導入されています。

• primary (ap prime)

• secondary (ap prime)

• tertiary (ap prime)

• priming-override

• profile (prime-filter)

• wireless profile ap priming

• show ap filters active type priming

• show ap filters all type priming

• show wireless profile ap priming all

• show wireless profile ap priming summary

詳細については、「AP Fallback to Controllers Using AP Priming Profile」の章を参
照してください。

APプライミングプ
ロファイルを使用

したコントローラ

への APフォール
バック

Cisco Catalyst 916xシリーズアクセスポイントおよび Cisco Catalyst 9136シリー
ズアクセスポイントでは、さらに 75ヵ国がサポートされています。

サポートされている国のリストの詳細については、「Regulatory Compliance
Domain」の章を参照してください。

Cisco Catalyst 9136
シリーズアクセス

ポイントおよび
Cisco Catalyst 916x
シリーズアクセス

ポイントの国別コ

ンプライアンスサ

ポート
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/regulatory_domain_reduction.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/regulatory_domain_reduction.html


説明とドキュメントのリンク機能名

Cisco IOS XE 17.9.1まで、コントローラはワイヤレスクライアントごとに最大 8
つの IPv6アドレスをサポートしていました。ワイヤレスクライアントに対して
8つの IPv6アドレスが学習された後、コントローラは、新しい IPv6送信元アド
レスを持つワイヤレスクライアントのデータトラフィックをドロップしました。

ただし、Cisco IOSXE 17.9.2では、コントローラは、それぞれのワイヤレスクラ
イアントに対して 8つのアドレスが学習された後でも、新しい IPv6送信元アド
レスを持つワイヤレスクライアントのデータトラフィックを許可します。コン

トローラは、ワイヤレスクライアントの制御トラフィック（IPv6 NS/NAおよび
DHCPv6）からワイヤレスクライアントの新しい IPv6アドレスを学習し続けま
すが、ワイヤレスクライアントごとに最大 8つの（最新の）アドレスのみを追
跡します。

Cisco IOS XE 17.9.2では、コントローラが 8つの IPv6アドレス制限
を超えるアドレストラッキングなしで IPv6トラフィックを許可する
ため、ユーザー定義ネットワーク、iPSKピアツーピアブロッキン
グ、ワイヤレス管理、ネイバー探索抑制、IP盗難検出などの機能の
一部は、8つ以上のアドレスを使用するワイヤレスクライアントで
は機能しない場合があります。Cisco IOS XE 17.9.2イメージのロー
ド時に IPソースガード機能を有効にすることで、新しい動作を無効
にすることができます。

（注）

次のコマンドがサポートされています。

wireless ipv6 nd ns-forward

詳細については、「IPv6 Client IP Address Learning」の章を参照してください。

ワイヤレスクライ

アントの IPv6アド
レストラッキング

Cisco IOS XE Cupertino 17.9.2以降、Cisco Catalyst 9162IシリーズWi-Fi 6Eアクセ
スポイントがサポートされます。

Cisco Catalyst 9162I
シリーズWi-Fi 6E
アクセスポイント

のサポート

-E規制ドメイン空港気象ドップラーレーダー（Terminal Doppler Weather Radar
（TDWR））チャネル 120、124、および 128は、次の APでサポートされてい
ます。

• Cisco Catalyst 9124シリーズアクセスポイント

• Cisco Catalyst 9130シリーズアクセスポイント

-E規制ドメインの
空港気象ドップ

ラーレーダーチャ

ネル 120、124、
128のサポート
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説明とドキュメントのリンク機能名

Cisco IOS XE Cupertino 17.9.2以降、UNII-3チャネルは、Cisco Catalyst 9136Iおよ
び Cisco Wireless 916xIアクセスポイントの -ROWドメインの下の国コード GB
に対して有効になります。これらの非動的周波数選択（DFS）チャネルの最大
Tx電力は 23dBmです。

この機能は、Cisco IOS XE Cupertino 17.9.2にアップグレードすると自動的に有
効になります。アップグレード後にチャネルリスト情報を確認するには、show
controllers dot11Radioコマンドを使用します。

UK Cisco Catalyst
9136Iおよび Cisco
Wireless 916xIアク
セスポイントの

ROW規制ドメイン
の UNII-3帯域

Cisco IOS XE Cupertino 17.9.2以降、ローカルモードでの SAE H2E認証で iPSK
パスフレーズがサポートされます。クライアント SAE認証中に、RADIUSサー
バーのクライアント認証ポリシーで構成された ID事前共有キー（iPSK）パスフ
レーズが、WLANプロファイルのパスフレーズに置き換わります。したがって、
個人に一意の事前共有キーを使用することは、WLAN内のすべてのユーザーに
共通キーを使用するよりも、より安全で詳細な認証スキームと見なされます。

認証ポリシーで iPSKパスフレーズが設定されていない場合、SAEH2EはWLAN
プロファイルのパスフレーズにフォールバックします。

詳細については、「Wi-Fi Protected Access 3」の章を参照してください。

Identity PSKによる
Wi-Fi Protected
Access 3
Simultaneous
Authentication of
Equals
Hash-to-Elementの
サポート

MIB

以下のMIBが新たに追加または変更されました。

• CISCO-ENVMON-MIB

Cisco IOS XE Cupertino 17.9.1の新機能
表 3 :ソフトウェアの新機能および変更された機能

説明とドキュメントのリンク機能名

このリリースから、Fast Transitionは、PMKキャッシングとともに SAEベース
の高速ローミングをサポートします。

次のコマンドが導入されました。

• security wpa akm ft sae

詳細については、「802.11r BSS Fast Transition」の章を参照してください。

SAE（FT-SAE）認
証クライアントの
802.11r Fast
Transition
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説明とドキュメントのリンク機能名

このリリースでは、ap-type surveyコマンドを使用して APを調査モードに切り
替えることができます。APGUIも、調査モードをサポートするように拡張され
ています。

この機能は、Cisco Catalyst 9136シリーズAP、Cisco Catalyst 9164シリーズWi-Fi
6E AP、および Cisco Catalyst 9166シリーズWi-Fi 6E APでサポートされていま
す。

詳細については、「Access Points Survey Mode」の章を参照してください。

Cisco Catalyst 9136
シリーズアクセス

ポイント、Cisco
Catalyst 9164シ
リーズWi-Fi 6Eア
クセスポイント、

および Cisco
Catalyst 9166シ
リーズWi-Fi 6Eア
クセスポイントで

のアクセスポイン

ト調査モードのサ

ポート

このリリースから、認証とアカウンティングは、RMIインターフェイスを使用
するスタンバイ HAユニットの RADIUSおよび TACACS+サーバーでサポート
されます。

• RADIUSアカウンティング

• TACACS+認証

• TACACS+アカウンティング

詳細については、「RedundancyManagement Interface」の章を参照してください。

SSOペアのスタン
バイユニットの

Radiusサーバーと
TACACS+サー
バーの両方に対す

る認証とアカウン

ティングのサポー

ト

このリリースから、BLEの同時スキャンとビーコンは、基本モードまたはCisco
IOxモードの Cisco Catalyst Wi-Fi 6 APでサポートされます。APの BLE無線は、
ビーコン送信のスキャンを停止し、ビーコン送信の完了後にスキャンに戻るこ

とができます。

詳細については、「Cisco Hyperlocation」の章を参照してください。

BLE同時スキャン
とビーコン

ChargeableUser Identity（CUI）は、ネットワークにアクセスするクライアントの
一意の識別子です。この属性は、認証プロセスの一部として、クライアントの

ユーザー名の代わりに使用できます。

次のコマンドが導入されました。

• access-session wireless cui-enable

詳細については、「RADIUS Accounting」の章を参照してください。

RADIUSアカウン
ティングの
Chargeable User
Identity

このリリースから、Cisco DNA Centerの Ciscoの AI-Enhanced RRM機能はWi-Fi
6Eをサポートします。

詳細については、「Radio Resource Management」の章を参照してください。

Cisco AI-Enhanced
RRMのWi-Fi 6Eサ
ポート
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https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_vewlc_high_availability.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_vewlc_hyperlocation_cg.html#Cisco_Concept.dita_aa7f4180-8475-4636-a84f-5271b1cc2033
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_radius_accounting.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_rrm_c9800.html


説明とドキュメントのリンク機能名

CleanAir Pro Scanning機能は、2.4 GHzおよび 5 GHz帯域の非Wi-Fi干渉のさま
ざまなカテゴリを監視して報告します。

次のコマンドが導入されています。

• ap dot11 6ghz cleanair

• ap dot11 cleanair alarm air-quality

• ap dot11 cleanair alarm device cont-tx

• ap dot11 cleanair alarm unclassified

詳細については、「CleanAir」の章を参照してください。

2.4 GHzおよび 5
GHz帯域での
CleanAir Pro
Scanningのサポー
ト

このリリース以降、ワークグループブリッジは、アップリンク（バックホール）

接続用の 1つの無線と、ワイヤレスクライアントにサービスを提供するための
別の無線をサポートします。この機能は、Cisco Catalyst 9105 AP、Cisco Catalyst
9115 AP、および Cisco Catalyst 9120 APでサポートされています。

次のコマンドが APコンソールに導入されました。

• configure ssid-profile ssid dtim-period

• configure dot11Radio wlan add

• configure dot11Radio wlan delete

• configure dot11Radio channel

• configure dot11Radio beacon-interval

• configure radius address port

• configure qos profile

• configure ssid-profile ssid qos profile

詳細については、「Workgroup Bridges」の章を参照してください。

Cisco Catalystアク
セスポイントでの

ワークグループブ

リッジワイヤレス

クライアントの同

時無線サポート

このリリースから、mDNSの APグループ化が拡張され、APロケーションが含
まれるようになりました。

次のコマンドが導入されています。

• wireless rule application mdns

• group-method

詳細については、「Multicast Domain Name System」の章を参照してください。

ロケーショング

ループを使用した

mDNSロケーショ
ンベースのフィル

タリングの設定
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https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m-161-ca-3850-3650-cg.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ewlc_wgb.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_mdns_gateway.html


説明とドキュメントのリンク機能名

この機能により、コントローラから APコンソールを構成できます。

次のコマンドが導入されました。

• console

詳細については、「Configuring the AP Console」の章を参照してください。

APコンソールの構
成

このリリース以降、Cisco Catalyst 9166IシリーズWi-Fi 6Eアクセスポイントの
デュアルバンドラジオは、同じAPのモニターまたはスニファとして、5 GHzま
たは 6 GHz帯域でサービスを提供する機能を提供します。

次のコマンドが導入されています。

• ap fra 5-6ghz

• ap fra 5-6ghz freeze

• ap fra 5-6ghz interval

• ap dot11 6ghz rf-profile

• client-aware-fra

• show ap fra 5-6ghz

詳細については、「Cisco Flexible Radio Assignment」の章を参照してください。

Cisco Catalyst 9166I
シリーズWi-Fi 6E
アクセスポイント

でのフレキシブル

ラジオアサインメ

ントのサポート

この機能は、次の機能を使用して、古いアクティブコントローラと新しいアク

ティブコントローラ間のトラフィックのインターリーブを回避します。

•ワイヤレス管理インターフェイス（WMI）をより迅速に停止します。

•高速スイッチオーバー通知を無効にします。

次のコマンドが導入されています。

• no redun-management fast-switchover

• redun-management garp-retransmit burst

• no redun-management garp-retransmit initial

詳細については、「High Availability」の章を参照してください。

アプリケーション

セントリックイン

フラストラクチャ

（ACI）ネットワー
クの高可用性展開

このリリースから、中間アカウンティングを無効にするために、ポリシープロ

ファイルの下に no accounting-interimコマンドが導入されました。

詳細については、「Interim Accounting」の章を参照してください。

中間アカウンティ

ング
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説明とドキュメントのリンク機能名

このリリースから、Link Layer Discovery Protocol（LLDP）プロセスがアクティ
ブコントローラとスタンバイコントローラの両方でサポートされます。

次のコマンドが導入されています。

• lldp run

• lldp holdtime

• lldp reinit

• lldp timer

• lldp tlv-select

• show lldp

• show lldp neighbors

• show lldp neighbors detail

• show lldp errors

• show lldp traffic

詳細については、「Link Layer Discovery Protocol」の章を参照してください。

スタンバイコント

ローラでの Link
Layer Discovery
Protocolのサポート

この機能は、コントローラのUIで行われたすべての構成変更をログに記録しま
す。

詳細については、「WebUIConfigurationCommandAccounting inTACACS+Server」
の章を参照してください。

TACACS+サー
バーでのWeb UI
ベースの設定変更

のロギング

このリリース以降、Cisco Catalyst 916x AP（CW9164および CW9166）では、要
件に応じて、Cisco DNA管理モード（コントローラベース）とMeraki管理モー
ドの間で管理モードを移行できます。

次のコマンドが導入されています。

• ap name management-mode meraki

• clear ap meraki stats

• show ap management-mode meraki capability summary

• show ap management-mode meraki failure summary

• show ap management-mode meraki change summary

詳細については、「Management Mode Migration in Cisco Catalyst 916x Series Wi-Fi
6E Access Points」の章を参照してください。

Cisco Catalyst 916x
シリーズWi-Fi 6E
アクセスポイント

（CW9164および
CW9166）での管理
モードの移行
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説明とドキュメントのリンク機能名

このリリース以降、wireless mesh backhaul rrm auto-dcaコマンドを設定すると、
RRMDCAは自動モードのメッシュバックホールで実行されます。専用（RHL）
無線を持たない APの場合、特権 EXECモードでコマンドを実行すると DCAが
トリガーされます。メッシュ RRM DCAは、RHL無線対応 APのバックグラウ
ンドで実行されます。

次のコマンドが導入されています。

• ap dot11 rrm channel-update mesh

• ap dot11 rrm channel-update mesh bridge-group

• ap name dot11 rrm channel update mesh

• show wireless mesh rrm dca status

• wireless mesh backhaul rrm auto-dca

詳細については、「Mesh Access Points」の章を参照してください。

メッシュバック

ホールRRMサポー
ト

相互認証にクライアント ID証明書を指定できるように、トラストポイントのペ
アを含む新しい gRPC TLSプロファイルがテレメトリ構成に追加されました。
この新しいプロファイルは、受信者プロファイルを設定するときに、サーバー

CA証明書を含むトラストポイントの代わりに使用できます。サーバー CA証明
書を含むトラストポイントは、gRPCTLSプロファイルの一部として構成されま
した。

詳細については、『Programmability Configuration Guide』を参照してください。

gRPCテレメトリの
相互認証

この機能は、RFC 8325を参照して、既存のメタルポリシー実装のギャップに対
処します。

この拡張により、各メタルポリシーに関連付けられている既存のハードコード

されたポリシーマップとクラスマップがRFC8325に従って変更され、アップス
トリームとダウンストリームの上限が達成されます。

詳細については、「Quality of Service」の章を参照してください。

Cisco Catalyst 9800
シリーズワイヤレ

スコントローラの

サービス品質の

ギャップと修正

Cisco IOS XE Cupertino 17.9.1以降、さらに多くの国が、その他の世界（RoW）
ドメインに追加されます。

詳細については、「Regulatory Compliance Domain」の章を参照してください。

規制ドメインの削

減

このリリースでは、不正の検出および封じ込め機能が強化され、Cisco Catalyst
9164シリーズWi-Fi 6EAPおよびCisco Catalyst 9166シリーズWi-Fi 6EAPでデュ
アル 5 GHz構成を処理できるようになりました。

Cisco Catalyst 9164
および 9166シリー
ズWi-Fi 6Eアクセ
スポイントでの不

正検出機能の強化

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9800シリーズワイヤレスコントローラ）リリースノート
11

Cisco Catalyst 9800シリーズワイヤレスコントローラ、 Cisco IOS XE Cupertino 17.9.x

Cisco IOS XE Cupertino 17.9.1の新機能

https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_mesh_ewlc.html
https://www.cisco.com/content/en/us/td/docs/ios-xml/ios/prog/configuration/179/b_179_programmability_cg/m_179_prog_ietf_telemetry.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_wireless_qos_cg_vewlc1_from_17_3_1_onwards.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/regulatory_domain_reduction.html


説明とドキュメントのリンク機能名

不正フルスケールクォータと優先度機能は、不正 APの拡張性、パフォーマン
ス、管理性、および有用性を向上させるのに役立ちます。

次のコマンドが導入されています。

• wireless wps rogue scale quota

• wireless wps rogue scale priority

• wireless wps rogue scale mode hybrid

詳細については、「Managing Rogue Devices」の章を参照してください。

不正フルスケール

クォータと優先度

製品インスタンスが通信を開始するすべてのトポロジで、レポートの最小頻度

は 1日に制限されます。これは、製品インスタンスが 1日に複数のRUMレポー
トを送信しないことを意味します。

影響を受けるトポロジは、CSSMに直接接続、CSLUを介してCSSMに接続（製
品インスタンス開始型通信）、CSSMから切断されたCSLU（製品インスタンス
開始型通信）および SSMオンプレミス展開（製品インスタンス開始型通信）で
す。

これにより、特定のライセンスに対して生成および送信されるRUMレポートが
多すぎるという問題が解決されます。また、RUMレポートの過剰な生成によっ
て引き起こされたメモリ関連の問題とシステムのスローダウンも解決します。

特権 EXECモードで license smart syncコマンドを入力すると、レポート頻度の
スロットリングを無効にできます。これにより CSSMまたは CSLU、あるいは
SSMオンプレミスとのオンデマンドの同期がトリガーされ、保留中のデータが
送受信されます。

RUMレポートスロットリングは、17.3.xトレインの Cisco IOS XE Amsterdam
17.3.6以降のリリース、および 17.6.xトレインの Cisco IOS XE Bengaluru 17.6.4
以降のリリースにも適用されます。Cisco IOS XE Cupertino 17.9.1以降、RUMレ
ポートスロットリングは後続のすべてのリリースに適用されます。

RUMレポートス
ロットリング

N+1ネットワークでのサイトベースのローリングAPアップグレード機能を使用
すると、N+1展開の各サイトでAPの段階的なアップグレードを実行できます。

次のコマンドが導入されています。

• ap upgrade staggered iteration completion

• ap upgrade staggered iteration error

• ap upgrade staggered iteration timeout

• show ap upgrade site

詳細については、「Site-Based Rolling APUpgrade in an N+1 Network」の章を参照
してください。

N+1ネットワーク
でのサイトベース

のローリング AP
アップグレード
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説明とドキュメントのリンク機能名

Cisco IOS XE Cupertino 17.9.1以降、NETCONF/YANGモデルを使用して、サイ
トベースのAPSPおよびN+1ヒットレスソフトウェアアップグレードを設定で
きます。

詳細については、
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/products-installation-and-configuration-guides-list.html
にある『Programmability Configuration Guide』を参照してください。

YANGモデルの詳細については、
https://github.com/YangModels/yang/tree/master/vendor/cisco/xeにある『Cisco IOS
XE Programmability Configuration Guide』および『YANG Data Models on Github』
を参照してください。

NETCONF/YANG機能の開発者のサポートコミュニティに問い合わせることが
できます。

https://developer.cisco.com/

Netconf/YANGモデ
ルを使用したサイ

トベースのローリ

ング APアップグ
レード

このリリースでは、802.11 6 GHz無線帯域をサポートする国のリストにカナダ
（CA）が追加されています。

カナダ向けの 6
GHz無線のサポー
ト

このリリース以降、Cisco Catalyst 9164IシリーズWi-Fi 6Eアクセスポイントおよ
びCiscoCatalyst 9166IシリーズWi-Fi 6Eアクセスポイントがサポートされます。

Cisco Catalyst 9164I
シリーズWi-Fi 6E
アクセスポイント

および Cisco
Catalyst 9166Iシ
リーズWi-Fi 6Eア
クセスポイントの

サポート
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説明とドキュメントのリンク機能名

この機能は、RFC 5580ロケーション属性を使用して、認証およびアカウンティ
ング交換のためのロケーション関連情報を伝達します。

次のコマンドが導入されています。

• radius-server attribute wireless location delivery out-of-band

• location civic-location identifier

• location geo-location identifier

• location operator identifier

• location civic-location-id

• location geo-location-id

• location operator-id

• radius-server attribute wireless location civic-location-id

• radius-server attribute wireless location geo-location-id

• radius-server attribute wireless location operator-id

詳細については、「Configuring RFC 5580 Location Attributes」の章を参照してく
ださい。

コントローラでの

RFC 5580ロケー
ション属性のサ

ポート

DHCPおよび静的 IPクライアントをサポートするVLANグループ機能は、静的
IPアドレスがVLANの IPリストに含まれていないクライアントのネットワーク
アクセスを処理することを目的としています。

詳細については、「VLAN Groups」の章を参照してください。

DHCPおよび静的
IPクライアントを
サポートする

VLANグループ

次の新しいワークフローが実装されました。

• AP参加のトラブルシューティング：AP参加が失敗した理由を見つけるた
めに、さまざまなトラブルシューティングコマンドを実行するワークフロー

のコレクション。

• FlexConnectワークフロー：FlexConnectの設定方法を示すワークフローの
コレクション。

使用状況とトラブ

ルシューティング

のWalkme

このリリースでは、ワイヤレス不正チャネル幅機能がサポートされています。

不正チャネル幅の変更は、TDLレベルで実装されます。TDLの制限により、
CiscoDNACenterはテレメトリの子テーブルにアクセスできないため、すべての
無線帯域情報が最上位のテーブルで利用できるようになりました。テレメトリ

データは、SSHNetconfコンソールを介して検証し、チャネル幅の値で正しい無
線帯域を確認できます。

ワイヤレス不正

チャネル幅のサ

ポート
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説明とドキュメントのリンク機能名

このリリース以降、Cisco Catalyst Wi-Fi 6アクセスポイントは、コントローラで
TrustSec機能をサポートします。

Wi-Fi6アクセスポイントは、以前のリリースのセキュリティグルー
プタグ（SGT）機能を備えた SD-Accessソリューションをサポート
しています。

（注）

Cisco Catalyst Wi-Fi
6アクセスポイン
トでの TrustSecサ
ポート

アクセスポイント（AP）が動的周波数選択（DFS）チャネルに移動すると、サー
ビスが停止する可能性があります。この機能は、規制ドメインでのサービス停

止を回避するのに役立ちます。現在、サポートされているドメインは米国とヨー

ロッパのみです。詳細については、「動的周波数選択」の章を参照してくださ

い。

ゼロ待機動的周波

数選択

表 4 :新規および変更された GUI機能

GUIパス機能名

• [Configuration] > [Tags & Profiles] > [WLANs]SAE認証クライアントの 802.11r
Fast Transition

• [Monitoring] > [Wireless] > [Clients] > [360]クライアント 360ビューの追加
のクライアント情報

• [Configuration] > [Tags & Profiles] > [AP Join]APコンソールの構成

• [Configuration] > [Radio Configurations] > [RRM] > [FRA]Cisco Catalyst 9166Iシリーズ
Wi-Fi 6Eアクセスポイントでの
フレキシブルラジオアサインメ

ントのサポート

• [Configuration] > [Wireless] > [Migrate to Meraki Management Mode]CiscoCatalyst 916xシリーズWi-Fi
6Eアクセスポイント（CW9164
およびCW9166）での管理モード
の移行

• [Administration] > [Software Management]N+1ネットワークでのサイトベー
スのローリングAPアップグレー
ド

MIB

以下のMIBが新たに追加または変更されました。

• AIRESPACE-WIRELESS-MIB

• CISCO-LWAPP-AP-MIB
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• CISCO-LWAPP-MOBILITY-MIB

• CISCO-LWAPP-RF-MIB

• CISCO-LWAPP-RRM-MIB

• CISCO-LWAPP-SI-MIB

• CISCO-LWAPP-TAGS-MIB

• CISCO-LWAPP-WLAN-MIB

• CISCO-LWAPP-WLAN-SECURITY-MIB

動作の変更

• Cisco Centralized Key Management（CCKM）機能は、Cisco IOS XE Dublin 17.10.x以降で廃
止されます。

• J2国コードは日本ではサポートされていません。J2ではなく、J4を日本の国コードとし
て使用します。

•次のコマンドは、サービスピアモードでのみ有効です。

サービスピアの詳細については、「Configuring Local Area Bonjour for Wireless FlexConnect
Mode」の章の「Understanding Local Area Bonjour for Wireless FlexConnect Mode」セクショ
ンを参照してください。

• query-response

• sdg-agent

• service-announcement-count

• service-announcement-timer

• service-mdns-query

• service-query-count

• service-query-timer

• service-receiver-purge

• active-response

•ワイヤレスマルチキャストがサービスピアモードで無効になっている場合、mDNSパケッ
トは各 CAPWAPインターフェイスに送信されます。ワイヤレスマルチキャストとマルチ
キャストトンネルが有効になっている場合、mDNSパケットはマルチキャストトンネルを
介して送信されます。

•プロンプトレベルオプションの有無にかかわらず、保存されていない構成がある場合、イ
ンストールコマンドは実行できません。
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•サービスポリシーで場所が指定されていない場合、場所はグローバル mDNSゲートウェ
イからと見なされます。デフォルトでは、グローバル mDNSゲートウェイの場所は lssと
して定義されています。

• APプロファイルで国が設定されている場合、APごとの国設定を使用してそれを上書きす
ることはできません。

• 802.1xパスワードは暗号化されているため、このリリースではクリアテキストで表示され
ません。暗号化されたパスワードをサポートしていない以前のイメージにダウングレード

する場合は、APスイッチポートで 802.1xを無効にして、APがコントローラに参加でき
るようにしてから、クリアテキストパスワードを設定します。

•次の showコマンドの出力が更新されました。

• show ap dot11 cleanair device type

• show ap name dot11 cleanair device

• show ap dot11 5ghz SI device type

• show ap name dot11 SI device

•次のコマンドが導入されています。

• ap name dot11 24ghz cleanair

• ap name dot11 5ghz cleanair

• ap name dot11 6ghz cleanair

次のコマンドは廃止です。

• ap name dot11 24ghz slot cleanair

• ap name dot11 5ghz slot cleanair

• ap name dot11 dual-band cleanair band

• ap name dot11 ap name dot11 dual-band slot cleanair band

• ap name dot11 dual-band cleanair band

• ap name dot11 ap name dot11 dual-band slot cleanair band

• ap name dot11 ap name dot11 dual-band slot cleanair

• ap name dot11 rx-dual-band slot cleanair band

• ap name dot11 rx-dual-band slot cleanair

• AP show security system stateコマンドの出力に FIPSに関する情報が追加されました。

•デバイス分析レポートは、5分間キャッシュされてから、show wireless client mac stats
pc-analyticsコマンドで使用できるようになります。

•このリリース以降、Web管理での HTTPS通信で TLS 1.3がサポートされます。
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•次の表では、廃止され、置き換えられた showコマンドについて説明します。

表 5 :廃止および置き換えられた showコマンド

置き換えられたコマンド廃止されたコマンド

show ap management-mode meraki capability
summary

show ap persona meraki capability summary

show ap management-mode meraki change
summary

show ap persona meraki change summary

show ap management-mode meraki failure
summary

show ap persona meraki failure summary

• ap name <ap-name> persona meraki [force] [noprompt]コマンドは廃止され、ap name
<ap-name> management-mode meraki [force] [noprompt]コマンドに置き換えられました。

• APプロファイルの USBポートは、デフォルトで無効になっています。

Cisco IOxアプリケーションを USBドングルとともに使用する場合は、リロード時に AP
プロファイルで USBポートを再設定し、USBポートが有効になってから APに接続しま
す。

この回避策の詳細については、CSCvz07021を参照してください。

インタラクティブヘルプ

Cisco Catalyst 9800シリーズワイヤレスコントローラの GUIには、GUI全体を順を追って説
明し、複雑な設定をガイドするインタラクティブヘルプがあります。

次の方法でインタラクティブヘルプを開始できます。

• GUIのウィンドウの右隅にある青いフラップの上にカーソルを置き、[Interactive Help]を
クリックします。

• GUIのウィンドウの左ペインで [Walk-me Thru]をクリックします。

• GUIに表示される [Show me How]をクリックします。[Show me How]をクリックすると、
現在のコンテキストに関連する具体的なインタラクティブヘルプが表示されます。

たとえば、[Configure] > [AAA]の [Show me How]をクリックすると、RADIUSサーバーを
設定するための各手順の説明が表示されます。[Configuration] > [Wireless Setup] > [Advanced]
の順に選択し、[Show me How]をクリックすると、さまざまな種類の認証に関連する手順
を説明するインタラクティブヘルプがトリガーされます。

次の機能には、インタラクティブヘルプが関連付けられています。

• AAAの設定

• FlexConnect認証の設定
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• 802.1X認証の設定

•ローカルWeb認証の設定

• OpenRoamingの設定

•メッシュ APの設定

SafariでWalkMeランチャーが使用できない場合は、次のように設定を変更します。

1. [Preferences] > [Privacy]の順に選択します。

2. [Website tracking]セクションで、[Prevent cross-site tracking]チェックボックスをオフにして
このアクションを無効にします。

3. [Cookies and website data]セクションで、[Block all cookies]チェックボックスをオフにして
このアクションを無効にします。

（注）

特記事項

•パブリック IPアドレスを 16.12.xから 17.xに移行するには、service internalコマンドを必
ず設定してください。service internalコマンドを設定しなければ、IPアドレスは引き継が
れません。

サポート対象ハードウェア

次の表に、サポートされている仮想プラットフォームおよびハードウェアプラットフォームを

示します。（サポートされているモジュールのリストについては、「表 8 :サポートされてい
る PIDおよびポート」を参照してください）。

表 6 :サポートされている仮想プラットフォームおよびハードウェアプラットフォーム

説明プラットフォーム

最大 100 GEのモジュールアップリンクおよびシームレスなソフ
トウェアアップデートを備えたモジュール型ワイヤレスコント

ローラ。

コントローラは 2ラックユニットスペースを占有し、複数のモ
ジュールアップリンクをサポートします。

Cisco Catalyst 9800-80ワイ
ヤレスコントローラ
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説明プラットフォーム

シームレスなソフトウェアアップデートを備えた、中規模およ

び大規模の企業向けの固定ワイヤレスコントローラ。

コントローラは1ラックユニットスペースを占有し、4つの1-GE
または 10-GEアップリンクポートを提供します。

Cisco Catalyst 9800-40ワイ
ヤレスコントローラ

Cisco Catalyst 9800-Lワイヤレスコントローラは、パフォーマン
スと機能を大幅に向上させる、最初のローエンドコントローラ

です。

Cisco Catalyst 9800-Lワイヤ
レスコントローラ

Catalyst 9800ワイヤレスコントローラの仮想フォームファクタ
は、エンタープライズネットワークコンピューティングシステ

ム（ENCS）ハイパーバイザ上のVMware ESXi、カーネルベース
仮想マシン（KVM）、Microsoft Hyper-V、Cisco Enterprise NFV
インフラストラクチャソフトウェア（NFVIS）をサポートするプ
ライベートクラウドに展開することも、Amazon Web Services
（AWS）、Google Cloud Platform（GCP）マーケットプレイス、
Microsoft Azure内のパブリッククラウドに Infrastructure as a Service
（IaaS）として展開することもできます。

クラウド向けCiscoCatalyst
9800ワイヤレスコントロー
ラ

CiscoCatalyst 9000スイッチ用Catalyst 9800ワイヤレスコントロー
ラソフトウェアは、有線およびワイヤレスインフラストラクチャ

を一貫性のあるポリシーおよび管理とともに提供します。

この導入モデルは、小規模キャンパスや分散型ブランチ向けの安

全性に優れたソリューションであるソフトウェア定義型アクセス

（SDA）のみをサポートします。

スイッチ用 Cisco Catalyst
9800組み込みワイヤレス
コントローラ

次の表に、プライベートクラウドとパブリッククラウドでサポートされているホスト環境を示

します。

表 7 :パブリッククラウドとプライベートクラウドでサポートされているホスト環境

ソフトウェアバージョンホスト環境

• VMware ESXi vSphere 6.0、6.5、6.7および 7.0

• VMware ESXi vCenter 6.0、6.5、6.7および 7.0

VMware ESXi

• RedHat Enterprise Linux 7.6、7.8、および 8.2をベースとしたLinuxKVM

• Ubuntu 16.04.5 LTS、Ubuntu 18.04.5 LTS、Ubuntu 20.04.5 LTS

KVM

AWS EC2プラットフォームAWS

ENCS 3.8.1および 3.9.1NFVIS
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ソフトウェアバージョンホスト環境

GCPマーケットプレイスGCP

Windows 2019 ServerおよびWindows Server 2016（バージョン 1607）と
Hyper-Vマネージャ（バージョン 10.0.14393）

Microsoft
Hyper-V

Microsoft AzureMicrosoft Azure

次の表に、Cisco Catalyst 9800シリーズワイヤレスコントローラのサポートされているハード
ウェアモデルを示します。

ベース PIDは、コントローラのモデル番号です。

バンドルされた PIDは、特定のネットワークモジュールにバンドルされているベース PIDの
オーダー可能な製品番号を示しています。このようなコントローラ（バンドルPID）で、show
version、show moduleまたは show inventoryコマンドを実行すると、ベース PIDが表示されま
す。

サポートされていない SFPはポートをダウンさせることに注意してください。C9800-80-K9お
よび C9800-40-K9のルートプロセッサ（RP）ポートでは、シスコがサポートする SFP
（GLC-LH-SMDおよび GLC-SX-MMD）のみを使用する必要があります。

表 8 :サポートされている PIDおよびポート

説明コントローラモデ

ル

クラウド向けインフラストラクチャとしてのCiscoCatalystワイヤレスコ
ントローラ。

C9800-CL-K9

1/10ギガビットイーサネット SFPまたは SFP+ポート（8個）、電源ス
ロット（2個）

C9800-80-K9

1/10ギガビットイーサネット SFPまたは SFP+ポート（4個）、電源ス
ロット（2個）。

C9800-40-K9

• 2.5/1ギガビットポート x 4

• 10/5/2.5/1ギガビットポート x 2

C9800-L-C-K9

• 2.5/1ギガビットポート x 4

• 10/1ギガビットポート x 2

C9800-L-F-K9

次の表に、サポートされる SFPモデルを示します。
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表 9 :サポートされる SFP

C9800-L-F-K9C9800-L-C-K9C9800-40-K9C9800-80-K9SFP名

——対応対応DWDM-SFP10G-30.33

——対応対応DWDM-SFP10G-61.41

サポート対象—対応対応FINISAR-LR – FTLX1471D3BCL
1

サポート対象—対応対応FINISAR-SR – FTLX8574D3BCL

対応対応対応対応GLC-BX-D

対応対応対応対応GLC-BX-U

——対応対応GLC-EX-SMD

—対応対応対応GLC-LH-SMD

対応対応対応対応GLC-SX-MMD

—サポート対象—サポート対象GLC-T

対応対応対応対応GLC-TE

対応対応対応対応GLC-ZX-SMD

———サポート対象QSFP-100G-LR4-S

———サポート対象QSFP-100G-SR4-S

———サポート対象QSFP-40G-BD-RX

———サポート対象QSFP-40G-ER4

———サポート対象QSFP-40G-LR4

———サポート対象QSFP-40G-LR4-S

———サポート対象QSFP-40G-SR4

———サポート対象QSFP-40G-SR4-S

———サポート対象QSFP-40GE-LR4

——対応対応SFP-10G-AOC10M

——対応対応SFP-10G-AOC1M

——対応対応SFP-10G-AOC2M
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C9800-L-F-K9C9800-L-C-K9C9800-40-K9C9800-80-K9SFP名

——対応対応SFP-10G-AOC3M

——対応対応SFP-10G-AOC5M

——対応対応SFP-10G-AOC7M

——対応対応SFP-10G-ER

サポート対象—対応対応SFP-10G-LR

サポート対象———SFP-10G-LR-S

サポート対象—対応対応SFP-10G-LR-X

サポート対象—対応対応SFP-10G-LRM

サポート対象—対応対応SFP-10G-SR

サポート対象—対応対応SFP-10G-SR-S

サポート対象—対応対応SFP-10G-SR-X

——対応対応SFP-10G-ZR

サポート対象—対応対応SFP-H10GB- ACU10M

サポート対象—対応対応SFP-H10GB- ACU7M

サポート対象—対応対応SFP-H10GB- CU1.5M

サポート対象—対応対応SFP-H10GB-CU1M

サポート対象—対応対応SFP-H10GB-CU2.5M

サポート対象—対応対応SFP-H10GB-CU2M

サポート対象—対応対応SFP-H10GB-CU3M

サポート対象—対応対応SFP-H10GB-CU5M

1 FINISARSFPはシスコ固有ではなく、DOMなどの一部の機能が正しく動作しない場合が
あります。

光モジュール

Cisco Catalyst 9800シリーズワイヤレスコントローラは、さまざまなオプティカルモジュール
をサポートしています。サポートされる光モジュールのリストは、定期的に更新されます。最

新のトランシーバモジュールの互換性情報については、次の場所にある表を参照してくださ

い。

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9800シリーズワイヤレスコントローラ）リリースノート
23

Cisco Catalyst 9800シリーズワイヤレスコントローラ、 Cisco IOS XE Cupertino 17.9.x

サポート対象ハードウェア



https://www.cisco.com/en/US/products/hw/modules/ps5455/products_device_support_tables_list.html

ネットワークプロトコルとポートマトリックス

表 10 : Cisco Catalyst 9800シリーズワイヤレスコントローラ -ネットワークプロトコルとポートマトリックス

説明送信元ポート宛先ポートプロトコル接続先送信元

CAPWAP制御いずれか

（Any）
5246UDPCisco Catalyst

9800シリーズ
ワイヤレスコ

ントローラ

AP

CAPWAPデー
タ

いずれか

（Any）
5247UDPCisco Catalyst

9800シリーズ
ワイヤレスコ

ントローラ

AP

CAPWAP
MCAST

いずれか

（Any）
5248UDPCisco Catalyst

9800シリーズ
ワイヤレスコ

ントローラ

AP

モビリティ制

御

1666616666UDPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

Cisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

SSHいずれか

（Any）
22TCPCisco Catalyst

9800シリーズ
ワイヤレスコ

ントローラ

いずれか

（Any）

Telnetいずれか

（Any）
23TCPCisco Catalyst

9800シリーズ
ワイヤレスコ

ントローラ

いずれか

（Any）

HTTPいずれか

（Any）
80TCPCisco Catalyst

9800シリーズ
ワイヤレスコ

ントローラ

いずれか

（Any）

HTTPSいずれか

（Any）
443TCPCisco Catalyst

9800シリーズ
ワイヤレスコ

ントローラ

いずれか

（Any）
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説明送信元ポート宛先ポートプロトコル接続先送信元

SNMPトラッ
プ

いずれか

（Any）
162UDPSNMPCisco Catalyst

9800シリーズ
ワイヤレスコ

ントローラ

SNMPエー
ジェント

いずれか

（Any）
161UDPCisco Catalyst

9800シリーズ
ワイヤレスコ

ントローラ

いずれか

（Any）

RADIUS認証いずれか

（Any）
1812/1645UDPRADIUSCisco Catalyst

9800シリーズ
ワイヤレスコ

ントローラ

RADIUSACCTいずれか

（Any）
1813/1646UDPRADIUSCisco Catalyst

9800シリーズ
ワイヤレスコ

ントローラ

TACACS+いずれか

（Any）
49TCPTACACS+Cisco Catalyst

9800シリーズ
ワイヤレスコ

ントローラ

mDNS53535353UDPいずれか

（Any）
いずれか

（Any）

TFTP6969UDPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

いずれか

（Any）

モビリティ1666716667UDPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

Cisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

NTPいずれか

（Any）
123UDPNTPサーバーCisco Catalyst

9800シリーズ
ワイヤレスコ

ントローラ

SYSLOGいずれか

（Any）
514UDPSyslogサーバCisco Catalyst

9800シリーズ
ワイヤレスコ

ントローラ
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説明送信元ポート宛先ポートプロトコル接続先送信元

DNS任意（Any）53UDPDNS Serverいずれか

（Any）

NetFlowいずれか

（Any）
9996UDPNetFlowサー

バー

Cisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

NetConfいずれか

（Any）
830TCPCisco Catalyst

9800シリーズ
ワイヤレスコ

ントローラ

いずれか

（Any）

デバイス検出いずれか

（Any）
32222TCPCisco Catalyst

9800シリーズ
ワイヤレスコ

ントローラ

Cisco DNA
Center

REST APIいずれか

（Any）
443TCPCisco Catalyst

9800シリーズ
ワイヤレスコ

ントローラ

いずれか

（Any）

NMSPいずれか

（Any）
16113UDPCisco

Connected
Mobile
Experiences
（CMX）

Cisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

クライアント

ポリシー

（AP-AP）

いずれか

（Any）
16670UDPAPAP

サポート対象の AP
このリリースでは、次のシスコ APがサポートされます。

屋内用アクセスポイント

• Cisco Catalyst 9105AXIアクセスポイント

• VID 04以降 - 17.9.2以降でサポート

• VID 03以前 -すべての 17.9.xリリースでサポート

• Cisco Catalyst 9105AXWアクセスポイント
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• VID 02以降 - 17.9.2以降でサポート

• VID 01以前 -すべての 17.9.xリリースでサポート

• Cisco Catalyst 9115AX（I/E）アクセスポイント

• Cisco Catalyst 9117AXIアクセスポイント

• Cisco Catalyst 9120AX（I/E）アクセスポイント

• VID 07以降 - 17.9.2以降でサポート

• VID 06以前 -すべての 17.9.xリリースでサポート

• Cisco Catalyst 9120AXPアクセスポイント

• Cisco Catalyst 9130AX（I/E）アクセスポイント

• VID 03以降 - 17.9.2以降でサポート

• VID 02以前 -すべての 17.9.xリリースでサポート

Cisco Catalyst 9105、9120、または 9130アクセスポイントのバージョンサポートについて
は、「Field Notice 72424」を参照してください。

• Cisco Catalyst 9136Iアクセスポイント

• Cisco Catalyst 9162Iシリーズアクセスポイント - 17.9.2以降でサポート

• Cisco Catalyst 9164Iシリーズアクセスポイント

• Cisco Catalyst 9166Iシリーズアクセスポイント

• Cisco Aironet 1800I、1815（I/W）、1830（I）、1840（I）、および 1850（I/E）アクセスポ
イント

• Cisco Aironet 2800（I/E）シリーズアクセスポイント

• Cisco Aironet 3800（I/E/P）シリーズアクセスポイント

• Cisco Aironet 4800シリーズアクセスポイント

17.9.3から次の APが再びサポートされるようになりました。

• Cisco Aironet 1570シリーズアクセスポイント

• Cisco Aironet 1700シリーズアクセスポイント

• Cisco Aironet 2700シリーズアクセスポイント

• Cisco Aironet 3700シリーズアクセスポイント

屋外用アクセスポイント

• Cisco Aironet 1540シリーズアクセスポイント
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• Cisco Aironet 1560シリーズアクセスポイント

• Cisco Industrial Wireless 3700シリーズアクセスポイント

• Cisco Catalyst Industrial Wireless 6300 Heavy Dutyシリーズアクセスポイント

• Cisco 6300シリーズ組み込みサービスアクセスポイント

• Cisco Catalyst 9124AX（I/D/E）アクセスポイント

• Cisco Catalyst IW9167E Heavy Dutyアクセスポイントは、17.9.3からサポートされていま
す。

統合アクセスポイント

• Cisco 1100 ISRの統合アクセスポイント（ISR-AP1100AC-x、ISR-AP1101AC-x、および
ISR-AP1101AX-x）

ネットワークセンサー

• Cisco Aironet 1800sアクティブセンサー

プラガブルモジュール

•産業用ルータ向けWi-Fi 6着脱可能モジュール

サポートされているアクセスポイントチャネルと最大電力設定

CiscoAPでサポートされているアクセスポイントチャネルと最大電力設定は、アクセスポイン
トが販売されているすべての国のチャネル、最大電力レベル、およびアンテナゲインの規制仕

様に準拠しています。Cisco IOSXEソフトウェアリリースでサポートされているアクセスポイ
ントの伝送値の詳細については、https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/
products-technical-reference-list.htmlにある『Detailed Channels and Maximum Power Settings』ド
キュメントを参照してください。

特定の Cisco APモジュールをサポートしている CiscoWirelessソフトウェアリリースの詳細に
ついては、『Cisco Wireless Solutions Software Compatibility Matrix』ドキュメントの「Software
Release Support for Specific Access Point Modules」のセクションを参照してください。

互換性マトリックス

次の表に、ソフトウェア互換性情報を示します。
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表 11 :互換性に関する情報

Cisco DNA Spaces -
オンプレミス

Cisco DNA Spaces -
コネクタ

Cisco DNA CenterCisco AireOS-IRCMの
相互運用性

Cisco Prime
Infrastructure

Cisco Identity
Services Engine

Cisco Catalyst 9800
シリーズワイヤレ

スコントローラソ

フトウェア

10.6.32.3.1

2.3

2.2

Cisco DNA Centerの
互換性情報を参照

8.10.183.0

8.10.182.0

8.10.181.0

8.10.171.0

8.10.162.0

8.10.151.0

8.10.142.0

8.10.130.0

8.8.130.0

8.5.176.2

8.5.182.104

3.10 MR23.0

2.7

2.6

2.4

Cupertino 17.9.3

10.6.32.3.1

2.3

2.2

Cisco DNA Centerの
互換性情報を参照

8.10.183.0

8.10.182.0

8.10.181.0

8.10.171.0

8.10.162.0

8.10.151.0

8.10.142.0

8.10.130.0

8.8.130.0

8.5.176.2

8.5.182.104

3.10 MR23.0

2.7

2.6

2.4

Cupertino 17.9.2
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Cisco DNA Spaces -
オンプレミス

Cisco DNA Spaces -
コネクタ

Cisco DNA CenterCisco AireOS-IRCMの
相互運用性

Cisco Prime
Infrastructure

Cisco Identity
Services Engine

Cisco Catalyst 9800
シリーズワイヤレ

スコントローラソ

フトウェア

10.6.32.3.1

2.3

2.2

Cisco DNA Centerの
互換性情報を参照

8.10.181.0

8.10.171.0

8.10.162.0

8.10.151.0

8.10.142.0

8.10.130.0

8.8.130.0

8.5.176.2

8.5.182.104

3.10 MR13.0

2.7

2.6

2.4

Cupertino 17.9.1

GUIシステム要件
次のサブセクションには、Cisco Catalyst 9800コントローラ GUIにアクセスするために必要な
ハードウェアとソフトウェアがリストされています。

表 12 :ハードウェア要件

フォントサイ

ズ

解像度色

数

DRAMプロセッサ速

度

小1280 x 800以
上

256512
MB3

233 MHz以上2

2 1 GHzを推奨
3 1 GB DRAMを推奨

ソフトウェア要件

オペレーティングシステム：

• Windows 7以降

• Mac OS X 10.11以降

ブラウザ：

• Google Chrome：バージョン 59以降（WindowsおよびMac）

• Microsoft Edge：バージョン 40以降（Windows）

• Safari：バージョン 10以降（Mac）
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• Mozilla Firefox：バージョン 60以降（WindowsおよびMac）

Firefoxバージョン 63.xはサポートされていません。（注）

コントローラGUIは、HTTP要求の処理に仮想端末（VTY）回線を使用します。複数の接続が
開いていると、デバイスによって設定されたデフォルトのVTY回線数である 15が使い果たさ
れることがあります。したがって、VTY回線の数を 50に増やすことを推奨します。

デバイスの VTY回線を増やすには、次の順序でコマンドを実行します。

1. device# configure terminal

2. device(config)# line vty 50

ベストプラクティスは、service tcp-keepalivesを設定して、デバイスへのTCP接続を監視す
ることです。

3. device(config)# service tcp-keepalives-in

4. device(config)# service tcp-keepalives-out

アップグレードする前に

アップグレードを始める前に、次の点をよく理解してください。

コントローラのアップグレードまたはリブート中に、ルートプロセッサポートがいずれかのシ

スコ製スイッチに接続されている場合は、ルートプロセッサポートがフラッピング（shut/no
shutプロセス）していないことを確認してください。フラッピングしていると、カーネルがク
ラッシュする可能性があります。

注意
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• ISSU機能は、メジャーリリース内およびメジャーリリース間でのみサポートされます。
たとえば、17.3.x（単一リリース内）および 17.3.xから17.6.x（メジャーリリース間）で
す。

• domainコマンドが設定されている場合、ISSUを使用してCisco IOSXEBengaluru 17.3.xか
ら Cisco IOS XE Bengaluru 17.6.xまたは Cisco IOS XE Cupertino 17.9.x以降にコントローラ
をアップグレードすると、エラーが発生することがあります。Cisco IOSXEBengaluru17.6.x
以降ではdomainコマンドが削除されているため、ISSUによるアップグレードを開始する
前に必ず no domainコマンドを実行してください。

• ISSUを使用して Cisco IOS XE Bengaluru 17.3.xから任意のリリースにアップグレードする
場合、snmp-server enable traps hsrpコマンドが設定されているとアップグレードに失敗
することがあります。ISSUアップグレードを開始する前に、設定から snmp-server enable
traps hsrpコマンドを必ず削除してください。これは、Cisco IOS XE Bengaluru 17.4.x以降
で snmp-server enable traps hsrpコマンドが削除されているためです。

• ISSU機能の一部であるローリングAPアップグレードは、メッシュAPではサポートされ
ません。

次のWave 1 APは、17.4～ 17.9.2および 17.10.x以降ではサポートされません。

• Cisco Aironet 1570シリーズアクセスポイント

• Cisco Aironet 1700シリーズアクセスポイント

• Cisco Aironet 2700シリーズアクセスポイント

• Cisco Aironet 3700シリーズアクセスポイント

•上記の APのサポートは、Cisco IOS XE Cupertino 17.9.3から再導入されました。

•これらの APのサポートが通常の製品ライフサイクルサポートを超えることはありませ
ん。個々のサポート終了のお知らせを参照してください。

•機能のサポートは、17.3.xリリースと同等です。17.4.1以降で導入された機能は、17.9.3リ
リースのこれらの APではサポートされていません。

• 17.3.xから 17.9.3（x=4c以上）には直接移行できます。

（注）

• archive download-swコマンドの実行後にAPがバックアップイメージを検出できない場合
は、次の手順を実行します。

1. archive download-swコマンドのno-reloadオプションを使用してイメージをアップロー
ドします。

Device# archive download-sw /no-reload tftp://<tftp_server_ip>/<image_name>
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2. capwap ap restartコマンドを使用して CAPWAPプロセスを再起動します。これによ
り、再起動後に APが正しいバックアップイメージを使用できるようになります（リ
ロードは必要ありません）。

Device# capwap ap restart

APは、参加プロセス中にコントローラへの接続を失います。AP
が新しいコントローラに参加すると、バックアップパーティショ

ンに新しいイメージが表示されます。したがって、APはコント
ローラから新しいイメージをダウンロードしません。

（注）

• NETCONFデータストアとCisco IOS設定の間で完全な同期が発生すると、高いConfdCPU
が観察されることがあります。この動作は正常であり、linevtyコマンドによってトリガー
されます。

• Cisco IOS XE Cupertino 17.7.1以降、Cisco Catalyst 9800-CLワイヤレスコントローラでは、
リソース使用率測定（RUM）レポートを完了し、製品インスタンスでACKが少なくとも
1回利用できるようにする必要があります。これは、正しい最新の使用状況情報が Cisco
Smart Software Manager（CSSM）に反映されるようにするためです。

• Cisco IOS XE Amsterdam 17.3.1以降、新規導入時は Cisco Catalyst 9800-CLワイヤレスコン
トローラに 16 GBのディスク容量が必要となります。

以前のリリースから Cisco IOS XE Amsterdam 17.3.xにアップグレードしている場合、ディ
スク容量のサイズ変更はサポートされません。現在のディスク容量が 16 GB未満の場合
は、新しいディスク容量の要件を満たすように VMを再展開する必要があります。

• 1500未満のフラグメンテーションは、Gi0（OOB）インターフェイスのワイヤレスクライ
アントによって生成された RADIUSパケットではサポートされません。

• Cisco IOSXEでは、機器で使用されるすべてのパスワードを暗号化できます。これには、
ユーザーパスワードと SSIDパスワード（PSK）が含まれます。詳細については、『Cisco
Catalyst 9800 Series Configuration Best Practices』の「Password Encryption」に関する項を参
照してください。

• Cisco IOSXE17.3.x以降のリリースにアップグレードする場合、ip http active-session-modules
noneコマンドが有効になっていると、HTTPSを使用してコントローラの GUIにアクセス
できません。HTTPSを使用して GUIにアクセスするには、次の順序でコマンドを実行し
ます。

1. ip http session-module-list pkilist OPENRESTY_PKI

2. ip http active-session-modules pkilist

• Cisco Aironet 1815T OfficeExtendアクセスポイントは、コントローラに接続するとローカ
ルモードになります。ただし、スタンドアロン APとして機能する場合は、FlexConnect
モードに変換されます。
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• CiscoCatalyst 9800-Lワイヤレスコントローラは、ブート時にコンソールポートで受信した
BREAK信号に応答できず、ユーザーが ROMMONにアクセスできなくなる場合がありま
す。この問題は、デフォルトの config-register設定が 0x2102の、2019年 11月までに製造
されたコントローラで発生します。この問題は、config-registerを 0x2002に設定すると回
避できます。この問題は、Cisco Catalyst 9800-Lワイヤレスコントローラの
16.12(3r)ROMMONで修正されています。ROMMONのアップグレード方法については、
『Upgrading Field Programmable Hardware Devices for Cisco Catalyst 9800 Series Wireless
Controllers』ドキュメントの「Upgrading ROMMON for Cisco Catalyst 9800-L Wireless
Controllers」のセクションを参照してください。

•デフォルトでは、コントローラは TFTPブロックサイズの最小許容値である 512を使用し
ます。このデフォルト設定は、レガシー TFTPサーバーとの相互運用性を確保するために
使用されます。必要に応じてグローバルコンフィギュレーションモードで ip tftp blocksize
コマンドを使用して、ブロックサイズの値を 8192に変更し、転送プロセスを高速化する
ことができます。

• password encryption aesおよび the key config-key password-encrypt keyコマンドを設定し
て、パスワードを暗号化することを推奨します。

•再起動またはシステムクラッシュの後に次のエラーメッセージが表示された場合は、トラ
ストポイント証明書を再生成することを推奨します。

ERR_SSL_VERSION_OR_CIPHER_MISMATCH

次の順序でコマンドを実行して、新しい自己署名トラストポイント証明書を生成します。

1. device# configure terminal

2. device(config)# no crypto pki trustpoint trustpoint_name

3. device(config)# no ip http server

4. device(config)# no ip http secure-server

5. device(config)# ip http server

6. device(config)# ip http secure-server

7. device(config)# ip http authentication local/aaa

• OVAファイルを VMware ESXi 6.5に直接展開しないでください。OVFツールを使用して
OVAファイルを展開することをお勧めします。

• Netconf-YANGを無効または有効にする前に、Cisco Prime Infrastructureからコントローラ
を必ず削除してください。そうしないと、システムが予期せずリロードする可能性があり

ます。

•単一方向リンク検出（UDLD）プロトコルはサポートされていません。

• SIPメディアセッションスヌーピングは、FlexConnectローカルスイッチング展開ではサ
ポートされません。
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• Cisco Catalyst 9800シリーズワイヤレスコントローラ（C9800-CL、C9800-L、C9800-40、
および C9800-80）は、内部 DHCPスコープで最大 14,000のリースをサポートします。

• wireless mobility mac-addressコマンドを使用したモビリティMACアドレスの設定は、HA
と 802.11rの両方で必須です。

•ネットワーク上の Cisco Catalyst 9120 (E/I/P)および Cisco Catalyst 9130 (E)の APをダウン
グレードする場合は、Cisco IOS XE Gibraltar 16.12.1tのみを使用してください。Cisco IOS
XE Gibraltar 16.12.1sにダウングレードしないでください。

•次の SNMP変数はサポートされていません。

• CISCO-LWAPP-WLAN-MIB：cLWlanMdnsMode

• CISCO-LWAPP-AP-MIB.my：cLApDot11IfRptncPresent、cLApDot11IfDartPresent

• Cisco IOS XE Gibraltar 16.11.x以前のリリースからアップグレードする場合は、アップグ
レード前に no license boot level advipservicesコマンドを使用して、アクティブコントロー
ラとスタンバイコントローラの両方で advipservicesブートレベルライセンスを設定解除し
てください。license boot level advipservicesコマンドは、Cisco IOS XE Gibraltar 16.12.1sお
よび 16.12.2sでは使用できないことに注意してください。

• Cisco Catalyst 9800シリーズワイヤレスコントローラには、GigabitEthernet 0ポートと呼ば
れるサービスポートがあります。

このポートでは、次のプロトコルと機能がサポートされています。

• Cisco DNA Center

• Cisco Smart Software Manager

• Cisco Prime Infrastructure

• Telnet

•コントローラの GUI

• DNS

•ファイル転送

• GNMI

• HTTP

• HTTPS

• LDAP

• CSSMと通信するスマートライセンス機能のライセンス

• Netconf

• NetFlow

• NTP
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• RADIUS（CoAを含む）

• Restconf

• SNMP

• SSH

• SYSLOG

• TACACS+

• GUIを使用したデバイスのアップグレード中にスイッチオーバーが発生すると、セッショ
ンが期限切れになり、アップグレードプロセスが終了します。これにより、GUIでアップ
グレードの状態またはステータスを表示できなくなります。

• Cisco IOSXEBengaluru 17.4.1以降、テレメトリソリューションでは、テレメトリデータの
IPアドレスではなく、受信者アドレスの名前が提供されます。これは追加のオプションで
す。コントローラのダウングレードおよびその後のアップグレード中に問題が発生する可

能性があります。アップグレードバージョンでは、新しく指定された受信者が使用されま

すが、これらはダウングレードでは認識されません。新しい設定は拒否され、後続のアッ

プグレードで失敗します。Cisco DNA Centerからアップグレードまたはダウングレードを
実行すると、設定の損失を回避できます。

• Cisco IOSXEBengaluru 17.4.1以降では、ポリシープロファイルでのセッションタイムアウ
トがサポートされています。

• Cisco Catalyst 9800シリーズワイヤレスコントローラと Cisco Prime Infrastructure間の通信
では、以下に示すように複数のポートが使用されます。

• Cisco Prime Infrastructureで使用可能なすべての構成とテンプレートは、UDPポート
161を使用して SNMPおよび CLI経由でプッシュされます。

•コントローラの運用データは、UDPポート 162を使用してSNMP経由で取得されま
す。

• APおよびクライアントの運用データは、ストリーミングテレメトリを活用します。

• Cisco Prime Infrastructureからコントローラへ：Cisco Prime Infrastructureは、TCP
ポート 830を使用してコントローラにテレメトリ設定をプッシュします
（NETCONFを使用）。

•コントローラからCisco Prime Infrastructureへ：Cisco IOS-XE 16.10.xおよび 16.11.x
では TCPポート 20828が使用され、Cisco IOS-XE 16.12.x、17.1.x、およびそれ以
降のリリースでは TCPポート 20830が使用されます。

•パブリック IPアドレスを 16.12.xから 17.xに移行するには、service internalコマンドを必
ず設定してください。service internalコマンドを設定しなければ、IPアドレスは引き継が
れません。

• SNMPエラー「SNMP_ERRORSTATUS_NOACCESS6」が発生した場合は、指定したSNMP
変数にアクセスできないことを意味します。
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バンドルモードを使用して Cisco Catalyst 9800-40シリーズワイヤレスコントローラのイメー
ジをCisco IOSXECupertino 17.9.xにアップグレードする前に、ROMMONバージョンが17.7(3r)
以降であることを確認してください。

Cisco Catalyst 9800-80シリーズワイヤレスコントローラなどの他のプラットフォームについて
は、16.12(5r)にアップグレードする必要があります。また、Cisco Catalyst 9800-Lシリーズワ
イヤレスコントローラの場合は、ROMMONバージョンを 16.12(3r)以降にアップグレードす
ることを推奨します。

アップグレード後、旧バージョンの ROMMONにダウングレードすることはできません。

（注）

Cisco IOS XE Cupertino 17.9.xへのアップグレードパス
表 13 : Cisco IOS XE Cupertino 17.9.xへのアップグレードパス

9130または 9124を使用しない
展開のアップグレードパス

9130または 9124を使用した展
開のアップグレードパス

現在のソフトウェア

最初に 16.12.5または 17.3.xに
アップグレードしてから、

17.9.xにアップグレードしま
す。

—16.10.x

最初に 16.12.5または 17.3.xに
アップグレードしてから、

17.9.xにアップグレードしま
す。

—16.11.x

最初に 17.3.5または 17.6.x以
降にアップグレードしてか

ら、17.9.xにアップグレードし
ます。

最初に 17.3.5または 17.6.x以
降にアップグレードしてか

ら、17.9.xにアップグレードし
ます。

16.12.x

最初に 17.3.5または 17.6.x以
降にアップグレードしてか

ら、17.9.xにアップグレードし
ます。

最初に 17.3.5または 17.6.x以
降にアップグレードしてか

ら、17.9.xにアップグレードし
ます。

17.1.x

最初に 17.3.5または 17.6.x以
降にアップグレードしてか

ら、17.9.xにアップグレードし
ます。

最初に 17.3.5または 17.6.x以
降にアップグレードしてか

ら、17.9.xにアップグレードし
ます。

17.2.x
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9130または 9124を使用しない
展開のアップグレードパス

9130または 9124を使用した展
開のアップグレードパス

現在のソフトウェア

最初に 17.3.5または 17.6.x以
降にアップグレードしてか

ら、17.9.xにアップグレードし
ます。

最初に 17.3.5または 17.6.x以
降にアップグレードしてか

ら、17.9.xにアップグレードし
ます。

17.3.1～ 17.3.4

17.9.xに直接アップグレードし
ます。

17.9.xに直接アップグレードし
ます。

17.3.4c以降

最初に 17.6.xにアップグレー
ドしてから、17.9.xにアップグ
レードします。

最初に 17.6.xにアップグレー
ドしてから、17.9.xにアップグ
レードします。

17.4.x

最初に 17.6.xにアップグレー
ドしてから、17.9.xにアップグ
レードします。

最初に 17.6.xにアップグレー
ドしてから、17.9.xにアップグ
レードします。

17.5.x

17.9.xに直接アップグレードし
ます。

17.9.xに直接アップグレードし
ます。

17.6.x

17.9.xに直接アップグレードし
ます。

17.9.xに直接アップグレードし
ます。

17.7.x

17.9.xに直接アップグレードし
ます。

17.9.xに直接アップグレードし
ます。

17.8.x

コントローラソフトウェアのアップグレード

このセクションでは、コントローラソフトウェアのアップグレードに関するさまざまな側面に

ついて説明します。

Cisco Catalyst 9800シリーズワイヤレスコントローラソフトウェアのアップグレードプロセス
とアップグレード方法については、『Cisco Catalyst 9800 Series Wireless Controller Software
Configuration Guide』[英語]の「Upgrade the Cisco Catalyst 9800 Wireless Controller Software」の
章を参照してください。

ソフトウェアバージョンの確認

Cisco IOS XEソフトウェアのパッケージファイルは、システムボードのフラッシュデバイス
（flash:）に保存されます。

show version 特権 EXECコマンドを使用すると、コントローラで稼働しているソフトウェア
バージョンを確認できます。
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show version の出力にはコントローラで実行されているソフトウェアイメージが常に表示され
ますが、この出力の最後に示されているモデル名は、工場出荷時の設定であり、ソフトウェア

ライセンスをアップグレードしても変更されません。

（注）

アクティブなパッケージに関する情報を表示するには、show install summary 特権 EXECコマ
ンドを使用します。

フラッシュメモリに保存している他のソフトウェアイメージのディレクトリ名を表示するに

は、dir filesystem: 特権 EXECコマンドを使用します。

ソフトウェアイメージ

•リリース：Cisco IOS XE Cupertino 17.9.x

•イメージ名（9800-80、9800-40、および9800-L）：

• C9800-80-universalk9_wlc.17.09.x.SPA.bin

• C9800-40-universalk9_wlc.17.09.x.SPA.bin

• C9800-L-universalk9_wlc.17.08.x.SPA.bin

•イメージ名（9800-CL）：

•クラウド：C9800-CL-universalk9.17.09.x.SPA.bin

• Hyper-V/ESXi/KVM：C9800-CL-universalk9.17.09.x.iso, C9800-CL-universalk9.17.09.x.ova

• KVM：C9800-CL-universalk9.17.09.x.qcow2

• NFVIS：C9800-CL-universalk9.17.09.x.tar.gz

ソフトウェアインストールコマンド

Cisco IOS XE Cupertino 17.9.x

指定したファイルをインストールしてアクティブ化し、リロード後も維持されるように変更

をコミットするには、次のコマンドを実行します。

device# install add file filename [activate |commit]

インストールファイルを個別にインストール、アクティブ化、コミット、終了、または削除

するには、次のコマンドを実行します。

device# install ?

インストールには GUIを使用することを推奨します。（注）
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Cisco IOS XE Cupertino 17.9.x

インストールファイルパッケージをリモートロケーショ

ンからデバイスにコピーし、プラットフォームとイメー

ジのバージョンの互換性チェックを実行します。

add file tftp: filename

ファイルをアクティブ化し、デバイスをリロードします。

auto-abort-timerキーワードがイメージのアクティブ化を
自動的にロールバックします。

activateauto-abort-timer]

リロード後も変更が持続されるようにします。commit

最後にコミットしたバージョンに更新をロールバックし

ます。

rollback to committed

ファイルのアクティブ化を中止し、現在のインストール

手順の開始前に実行していたバージョンにロールバック

します。

abort

未使用および非アクティブ状態のソフトウェアインストー

ルファイルを削除します。

remove

ライセンス

ポリシーを使用したスマートライセンス機能は、コントローラで自動的に有効になります。こ

れは、このリリースにアップグレードする場合にも当てはまります。デフォルトでは、Cisco
Smart Software Manage（CSSM）のスマートアカウントとバーチャルアカウントは、ポリシー
を使用したスマートライセンスで有効になっています。詳細については、『CiscoCatalyst 9800
Series Wireless Controller Software Configuration Guide』の「Smart Licensing Using Policy」の章を
参照してください。

シスコライセンスの詳細については、cisco.com/go/licensingguideを参照してください。

クライアントとの相互運用性

このセクションでは、コントローラソフトウェアとクライアントデバイスとの相互運用性に

ついて説明します。

次の表に、クライアントデバイスのテストに使用される設定を示します。

表 14 :相互運用性のテスト設定

ハードウェアまたはソフトウェアタイプハードウェアまたはソフトウェア

パラメータ

Cisco IOS XE Cupertino 17.9.xリリース
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ハードウェアまたはソフトウェアタイプハードウェアまたはソフトウェア

パラメータ

サポート対象ハードウェアを参照してください。シスコワイヤレスコントローラ

サポート対象の APを参照してください。アクセスポイント

• 802.11 ax

• 802.11ac

• 802.11a

• 802.11g

• 802.11n

• 6 GHzで 802.11ax（Wi-Fi 6E）

無線機

オープン、PSK（WPA2-AES）、802.1X（WPA2-AES）
（EAP-FAST、EAP-TLS）

WPA3 AKM

802.11 ax

セキュリティ

互換性マトリックス（28ページ）を参照してくださいRADIUS

2つのAP間の接続、トラフィック（ICMP）、およびロー
ミング

テストのタイプ

次の表に、テストが実施されたクライアントタイプを示します。クライアントタイプには、

ラップトップ、ハンドヘルドデバイス、電話機、プリンタが含まれます。

表 15 :クライアントタイプ

ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

ラップトップ

Windows 10 Pro（12.0.0.832）Acer Aspire E 15 E5-573-3870（Qualcomm
Atheros QCA9377）

OS Sierra 10.12.6Apple Macbook Air 11 inch

OS High Sierra 10.13.4Apple Macbook Air 13 inch

OS CatalinaMacbook Pro Retina

OS Mojave 10.14.3Macbook Pro Retina 13 inch early 2015

OS X 10.8.5Macbook Pro OS X

OS Sierra v10.12.2MacBook Air

OS X Yosemite 10.10.5Apple Macbook Air 11インチ
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

OS CatalinaMacBook M1チップ

Chrome OS 75.0.3770.129Dell Inspiron 2020 Chromebook

Chrome OS 97.0.4692.27Google Pixelbook Go

Chrome OS 76.0.3809.136HP chromebook 11a

Chrome OS 77.0.3865.105Samsung Chromebook 4+

Windows 11（22.110.xx）Dell Latitude（Intel AX210）

Win 10 Pro（12.0.0.242）Dell Latitude 3480（Qualcomm DELL wireless
1820）

Windows 10 Home（21.40.0）Dell Inspiron 15-7569（Intel Dual Band
Wireless-AC 3165）

Windows 7 Professional（21.10.1）Dell Latitude E5540（Intel Dual Band Wireless
AC7260）

Windows 7 Professional（15.17.0.1）Dell Latitude E5430（Intel Centrino Advanced-N
6205）

Windows 7 Professional（6.30.223.215）Dell Latitude E6840（Broadcom Dell Wireless
1540 802.11 a/g/n）

Windows 10 Home（21.40.0）Dell XPS 12 v9250（Intel Dual BandWireless AC
8260）

Windows 10 Pro（21.20.1.1）Dell Latitude 5491（Intel AX200）

Windows 10 HomeDell XPS Latitude12 9250（Intel Dual Band
Wireless AC 8260）

Windows 10 Home（18.40.0.12）Dell Inspiron 13-5368 Signature Edition

Windows 8（19.50.1.6）FUJITSU Lifebook E556 Intel 8260（Intel Dual
Band Wireless-AC 8260（802.11n））

Windows 10 HomeLenovo Yoga C630 Snapdragon 850（Qualcomm
AC 2x2 Svc）

Windows 10 Pro（21.40.0）Lenovo Thinkpad Yoga 460（Intel Dual Band
Wireless-AC 9260）

Intel無線カードを使用しているクライアントの場合、アドバタイズされた SSID
が表示されない場合は、最新の Intelワイヤレスドライバに更新することをお勧め
します。

（注）

タブレット

iOS 15.0Apple iPad 2021
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

iOS 14.0Apple iPad第 7世代 2019

iOS 9.3.5Apple iPad MD328LL/A

iOS 11.4.1Apple iPad 2 MC979LL/A

iOS 11.4.1Apple iPad Air MD785LL/A

iOS 10.2.1Apple iPad Air 2 MGLW2LL/A

iOS 11.4.1Apple iPad Mini 4 9.0.1 MK872LL/A

iOS 11.4.1Apple iPad Mini 2 ME279LL/A

iOS 11.4.1Apple iPad Mini 4 9.0.1 MK872LL/A

Windows 10（21.40.1.3）Microsoft Surface Pro 3 13インチ（Intel AX201）

Windows 10Microsoft Surface Pro 3 15インチ（Qualcomm
Atheros QCA61x4A）

Windows 10Microsoft Surface Pro 7（Intel AX201）

Windows 10Microsoft Surface Pro 6（Marvell Wi-Fiチップ
セット 11ac）

WindowsMicrosoft Surface Pro X（WCN3998 Wi-Fiチッ
プ）

携帯電話

iOS 12.4.1Apple iPhone 5

iOS 13.5Apple iPhone 6s

iOS 11.2.5Apple iPhone 7 MN8J2LL/A

iOS 13.5Apple iPhone 8

iOS 14.1Apple iPhone 8 plus

iOS 12.4.1Apple iPhone 8 Plus MQ8D2LL/A

iOS 13.1Apple iPhone X MQA52LL/A

iOS 15.1Apple iPhone 11

iOS 15.1Apple iPhone 12

iOS 15.1Apple iPhone 12 Pro

iOS 15.1Apple iPhone 13

iOS 15.1Apple iPhone 13 Mini

iOS 15.1Apple iPhone 13 Pro

iOS 11.3Apple iPhone SE MLY12LL/A

iOS 15.1Apple iPhone SE
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

Build v 3.0.0ASCOM i63

Android 9ASCOMMyco 3

11.0.6 SR1Cisco IP電話 8821

VG9.0.2Drager Delta

VG2.4Drager M300.3

VG2.4Drager M300.4

DG6.0.2（1.2.6）Drager M540

Android 11Google Pixel 3a

Android 11Google Pixel 4

Android 11Google Pixel 5

Android 11Google Pixel 6

Android 9.0Huawei Mate 20 pro

Android 10Huawei P20 Pro

Android 10Huawei P40

Android 9.0LG v40 ThinQ

Android 11One Plus 8

Android 10Oppo Find X2

Android 10Redmi K20 Pro

Android 10.0Samsung Galaxy S9+ - G965U1

Android 11.0Samsung Galaxy S10 Plus

Android 11.0Samsung S10（SM-G973U1）

Android 11.0Samsung S10e（SM-G970U1）

Android 10.0Samsung S20 Ultra

Android 11.0Samsung S21 Ultra 5G

Android 10.0Samsung Fold 2

Android 10.0Samsung Note20

Android 11.0Samsung G Note 10 Plus

Android 11.0Samsung Galaxy A01
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

Android 10.0Samsung Galaxy A21

Android 11Sony Experia 1 ii

Android 11Sony Experia

Android 9Xiaomi Mi 9T

Android 11Xiaomi Mi 10

7.5.0.x257Spectralink 84シリーズ

Android 5.1.1Spectralink 87シリーズ

Android 10.0Spectralink Versity Phones 92/95/96シリーズ

4.3.3.18Vocera Badges B3000n

5.0.6.35Vocera Smart Badges V5000

Android 4.4.4Zebra MC40

Android 4.1.1Zebra MC40N0

Android 4.4.4Zebra MC92N0

Windows Mobile 6.1Zebra MC9090

Windows 6.5Zebra MC55A

OEMバージョン 02.37.0001Zebra MC75A

Android 6.0.1Zebra TC51

Android 10.0Zebra TC52

Android 8.1.0Zebra TC55

Android 10.0Zebra TC57

Android 6.1Zebra TC70

Android 10.0Zebra TC75

Android 4.4.3Zebra TC8000

プリンタ

LINK OS 6.4Zebra QLn320モバイルプリンタ

LINK OS 6.4Zebra ZT230産業用プリンタ

LINK OS 6.4Zebra ZQ310モバイルプリンタ

LINK OS 6.4Zebra ZD410産業用プリンタ

LINK OS 6.4Zebra ZT410デスクトッププリンタ

LINK OS 6.4Zebra ZQ610産業用プリンタ
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

LINK OS 6.4Zebra ZQ620モバイルプリンタ

ワイヤレスモジュール

Driver v22.20.0Intel 11ax 200

Driver v21.40.0Intel AC 9260

Driver v19.50.1.6Intel Dual Band Wireless AC 8260

Driver v22.110.x.x以降Intel AX 210

Driver v20.80.80Samsung S21 Ultra

Driver v1.0.0.901QCA WCN6855

不具合

ここでは、製品における Cisco IOSリリースでの予期しない動作について説明します。以前の
リリースで未解決になっている警告は、未解決または解決済みとして次のリリースに引き継が

れます。

すべての増分リリースには、現在のリリースからの修正が含まれます。（注）

Cisco Bug Search Tool
CiscoBugSearchTool（BST）を使用すると、パートナーとお客様は製品、リリース、キーワー
ドに基づいてソフトウェアバグを検索し、バグ詳細、製品、バージョンなどの主要データを集

約することができます。BSTは、ネットワークリスク管理およびデバイスのトラブルシュー
ティングにおいて効率性を向上させるように設計されています。このツールでは、クレデン

シャルに基づいてバグをフィルタし、検索入力に関する外部および内部のバグビューを提供す

ることもできます。

警告の詳細を表示するには、対応する IDをクリックします。

Cisco IOS XE Cupertino 17.9.3の未解決の不具合

見出しID

Cisco Catalyst 9800シリーズコントローラ/AireOSパリティ：AKMを FT
からDOT1Xに変更した後で FTに再び戻すと、不正な PMKIDによりクラ
イアントが拒否されます。

CSCwa67566
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見出しID

IW9167EHのルートAPで「バックホールクライアントアクセス」を無効
にした後、メッシュ APをルート APに関連付けることができません。

CSCwc06025

Cisco Catalyst 9120 AP：無線コアダンプ：wl0: wlc_check_assert_type
HAMMERING。

CSCwc72194

DPへのクライアントダウンロードに失敗し、スタンバイコンソールに
@cpp_wlclient_createのトレースバックメッセージが大量に表示されます。

CSCwc76174

SSOフェールオーバー中にアクティブシャーシがスタックします。CSCwd17349

Azureでホストされている C9800-CLで Flex WLANのプロビジョニングに
失敗します。

CSCwd31523

ライセンス：レポート間隔（固定 8時間）が削除されて、同期レポートが
ユーザーアクションに変更されます。

CSCwd46770

Cisco 2800、3800、4800、1562、6300シリーズAPのMAPの背後にある有
線クライアントで EAP-TLSに失敗します。

CSCwd46815

コントローラがデータベース内にある一部のRFIDタグのRSSIロケーショ
ンデータを提供していません。

CSCwd56391

NetFlowウォッチドッグが原因のコントローラクラッシュが観察されます。
また、拡張 NetFlowが原因の CPU使用率の上昇が wncmgrdで観察されま
す。

CSCwd69780

アンカーされているクライアントが異なるVLANで IPv4と IPv6を取得し
たため、コントローラは古いエントリを追跡しています。

CSCwd79502

Cisco Catalyst 9800-80シリーズコントローラが正常な場合でも、負荷平均
の警告が表示されます。

CSCwd86288

Cisco Catalyst 9120AX APでカーネルクラッシュが発生します（PC：
rhb_del_interface+0xc）。

CSCwd90742

Cisco Catalyst 9164 AP：無線 1でクラッシュが観察されます。CSCwd90907

COS-APでM1～M4の後に EAP_ID_REQが暗号化されず、dot1x OKCの
PMKIDが更新されません。

CSCwd91054

Day-0ウィザードで作成されたユーザーでコントローラGUIやCLIにログ
インできません。

CSCwd96376

「wncd」コアファイルを生成した後、コントローラが予期せずリロードし
ます。

CSCwd96484
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見出しID

コントローラがアンカーメッセージ内のインターフェイス IDと一致しな
かった後、リロードします。

CSCwd98332

Spectralink 84xxシリーズの電話機と Cisco Catalyst 9136 APの間で、再関連
付けの不正な動作が観察されます。

CSCwe00248

Cisco Catalyst 9120 APが、ワイヤレスクライアントへのトラフィック転送
に約 60秒間失敗します。

CSCwe04602

2800、3800、4800、1562などの Cisco APが、アップストリーム EAPパ
ケットをドロップしています。

CSCwe07802

Cisco IOS-XE 17.9.2を実行している Cisco Catalyst 9164および 9166 APに
おいて、すべてのチャネルで DFS検知が発生しています。

CSCwe11315

Cisco Catalyst AXシリーズのAPが、EAP要求 IDを正しく復号化していま
せん。

CSCwe11747

ACLの名前に二重引用符の特殊文字が含まれていると、QoSページがロー
ドされません。

CSCwe12057

DHCP応答のOption82の処理中にメモリが破損し、コントローラがリロー
ドします。

CSCwe14729

チャンクヘッダーで不正なマジック番号が検出された後、トレースバック

とリロードが発生します。

CSCwe16892

QoSテーブルの保存中にスタンバイコントローラがクラッシュします。CSCwe18012

Flex COS APで AIDのリークが観察されます。CSCwe22861

WNCDが原因で予期せぬ再起動が発生します。CSCwe25446

クライアントの削除が開始されました。理由：

CO_CLIENT_DELETE_REASON_REMOTE_MOBILITY_DELETE-ローカル
モビリティ。

CSCwe25610

RCキューのフリーズが原因で無線ファームウェアのクラッシュが発生し
ます。

CSCwe30473

Cisco Catalyst 9105AXW APがクラッシュしています。CSCwe31030

コントローラで帯域幅制限の AAA属性が欠落している場合、クライアン
トはトラフィックの通過を停止します。

CSCwe31270

Cisco Catalyst 9130 AP：デジタルサイネージデバイスでパケット損失が観
察されます。

CSCwe32005
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見出しID

音声 CACが設定されている場合、コントローラがアップストリームまた
はダウンストリームで CS3から CS0への SIPパケットを再マーキングし
ています。

CSCwe38431

Cisco DNA Centerからコントローラをプロビジョニングした後にトレース
バックが発生します。

CSCwe39039

GUIで EWC時間オフセットが更新されません。CSCwe42211

プロファイル名が一致しない場合、IRCMモビリティクライアントはサイ
レントに削除されます。

CSCwe42302

Cisco Catalyst 9120 APが EAP TLSパケットから 2バイトをドロップしてい
るため、クライアントが Dot1x SSIDに接続できません。

CSCwe42604

Cisco Catalyst 9105AXW APおよび Cisco Aironet 1815W Flex RLAN APは、
AAA VLANオーバーライド後にイーサネットポートに VLANを適用しま
せん。

CSCwe43294

カーネルパニックが原因で APのクラッシュが発生します（PC：
vfp_reload_hw+0x30/0x44）。

CSCwe44216

Cisco Catalyst 9105AXAP：カーネルパニックが原因でクラッシュが発生し
ます。

CSCwe44991

Cisco Catalyst 9120 AP：モード 2のメッセージ 2を hostapdに送信できませ
んでした。

CSCwe45300

APがワイヤレスクライアントに IGMPv3クエリを転送していません。CSCwe45894

APが UBOOTでスタックします。CSCwe45970

WNCD間のFTローミング後に、コントローラがGTKM5パケットを 8821
に送信しません。

CSCwe49267

Cisco Catalyst 9136 APカーネルパニック：予期せぬリロードが
csd_lock_wait+0x10/0x18で発生します。

CSCwe49356

Cisco Catalyst 9120AX AP：10を超えるクライアントでMS TEAMSが使用
されている場合、クライアントが継続的に切断されます。

CSCwe50033

17.3.7から17.9.3への ISSUアップグレードを実行中に、Pubdのクラッシュ
が発生します。

CSCwe61084
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Cisco IOS XE Cupertino 17.9.2の未解決の不具合

説明警告 ID

カーネルパニックが原因で Cisco Aironet 3800アクセスポイントが異常終
了します。

CSCwc24994

CiscoAironet 1852アクセスポイントで無線ファームウェアのクラッシュが
発生します。

CSCwc32182

ダイレクトメモリアクセス（DMA）トランザクション中にタイムアウト
が発生すると、アクセスポイントでカーネルパニックが発生します。

CSCwc49992

Cisco Aironet 4800アクセスポイントで、Cisco IOS-XE 17.3.5bリリースで
はファームウェア無線クラッシュが発生します。

CSCwc75732

gRPCサーバープロセスを実行すると、カーネルパニッククラッシュが発
生します。

CSCwd05213

Cisco Catalyst 9124アクセスポイント AXI RSSIは、他のアクセスポイント
モデルと比較して、離れた場所で 7 dBmから 8 dBm弱くなります。

CSCwd05689

wcpdプロセスがメモリを占有すると、OOMが原因で Cisco Aironet 1815W
アクセスポイントがクラッシュします。

CSCwd08068

CiscoCatalyst 9130アクセスポイントは、異なる基本サービスセット識別子
（BSSID）に対して異なるビーコンデータレートを表示します。

CSCwd10570

IP Learnのタイムアウトが原因で Apple iOSデバイスが削除されます。CSCwd22017

FlexConnectアクセスポイントのN+1ハイアベイラビリティセットアップ
が機能していません。

CSCwd26693

カーネルパニックが原因で Cisco Catalyst 9120アクセスポイントがクラッ
シュし、リロードします。

CSCwd30828

PCが「cpuidle_not_available」の場合、カーネルパニッククラッシュが発生
します。

CSCwd33981

ダブルビット ECCエラーにより、スタンバイコントローラがリロードさ
れます。

CSCwd35577

CiscoCatalyst 9105アクセスポイントは、ワークグループブリッジ（WGB）
として動作しているときに通信ギャップが発生します。

CSCwc64201

Cisco Catalyst 9120アクセスポイントは、5GHz無線で高いノイズレベルを
ランダムに表示します。

CSCwc87688

PCが edma_pollにあるか、LRが dma_cache_maint_pageにある場合、Cisco
Aironet 1815Iアクセスポイントがリブートします。

CSCwd03803
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説明警告 ID

パッシブクライアントが有効になっている場合、ワイヤレスピアは相互に

到達できません。
CSCwd20476

CiscoCatalyst 9120アクセスポイントで、CleanAirセンサーのクラッシュが
発生します。

CSCwd21996

「archive download-sw」コマンドを使用した後、アクセスポイントはバッ
クアップイメージを表示できません。

CSCwd22430

ワイヤレスクライアントは、有線 FlexConnectローカルの動的ホスト構成
プロトコル（DHCP）から IPv6 RAを受信しません。

CSCwd25931

Cisco Catalyst 9130アクセスポイントでは、TFTP中に高遅延またはパケッ
トドロップが発生します。

CSCwd28109

Cisco Catalyst 9120アクセスポイントは、4ウェイハンドシェイク中にM4
をドロップします。

CSCwd32900

コントローラの動的チャネル割り当て（DCA）デバッグでは、近くのアク
セスポイントがチャネル 36を使用している場合にスロット 2が表示され
ません。

CSCwd34908

コントローラは、ライセンス同期レポートを Cisco Smart Software Manager
（CSSM）に定期的に送信しません。

CSCwd36187

ドライバとWCPの間で再関連付け要求の処理が遅延します。CSCwc97199

Cisco IOS XE Cupertino 17.9.1の未解決の不具合

説明警告 ID

クライアントからのMICエラーのため、WPA TKIPクライアントは参加
できません。

CSCwb70620

CiscoCatalyst 9136AP：40/80MHz帯域幅が不正に使用されているときに、
コントローラの Auto-RFがより低い干渉を報告しています。

CSCwc00005

ワイヤレスAAAダイナミックVLAN割り当て：クライアントは相互に到
達できません。

CSCwc05366

CiscoCatalyst 9800-L：マルチキャストトラフィックは、ワイヤレスシステ
ムからワイヤレスクライアントに転送されません。

CSCwc15944

カーネルパニックが原因で Cisco AireOS 3800シリーズAPがクラッシュし
ています。

CSCwc24994
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説明警告 ID

Cisco Catalyst 9136AP：AP自体で実行されるトラフィックは、隣接チャネ
ルで干渉と見なされます。

CSCwc25974

Cisco AireOS 3800シリーズ AP：スロット 0で無線がクラッシュします。CSCwc28757

FlexConnectローカルスイッチングのローカルDHCPのときにCAPWAPで
Cisco AireOS 4800シリーズ APからアップストリーム DHCPパケットが送
信されています。

CSCwc30314

デバイス追跡データベースの古いエントリが原因で、IPv6アドレスの偽の
IP盗難が発生しています。

CSCwc31406

Cisco AireOS 1852 AP：無線ファームウェアのクラッシュが観察されてい
ます。

CSCwc32182

IP盗難が検出されたため、コントローラはクライアントを削除していま
す。

CSCwc32360

cnss_wait_for_fw_ready+0xd4/0x118にあるときに PCで Ciscoワイヤレス
9164 APがクラッシュします。

CSCwc39384

Cisco Catalyst 9105 AP：カーネルパニックが原因でクラッシュが発生しま
す。

CSCwc41616

Cisco Catalyst 9800-L：rp_0_0（rc=134）で重大なプロセス wncd障害の理
由でクラッシュが観察されます。

CSCwc46702

Cisco DNA Centerの AAAダッシュボードには、ソフトウェアのアップグ
レード後に AAAトランザクションデータが表示されません。

CSCwc60273

Cisco IOS XE Cupertino 17.9.3の解決済みの不具合

見出しID

スニファモードの Cisco Catalyst 9136 APで、capwapdのクラッシュに続い
て、接続と接続解除のループが発生します。

CSCwd28226

CiscoCatalyst 1852AP：無線ファームウェアのクラッシュが観察されます。CSCwc32182

セッション中に APが 1回ドロップされると、ワイヤレスクライアントは
セッションタイムアウト後に通信できなくなります。

CSCwd79645

「%Error: no ap_name exists」エラーにより、コントローラがAP設定の更
新に失敗します。

CSCwd23681

FlexConnectの N+1 HAが機能していません。CSCwd26693
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見出しID

Cisco Aironet 1840 OEAP：無線障害が原因でクラッシュが発生します。CSCwd79178

PI3.10.1：コントローラに関連付けられたAPで、インターフェイスが「半
二重」と表示されます。

CSCwd04025

アクセス制御リスト（ACL）の名前に二重引用符の特殊文字が含まれてい
ると、QoSページがロードされません。

CSCwe12057

PCが edma_pollにあるか、LRが dma_cache_maint_pageにある場合、Cisco
Aironet 1815I APがリブートします。

CSCwd03803

コントローラが無線リソース管理（RRM）の動的チャネル割り当て（DCA）
のチャネルを更新できません。

CSCwd47741

DARTコネクタ搭載の Cisco Catalyst 9130AXE APがチャネル 36でスタッ
クします。

CSCwd41108

Cisco Aironet 3800 APで、高い QoS Basic Set Service（QBSS）負荷が一貫
して報告されます。

CSCwd49166

Cisco Aironet 2700 AP：AP_LAN_CONFIGペイロードに無効な RLANポー
トのイネーブル値があり、CAPWAP_PAYLOADを無視します。

CSCwd32107

プラグアンドプレイ（PnP）設定がプッシュされた後、Cisco Catalyst 9120
APが EAP-TLSポート認証に失敗します。

CSCwd63516

EWC：APが有線インターフェイスからサブネット 192.168.129.0/24にパ
ケットを送信していません。

CSCwd83841

Cisco Aironet 1830 AP：ワイヤレスクライアントが接続できず、「writing
to fd 27 failed!」というエラーが表示されます。

CSCwd83840

Cisco Catalyst 9124 MAPでMAPの最初のリロード後に Cisco Aironet 1562
RAPへの接続に失敗します。

CSCwc55632

Cisco Aironet 3802 AP：カーネルクラッシュが観察されます。CSCwd52745

Cisco Aironet 3802 AP：ビーコンの国 IEで複数の電力値をブロードキャス
トします。

CSCwd77188

プロファイルの不一致カウンタが増加しません。CSCwd76693

FlexConnectクライアントが断続的に APに再接続できません。CSCwb72924

スイッチポートで EEEが有効になっている場合、Cisco Catalyst 9120 APが
mGigで動作しません。

CSCwd19631

Cisco Catalyst 9166 APが CAPWAP状態でスタックします。CSCwe38326
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見出しID

CiscoCatalyst 9130AP：無線ファームウェアのクラッシュが観察されます。CSCwd77823

Cisco Catalyst 9166 AP：XoR無線（スロット 2）で 5 GHzと 6 GHzを切り
替えると、カーネルパニックが発生します。

CSCwd02960

Cisco Catalyst 9105 OEAP：パーソナル SSIDがビーコンで HE IEをアドバ
タイズしていません。

CSCwd74123

IOS APイメージ証明書の検証失敗または期限切れのため、AP接続の問題
が発生しています。

CSCwd80290

デバイストラッキングに静的 IP MACバインドを追加できません。CSCwd90472

コントローラが動的チャネル割り当て（DCA）の感度しきい値を満たして
いません。

CSCwd34908

Cisco Catalyst 9115 AP：無線 1でクラッシュが観察されます。CSCwd90909

Cisco Catalyst 9164 AP：無線 1でクラッシュが観察されます。CSCwd90907

EWC：メッシュ APの工場出荷時リセットモードを CAPWAPに変換して
工場出荷時の状態にリセットした後、 EWCに設定できません。

CSCwe08688

Cisco Catalyst 9166I AP：イメージのアップグレード後に複数のコアが報告
されます。

CSCwc79718

ワークグループブリッジ（WGB）の背後にある有線クライアントがアン
カーWLANで IPアドレスを取得しません。

CSCwd52938

ODMデータベース内の古いクライアントエントリが原因で、IP盗難が発
生します。

CSCwd46721

イメージチェックサム検証の失敗により、COS-APがブートループでスタッ
クします。

CSCvx32806

Cisco Catalyst 9136I AP：gRPCクラッシュが観察されます。CSCwd61428

Wave 2 AP：Systemdの重要プロセスのクラッシュ - dnsmasq-host.serviceが
失敗しました。

CSCwd55757

Cisco Catalyst 9120 AP：CleanAirセンサーがクラッシュしています。CSCwd21996

タイマーが動作していません。古いクライアントがコントローラで削除さ

れません。

CSCwd08678

古いクライアントエントリが原因の AP接続の問題が報告されました。CSCwd06122

編集または表示の後に追加操作を行うと、コントローラGUIでAPフィル
タエラーが発生します。

CSCwe18524
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見出しID

ローミング統計をインクリメントすると、SIGSEGVのクラッシュが発生
します。

CSCwd63861

CiscoCatalyst 9800-Lワイヤレスコントローラのリロード中に、スタンバイ
コントローラで Linux IOSdのクラッシュが観察されます。

CSCwd06001

CAPWAPワイヤレストラフィックのセキュリティグループタグ（SGT）が
対応する着信有線トラフィックと同じです。

CSCwd12754

ダブルビット ECCエラー時に冗長性障害が発生します。CSCwd35577

NetFlowウォッチドッグが原因のコントローラクラッシュが観察されます。
また、拡張 NetFlowが原因の CPU使用率の上昇が wncmgrdで観察されま
す。

CSCwd69780

Cisco Catalyst 9800-80シリーズワイヤレスコントローラは、WSAが原因
で 200 APのWNCDで高い CPU使用率を示しています。

CSCwd63665

コントローラは、PoE+（30W）を備えた 9124Eでは 2つ目の 5 Ghz無線を
有効にすべきではありません。

CSCwd93773

コントローラのクラッシュが libewlc_client_dpath_svc.soで観察されます。CSCwc89183

WNCD間のローミング実行中に、無効なペアワイズマスターキー ID
（PMKID）が原因で 802.11rの再認証に失敗しました。

CSCwd06018

snmp-server hostコマンドが文字列を適切にフィルタ処理しません（名前
がたとえば TEST\の場合に失敗します）。

CSCwd99656

Cisco Catalyst 9120 AP：PCが pci_generic_config_read+0x34/0xa8にあると
き、カーネルパニックが発生します。

CSCwd60376

無線障害が原因で Cisco Catalyst 9162 APがクラッシュします。CSCwe32728

Cisco Catalyst 9105AXI APが、15.4ワットではなく 30ワットの電力を要求
します。

CSCwd46091

カーネルパニックが原因で Cisco Aironet 3800シリーズAPがクラッシュし
ます（PC：vfp_reload_hw+0x30/0x44）。

CSCwc24994

通常の ASRサポートフィールドが、サポート対象クライアントで無効に
なっています。

CSCwc10696

Cisco Catalyst 9130 AP：不正なデータレートでビーコンを送信します。異
なる BSSIDの同じスロットに対して異なるレートが送信されます。

CSCwd10570

負荷がかかると、WNCDプロセスでメモリリークが発生します。CSCwd04571
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見出しID

コントローラ GUIのロギングバッファサイズが正しく表示されません。CSCwd56621

カーネルパニックが原因で APがリロードします。同期は実行されず、ソ
フトロックアップが発生し、タスクがハングします。

CSCwd40731

ワイヤレスロードバランシングアフィニティで、APサイトタグがデフォ
ルトサイトとして誤って表示されます。

CSCwd35393

ライセンス：レポート間隔（固定 8時間）が削除されて、同期レポートが
ユーザーアクションに変更されます。

CSCwd46770

解放されたパケットを再利用すると、WCPDがクラッシュします。CSCwd74571

Day-0ウィザードで作成されたユーザーでコントローラGUIやCLIにログ
インできません。

CSCwd96376

AIR-CAP2702E-K-K9でフラッシュファイルシステムの破損が観察されま
す。

CSCwc81656

Cisco Catalyst 9166 AP：無線-2ファームウェアのクラッシュが観察されま
す（スレッド ID：0x00000014、スレッド名：WLAN_SCHED0、PC：
0x015dc73c）。

CSCwc97298

スタンバイコントローラが HAペアに再接続する際に、コントローラの
HAデュアルアクティブシナリオが観察されます。

CSCwc54410

AIRESPACE-WIRELESS-MIB：bsnAPIfType OIDドキュメントが不完全で
す。

CSCwd49861

トークンの期限が切れた後、APが Cisco DNA Centerへの gRPC接続を正
しく開始しません。

CSCwd52385

ワイヤレス管理インターフェイスが設定されていない場合、コントローラ

GUIは HA/SSOを設定できません。
CSCwe06752

Cisco Catalyst 9136 AP：国コードが ROに設定されている場合、AP無線が
ダウンします。

CSCwd72295

「rp_0_0 (rc=139)の重要プロセスの RRM障害」でクラッシュが発生しま
す。

CSCwe11547

コンソールに「- check_dot1x_feature_status: config change or
tams_init_not_done」のメッセージが大量に表示されます。

CSCwe26846

Cisco Catalyst 9120 AP：カーネルパニックが原因でクラッシュが発生しま
す。

CSCwd30828
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見出しID

Spectralink 84xxシリーズの電話機と Cisco Catalyst 9136 APの間で、再関連
付けの不正な動作が観察されます。

CSCwe00248

クライアントは、LWA+LocalSW+CentralAuthで IPアドレスを取得した直
後に認証解除します。

CSCwd34890

CiscoAireOS4800AP：ファームウェアの無線クラッシュが観察されます。CSCwc75732

Cisco Catalyst 9120 APが、5 GHz無線で非常に高いノイズレベルを示しま
す。

CSCwc87688

Cisco Catalyst 9130 APは、EAPハンドシェイクの実行中、PMFクライアン
トTX認証解除の後にEAP_ID_RESPの次の関連付け要求を送信しません。

CSCwd81523

IPv6_qosのコントローラスイッチでインジェクトパスのクラッシュが観察
されます。

CSCwd12120

カーネルパニックが原因で、Cisco Catalyst 9117 APが
console_unlock+0x320/0x3acで予期せずリロードします。

CSCwd39605

Cisco Catalyst 9130 APが EAP-TLSフレームをドロップしています。CSCwd59921

Cisco Catalyst 9300シリーズスイッチが、ローカル APへのローミング後
にリモートMACアドレスをフラッシュしません。

CSCwd02898

Cisco IOS XE Cupertino 17.9.2の解決済みの不具合

説明警告 ID

Cisco Catalyst 9130アクセスポイントで Phoenix WinNonlinアプリケーショ
ンのパケットが送信中にドロップされます。

CSCwa42620

8.10.151.0イメージの実行時に Cisco Aironet 2802および 3802アクセスポ
イントでカーネルパニッククラッシュが発生します。

CSCwa86610

CiscoCatalyst 9120アクセスポイントは、長い遅延の後、認証応答フレーム
をクライアントに送信します。

CSCwc09461

CiscoAironet 1815および 1832アクセスポイントで工場出荷時設定にリセッ
トした後、デフォルトのクレデンシャルが機能しません。

CSCwc62021

DHCPオプション 43を使用したMEから CAPWAPモードへのMobility
Expressアクセスポイントの変換は機能しません。

CSCwc75102

Cisco Catalyst 9130アクセスポイントは、アウトオブバンド DFSイベント
で誤ったチャネルリストを送信し、クライアント接続の問題を引き起こし

ます。

CSCwc78435
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説明警告 ID

Cisco Aironet 2802アクセスポイントは、8.10.171リリースバージョンで予
期せずリロードします。

CSCwd00751

CiscoCatalyst 9120、9115、および9105アクセスポイントでは、Cisco IOS-XE
17.3以降のリリースで無線ファームウェアのクラッシュが発生します。

CSCwd08259

Cisco Aironet 3800アクセスポイントで、17.3.1イメージの実行時にWCPd
がクラッシュします。

CSCvv96364

10.128.128.127または 10.128.128.128アドレスを使用している場合、アクセ
スポイントはパケットの転送に失敗します。

CSCvx80422

メッシュアクセスポイント（MAP）の背後にある EAP-TLSクライアント
で認証エラーが発生します。

CSCvz66623

Cisco Catalyst 9105AXWアクセスポイントでクライアントが RLANポート
を使用していると遅延が発生します。

CSCwb08291

Cisco Wave 2アクセスポイント：アクセスポイントからコントローラまた
はその逆の非対称のMTUが原因で、CAPWAP MTUフラッピングが発生
します。

CSCwc05350

EWCに参加すると、CleanAir統計は Cisco Catalyst 9130アクセスポイント
に表示されません。

CSCwc10621

ローカルモードの Cisco Wave 2アクセスポイントで、Address Resolution
Protocol（ARP）要求が IPアドレス 10.128.128.128からワイヤレスクライ
アントに送信されます。

CSCwc35321

アクセスポイントサイトまたはポリシータグをFlexローカルスイッチング
セットに変更すると、ローカルWeb認証WLANへのクライアント接続が
断続的に失敗します。

CSCwc38912

「dp_print_host_stats」ログによるカーネルパニックが原因で、CiscoCatalyst
9117アクセスポイントが予期せずリロードします。

CSCwc51894

静的 IPを持つワークグループブリッジ（WGB）は、複数回のローミング
後に IPアドレスを失います。

CSCwc56774

VRRPv3がネットワークに存在する場合、CAPWAPフラッピングが観察さ
れます。

CSCwc71198

RADIUSサーバーの共有秘密の末尾にあるバックスラッシュ「\」は、
FlexConnectグループ設定では許可されません。

CSCwc73462
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説明警告 ID

Cisco Catalyst 9130アクセスポイントでは、フルデータパケットキャプ
チャが有効になっていると、ローカルモードでカーネルパニッククラッ

シュが発生します。

CSCwc81341

無線障害が原因で Cisco Aironet 1832アクセスポイントがクラッシュしま
す。

CSCwc89719

Flexローカルスイッチングで Cisco Aironet 3800アクセスポイントを備え
たCisco IOS-XE 17.3.5aを実行しているコントローラは、DFで受信した IP
フラグメント化パケットを転送しません。

CSCwc96683

アクセスポイントは、2.4 GHzまたは 5 GHz帯域でアクティブな場合、6
GHzでの UBPRの送信を停止します。

CSCwd07572

SSIDで AAAを使用してダイナミック VLAN割り当てを実行すると ARP
解決が失敗するため、ワイヤレスクライアントが相互に到達できません。

CSCwc05366

ポリシープロファイルへのスケールFlexibleNetFlow（FNF）マッピングを
使用した継続的なwncmgrd CPUHOGトレースバックにより、wncd使用率
が 100%になります。

CSCwc15533

マルチキャストデータはクライアントに送信されず、一部のアクセスポイ

ントはコントローラに参加できません。
CSCwc15944

クライアントが dot11rと dot11i間を遷移してアクセスポイント間をローミ
ングすると、クライアントトラフィックが失敗します。

CSCwc22468

インターフェイスに複数のセカンダリアドレスがあることが原因で、ハイ

アベイラビリティのスプリットブレインが発生します。
CSCwc26105

プロトコルベースの Quality of Service（QoS）が構成されている場合にク
ライアントの接続に失敗します。

CSCwc42784

コントローラで予期しないリセットが発生し、wncdコアファイルを含む
システムレポートが生成されます。

CSCwc57227

Cisco Catalyst 9800-80ワイヤレスコントローラは、32文字のWLANプロ
ファイルを使用し、音声のチャネル可用性チェック（CAC）が無効になっ
ているとクラッシュします。

CSCwc59518

Cisco Catalyst 9800ワイヤレスコントローラ -ローカル障害が原因でリンク
ダウンします。

CSCwc68682

電波による固体識別（RFID）のロケーションがコントローラで正しく更新
されません。

CSCwb47040
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説明警告 ID

iPSK認証およびアンカーWLANで AAA VLANオーバーライドが考慮さ
れません。

CSCwb78191

Cisco IOS-XE 17.6.1では、CISCO-ENHANCED-MEMPOOL-MIBのいくつ
かのOIDで「スイッチオーバー後にインスタンスがありません」と表示さ
れます。

CSCwc17774

モビリティイベント後に LLCまたは XIDのスプーフィングフレームがコ
ントローラから送信されません。

CSCwc26819

wncdの重大なプロセスの失敗により、コントローラが断続的にクラッシュ
します。

CSCwc28408

コントローラで最後の状態が追跡されないため、リブートのたびに Radio
ResourceManagement（RRM：無線リソース管理）の起動モードがトリガー
されます。

CSCwc36125

コントローラのMACフィルタリング：WLANプロファイルの列にWLAN
の名前と説明が表示されます。

CSCwc41358

Syslog「LISP RELIABLE REGISTRATION」を拡張する必要があります。CSCwc41903

HTTPモードによる構成の復元は、EWCでは機能しません。CSCwc57836

モビリティイベント後に LLCまたは XIDのスプーフィングフレームがコ
ントローラから送信されません。

CSCwc62824

CiscoCatalyst 9300スイッチのインターフェイスは、AIRコントローラライ
センスが正しく処理されない場合、8時間ごとに RUMレポートを生成し
ます。

CSCwc69815

アクセスポイントは、Cisco IOS-XE17.6.2リリースバージョンで無効になっ
ている RFプロファイルチャネルで動作します。

CSCwc72047

コントローラのデータパスで 8個の IPアドレス制限を増やす必要があり
ます。

CSCwc74020

DHCPメッセージを処理するときに、スイッチの統合セキュリティ機能
（SISF）のクラッシュが観察されます。

CSCwc76905

Cisco IOS-XE 17.9リリースバージョンで SSOフェールオーバー中にアク
ティブシャーシがスタックします。

CSCwd17349
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Cisco IOS XE Cupertino 17.9.1の解決済みの不具合

説明警告 ID

Fast Transition対応のAppleおよびAndroidクライアントが、IPSKプロファ
イルを使用した認証に失敗します。

CSCwb52755

Cisco Catalyst 9130 APに関連付けられている場合、大きな遅延やパケット
ドロップが発生します。

CSCwb09248

Cisco Aironet 1815T AP：OEAPカーネルパニッククラッシュが観察されま
す。

CSCwb76935

Cisco Aironet 3800 AP：Slot0 BSSIDビーコンフレームは、slot1無線で受信
されます。

CSCwb97557

冗長スイッチオーバー中にセカンダリコントローラのクラッシュが観察さ

れます。
CSCwc04197

6 GHz RRM：チャネル認識 TPCは、6 GHz TPCに対して常にオンです。CSCwc04328

WLANフラッピング時に、ieee80211_mbssid_del_profileで Cisco Wireless
9166 APがクラッシュしました。

CSCwc04673

APは、クライアント FT-SAEローミングが成功した後、空の FlexConnect
クライアントキャッシュペイロードをコントローラに送信します。

CSCwc07014

CiscoWave 2 AP：AP SSHグローバル設定が無効になっている場合、APへ
の SSHを実行できます。

CSCwc08770

無線障害（ビーコンのスタック）が原因で Cisco Aironet 1832 APがリロー
ドされます。

CSCwc15229

コントローラにすでに存在する名前でAPに参加しているときにクラッシュ
が観察されました。

CSCwc17898

APPホスティングセグメンテーションは、17.6.3を実行しているコント
ローラに接続された Cisco Catalyst 9100 APでは機能しません。

CSCwc20929

6 GHz無線：使用率が高いため、チャネルの変更が頻繁に発生します。CSCwc21428

mDNSルールの削除および追加中にメモリリークが発生します。CSCwc27716

wgbが 2.4 GHzで apに関連付けられ、wgbwiredclientが ipv4を取得するよ
うにトリガーした後、WGB pingゲートウェイが失敗しました。

CSCwc29238

Cisco Aironet 3800 AP：APの led_coreが原因でクラッシュが発生します。CSCwc29760

6 GHz：ビーコンのスタック + QBSS 100%で、回復 APはありません。CSCwc31277
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説明警告 ID

APのスロット 1に送信電力が適用されていません。CSCwc40483

サイト調査モードでログイン情報を使用して AP CLIにログインできませ
ん。

CSCwc43716

Web UIでスペースを含む APロケーション名を追加できません。CSCwc46228

Cisco Aironet 1815および 1832 AP：工場出荷時のリセット後、デフォルト
のログイン情報が機能しません。

CSCwc62021

コントローラは、TrustSec対応プラットフォームとしてCiscoCatalystC91xx
シリーズアクセスポイントを受け入れません。

CSCwa65584

トラブルシューティング

トラブルシューティングの最新の詳細情報については、次の URLにある Cisco TAC Webサイ
トを参照してください。

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/
213949-wireless-debugging-and-log-collection-on.html

[Product Support]に移動し、リストから製品を選択するか、製品の名前を入力します。発生し
ている問題に関する情報を見つけるには、[Troubleshoot and Alerts]を参照してください。

関連資料

Cisco IOS XEに関する情報は、次の URLから入手できます。

https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html

シスコ検証済みデザイン（CVD）のドキュメントは、次の URLから入手できます。

https://www.cisco.com/go/designzone

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを探
してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコワイヤレスコントローラ

シスコワイヤレスコントローラ、Lightweight AP、およびメッシュ APの詳細については、次
のドキュメントを参照してください。

• Cisco Wireless Solutions Software Compatibility Matrix

• Cisco Catalyst 9800 Series Wireless Controller Software Configuration Guide

• Cisco Catalyst 9800 Series Wireless Controller Command Reference
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• Cisco Catalyst 9800 Series Configuration Best Practices

コントローラのインストールガイドは、次の URLから入手できます。

• Hardware Installation Guides

シスコワイヤレスコントローラソフトウェア関連のすべてのドキュメントについては、次を

参照してください。

https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/
tsd-products-support-series-home.html

Cisco Catalyst 9800ワイヤレスコントローラデータシート

• Cisco Catalyst 9800-CLワイヤレスコントローラ：https://www.cisco.com/c/en/us/products/
collateral/wireless/catalyst-9800-cl-wireless-controller-cloud/
nb-06-cat9800-cl-cloud-wirel-data-sheet-ctp-en.html

• Cisco Catalyst 9800-80ワイヤレスコントローラ：https://www.cisco.com/c/en/us/products/
collateral/wireless/catalyst-9800-series-wireless-controllers/
nb-06-cat9800-80-wirel-mod-data-sheet-ctp-en.html

• Cisco Catalyst 9800-40ワイヤレスコントローラ：https://www.cisco.com/c/en/us/products/
collateral/wireless/catalyst-9800-series-wireless-controllers/
nb-06-cat9800-wirel-cont-data-sheet-ctp-en.html

• CiscoCatalyst 9800-Lワイヤレスコントローラ：https://www.cisco.com/c/en/us/products/collateral/
wireless/catalyst-9800-series-wireless-controllers/datasheet-c78-742434.html

Cisco Embedded Wireless Controller on Catalyst Access Points

Cisco Embedded Wireless Controller on Catalyst Access Pointsの詳細については、次を参照してく
ださい。

https://www.cisco.com/c/en/us/support/wireless/embedded-wireless-controller-catalyst-access-points/
tsd-products-support-series-home.html

ワイヤレス製品の比較

•次のツールを使用して、Ciscoワイヤレス APとコントローラの仕様を比較します。

https://www.cisco.com/c/en/us/products/wireless/wireless-lan-controller/product-comparison.html

•無線 LANコンプライアンス検索：

https://www.cisco.com/c/dam/assets/prod/wireless/wireless-compliance-tool/index.html

• Cisco AireOSと Cisco Catalyst 9800ワイヤレスコントローラの機能比較マトリックス：

https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-8/AireOS_Cat_9800_Feature_
Comparison_Matrix.html
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Cisco Prime Infrastructure

Cisco Prime Infrastructureマニュアル

Cisco Connected Mobile Experiances

Cisco Connected Mobile Experiencesマニュアル

Cisco DNA Center

Cisco DNA Centerマニュアル

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServices [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


